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 المحاضرة العاشرة

 الجرائم المعلوماتية

 عناصر المحاضرة العاشرة

 أولاً : تعريف جرائم المعلوماتية

 ثانياً : طبيعة جرائم المعلوماتية وخصائصها

 مقدمة

حدٌث من الجرائم وهو جرائم المعلوماتٌة والأمثلة علً ذلك تعددت المسمٌات والمصطلحات التً تطلق علً نمط 

كثٌرة حٌث نجد أن المؤلفات العربٌة والأجنبٌة ملٌئة بمصطلحات مثل جرائم الحاسب الآلً وجرائم التقنٌة 

وجرائم المعلومات والجرائم الالكترونٌة أو الجرائم المرتبطة بالحاسب وكلها تدل علً وجود نمط حدٌث من 

 ٌتخذ من التقنٌة وسٌلة وهدفا فً ارتكاب الأفعال الإجرامٌة. الجرٌمة

وإذا كان من الصعوبة بمكان وضع تعرٌؾ جامع مانع لجرائم المعلوماتٌة نظرا لتنوعها وتعدد مجالاتها 

ومخاطرها فقد فسوؾ نعرض فً ذلك الفصل لجملة من التعرٌفات التً تدل علً تنوع وجهات النظر سواء 

مٌة تجاه تعرٌؾ الجرائم المعلوماتٌة وسنقوم بتصنٌؾ هذه التعرٌفات إلً اتجاهات محددة لنخلص التقنٌة أو العل

 فً النهاٌة إلً تعرٌؾ لجرائم المعلوماتٌة ٌحدد عناصرها الأساسٌة وبالتالً ننتقل إلً النقطة الثانٌة من الفصل

ئم المعلوماتٌة عبارة للحدود أي ذات وهً تتناول خصائص جرائم المعلوماتٌة وطبٌعتها وسوؾ ٌتضح لنا أن جرا

طابع دولً وأنها تتطلب معرفة ودراٌة واسعة باستخدام الحاسب والشبكات وتقنٌاتها, كما سنري مدي الصعوبة 

فً اكتشاؾ هذه النوعٌة من الجرائم ومدي صعوبة ضبط مرتكبٌها نظرا لوقوعها فً بٌئة ؼٌر مادٌة وابتكار 

نٌة ٌصعب اكتشافها. ولعله من سوء الطالع أن حجم هذه الجرائم أخذ فً الازدٌاد مرتكبها لأسالٌب وإجراءات تق

سواء علً المستوي الدولً أم المستوي العربً والمتابع للأخبار فً وسائل الإعلام ٌجد أنه لا ٌمر ٌوم إلا وٌعلن 

خاطر جرائم المعلوماتٌة عن أسلوب إجرامً جدٌد أو محاولة مبتكرة فً مجال الجرٌمة الأمر الذي أدي لزٌادة م

والاتفاق علً كونها تمثل تحدٌا أمنٌا ومجتمعٌا واقتصادٌا بل وسٌاسٌا أٌضا ٌطال الدول والكٌانات السٌاسٌة 

 المتقدمة والنامٌة منها علً حد سواء.

ول فً ذلك لقد زادت معدلات الجرائم الالكترونٌة وزادت الأرقام الدالة علً ضحاٌاها فً العالم الٌوم. ومن ثم نحا

الفصل أن نوضح تعرٌؾ الجرائم المعلوماتٌة وخصائصها وحجمها ومخاطرها وما تشكله من تحدٌات بالنسبة 

 للمجتمع وبصفة عامة أو ضحاٌاها بصفة خاصة.

 أولاً : تعريف جرائم المعلوماتية

 Computerوالجرائم المرتبطة بالحاسب الآلً  ,Computer crimeتستخدم مفاهٌم مثل جرائم الحاسب 

Related crime  وجرائم الانترنتInternet Crime  وجرائم المعلوماتInformation Crime  وجرائم

علً نحو متبادل دون وضع فروق جوهرٌة بٌنها وربما ٌرجع تعدد تلك  Information Crimeالمعلوماتٌة 

ر شبكة الانترنت إلً زٌادة هذا المفاهٌم واختلافها إلً التطور التارٌخً للجرائم المعلوماتٌة حٌث أدي ظهو

 النشاط الإجرامً واختلاؾ طبٌعته عما كان من قبل. 
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ومن الملاحظ بادئ ذي بدئ أن الجرائم التً نحن بصددها "جرائم المعلوماتٌة" لٌس هناك مصطلح واحد ٌدل 

تحدثة. والقائمة علٌها أو ٌصفها بل تتعدد المصطلحات المستخدمة للإشارة إلً هذه النوعٌة من الجرائم المس

السابقة من المسمٌات كلها تدل علً نوعٌة من الجرائم ٌشكل الحاسب الآلً أو الكمبٌوتر عنصرا رئٌسٌا فً 

 ارتكابها. وإذا تصفحنا عشرات الكتب التً تتناول الإجرام المعاصر أو 

الجرٌمة فً ظل العولمة أو الصور المستحدثة من الجرٌمة سوؾ نجد مسمٌات أخري كثٌرة. ومن ذلك مثلا 

ٌستخدم عفٌفً كامل فً مؤلفه المعنون "جرائم الكمبٌوتر" مصطلحات مثل جرائم التكنولوجٌا الحدٌثة والجرائم 

لالة علٌها, فالبعض ٌطلق علٌها جرائم المعلوماتٌة وجرائم الحاسبات وهو ٌقول "إنه لا ٌوجد مصطلح موحد للد

الؽش المعلوماتٌة والبعض الآخر ٌطلق علٌها الجرٌمة المعلوماتٌة هناك من ٌطلق علٌها الجرٌمة المعلوماتٌة 

هناك من ٌطلق علٌها ظاهرة الاختلاس المعلوماتً ثمة من ٌطلق علٌها جناح المعلوماتٌة وٌخلص من ذلك إلً 

إٌجاد تعرٌؾ موحد باعتبار أن هذه الظاهرة حدٌثة نسبٌا. وكمثال آخر علً تنوع  أنه ٌصعب التقرٌر بإمكان

المسمٌات لهذا النوع من الجرائم نجد الباحث محمود أحمد عبابنة فً كتابه "جرائم الحاسوب وأبعادها الدولٌة" 

أو  Computer Abuseٌستخدم مفهوم جرائم الحاسب الآلً وٌستخدم آخر مصطلح إساءة استخدام الحاسب 

 Automaticأو جرٌمة المعالجة الآلٌة للبٌانات  Computer Related Crimeالجرٌمة المرتبطة بالحاسب 

Data Processing .وهذا النوع من التقسٌمات من وجهة نظره ٌؤدي إلً زٌادة الوضع تعقٌدا 

 تعريفات متعددة لجرائم المعلوماتية: -1

ٌة نري أنه من الصعوبة وضع تعرٌؾ جامع مانع لها فهً كما قٌل تقاوم وعند محاولتنا تعرٌؾ جرائم المعلومات

التعرٌؾ أو تستعصً علً التعرٌؾ وٌرجع ذلك إلً التطور المتلاحق الذي تمر به, وتنوع واختلاؾ وسائل 

ارتكابها وظهور أشكال جدٌدة مستحدثة منها بالإضافة إلً اختلاؾ الزاوٌة التً ٌنظر من خلالها من ٌحاول 

 رٌفها ولذلك سنحاول فً الصفحات القادمة ذكر التعرٌفات المختلفة للوصول إلً تعرٌفنا لجرائم المعلوماتٌة.تع

أن الجرٌمة المعلوماتٌة تشمل ي جرٌمة ضد المال مرتبطة باستخدام المعالجة الآلٌة  Tredmannوٌري تردمان 

تعرٌفا قاصرا وضٌقا إذ ٌحصر هذه الجرائم فً تلك للمعلومات. ؼٌر أن هذا التعرٌؾ من وجهة نظر المؤلفة ٌعد 

التً تقع ضد الأموال وهو بذلك ٌضٌق من مفهوم ٌتسع لٌشمل أشكال أخري لٌست بالضرورة تستهدؾ أموال 

 الضحاٌا.

فٌقدم تعرٌفا واسعا للجرٌمة المعلوماتٌة كً ٌحٌط بكل أشكال التعسؾ فً  Barkerأما الخبٌر الأمرٌكً باركر 

دام نظم المعلومات فهً من وجهة نظره "كل فعل إجرامً متعمد أٌا كانت صلته بالمعلوماتٌة ٌنشأ مجال استخ

عنه خسارة تلحق بالمجنً علٌه أو كسب ٌحققه الفاعل" وٌلاحظ علً هذا التعرٌؾ أنه ٌستخدم لفظ كل فعل 

ها علً فعل بعٌنه كما ٌستخدم إجرامً وهو ٌعنً بذلك تنوع الأفعال الإجرامٌة لهذا النمط من الجرٌمة فلا ٌقصر

ٌنشأ عنه خسارة ولفظة خسارة هنا قد تكون خسارة مادٌة أو معنوٌة ) مثل التشهٌر مثلا علً الانترنت( لا ٌعتبر 

 خسارة مادٌة بل ضرر وخسارة معنوٌة تلحق ضررا بسمعة الضحاٌا.

لرقمٌة وٌعرفها بأنه "نشاط إجرامً أما مصطفً محمد موسً فٌسمً جرائم المعلوماتٌة بالجرائم الالكترونٌة ا 

وشبكة الإنترنت( بطرٌقة مباشرة أو ؼٌر مباشرة  –تستخدم فٌه التقنٌة الإلكترونٌة الرقمٌة ) الحاسوب الرقمً 

 كوسٌلة لتنفٌذ الفعل الإجرامً المستهدؾ.
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حٌث مٌز بٌن  9119لسنة  91وهناك تعرٌؾ قانونً لجرائم المعلوماتٌة حسبما جاء فً القانون الفرنسً رقم 

 الاعتداء علً برامج ومعلومات الحاسوب الالكترونً الرقمً وبٌن الاعتداء علً أدواته وٌشمل ذلك:

 جرٌمة التوصل بطرٌق التحاٌل لنظام المعالجة الآلٌة للبٌانات. -

 جرٌمة إتلاؾ البرامج والمعلومات علً الحاسب الآلً. -

تٌة التً تقع داخل حدود الدولة وتلك التً تقع خارج الحدود وتكون أما د. هلالً أحمد فٌمٌز بٌن جرائم المعلوما

عابرة للحدود وهو ٌري أن الجرٌمة المعلوماتٌة بصفة عامة التً تقع داخل حدود الدولة تكون خاضعة 

لاختصاصها القانونً طبقا لمبدأ الاختصاص الإقلٌمً لقانون العقوبات, أما الجرائم المعلوماتٌة عابرة الحدود 

هً التً تمس أقالٌم عدة دول وهو ٌعرفها بأنها "كل عمل أو امتناع ٌأتٌه الإنسان بواسطة نظام معلوماتً معٌن, ف

إما اعتداء علً حق أو مصلحة أو أٌة بٌانات معلوماتٌة ٌحمٌها القانون, وأما إضرار بالمكونات المنطقٌة للحاسب 

 الواقعة تمس حدود أكثر من دولة". ذاته أو بنظام شبكات المعلومات المتصلة به إذا كانت

أما الدكتور هانً خمٌس فٌذكر أنه نظرا لكثرة تلك التعرٌفات التً ذكرت لجرائم المعلوماتٌة فإنه ٌجب تصنٌفها 

 وذلك علً النحو التالً:

 تعريفات مرتبطة بتوافر المعرفة بتقنية المعلومات: -أ

عرٌفات "أي نشاط ؼٌر قانونً تكون فٌه المعرفة بتكنولوجٌا وتعتبر الجرٌمة المعلوماتٌة من وجهة نظر هذه الت

الحاسب الآلً أساسٌة لارتكابه ومثال ذلك تعرٌؾ جاي لجرائم الحاسب بأنها الأفعال أو الأنشطة ؼٌر القانونٌة 

 التً لا ٌمكن ارتكابها بكفاءة ونجاح إلا من خلال المعرفة بتكنولوجٌا الحاسب الآلً.

 ة ارتكاب الجريمة الإلكترونية:تعريفات حول وسيل -ب

ومثال ذلك تعرٌؾ قاموس علم الإجرام لجرائم المعلوماتٌة بأنها تشٌر إلً استخدام تكنولوجٌا الحاسب الآلً 

والانترنت فً تنفٌذ أنشطة إجرامٌة فً مجال الاقتصاد والسٌاسة والأنشطة المجتمعٌة الأخرى التً تؤثر علً 

نسانٌة وكذلك تعرٌؾ أوجست بٌكوي لجرائم المعلوماتٌة بأنها "استخدام الحاسب الحٌاة الطبٌعٌة للمجتمعات الإ

الآلً لارتكاب أفعال ؼٌر قانونٌة مثل الؽش والاحتٌال للحصول علً المال والخدمات والامتٌازات وأسرار 

 العمل".

 ج تعريفات حول موضوع الجريمة المعلوماتية:

هذه التعرٌفات لٌست هً التً ٌكون الحاسب الآلً فٌها أداة أو  والجرٌمة المعلوماتٌة من وجهة نظر واضعً

وسٌلة لارتكابها. بل هً التً تقع علً الحاسب الآلً نفسه ومثالها الدخول ؼٌر المشروع علً الحاسب الآلً 

 للتلاعب فً البٌانات والبرامج.
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لنا أن نقدم تعريف لجرائم المعلوماتية وبعد أن عرضنا للكثير من التعريفات الخاصة بجرائم المعلوماتية يمكن 

 وذلك علي النحو التالي:

 :Informatics Crimeجرائم المعلوماتية 

يقصد بجرائم المعلوماتية تلك الأفعال أو الأنشطة الإجرامية العمدية )أو المقصودة( التي تستخدم فيها تقنيات 

اص أو الأموال أو الممتلكات سواء كان هذا الحاسب الآلي الرقمية وتستهدف إيقاع الضرر أو الأذى بالأشخ

 الضرر ماديا أو معنويا كما أن تلك الجرائم تتم في بيئة المعالجة الآلية للبيانات وعبر أجهزة الحاسب الآلي

 "ومن خلال ذلك التعرٌؾ نوضح عناصره علً النحو التالً:

 عناصر التعرٌؾ:

عمدٌة , لأنه لٌست هناك جرٌمة بدون قصد مسبق أو نٌة  جرائم المعلوماتٌة هً أفعال إجرامٌة مقصودة أو -9

متعمدة وبالتالً فإن الأفعال التً تصدر عن شخص عن طرٌق الخطأ أو الصدفة أو بدون نٌة لارتكاب جرائم 

)كأن ٌدخل علً قاعدة بٌانات حكومٌة بطرٌق الخطأ ودون قصد أو ٌستطٌع الولوج إلً بٌانات محظورة دون 

 ر جرائم من الناحٌة القانونٌة لانعدام القصد والنٌة المسبقة.قصد منه( لا تعتب

ٌتم استخدام التقنٌات الرقمٌة مثال الحاسب الآلً فً ارتكاب جرائم المعلوماتٌة, وٌعنً ذلك قدرة الجانً علً  -2

ٌرها من استخدام التكنولوجٌا بكفاءة وٌعنً ذلك أٌضا اختلاؾ طبٌعة الجانً فً هذه النوعٌة من الجرائم عن ؼ

 الجرائم التقلٌدٌة.

لابد من وجود ضرر أو أذي سواء للأشخاص أو الأموال أو الممتلكات, ولا ٌقتصر ذلك الضرر علً النواحً  -3

 المادٌة بل ٌشمل كذلك الجوانب والنواحً النفسٌة مثل ) الإٌذاء بالتشهٌر أو القذؾ والسب علً الانترنت(.

ات الالكترونٌة, أو فً بٌئة المعلومات الرقمٌة التً تعتبر مسرحا لارتكاب هذه تتم هذه الجرائم فً بٌئة الحاسب -4

 الجرائم.

                                                                                  ثانياً : طبيعة جرائم المعلوماتية وخصائصها

التكنولوجٌة الحدٌثة التً تقع فً أؼلب الأحٌان كما أشرنا نتحدث هنا عن طبٌعة جرائم المعلوماتٌة تلك الجرائم 

فً تعرٌفنا لها فً بٌئة المعالجة الآلٌة للمعلومات أو البٌانات وهنا فإن " المعلومات محل الاعتداء تكون عبارة 

عن نبضات الكترونٌة ولذلك فإننا أمام ظاهرة إجرامٌة ذات طبٌعة خاصة أو ذات صلة مما ٌعرؾ عند البعض 

 بالقانون الجنائً المعلومات.

إن هذه الجرائم ٌتم ارتكابها عن طرٌق أسالٌب إجرامٌة مستحدثة لم تكن معروفة من قبل ونظرا لأننا أمام ظاهرة 

إجرامٌة ذات طبٌعة خاصة تمٌزها عن الجرائم التقلٌدٌة فإنه من المناسب أن نشٌر إلً أهم ما ٌمٌز هذه الجرائم 

 علً النحو التالً:

 دم ترك هذه الجرائم لأي أثر خارجً بصورة مرئٌة.ع -9

 هذه الجرائم لا عنؾ فٌها ولا جثث لقتلً ولا آثار دمار أو اقتحام من أي نوع. -2

 ٌتم اكتشاؾ معظمها بالصدفة البحتة. -3
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 ترتكب فً الخفاء فً الؽالب ولا ٌوجد لها أثر كتابً. -4

 ستخدامه لإدانته وذلك فً أقل من الثانٌة الواحدة.قدرة الجانً علً تدمٌر ما ٌعد دلٌلا ٌمكن ا -5

 إمكانٌة ارتكاب هذا النوع من الجرائم خلال مسافات قد تصل إلً دول أو قارات. -6

إحجام المجنً علٌه عن الإبلاغ عن هذه الجرائم فً حال اكتشافها مما قد ٌؤدي إلٌه هذا الإبلاغ من عواقب  -7

 ثقة جمهور المتعاملٌن معه. خاصة فً مجتمع الأعمال وخشٌة فقد

ونظرا لأننا عرضنا لخصائص هذه الجرائم في الفقرة السابقة باختصار فإننا سنحاول توضيح ذلك بمزيد من 

 التفصيل :

 جرائم المعلوماتية من الجرائم العابرة للحدود : -1

داخل البلد الواحد أو فً منطقة  لا ٌعنً أن جرائم المعلوماتٌة من الجرائم العابرة للحدود عدم إمكانٌة ارتكابها

جؽرافٌة محددة فهناك عملٌات إجرامٌة تتم داخلٌا فً البلد الواحد وهً تشكل خطورة شدٌدة تفوق الجرائم 

التقلٌدٌة . ولكن نقصد هنا أن ما أتاحته تكنولوجٌا الاتصال الحدٌثة والحاسب الآلً من إمكانات جعل الصفة 

 تتم عن بعد وهً فً معظمها تتم عبر مسافات كبٌرة وشاسعة تتخطً الحدود.الؽالبة على هذه الجرائم أنها 

وفً ذلك فإن تكنولوجٌا الحاسب الآلً أصبحت تلعب دوراً بالػ الأهمٌة فً العالم المعاصر , حٌث أصبح تصنٌع   

لازدٌاد  الحاسب الألى وابتكار برامج ومصنفات لتحقٌق الربح المادي واستخدام ذلك على نطاق واسع نظراً 

الحاجة إلٌها من سمات العصر الراهن , هذا من ناحٌة , ومن ناحٌة أخري فإن هذا التطور فً مجال الحاسبات 

وبرامجها وشبكات الاتصال أدى لزٌادة الاستخدام ؼٌر الشرعً الناجم عن الاتصال بالحاسوب واتصؾ هذا 

ود بل أصبح بالإمكان ارتكاب الجرائم عن طرٌق النشاط والاستخدام ؼٌر الشرعً بالعالمٌة أو بأنه عابر للحد

 الحاسب باختراق الحواسب فً بلد آخر أو إتلاؾ معطٌاتها . فالتعدي ٌتم فً بلد وٌقع أثره فً بلد أخر وهكذا.

 جرائم المعلوماتية تتطلب وجود حاسب ألي ومعرفة بتقنية استخدامه : -2

ان بالحاسب الآلً كوسٌلة لتنفٌذ هذه الجرائم وذلك كما سبق المقصود من وجود الحاسب الألً هنا هو أن ٌستع   

أن قلنا أن الحاسب الألً وإن كان موضوعاً للاعتداء كإتلاؾ أو سرقة الجهاز نفسه فإنه أٌضاً ٌمكن أن ٌكون 

ن وسٌلة للجرٌمة ومن المتطلبات الرئٌسٌة لارتكاب هذه النوعٌة من الجرائم فضلاً عن أن ارتكاب هذه النوعٌة م

الجرائم تتطلب الماماً كافٌاً بمهارات ومعارؾ فنٌة كالمعرفة التقنٌة بالحاسب الألً وبتقنٌة تشؽٌله واستخدامه 

 وهذا ما تؤكد علٌه الدراسات والإحصاءات التى تناولت الموضوع.

 Computerهذا وٌمكن أن تتمثل الوسٌلة المستخدمة فً ارتكاب الجرٌمة المعلوماتٌة فً نظام معلوماتً 

System  وٌقصد به حسب اتفاقٌة 
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بودابست كل آلة بمفردها أو مع ؼٌرها من الآلات المتصلة أو المرتبطة والتً ٌمكن أن تقوم سواء بمفردها أو مع 

 مجموعة عناصر أخري تنفٌذاً لبرنامج معٌن بأداء معالجة آلٌة للبٌانات .

ة ووسائل فنٌة معٌنة لارتكابها كما تتطلب أشخاصاً لهم قدرات وهكذا ٌقال أن هذه الجرائم تتطلب تقنٌات معقد

خاصة ٌختلفون عن المجرمٌن التقلٌدٌٌن . بل ٌقال " أن الإجرام المعلوماتً هو إجرام الأذكٌاء بالمقارنة بالإجرام 

المعلوماتً  التقلٌدي الذي ٌمٌل إلى العنؾ " وإن كان من الممكن أٌضاً تصور الإجرام العنٌؾ الموجه ضد النظام

والذي ٌتمثل أو ٌتجسم فً إتلاؾ الحاسب الآلً أو الدعائم الممؽنطة والذي ٌحدث أحٌاناً فً إطار الأفعال 

الإرهابٌة فإنه لا ٌجب أٌضاً أن نستنتج أن الإتلاؾ المعلوماتً فً حاجة إلً سلوك عنٌؾ فهو ٌنشأ من تقنٌات 

 مات أو الكٌانات المنطقٌة والبٌانات .التدمٌر الناعمة التى تتمثل فً التلاعب بالمعلو

 صعوبة اكتشاف جرائم المعلوماتية : -3

ربما كانت أبرز خصائص جرائم المعلوماتٌة هو أنها نوعٌة من الجرائم ٌمكن للمجرمٌن التخفً فٌها وإخفاء معالم 

خارجٌاً فلا ٌوجد  جرائمهم بحٌث ٌصعب اكتشافها وأٌضا صعوبة إثباتها , وٌعزي ذلك إلً أنها لا تترك أثراً 

جثث لقتلً ولا آثار للدماء وإذا اكتشفت ٌكون ذلك بمحض الصدفة وكمثال على ذلك فإنه بعد انتشار الانترنت 

تلك الشبكة الدولٌة للمعلومات انتشرت مكاتب معروفة ومتخصصة ترتزق من قٌامها بأعمال السطو وبٌع 

قراصنة المحترفٌن للقٌام بالأعمال ؼٌر المشروعة المتصلة المعلومات وبالإمكان الاستعانة بها أو استئجار ال

 بالحاسب الآلً مقابل مبالػ مالٌة متفق علٌها.

 تقع جرائم المعلوماتية في بيئة غير مادية ) بيئة المعلومات (-4

امه أو المقصود هنا هو أن مسرح ارتكاب الجرٌمة لٌس مكاناً مادٌاً ٌدخل إلٌه المجرم المعلوماتً أو ٌقوم باقتح

سرقته أو إتلافه وتدمٌره بل إن الجرٌمة تتم فً الفضاء الالكترونً أو فضاء الحاسبات الالكترونٌة أو بٌئة 

 المعلومات الرقمٌة حٌث تكون المعلومات مخزنة على أجهزة الحاسب الألً .

و على البٌانات ونعنً بذلك أن وقوع الجرٌمة ٌكون علً المكونات المعلوماتٌة ) ؼٌر المادٌة ( للحاسب أ

والمعطٌات المخزنة فً ذاكرة الحاسب فهً موضوع الجرٌمة حٌث ٌقوم شخص بالعبث فً المعلومات أو 

ومن بين الأساليب المستخدمة للاعتداء على المكونات غير المادية تزوٌرها أو نسخها أو حتى إتلافها . 

 للحاسب ما يلي :

ب والنهاٌة الطرفٌة وٌحدث هذا بواسطة توصٌل خط تحوٌله ٌعمل التقاط المعلومات التً توجد ما بٌن الحاس -9

 علً كبٌر الذبذبات الالكترونٌة وإرسالها إلى النهاٌة الطرفٌة التً تقوم بعملٌة التجسس .

التوصٌل المباشر بخط تلٌفونً : وٌمكن إحداث ذلك بواسطة وضع مركز تصنت ٌجعل من تسجٌل الاتصالات  -2

 وضع مٌكروفونات صؽٌرة لأداء هذه المهمة . أمراً سهلاً كما ٌمكن

التقاط الإشعاعات الصادرة عن الجهاز المعلوماتً : وتكمن خطورة هذه الوسٌلة فً أنها ٌمكن أن تؤدي إلً  -3

إعادة تكوٌن خصائص المعلومات التى تبث وتنقل من خلال الأنظمة المعلوماتٌة وهذا لا ٌحتاج إلً تسجٌل 

 الحاسب وحل شفرتها . الاشعاعات الصادرة من
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التدخل ؼٌر المشروع فً نظام بواسطة طرفٌة بعٌدة : وهذا ٌحدث من خلال حاسب آلً مع جهاز مودم ولكن  -4

ذلك ٌتطلب معرفة كلمة السر أو مفتاح شفرة النظام حتً ٌمكن التدخل فً النظام من بعد والاعتداء على 

 المعلومات والبٌانات بها.

 العاشرةأسئلة المحاضرة 

 تناول / تناولي  مصطلح الجرائم المعلوماتية

 بالشرح والتفصيل 

 الاجابة النموذجية للسؤال الأول

عند محاولتنا تعرٌؾ جرائم المعلوماتٌة نري أنه من الصعوبة وضع تعرٌؾ جامع مانع لها فهً كما قٌل تقاوم 

الذي تمر به, وتنوع واختلاؾ وسائل التعرٌؾ أو تستعصً علً التعرٌؾ وٌرجع ذلك إلً التطور المتلاحق 

ارتكابها وظهور أشكال جدٌدة مستحدثة منها بالإضافة إلً اختلاؾ الزاوٌة التً ٌنظر من خلالها من ٌحاول 

 تعرٌفها ولذلك سنحاول فً الصفحات القادمة ذكر التعرٌفات المختلفة للوصول إلً تعرٌفنا لجرائم المعلوماتٌة.

الجرٌمة المعلوماتٌة تشمل ي جرٌمة ضد المال مرتبطة باستخدام المعالجة الآلٌة أن  Tredmannوٌري تردمان 

للمعلومات. ؼٌر أن هذا التعرٌؾ من وجهة نظر المؤلفة ٌعد تعرٌفا قاصرا وضٌقا إذ ٌحصر هذه الجرائم فً تلك 

هدؾ أموال التً تقع ضد الأموال وهو بذلك ٌضٌق من مفهوم ٌتسع لٌشمل أشكال أخري لٌست بالضرورة تست

 الضحاٌا.

فٌقدم تعرٌفا واسعا للجرٌمة المعلوماتٌة كً ٌحٌط بكل أشكال التعسؾ فً  Barkerأما الخبٌر الأمرٌكً باركر 

مجال استخدام نظم المعلومات فهً من وجهة نظره "كل فعل إجرامً متعمد أٌا كانت صلته بالمعلوماتٌة ٌنشأ 

الفاعل" وٌلاحظ علً هذا التعرٌؾ أنه ٌستخدم لفظ كل فعل  عنه خسارة تلحق بالمجنً علٌه أو كسب ٌحققه

إجرامً وهو ٌعنً بذلك تنوع الأفعال الإجرامٌة لهذا النمط من الجرٌمة فلا ٌقصرها علً فعل بعٌنه كما ٌستخدم 

بر ٌنشأ عنه خسارة ولفظة خسارة هنا قد تكون خسارة مادٌة أو معنوٌة ) مثل التشهٌر مثلا علً الانترنت( لا ٌعت

 خسارة مادٌة بل ضرر وخسارة معنوٌة تلحق ضررا بسمعة الضحاٌا.

أما مصطفً محمد موسً فٌسمً جرائم المعلوماتٌة بالجرائم الالكترونٌة الرقمٌة وٌعرفها بأنه "نشاط إجرامً  

مباشرة وشبكة الإنترنت( بطرٌقة مباشرة أو ؼٌر  –تستخدم فٌه التقنٌة الإلكترونٌة الرقمٌة ) الحاسوب الرقمً 

ومما سبق يمكن لنا أن نقدم تعريف لجرائم المعلوماتية وذلك علي كوسٌلة لتنفٌذ الفعل الإجرامً المستهدؾ. 

 النحو التالي

يقصد بجرائم المعلوماتية تلك الأفعال أو الأنشطة الإجرامية العمدية )أو المقصودة( التي تستخدم فيها تقنيات 

الضرر أو الأذى بالأشخاص أو الأموال أو الممتلكات سواء كان هذا  الحاسب الآلي الرقمية وتستهدف إيقاع

 الضرر ماديا أو معنويا كما أن تلك الجرائم تتم في بيئة المعالجة الآلية للبيانات وعبر أجهزة الحاسب الآلي

 "ومن خلال ذلك التعرٌؾ نوضح عناصره علً النحو التالً:
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 عناصر التعريف:

أفعال إجرامٌة مقصودة أو عمدٌة , لأنه لٌست هناك جرٌمة بدون قصد مسبق أو نٌة  جرائم المعلوماتٌة هً -9

متعمدة وبالتالً فإن الأفعال التً تصدر عن شخص عن طرٌق الخطأ أو الصدفة أو بدون نٌة لارتكاب جرائم 

ورة دون )كأن ٌدخل علً قاعدة بٌانات حكومٌة بطرٌق الخطأ ودون قصد أو ٌستطٌع الولوج إلً بٌانات محظ

 قصد منه( لا تعتبر جرائم من الناحٌة القانونٌة لانعدام القصد والنٌة المسبقة.

ٌتم استخدام التقنٌات الرقمٌة مثال الحاسب الآلً فً ارتكاب جرائم المعلوماتٌة, وٌعنً ذلك قدرة الجانً علً  -2

النوعٌة من الجرائم عن ؼٌرها من  استخدام التكنولوجٌا بكفاءة وٌعنً ذلك أٌضا اختلاؾ طبٌعة الجانً فً هذه

 الجرائم التقلٌدٌة.

لابد من وجود ضرر أو أذي سواء للأشخاص أو الأموال أو الممتلكات, ولا ٌقتصر ذلك الضرر علً النواحً  -3

 المادٌة بل ٌشمل كذلك الجوانب والنواحً النفسٌة مثل ) الإٌذاء بالتشهٌر أو القذؾ والسب علً الانترنت(.

ه الجرائم فً بٌئة الحاسبات الالكترونٌة, أو فً بٌئة المعلومات الرقمٌة التً تعتبر مسرحا لارتكاب هذه تتم هذ -4

 الجرائم.

 

 


