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 المحاضرة الحادية عشرة

 أنماط الجرائم المعلوماتية

 مرتكبيها وخصائص

 عناصر المحاضرة الحادية عشرة

 مقدمة

 ماطه أولاً : المجرم المعلوماتي : تعريفه وأن

 ثانياً : سمات المجرم المعلوماتي وخصائصه 

 ثالثاً : دوافع ارتكاب جرائم المعلوماتية وأسبابها 

 مقدمة

لا شك أن هناك جرائم للمعلوماتٌة ، ولا شك أن هناك أشخاص ٌرتكبون مثل هذه الجرائم ، غٌر أن الاختلاف بٌن 

اتهم ودوافعهم لارتكاب الجرائم فثمة آراء تري أن المجرم الآراء ٌعود إلً طبٌعة هإلاء الأشخاص وسم

المعلوماتً هو شخص بارع فً استخدام التكنولوجٌا وأنه ٌرتكب جرائم المعلوماتٌة عن عمد وٌقصد إحداث 

مكاسب مادٌة مثلاً وثمة آراء أخري تري فٌه شخص مغامر ٌحب الإثارة وٌسعً من خلال دخوله على نظم 

ٌر شرعٌة إلى إثبات تفوقه أو إظهار التحدي وإظهار براعته فً كسر الإجراءات المتخذة الحاسبات بطرٌقة غ

لتؤمٌن هذه الأنظمة وحماٌتها من الاختراق . وعلى أٌة حال فإن هناك سمات معٌنة وخصائص محددة تمٌز 

 مرتكبً جرائم المعلوماتٌة سواء كانوا من الهواة أو المحترفون .

ولقد حدد البعض من الباحثٌن سمات المجرم المعلوماتً وخصائصه فً عدة خصائص فمنها أن متخصص ، أو 

أنه ٌتسم بالذكاء الفائق ، وهو كذلك محترف فً استخدامه للتكنولوجٌا وحتً إذا تم ضبطه فهو ٌعود إلً ارتكاب 

 ٌاً إمكانٌة الجرائم ذاتها متحد

أدت إلى القبض علٌه فً المرة السابقة وفوق كل ذلك فإن المجرم  ضبطه ومحاولاً إخفاء أو سد الثغرات التى

 بمكانة اجتماعٌة فً مجتمعه . ٌحظًشخص متكٌف اجتماعٌاً المعلوماتً 

والشغف  الإستطلاعتدفع الأشخاص لارتكاب جرائم المعلوماتٌة منها حب  ناك الكثٌر من الدوافع التىوه

هو الدافع الأساسً  الإنتقامبالتكنولوجٌا أو السعً للربح أو حتً لمجرد التسلٌة أو الدعابة وأحٌاناً ما ٌكون 

لارتكاب الجرٌمة المعلوماتٌة ، وأخٌراً الدوافع السٌاسٌة . هذا وتتنوع أشكال الجرائم المعلوماتٌة سواء فً 

 أسالٌبها أو نماذجها ودرجة خطورتها ولذلك سوف نتناول فً ذلك الفصل هذه العناصر جمعٌها.
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 أولاً : المجرم المعلوماتي : تعريفه وأنماطه 

 :  Information Criminalsمفهوم المجرم المعلوماتي. 

ٌستخدم مفهوم المجرم المعلوماتً لوصف الأشخاص الذٌن ٌقتحمون بصورة غٌر شرعٌة أنظمة الحاسب الآلً 

ة والأنشطة التدمٌرٌة وهكذا ٌركز المملوكة للآخرٌن وأٌضاً استخدام الحاسب الآلً فً الأنشطة غٌر القانونٌ

 الشخص الذي ٌستخدم الحاسب الآلً للقٌام بؤنشطة غٌر قانونٌة . التعرٌف على المعنً السلبً أى

بالمعنً السلبً (  ) Hackersتستخدم لوصف المجرم المعلوماتً ومنها الهاكرز  ا وتتعد المصطلحات التىهذ

أو   Cyber Criminalsومجرمً الفضاء الإلكترونً   Computer Criminalsالحاسب الآلً  ومجرموا

لً الشخص الذى ٌنفذ أفعالاً وأنشطة إجرامٌة مجرمً المعلوماتٌة ، وبوجه عام ٌشٌر استخدام هذه المصطلحات إ

 وغٌر مشروعة باستخدام تكنولوجٌا الحاسب الآلً والانترنت .

 أنماط المجرم المعلوماتي :  

هذا وقد حاول البعض تصنٌف مرتكبً هذه الأفعال الإجرامٌة إلى طائفتٌن الأولً طائفة صغار السن ، والثانٌة 

طائفة البالغٌن . غٌر أن ذلك التصنٌف غٌر مجدي ولٌس له فائدة تذكر لأن الواقع العلمً ٌدل علً أن جرائم 

ً تتداخل وتتشابك ولذلك لعل تصنٌف مرتكبً هذه الجرائم المعلوماتٌة قد تقترف من الصغار والكبار معاً وبالتال

 إلً فئتٌن الأولً طائفة الهواة والثانٌة طائفة المحترفٌن ٌبدو عصرٌاً أكثر .

 هواة ارتكاب جرائم المعلوماتية ) الهاكرز ( : -أ

ولقد استخدم هذا المصطلح أول مرة فً   Hackersٌطلق علً هذه الفئة من مرتكبً جرائم المعلوماتٌة مصطلح 

الستٌنات بواسطة مجموعة من الطلبة الذٌن ٌدرسون فً الجامعات الأمرٌكٌة ممن ٌتمٌزون بقدر عال من الكفاءة 

التقنٌة وٌتفاخرون بإلمامهم بعلوم الحاسب وبقدرتهم علً اختراق شبكات الحاسب الآلً وبجهدتهم الذاتً وبدون 

 ؤي تعلٌمات من أٌة مصادر وأغلبهم من صغار السن .الاستعانة ب

ٌعنً متطفل   Hackerولقد جاء فً معجم مصطلحات الحاسب الآلً للمهندس فاروق حسٌن أن مصطلح هاكر 

وهو ذلك الشخص الذي ٌدخل علً شبكات وحاسبات أو أجهزة الحاسب الخاصة بالآخرٌن بدون حق وفً طبعة 

هو تعبٌر عامً لمتحمس الحاسب الآلً ، ذلك الشخص  Hackerأخري من القاموس نجده ٌذكر أن مصطلح 

 الذي ٌحاول الوصول لبرنامج أو شبكة شخص آخر .

عرٌف هواة ارتكاب جرائم الحاسب الآلً أطلق د. محمد سامً الشوا علٌهم لقب صغار نوابغ وفً معرض ت

 المعلوماتٌة وحاول تعرٌفهم بؤنهم شباب بالغ مفتون بالمعلوماتٌة والحاسبات الآلٌة :

 فترة الستٌنات والسبعٌنات من القرن الماضً عدة معان أهمها :وكلمة هاكرز كان ٌقصد بها فً 

الشخص الذي ٌكشف تفاصٌل أنظمة تشغٌل الحاسب الآلً والذي ٌسعً لتطوٌر خبراته وتوسٌع مداركه بتلك  -1

الذي ٌفضل أن ٌكتفً بتعلم الحد الأدنى المطلوب للتعامل مع الحاسب  الأنظمة هذا فً مقابل المستخدم العادي

 الآلً .

 الشخص الذي لدٌه خبرة فً فهم البرامج. -2
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 فً لغة تشغٌل الحاسب الألً ونظمه .الخبٌر  -3

 الشخص الذي ٌستمتع بالتحدي للتغلب علً عقبات الحاسب الآلً . -4

 م البرامج وتعدٌلها .الشخص الذي ٌسعً إلً تصمٌ -5

ولقد أستخدم المفهوم على نطاق واسع فً هذه المرة للإشارة إلً الشخص العبقري فً النواحً الفنٌة ولدٌه القدرة 

 علً حل المشكلات التقنٌة المعقدة فً مجال تكنولوجٌا الحاسب الآلً.

أما عن الوضع القانونً لهإلاء الذٌن ٌعدون من هواة ارتكاب جرائم الحاسب، فقد ذهب البعض إلً اعتبارهم 

تبة أبطال شعبٌون حدٌثٌن ٌقدمون خدمة للتقنٌة بإظهار نقاط الضعف وعٌوب أمن المعلومات ولذلك هم فً مر

أقل من المجرمٌن لأن سلوكهم بسٌط ٌتم بدافع المغامرة والتحدي وقلٌلا ما ٌقومون بؤعمال تخرٌبٌة غٌر شرٌفة، 

ولا خوف منهم علً الإطلاق فهم لا ٌهدفون إلا إلً الحصول علً المعلومات بخلاف المجرمون المحترفون 

 الذٌن ٌهدفون إلً تخرٌب المعلومات علً أجهزة الحاسب.

 محترفو ارتكاب جرائم الحاسب )الكراكرز(: -ب

وأغلب هذه الطائفة من الشباب الذٌن تجاوزوا الخامسة والعشرٌن عاما  crackersٌطلق علً هذه الطائفة مصطلح 

والمعرفة التقنٌة والذكاء. وتدل الاعتداءات التً وٌتمٌز أفرادها بالتخصص العالً فً مجال الحاسب الآلً 

 ٌقترفها أفراد هذه الطائفة علً جانب كبٌر من الخطورة الإجرامٌة بعكس طائفة الهواة.

ٌاة المجرم المحترف ٌختلف عن وحٌنما نتحدث عن محترفو ارتكاب جرائم الحاسب نإكد علً أن أسلوب ح

المجرم العادي فهو أولا ٌكسب عٌشه عن طرٌق احتراف السلوك الإجرامً، وهو ٌستخدم وسائل فً أسلوبه 

الإجرامً أكثر تعقٌدا وكفاٌة وفاعلٌة لتنفٌذ جرائمه. وللمجرم المحترف نشاط واسع ومتعدد الجوانب وله من 

دي وٌشعر بانتمائه الطبقً إلً فئة معٌنة فالمجرمون المحترفون الناس من ٌساندونه أكثر من المجرم العا

ٌدركون مهاراتهم الفنٌة الخاصة أكثر من الهواة الذٌن ٌرتكبون الجرائم بؤسلوب فج، وٌنظر المحترفون إلً 

الهواة نظرة محتقرة لأن المجرم )الهاوي( هو شخص حاذق ٌستطٌع إتقان عمله بصورة عادٌة بٌنما المجرم 

 رف ٌقوم بها فً صورة غٌر عادٌة.المحت

وٌذكر دكتور جمٌل عبد الباقً الصغٌر أستاذ القانون الجنائً فً كلٌة الحقوق بجامعة عٌن شمس فً كتابه 

جرائم الحاسب ٌتمٌزون بؤنهم أفراد لهم مكانة الجوانب الإجرائٌة للجرائم المتعلقة بالإنترنت أن محترفً ارتكاب 

عالٌة فً المجتمع وٌتمتعون بقدر وافر من العلم لأن هذه الجرائم تستلزم الماما كافٌا بالمهارات والمعارف الفنٌة 

المتصلة بالحاسب الآلً وتشغٌله، الأمر الذي ٌدعو إلً القول بؤنهم من المتخصصٌن فً مجال المعالجة الآلٌة 

 مات.للمعلو
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وفً تصنٌف آخر لأنماط مرتكبً جرائم المعلوماتٌة ٌذكر د. مؤمون سلامة ود. محمد الشناوي أنه ٌمكن تصنٌف 

 المجرم المعلوماتً إلً ثلاثة أنواع هً علً النحو التالً:

 :Pyratesالقراصنة  -1

وهم طائفة من الشباب الفضولٌون ولا ٌشكلون خطورة علً أنظمة  Hackersوهم نوعان النوع الأول هم الهواة 

وهذا النوع أخطر من النوع الأول وٌحدث أضرارا  Crackersالمعلومات، أما النوع الثانً فهم المحترفون. 

النوع أندٌة لتبادل المعلومات فٌما بٌنهم وٌفضل القراصنة العمل عادة بالغة وقد ٌإلف المجرمون فً إطار هذا 

فً جماعات عن العمل الفردي وغالبا ما ٌكون دافعهم لارتكاب الجرٌمة أما الحصول علً المال أو بغرض 

 الشهرة أو إظهار تفوقهم العلمً ومدي ما ٌتمتعون به من ذكاء.

 :Swindlersالمخادعون  -2

علوماتٌة ومن أصحاب الكفاءات، وتنصب وهإلاء ٌتمتعون بقدرات فنٌة عالٌة باعتبارهم من الاخصائٌٌن فً الم

معظم جرائمهم علً شبكات تحوٌل الأموال. وٌمكنهم التلاعب فً حسابات المصارف أو فواتٌر الكهرباء 

 والهاتف أو تزوٌر بطاقات الائتمان وما شابه.

 :Spiesالجواسيس  -3

 وٌهدف هإلاء إلً جمع معلومات لصالح دولهم أو لمصلحة بعض الأشخاص أو الشركات التً تتنافس فٌما بٌنها.

ً موقع المجرم المعلوماتوفً تصنٌف ثالث لمجرمً المعلوماتٌة ٌقدم مصطفً محمد موسً تصنٌفا ٌعتمد علً 

من نظام الحاسب الآلً أو نظام المعلومات. وهو ٌصنف أنواع المجرمٌن الالكترونٌٌن الرقمٌن حسبما ٌطلق 

 علٌهم إلً نوعٌٌن أو فئتٌن هما:

 أفراد من داخل المؤسسة: -1

وهم الأخطر لمعرفتهم بنظام المإسسة وتشغٌل النظام والعبث به ومعرفة نقاط الضعف والقوة بذلك النظام وٌتزاٌد 

نترنت هذا النوع فً الولاٌات المتحدة وأوروبا مع ازدٌاد ظاهرة تسرٌح الموظفٌن فً قطاع تقنٌة المعلومات والا

 بسبب تدهور السوق حٌث ٌسعً بعض هإلاء للانتقام من الشركة.

والحل الوحٌد لمواجهة هذا النوع من المجرمٌن هو أن تحسن الشركات التعامل مع الموظفٌن وإنهاء خدماتهم فقط 

ودٌة ومجزٌة لٌس بدافع الخوف وإنما لتحسن تعامل الشركة مع كل الموظفٌن عند الضرورة القصوى وبصورة 

 الحالٌٌن والذٌن ٌصبحون من السابقٌن.

 أفراد من خارج المؤسسة: -2

 وهم ثلاثة أنواع علً النحو التالً:

 النوع الأول: مخترقو الشبكة الهاكرز:

وفً اصطلاح الكترونً إعلامً قراصنة الشبكة وٌنقصم  Network Hackersوٌطلق علٌهم باللغة الإنجلٌزٌة 

ل منظم لتحقٌق أهداف مثل الهاكرز بدورهم إلً نوعٌن محترفون وفضولٌون فالمحترفون ٌعملون فً إطار عم
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الكسب غٌر المشروع من خلال اختراق حسابات البنوك والشركات أما الفضولٌون فهم ٌعتمدون علً قدراتهم 

علً الإشباع الفضولً وإثبات الذات وهم عندما ٌصلون لغاٌتهم ٌتركون الشبكة دون العبث فً بٌاناتها أو ملفاتها 

 .تطوٌر طرق الحماٌة فٌها مما ٌبعث فٌهم روح التحدي اللاأخلاقً للاختراق ولا ٌعودون لاختراقها ثانٌة إلا بعد

 Cakersالنوع الثانً: ناسخوا البرامج 

أو قراصنة البرامج والكراكرز هو نوع من الهاكرز المتخصصٌن  Software Craersوٌطلق علٌهم بالإنجلٌزٌة 

بفك شفرات البرامج ولٌس تخرٌب الشبكة وٌقومون بخرق مقاٌٌس الحماٌة التً تمنع من استنساخ البرامج 

ا شخصٌا والثانٌة ٌقوم بعمل وٌنقسم الكراكرز إلً فئتٌن الأولً ٌقوم بنشاطه من أجل استخدام البرامج استخدام

 .استنساخ للبرامج من أجل تحقٌق كسب مادي غٌر مشروع

 النوع الثالث: صانعوا الفٌروسات:

الأنظمة  وفً استطاعتهم إختراق Virus Buildersوٌتمتع هإلاء بمهارات برمجة وٌطلق علٌهم بالإنجلٌزٌة 

والقٌام بعملٌات حسابٌة معٌنة فٌستمر الحاسوب فً التنفٌذ والحساب حتً ٌستنفذ كل مصادره من ذاكرة رئٌسٌة 

 .System crashوثانوٌة مما ٌإدي إلً انهٌار النظام 

 ثانياً : سمات المجرم المعلوماتي وخصائصه 

واضح أن ٌمكن القول أنه سواء كان المجرم المعلوماتً من الهواة أم كان ارتكابه للجرائم بصورة احترافٌة فمن ال

 لهذه الفئة من المجرمٌن خصائص تمٌزهم عن غٌرهم نحاول توضٌحها فً السطور القادمة.

 المجرم المعلوماتي متخصص: -1

هنا أن مجرمً المعلوماتٌة ٌختلفون عن المجرمٌن التقلٌدٌٌن من حٌث أنهم ٌرتكبون نوعٌة معٌنة من  نقصد

الجرائم ولا ٌتخطونها إلً جرائم أخري. فالمجرم التقلٌدي قد ٌقوم بالسرقة والاختطاف أو الاتجار بالمخدرات 

"وكما ثبت من خلال عدد كبٌر من  وٌشمل نشاطه الإجرامً تنوعا فً الجرائم أما المجرم المعلوماتً فهو

 القضاٌا أن هإلاء المجرمٌن لا ٌرتكبون إلا جرائم الكمبٌوتر أو أنهم ٌتخصصون فً هذا النوع من الجرائم".

 المجرم المعلوماتي يتسم بالذكاء الفائق: -2

تتطلب جرائم التكنولوجٌا الحدٌثة )جرائم المعلوماتٌة( مقدرة عقلٌة وذهنٌة خاصة لدي الجانً حٌث أن هذه الجرائم 

 لا تتطلب إجراءات تمٌل إلً العنف بقدر ما تتطلب مقدرة عقلٌة وذهنٌة خاصة لدي الجانً.

فمثلا الإتلاف المعلوماتً لا ٌحتاج إلً القٌام بعمل عنٌف، فهو ٌرتكب بواسطة تقنٌات التدمٌر الناعمة كما ٌحلو 

للبعض أن ٌطلق علٌها والتً تتمثل فً التلاعب بالمعلومات أو البٌانات وٌحدث هذا التلاعب عن طرٌق ما 

 ف بالقنابل المنطقٌة والفٌروسات المعلوماتٌة.ٌعر

ولذلك فإن الإجرام المعلوماتً هو إجرام الأذكٌاء بالمقارنة بالإجرام التقلٌدي الذي ٌمٌل إلً العنف. إن المجرم 

و ٌستعٌن بالحاسب الآلً فً تنفٌذ مخططه الإجرامً، وهذا ٌستدعً المعلوماتً ٌتمتع بقدر كبٌر من الذكاء فه

تمتعه بقدر من الذكاء لكً ٌتغلب علً كثٌر من العقبات التً تواجهه فً ارتكاب جرٌمته ولذلك قد ٌغلب علً 

 بعض مجرمً المعلوماتٌة ارتكاب جرٌمة النصب لأنها تتطلب قدرا من الذكاء.
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 المجرم المعلوماتي محترف: -3

لا ٌسهل علً الشخص الهاوي إلا فً حالات قلٌلة ارتكاب جرائم عن طرٌق الكمبٌوتر فالأمر ٌقتضً كثٌرا من 

لمجال للتغلب علً العقبات التً أوجدها المتخصصون لحماٌة أنظمة الكمبٌوتر كما الدقة والتخصص فً ذلك ا

 ٌحدث فً البنوك مثلا.

ت وٌتشابه مجرم المعلوماتٌة المحترف مع المجرمٌن ذوي الٌاقات البٌضاء من حٌث كونهم من أصحاب التخصصا

 العالٌة ولهم الهٌمنة الكاملة علً الالكترونٌات وعلً قدر من الذكاء.

 المجرم المعلوماتي عائد إلي الإجرام: -4

من مجرمً المعلومات إلً ارتكاب جرائم أخري فً مجال الكمبٌوتر انطلاقا من الرغبة فً سد ٌعود كثٌرا 

الثغرات التً أدت إلً التعرف علٌهم وتقدٌمهم إلً المحاكمة فً المرة السابقة وٌإدي ذلك إلً العودة إلً 

 الإجرام وقد ٌنتهً بهم ذلك إلً تقدٌمهم للمحاكمة مرة أخري.

 المجرم المعلوماتي متكيف اجتماعيا: -5

نقصد هنا أن مجرمً المعلوماتٌة هم أشخاص طبٌعٌون ٌتمٌزون بؤن لهم علاقات اجتماعٌة جٌدة بالآخرٌن وهم 

خاص اجتماعٌون لهم مكانة مرموقة فً مجتمعاتهم فً الغالب ودلٌل ذلك أن المجرم المعلوماتً ٌرتكب أش

جرائمه من خلال وسائط تكنولوجٌة ولذلك لا ٌكون ظاهرا فً الغالب وهو ٌنؤنً بنفسه عن حالة العداء السفر 

الاجتماعً مع توافر الشخصٌة  للمجتمع الذي ٌعٌش فٌه. بل أن خطورته الإجرامٌة قد تزٌد إذا زاد تكٌفه

الإجرامٌة لدٌه ففً جرائم المعلوماتٌة نجد أنفسنا أمام مجرم ذي مهارات خاصة، مهارات تقنٌة عالٌة تجعله 

 قادرا علً اختراق الكود السري للمعلومات وتغٌٌرها واستغلالها فً الاحتٌال علً أموال الناس وسلب حقوقهم.

 ثالثاً : دوافع ارتكاب جرائم المعلوماتية وأسبابها 

عن أسباب ارتكاب الجرائم المعلوماتٌة أو الدوافع التً تجعل مجرمً المعلوماتٌة ٌقومون بجرائمهم هو  إن الحدٌث

من قبٌل التبسٌط وهو فقط لأغراض الفهم والدراسة ذلك أنه من الصعوبة معرفة الدوافع الحقٌقٌة الكامنة وراء 

هم ودوافعهم كما أن الجرائم المعلوماتٌة تتنوع الجرائم المعلوماتٌة لدي كل مجرمٌها فالأشخاص ٌختلفون فً أسباب

بشدة وتتدرج فً مستوٌات خطورتها وأضرارها ولذلك ما تقوم به الكاتبة هنا هو فقط توضٌح لبعض الدوافع 

 )ولٌس جمٌعها( الكامنة وراء ارتكاب بعض أنواع جرائم المعلوماتٌة الحدٌثة.

 إثبات التفوق العلمي: -1

تتشكل الجرائم المعلوماتٌة مجالا ٌستطٌع المجرم من خلاله إثبات أنه متفوق فً اختراق نظم الحاسبات وقادر علً 

ٌقرر ولذلك هناك متهمٌن بالجرائم المعلوماتٌة اتضح من خلال التحقٌق الدخول إلً أٌة شبكة متً أراد وحسبما 

معهم أن المتهم كان ٌحاول أن ٌثبت تفوقه العلمً من خلال التحدي الفكري أثناء استخدام الحاسب الآلً والدخول 

عدم توافر نٌة علٌه. وهذا الدافع تحدٌدا هو ما ٌجعل الكثٌر ٌلجؤ إلً ارتكاب مثل تلك الأفعال علً الرغم من 

ارتكاب جرٌمة وٌلاحظ أن أغلب من ٌقومون بتلك الأفعال بدافع إثبات التفوق العلمً هم من الصبٌة والشباب أو 

المعروفون باسم صغار نوابغ المعلوماتٌة لأن هإلاء ٌسعون دائما إلً اكتشاف ما هو جدٌد ومحاولة التعامل مع 

طرٌق تخطً حاجز الحماٌة لهذه البرامج وتحطٌمه غٌر عابئٌن بما  البرامج الجدٌدة، وإثبات تفوقهم العلمً عن

 ٌمكن أن ٌحدث من مشاكل أو كوارث.
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 حب الاستطلاع والشغف بالإلكترونيات: -2

ٌؤتً حب الاستطلاع والشغف بالإلكترونٌات دافعا لبعض المجرمٌن فقد اتضح من خلال فحص عدد كبٌر من 

أفعال الغش المعلوماتً والجرائم الإلكترونٌة أن شخص المجرم المعلوماتً ٌتسم بالنشاط والمخاطرة والذهن 

المتقد الذي ٌسعً إلً خداع الآلة وفً كل مرة كان ٌتحقق فٌها الإخفاق أو الفشل نلاحظ أن الإبداع لدٌهم فً 

أفعال الغش المعلوماتً واضح وهو ٌتطور أسرع من أسالٌب الحماٌة والجزاء المطبقة، وفً النهاٌة فإن الشغف 

فع بعض مستخدمً الحاسبات الآلٌة إلً استغلالها علً بالآلة الالكترونٌة والإنجاز التقنً هً من الأسباب التً تد

 نحو غٌر مشروع.

هذا وٌمٌل مرتكبو هذه الأفعال الإجرامٌة إلً إظهار أي تقنٌة مستحدثة فإن مرتكبً هذه الجرائم الذٌن لدٌهم شغف 

 أو غالبا ما ٌجدون الوسٌلة إلً تحطٌمها. بالآلة ٌحاولون إٌجاد

 السعي إلي تحقيق الربح: -3

ع ارتكاب جرائم الحاسب الآلً وفً دراسة أجراها ٌعتبر السعً إلً تحقٌق الربح فً المرتبة الأولً من دواف

Barrier وفقا للدراسات فإن عن حالات الجرائم المعلن عنها أتضح أنها بوشرت من أجل الحصول علً المال. و

القطاع المالً ٌعد من أكثر القطاعات استهدافا من قبل مجرمً الحاسب وٌرجع ذلك إلً أن البنوك تعتمد بشكل 

وبذلك فإنه بمجرد معرفة  Electice Fund Transfer Sestem(Eft)أساسً علً أنظمة التموٌل الالكترونٌة 

 المجرمٌن لرموز التحوٌل الالكترونً المستخدمة فً هذه الشبكات فإن ملاٌٌن الدولارات ٌمكن أن تنقل وبثوان

 دودة دون أن ٌترك المجرم دلٌلا ضده.مع

وفً بعض الأحٌان ٌكون الهدف من ارتكاب جرائم الكمبٌوتر الحصول علً ربح مالً عن طرٌق المساومة علً 

المتحصلة بطرٌق الاختلاس من جهاز الكمبٌوتر وعن طرٌق استعمال بطاقة سحب آلً البرامج أو المعلومات 

وهً مجلة متخصصة فً الأمن  Securite inform atigneمزورة أو منتهٌة الصلاحٌة ولقد أشارت مجلة 

% سرقة وقت الآلة 23% من حالات الغش المعلن عنها قد بوشرت من أجل اختلاس أموال و43المعلوماتً أن 

 أو الاستعمال غٌر المشروع للكمبٌوتر لأجل تحقٌق منافع شخصٌة.

 التسلية والدعاية: -4

وإن كان لا ٌقصد من ورائها إحداث  -ٌعتبر دافع المزاج أو الدعابة من الدوافع التً تجعل الشخص ٌقوم بتصرفات

خص الذي ٌقوم بمسح مجموعة من الملفات ٌنتج عنها نتائج تبلغ درجة الجرٌمة لأن من الطبٌعً أن الش -جرائم

من جهاز شخص آخر وكانت هذه الملفات تحتوي علً معلومات مهمة فلا ٌمكن أن ٌكون هذا التصرف مجرد 

دعابة بل أن هذا التصرف فً حقٌقته جرٌمة إتلاف وتخرٌب متعمد، وقٌاسا علً ذلك ٌمكن أن تكون التصرفات 

 جرائم وذلك فً حالة ما إذا كان هناك قانون ٌجرم هذا الفعل. الأخري
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 المؤثرات الشخصية: -5

د ٌدفع الفرد إلً القٌام بجرائم المعلوماتٌة ما ٌمكن أن نسمٌه دوافع شخصٌة )إغراءات مالٌة أو غٌر ذلك( فمن ق

المعلوم أن البرامج المخزنة علً جهاز كمبٌوتر مثلا لها قٌمة مادٌة كبٌرة بغض النظر عن قٌمة المادة المخزنة 

أو دٌسك فهذه البرامج ذات قٌمة مالٌة مرتفعة لذلك تسعً بعض الشركات التجارٌة  CDعلٌها سواء كانت 

ً أجهزة والصناعٌة إلً الحصول علً هذه البرامج والمعلومات عن طرٌق سرقتها بواسطة القائمٌن عل

 الكمبٌوتر وغالبا ما ٌقوم بذلك الموظف مقابل رشوة أو إغراء أو خدعة أو استغلال لنقطة ضعفه.

 حب المغامرة والإثارة: -6

ٌمكن أن ٌكون حب المغامرة والإثارة التً ٌحصل علٌها المجرم المعلوماتً دافعا له لارتكاب جرائمه. فهإلاء 

المجرمٌن مغامرون وٌتمٌزون بصفة الإقدام علً المخاطر وللتدلٌل علً ذلك ما جاء علً لسان أحد القرصنة 

ممل فً المدرسة فٌشغل  البٌت بعد ٌومعملكانت هً النداء الأخٌر الذي ٌبعثه دماغه، وإنه كان ٌعود إلً 

الكمبٌوتر وٌصبح عضوا فً نخبة قراصنة الأنظمة وهو ٌقول بالنص "كان الأمر مختلف برمته حٌث لا وجود 

أسمً فً لوحة النشرات الخاصة حٌث ٌقوم لعطف الكبار وحٌث الحكم هو لموهبتك فقط. فً البدء كنت أسجل 

الأشخاص الآخرٌن الذٌن ٌفعلون مثلً بالتردد علً هذا الموقع ثم أتصفح أخبار المجتمع وأتبادل المعلومات مع 

الآخرٌن فً جمٌع أنحاء البلاد. وبعد ذلك أبدأ عملٌة القرصنة الفعلٌة وخلال ساعة واحدة ٌبدأ عقلً بقطع ملٌون 

وأتنقل من جهاز كمبٌوتر إلً آخر محاولا العثور علً سبٌل للوصول إلً هدفً. وكل خطوة مٌل فً الساعة 

أخطوها كان ٌمكن أن تسقطنً بٌد السلطات، كنت علً حافة التكنولوجٌا واكتشاف ما ورائها واكتشاف الكهوف 

 الالكترونٌة التً لم ٌكن من المفترض وجودي بها.

 الشعور بالنقص: -7

 -ٌعد الشعور بالنقص من العوامل المإثرة فً إقدام المجرم علً ارتكاب جرٌمته، وقد ٌكون هذا الشعور بالنقص

مإدٌا إلً شعور إلً شعور الفرد بؤنه أقل مستوي من  -النفسٌة أم العلمٌةسواء تعلق بالناحٌة الفسٌولوجٌة أم 

الآخرٌن مما ٌدفعه إلً محاولة إثبات ذاته وتغلبه علً هذا النقص بإظهار تفوقه فً مجال آخر تعوٌضا عن 

 العجز الذي ٌتملكه.

اقف أخري قد ٌكون إظهار جنون العظمة هو الدافع لارتكاب هذه الجرائم وقد ٌنتاب الشخص إحساس وفً مو

بالإهمال داخل المنشؤة التً ٌعمل بها وقد ٌندفع تحت تؤثٌر رغبة قوٌة من أجل تؤكٌد قدراته التقنٌة لإدارة المنشؤة 

 مة.إلً ارتكاب هذه الجرائم بل والإفصاح عن نفسه وشخصٌته أمام العا

 الانتقام: -8

 ٌعد دافع الانتقام من أخطر الدوافع التً تدفع الشخص إلً ارتكاب جرٌمة، لأن دافع الانتقام غالبا ما ٌصدر من

شخص ٌملك معلومات كبٌرة عن المإسسة أو الشركة التً ٌعمل بها لأنه غالبا ما ٌكون أحد موظفٌها وٌقوم بهذه 

الجرٌمة بغرض الانتقام نتٌجة لفصله من العمل أو تخطٌه فً الحوافز والترقٌة، فهذه الأموال تجعله ٌقدم علً 

 ارتكاب جرٌمته.

 وكؤمثلة علً مدي خطورة دافع الانتقام فً حث الأشخاص علً ارتكاب جرائم المعلوماتٌة نذكر ما ٌلً:
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كات وكان غاضبا وساخطا علٌها وبعد تركه الشر إحديوظٌفته كمسئول للعملٌات الداخلٌة فً  مٌدلنونترك -

للعمل دخل إلً نظام الحاسوب الخاص بشركته وأدخل بٌانات وهمٌة باسمٌن غٌر حقٌقٌٌن واستطاع بعد ذلك 

تدمٌر وإتلاف المعلومات علً جهاز حاسوب بالشركة وكان قد أبلغ أحد زملائه الموظفٌن من خلال رسالة برٌد 

 حاسب الخاص بشركته.الكترونً أنه سٌحرق جهاز ال

مدٌر الأنظمة فً شركة كان ٌعمل بها بالدخول إلً نظام الشركة وغٌر حسابات الزبائن وأزال قواعد بٌانات قام -

ألف  55امة لأنه مستاء من تعامل الشركة معه وقام بفعلته الإجرامٌة التً كبدت الشركة خسائر مادٌة تجاوزت ه

 دولار وساهم بعد ذلك فً إفلاس الشركة وبٌعها لاحقا.

 الدوافع السياسية: -9

للدوافع السٌاسٌة دور لا ٌمكن إنكاره فً ارتكاب الجرائم المعلوماتٌة حٌث "سخرت الانترنت فً الصراعات 

دول السٌاسٌة الدائرة الٌوم وشهدت السنوات القلٌلة الماضٌة محاولات دولٌة لاختراق شبكات حكومٌة فً مختلف 

العالم فالتجسس عبر الانترنت ٌتم ٌومٌا من قبل أجهزة المخابرات وكذلك فإن الأفراد قد ٌتمكنون من اختراق 

الأجهزة الأمنٌة الحكومٌة وخٌر مثال علً ذلك عندما استطاع حزب الله اللبنانً اختطاف أربعة جنود من قوات 

بادر الإسرائٌلٌون إلً مهاجمة موقع حزب الله  2555الاحتلال الإسرائٌلً فً جنوب لبنان بعد انتفاضة عام 

 علً الانترنت ونجحوا فً تعطٌله وهكذا نشؤت صورة أخري للصراع ونقصد بها الصراع الالكترونً.

اسٌة تكون وراء ارتكاب بعض جرائم المعلوماتٌة. وهناك الكثٌر من الأمثلة التً تذكر لتوضٌح أن الدوافع السٌ

وعلً سبٌل المثال لا الحصر فً فرنسا قام بعض القراصنة باقتحام موقع حزب الجبهة الوطنٌة فً ٌناٌر عام 

م وهذا الحزب بزعامة هان ماري لوبٌن وبعد أن تمكن القراصنة من اقتحام الموقع قاموا بشطب صورة  1111

ة الأولً وكتبوا تحتها بالخط العرٌض هذا الرجل ٌجسد قٌمة هً العنصرٌة "وفً مثال زعٌم الحزب فً الصفح

للاستشارات ووقعوا حكما  آخر من موسكو قام مجموعة قراصنة باقتحام موقع وكالة موسكو روس بٌزنٌس

روسً بالإنابة ) فلادٌمٌر بوتن( مما دفع وزارة الداخلٌة الروسٌة إلً إنشاء قسم خاص بالإعدام علً الرئٌس ال

 والذي أطلق علٌه مسمً جرائم الفضاء الالكترونً. 1111لمكافحة مجرمً التقنٌة الرقمٌة منذ أغسطس عام 
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هناك دوافع أخري لا ٌتسع المجال لذكرها وهً متنوعة بعضها ٌرجع إلً طبٌعة بعض المإسسات، وبعضها 

بالأشخاص والتً تدفعهم غلً ارتكاب الجرائم ومن ذلك مثلا أن بعض الآخر ٌتعلق بالظروف المحٌطة 

الشركات أو الأنظمة المعلوماتٌة تكون فٌها المسئولٌة فً ٌد شخص واحد بمفرده وقد تدفع هذه الثقة العمٌاء فً 

ذه محللً البرامج أو المبرمجٌن أو شخص معٌن ٌكون هو المسئول ولدٌه كافة الصلاحٌات بمفرده قد تدفع ه

الظروف هذا الشخص أو هإلاء الأشخاص لاستخدام النظام المعلوماتً وتوظٌفه لمصلحتهم الخاصة وكمثال 

وكان ٌتمتع بثقة  Stanley Rifkinعلً ذلك كان هناك مستشار لدي أحد البنوك الكبرى وٌدعً ستانلً رٌفكن 

 مطلقة من جانب البنك وقد سمحت له اختصاصاته بالولوج فً مفتاحٌن الكترونٌٌن

لكترونٌة من بنك إلً آخر وقد تمكن بفضل قدرته فً من ثلاث مفاتٌح أساسٌة مخصصة للتحكم فً التحوٌلات الا

مجال المعالجة الآلٌة للمعلومات وتآلفه الشدٌد مع النظام المعلوماتً من الوصول إلً المفتاح الثالث واستطاع أن 

ٌنقل فً الحال وبطرٌقة فورٌة عشرة ملاٌٌن دولار إلً حساب بنكً فتح باسمه فً سوٌسرا وقد ألقً القبض 

 در ضده حكم بالسجن لمدة ست سنوات.علٌه وص
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وهناك عامل مهم قد ٌدفع مرتكبً جرائم المعلوماتٌة إلً ارتكاب جرائمهم ومن ذلك غض الطرف أو التسامح 

التفتٌش وهذا من العوامل التً تزٌد من والتساهل الذي ٌهٌمن دائما علً تطبٌق إجراءات المراقبة وممارسة 

 ارتكاب الجرائم المعلوماتٌة.

 

 أسئلة المحاضرة الحادية عشرة

))سواء كان المجرم المعلوماتي من الهواة أم كان ارتكابه للجرائم بصورة احترافية فان له خصائص تميزه عن 

 (( غيره

 تحدثي / تحدث بالتفصيل عن الخصائص 

 المميزة للمجرم المعلوماتي

 الاجابة النموذجية للسؤال الأول

سواء كان المجرم المعلوماتً من الهواة أم   

جرائم بصورة احترافٌة فمن الواضح أن لهذه الفئة من المجرمٌن خصائص تمٌزهم عن غٌرهم كان ارتكابه لل

 نحاول توضٌحها فً السطور القادمة.

 المجرم المعلوماتي متخصص: -1

لمجرمٌن التقلٌدٌٌن من حٌث أنهم ٌرتكبون نوعٌة معٌنة من نقصد هنا أن مجرمً المعلوماتٌة ٌختلفون عن ا

الجرائم ولا ٌتخطونها إلً جرائم أخري. فالمجرم التقلٌدي قد ٌقوم بالسرقة والاختطاف أو الاتجار بالمخدرات 

وٌشمل نشاطه الإجرامً تنوعا فً الجرائم أما المجرم المعلوماتً فهو "وكما ثبت من خلال عدد كبٌر من 

 أن هإلاء المجرمٌن لا ٌرتكبون إلا جرائم الكمبٌوتر أو أنهم ٌتخصصون فً هذا النوع من الجرائم". القضاٌا

 المجرم المعلوماتي يتسم بالذكاء الفائق: -2

مقدرة عقلٌة وذهنٌة خاصة لدي الجانً حٌث أن هذه الجرائم  تتطلب جرائم التكنولوجٌا الحدٌثة )جرائم المعلوماتٌة(

 لا تتطلب إجراءات تمٌل إلً العنف بقدر ما تتطلب مقدرة عقلٌة وذهنٌة خاصة لدي الجانً.

ٌف، فهو ٌرتكب بواسطة تقنٌات التدمٌر الناعمة كما ٌحلو فمثلا الإتلاف المعلوماتً لا ٌحتاج إلً القٌام بعمل عن

للبعض أن ٌطلق علٌها والتً تتمثل فً التلاعب بالمعلومات أو البٌانات وٌحدث هذا التلاعب عن طرٌق ما 

 ٌعرف بالقنابل المنطقٌة والفٌروسات المعلوماتٌة.

ولذلك فإن الإجرام المعلوماتً هو إجرام الأذكٌاء بالمقارنة بالإجرام التقلٌدي الذي ٌمٌل إلً العنف. إن المجرم 

المعلوماتً ٌتمتع بقدر كبٌر من الذكاء فهو ٌستعٌن بالحاسب الآلً فً تنفٌذ مخططه الإجرامً، وهذا ٌستدعً 

عقبات التً تواجهه فً ارتكاب جرٌمته ولذلك قد ٌغلب علً تمتعه بقدر من الذكاء لكً ٌتغلب علً كثٌر من ال

 بعض مجرمً المعلوماتٌة ارتكاب جرٌمة النصب لأنها تتطلب قدرا من الذكاء.
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 المجرم المعلوماتي محترف: -3

لا ٌسهل علً الشخص الهاوي إلا فً حالات قلٌلة ارتكاب جرائم عن طرٌق الكمبٌوتر فالأمر ٌقتضً كثٌرا من 

الدقة والتخصص فً ذلك المجال للتغلب علً العقبات التً أوجدها المتخصصون لحماٌة أنظمة الكمبٌوتر كما 

 ٌحدث فً البنوك مثلا.

وٌتشابه مجرم المعلوماتٌة المحترف مع المجرمٌن ذوي الٌاقات البٌضاء من حٌث كونهم من أصحاب التخصصات 

 العالٌة ولهم الهٌمنة الكاملة علً الالكترونٌات وعلً قدر من الذكاء.

 المجرم المعلوماتي عائد إلي الإجرام: -4

جرائم أخري فً مجال الكمبٌوتر انطلاقا من الرغبة فً سد ٌعود كثٌرا من مجرمً المعلومات إلً ارتكاب 

الثغرات التً أدت إلً التعرف علٌهم وتقدٌمهم إلً المحاكمة فً المرة السابقة وٌإدي ذلك إلً العودة إلً 

 الإجرام وقد ٌنتهً بهم ذلك إلً تقدٌمهم للمحاكمة مرة أخري.

 المجرم المعلوماتي متكيف اجتماعيا: -5

نقصد هنا أن مجرمً المعلوماتٌة هم أشخاص طبٌعٌون ٌتمٌزون بؤن لهم علاقات اجتماعٌة جٌدة بالآخرٌن وهم 

فً مجتمعاتهم فً الغالب ودلٌل ذلك أن المجرم المعلوماتً ٌرتكب  أشخاص اجتماعٌون لهم مكانة مرموقة

جرائمه من خلال وسائط تكنولوجٌة ولذلك لا ٌكون ظاهرا فً الغالب وهو ٌنؤنً بنفسه عن حالة العداء السفر 

للمجتمع الذي ٌعٌش فٌه. بل أن خطورته الإجرامٌة قد تزٌد إذا زاد تكٌفه الاجتماعً مع توافر الشخصٌة 

جرامٌة لدٌه ففً جرائم المعلوماتٌة نجد أنفسنا أمام مجرم ذي مهارات خاصة، مهارات تقنٌة عالٌة تجعله الإ

 قادرا علً اختراق الكود السري للمعلومات وتغٌٌرها واستغلالها فً الاحتٌال علً أموال الناس وسلب حقوقهم.

 

 

 

 

 


