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 ــ تكنولوجیا المعلومات في الإدارة] 17] + [16[المحاضرة 

 ":السریة"من الأمثلة على الخروقات الممكنة لأمن المعلومات التي یمكن ان تتم في حال عدم توفر عنصر و •

  ھي امكانیو الاطلاع على معلومات ھامة وحساسة من قبل اي احد اذا تم وضع ھذه المعلومات على وسط تخزین خارجي

 .وھي غیر مشفرة) ذاكرة قلمیة مثلا(

  ومثال اخر ھو ارسال مرفق لبرید الكتروني عبر البرید الالكتروني العام)google or hotmail ( وھو غیر مشفر وبھ

فإن البرید الالكتروني والمرفقات التي معھ عرضھ للاطلاع علیھا من قبل الغیر بمن في ھذه الحالة، . ومات ھامة جدامعل

 .كة المقدمة لخدمة البرید العامرفیھم الش

 ): Data Integrity( ـ سلامة وتكامل المعلومات4

او الحذف او الاضافة او اعادة التركیب او اعادة التوجیھ وتعني الخدمة التي من خلالھا یمكن الحفاظ على سلامة المعلومة من التعدیل  •

 .لومة الاصلیة دون زیادة او نقصانوھذا امر مھم جدا لضمان الثقة في المعلومة وانھا ھي المع

 ":سلامة وتكامل المعلومة"ومن الامثلة على الخروقات الممكنة لامن المعلومات التي یمكن ان تتم في حال عدم توفر عنصر  •

د وضع رمبلغ بمجفمثلا یمكن تكبیر ال.ھي امكانیة تعدیل الارقام في المعاملات المالیة بسھولة دون اي تغییر في معنى الاجراء او الرسالة

 .توفر عنصر تكامل وسلامة المعلومةوفي ھذه الحالة لا یمكن كشف ھذا التغییر اذا لم ی. )او تصغیره بإزالة ذلك الصفر(نھ صفر على یمی

 : ـ عدم الانكار5

 .وھي الخدمة التي من خلالھا یمكن منع وكشف اي شخص او جھة من انكار اي عملیة قام بھا  •

حیث لا ، فإن عدم الانكار یثبت قیام المرسل بإرسالھا ویثبت قیام المستقبل باستلامھا بحالة ارسال رسالة بین طرفین ل فيعلى سبیل المثا •

 .بات بازدیاد اھمیة الرسالة نفسھاوتزداد اھمیة ھذا الاث. یمكن لأي منھما انكار ذلك

 :"عدم الانكار"حال عدم توفر عنصر ومن الامثلة على الخروقات الممكنة لامن المعلومات التي یمكن ان تتم في  •

فإذا لم یتوفر عنصر عدم الانكار فلا . الكترونیا من قبل احد الاشخاص) اتصدیقھ(ھي امكانیة التنصل من مسئولیة وثیقة معینة تم توقیعھا 

 .من قام بتوقیع ھذه الوثیقةخص ھو یمكن اثبات ان ھذا الش

 :)Availability( ـ توفر المعلومة6

او اي جھة معروفة ومحددة وفي اي  ویقصد بتوفر المعلومة ان تكون قابل للوصول الیھا واستخدامھا حین الطلب من قبل اي شخص •

 .)مصرح بھ(وقت 

 .")الدیمومة" ومن ھنا یطلق علیھا احیاناً ( دائماً  ویمكن القول بأن خدمة التوفر ھي الخدمة التي تحمي النظام لیبقى متاحاً  •

 :"توفر المعلومة "عدم توفر عنصر  من المعلومات التي یمكن ان تتم في حالومن الامثلة على الخوقات الممكنة لأ •

 patchesاو تحدیثات  حدیث الانتاج لا یوجد لھ برامج حمایة) او فیروس تدمیري(امكانیة تدمیر انظمة المنشأة باستخدام برنامج تدمیري 

 .تلغي فاعلیتھ

م في ناك انظمة احتیاطیة یتم استخدامھا بدل التي تم تدمیرھا وتضمن توفر المعلومة فسیكون ھناك توقف تاھففي ھذه الحالة اذا لم تكن 

 .عمل المنشأة ولو لوقت محدود
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 : سیاسات امن المعلومات

 : مقدمة

 والاجراءات المتخذة) Standards(والاجراءات القیاسیة ) Security Policies(تبدا خطة امن المعلومات بانشاء السیاسات الامنیة 

)Practices(وعھا خطة تفصیلیة لامن المعلومات، من اجل الحصول على معلومات تفصیلیة مطبوعة عن كل واحد منھا والتي تكون في مجم. 

 : الامنیةماھیة السیاسات 

ھي الطریقة او الخطوات المكتوبة التي تحدد كیفیة اداء الاعمال ذات العلاقة بأمن المعلومات وكیف تتم معالجة اي حدث یخص المعلومة  •

 .لتقنیة المتوفرة لمعالجة ذلكوكیف یتم استخدام ا

 .طلاق منھا لتطبیق الخطة على ارض الواقعوتعتبر السیاسة الامنیة ھي حجر الزاویة للتخطیط لامن المعلومات والتي یمكن الان •

 .یاسات الامنیةمن امن المعلومات ھو في حقیقتھ جانب اداري واجرائي بالدرجة الاولى یتمثل في الس اً كبیر ة الى ان ھناك جانباً روتجدر الاشا •

 .المتاحة من خلال الانظمة والبرامجالسیاسات الامنیة ھي اجراءات اداریة یتم تطبیقھا على ارض الواقع  •

، یمكن وضع سیاسة امنیة تنص على انھ في حال عدم ادخال كلمة المرور بشكل صحیح لثلاث مرات متتالیة فانھ یتم تعطیل حساب مثال ذلك •

 .وھذا اجراء اداري یتم تطبیقھ من خلال التحكم بكلمات المرور. رة اخرى الا عن طریق مدیر الشبكةذلك المستخدم ولا یفتح م

مدراء بأن السیاسات الامنیة ھي بمثابة قانون للمنشأة یحدد التعریفات والاجراءات المقبولة على كافة المستویات الاداریة من  ویمكن القول •

 .ومتخذي القرارات والمنفذین

ة راء في حال، فإن السیاسة الامنیة لابد ان تكون واضحة ودقیقة وتحدد ماھو الشیئ الصحیح وما ھو الشیئ الخاطئ وما ھو الاجذاوعلى ھ •

من اجراءات منح الصلاحیات  ومما لا شك فیھ فانھ یجب ان یكون ھناك سیاسة امنیة عامة للمنشأة بدءً . الصواب والاجراء في حالة الخطأ

 .بخطة مواجھة الكوارث بسیاسة كلمات المرور، ثم استخدام شبكة الانترنت، وانتھاءً  ، مروراً للموظف

 : لعامةخصائص وثیقة السیاسة الأمنیة ا

 :یجب ان تكون السیاسة الامنیة العامة مكتوبة على شكل وثیقة تفیصیلیة تتصف بالخصائص التالیة 

 .ان تكون منظمة ومرتبة ومبوبة وفق مھام المنشأة الاساسیة .1

 .ان تكون مكتوبة بلغة واضحة سھلة الفھم والتطبیق .2

یجب تحدید من لدیھم صلاحیة حرمان المستخدم من الدخول على ، فمثلاً . ؤولیات والصلاحیات بكل دقةان یتم فیھا تحدید المس .3

 .عینة اذا كانت تضر بشبكة المنشأةلین عن ایقاف خدمة مؤو، وتحدید الاشخاص المسبكة عند مخالفتھ للسیاسة الامنیةالش

 .رهوعدم ترك الموظف في حیرة من امتحدید الاجراءات التي یجب اتباعھا عند ظھور اي مشكلة بشكل تفصیلي  .4
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 : ما یجب ان تحتویھ وثیقة السیاسة الأمنیة العامة

  :على البنود التالیة) على الاقل (یجب ان تحتوي وثیقة السیاسة الامنیة العامة  •

 .الاجراءات اللازم اتخاذھا فیما یخص امن المعلومات وموارد المنشأة لدى تعیین موظف جدید او عند انھاء خدمات موظف سابق )1

 .صلاحیات المستخدمین وتقسیمھم الى مجموعات وتحدید صلاحیات كل مجموعةتحدید  )2

 .ان امن وحمایة حسابات المستخدمینوضع الشروط والقیود اللازمة لكلمات المرور لضم )3

  .عیلھ، ومتى یجب اعادة تفمحدودةتحدید متى یجب ایقاف حساب المستخدم ومنعھ من الدخول على شبكة المنشأة او تعطیل حسابھ لفترة  )4

 .وصیل اي جھاز جدید بشبكة المنشأةم استیفائھا قبل تزالاجراءات اللازم اتباعھا والشروط اللا )5

، وعلى كل جھاز على حده كقفل منافذ الاتصال وتفعیل التحدیث یجب تطبیقھا على الشبكة بشكل عاماجراءات امن المعلومات التي  )6

 .الاوقات المناسبة لذلكمج وتحدید التلقائي لانظمة التشغیل والبرا

 .حمایة شبكة المنشأة من الفیروساتالاجراءات اللازم اتباعھا ل )7

 .متھزجھأ ضافیة علىإ مجراب  زةجھأ بكیربت ملھ یسمح نیذلا تعاولمجما أو نمیدلمستخا دیدتح )8

 .بھا للإتصاا راءاتجوإ تنرلإنتا شبكة دامستخا ودقیو روطش )9

 .مھداستخا ودقیو روطشو نيرولكتإ دیرب على ولللحص اذھتخاا زمللاا راءاتلإجا )10

 .كلذ لعم تصلاحیاو تلیاؤومس دیدتحو يطلاحتیاا لنسخا لیةآ )11

 

یمكن القول بأنھ لا توجد سیاسة امنیة تغطي كافة جوانب أمن المعلومات في جمیع إجراءات المنشأة فلا بد من وضع طریقة مناسبة للتعدیل  •

 . ل ذلك وفق ضوابط وشروط محددةاو الإضافة على السیاسات الأمنیة، وترك مجا

 . یجب مراعاة إمكانیة مراجعة السیاسة الأمنیة والتعدیل فیھا مع مرور الزمن أثناء التطبیق •

 : حالات تطبیقیة لسیاسات امنیة

ھو توفیر التوجیھات الامنیة اللازمة التي  )من الناحیة الاداریة كدلیل امني(تطبیقیة لبعض السیاسات الامنیة الھدف من تقدیم حالات  •

 .وعرضھا في شكل تسھل قراءتھ وفھمھتعكس قواعد السیاسة الامنیة لكل حالة تطبیقیة 

 : لتطبیقیة التي سیتم استعراضھا ھيوالحالات ا •

 .السیاسة الامنیة لكلمات المرور ، السیاسة الامنیة لاستخدام الانترنت والبرید الالكتروني

  الامنیة لكلمات المرور السیاسة: 

وبذلك . للدخول على الانظمة او المعلومات) كلمات السر(من اقدم الادوات المستخدمة لحمایة المعلومات ھي استخدام كلمة المرور  •

 .یقع بالكامل في ایدي المستخدمین من حمایة المعلومات ھاماً  فإن جانباً 

وتتلخص اھم بنود السیاسة . كلمات المرور وتضمن رفع المستوى الامني لھا الى ایجاد سیاسة امنیة تحكم لذلك ظھرت الحاجة  •

  :الامنیة لكلمات المرور في صیغة افعل لا تفعل فیما یلي 
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 :افعل ما یلي  •

 ).الخ...،&،@،(%والرموز) 9-0(والارقام ) ي-أ(ـ استخدم كلمات مرور تكون خلیط من الاحرف 1

 .دوري ـ غیر كلمة المرور الخاصة بك بشكل2

 .انات مكونة من ارقام وحروف ورموز، وینصح بشدة ان لا یقل عن عشرة خطول كلمات المرورـ استخدام حد ادنى من 3

 .على نظام خاص بالمنشأة لاول مرة ـ غیر كلمة المرور المقدمة الیك عند فتح حساب جدید او اعطائك صلاحیة الدخول4

بتغییرھا قبل  معینة ولا یسمح للمستخدم) عمر(استخدام كلمة المرور طوال فترة  ـ وضع حد معین لعمر كلمة المرور بحیث یجب5

 .اكتمال تلك الفترة

 .عشوائیة للانظمة عالیة الحساسیة ـ استخدام كلمات مرور6

 .ة المرور بعد ثلاث محاولات خاطئةكلم) او الغاء(ـ تعطیل 7

 :لا تفعل ما یلي  •

المعتمدة  ، بمعنى یجب ان لا تكون كلمات عادیة یمكن لطرق الاختراقموجودة في المعجم مكونة من كلماتـ استخدام كلمات مرور 1

 .على المعاجم ان تكسرھا

 .سم العادي للمستخدم ككلمات مرورـ استخدام اسم المستخدم او اي جزء منھ او اي جزء من الا2

 .على ورق او ملصقات من اجل تذكرھاـ كتابة كلمات المرور 3

 .ككلمات مرور اساسیة) default( لمات المرور التلقائیةـ استخدام ك4

 .مات مرور تم استخدامھا في الماضيـ استخدام اي كلمة مرور من اخر خمس كل5

 .خاصة بك حتى ولو كان مدیر النظامـ اطلاع غیرك على كلمة المرور ال6

كلمة المرور نفسھا للبرید الالكتروني العام وللدخول  استخدام: مثال ذلك( في عدة حسابات وانظمة ـ استخدام كلمة المرور نفسھا 7

 ).على شبكة الحاسب الالي المحلیة للمنشأة

 .ین كلمة المرور على الحاسب الاليـ تخز8

 السیاسة الامنیة لاستخدام شبكة الانترنت والبرید الالكتروني : 
  .فیما بینھم ومع الجھات الخارجیةیتم توفیر شبكة الانترنت والبرید الالكتروني للعاملین في المنشأة لتسھیل القیام باعمالھم والتواصل  •

ھناك بعض المخاطر المتأصلة في استخدام الانترنت والبرید الالكتروني من اجل ذلك یتم وضع السیاسة الامنیة لاستخدام شبكة  •

 :التوجیھات المنظمة لذلك كما یلي ید الالكتروني في صیغة افعل لا تفعل لعدد منالانترنت والبر

 :افعل ما یلي  •

 .لمراد زیارتھا على شبكة الانترنتـ التاكد من عنوان الموقع او الصفحة ا1

 .ـ التأكد من موثوقیة مصادر الروابط المستخدمة للدخول على المواقع2

 .الاستخدام في قائمة المفضلة للرجوع لھا وقت الحاجة وكذلك لضمان صحتھا عند استخدامھاـ تخزین الروابط المھمة وكثیرة 3

 ).activeX(ـ المعرفة التامة بانواع الملفات التنفیذیة التي تحمل اكواد ضارة مثل 4

 .تتضمن عناوین الاتصال الخاصة بك ـ التاكد من ان رسائل البرید الالكتروني الصادرة منك5
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حیث ) BCC(او صورة معماة ) CC(ن صحة عنوان البرید الالكتروني للمرسل الیھ وكذلك عنوان من ترید ان تزودھم بصورة كربونیة ـ التاكد م6

 .مثل ذلك قد تؤدي الى عواقب وخیمةان الاخطاء في 

ت الى بعث معلومات خامة وحساسة الى جھا الاھمال في ذلك قد یؤدي، ي ھي نفسھا ما قصدتھا ولیس غیرھاـ التاكد من ان مرفقات البرید الالكترون7

 .لیس لھا الحق في الاطلاع علیھا

 .قبل ارفاقھا بالبرید الالكتروني ـ ضغط الملفات والمجلدات كبیرة الحجم8

 ة الضغط اقصى لاحظ انھ یفضل بشدة ضغط الملفات قبل تشفیرھا حتى یمكن الاستفادة من عملی(.امة قبل ارسالھاھیات والمرفقات الـ تشفیر المحتو9

 ).ما یمكن

 .ـ التاكد من ان جمیع الرسائل الواردة الیك یتم فحصھا من البرامج الضارة10

 .مصدر خاصة التي بھا روابط دعائیةـ حذف الرسائل الغیر ضروریة سواء المرسلة او المستقبلة والرسائل غیر موثوقة ال11

 .مجلدات حسب طبیعة عملك واحتیاجك ـ ترتیب الرسائل وحفظھا في12

 ضارة بط غیر موثوقة او بھ برامج ـ الابلاغ عن اي خطأ ارتكبتھ او موقع تمت زیارتھ واتضح انھ موقع ضار او برید الكتروني استقبلتھ وبھ روا13

 

 :لا تفعل ما یلي  •

 .موثوقةي تكون من مواقع اخرى غیر من صحتھا او التد ـ استخدام روابط غیر متأك1

 .م النوافذ المنبثقة الغیر موثوقةـ استخدا2

 .محجوبةـ تخطي رقابة الشبكة للدخول على مواقع 3

 .واقع لیس لھا علاقة بعمل المنشأةـ قضاء اوقات طویلة في تصفح م4

 .غراض لیس لھا علاقة بعمل المشأةـ ترك الانترنت مفتوح طوال الیوم لا5

 .التي لیس لھا علاقة بعمل المنشأةـ تنزیل الصور والفیدیو والصوتیات 6

 .الاخرین ـ تنزیل المواد والبرامج بطریقة تنتھك حقوق ملكیة7

 .بیتھا على الاجھزة بدون اذن مسبقـ تنزیل البرامج وتشغیلھا او تث8

 .الاشكال تراق والتجسس بأي شكل منـ تنزیل او تثبیت البرامج الضارة وبرامج الاخ9

 .روع من خلال اجھزة وشبكة المنشأةـ القیام بأي نشاط تخریبي او تجسسي او وصول غیر مش10

 .اءة محتواه او ارسال الرسائل منھـ استخدام البرید الالكتروني لاشخاص اخرین والقیام بقر11

 .ندیة الریاضیةت واخبار الاـ ارسال رسائل برید الكتروني او مرفقات غیر مصرح بھا كالرسائل الدعائیة والنك12

 .ا داخل المنشأةلي للبرید الالكتروني الى خارج المنشأة او الجھات الغیر مصرح لھـ تفعیل التمریر الآ13

 .لكتروني مجھولة المصدر والمواضیعـ فتح رسائل البرید الا14

 .او التي بھا محتویات غیر مناسبة ـ ارسال او فتح الرسائل او المرفقات الغیر لائقة15
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So0onA 

 : برامج التجسس وطرق مكافحتھا
 :مةدمق

 وىقأ فعلھ نلكو روسبفی سلی سلتجسا نامجربو. سلتجسا مجراب يھ رةلماكا مجرالبا نم دةیدج فئة رتھظ لماضیةا لقلیلةا واتلسنا لخلا

 ھدوء لبك سلیوالكا وراء نم عملھ لیعم نھأ لاإ ت،لبیاناا فتل في تسببھ دمع نم مغرفبال. طروادة حصنةوأ دانیدلوا تسارولفیا نم طرخوأ

 عامة ورةبص لكنھو روسلفیا لمث كلذ في مثلھ رةماك عةدخ نع رةعبا ھو سلتجسا نامجربو .لمالكھ تماولمعلا لبنق ومیقو دم،لمستخا معل ودون

 .رةشھ لقأ

 :سلتجسا نامجرب فیرتع
 :بأنھ فھرّ ع ثحی ودةجولما فیرلتعاا لفضأ سلتجسا نامجرلب یاودیبو فیرتع ریعتب •

 ".علانیةوإ عائیةد وىعادب خاصةو تنربالانت طبرلا قیطر نع دملمستخا نع تماومعل على ولبالحص راً س ومیق نامجرب أي"

 .تنرلإنتا شبكة نم یلھاـزتن یمكن كةرمشا مجراب أو خفیة مجانیة تناومك لشك في سلتجسا مجراب نتضمی میت دةً عا •

 .تتبع مجرابل، وتسجیو دصر مجراب: نئیسییر نعیون لىإ سلتجسا مجراب فتصنی نیمك •

 :للتسجیوا دصرلا مجرابـ 1

 واعلأنا ركثأ يوھ رةلفأا تكارحو )لمفاتیحا حةول نم( لمفاتیحا دصرا أو لمسج ھو للتسجیوا دصرلا مجراب نم روفلمعا وعلنا 

 .نلائتماا تاقاطب مقاوأر رلسا تكلما قةرس عملیة في عاجاًوإز عاًوشی

 دملمستخا بفعلھ ومیق ما نیوتكو بتیرت دیعی لكي رةلفأا تكارحو لمفاتیحا تاطضغ لبتسجی ومیقو فلخلا في تصم في لیعم. 

 شةدردلوا نيرولإلكتا دیرللب تمسجلاو داتصرا یضاًأ كناھ. 

 ):تلمتتبعاا( لتتبعا مجرابـ 2

 .علیھا ءً بنا ریرلتقاا لعم دفبھ حصائیةإ تكبیانا ینھازتخو ھطنماوأ داملاستخا داتعا قبةرابم ومتق

 : سلتجسا نامجرب لعم یقةطر
 لب تلبیاناا فتتل لاو خلسة سلتجسا مجراب لتعم نحی في ،تیاًذا نفسھا نسخو لآليا بلحاسا زجھا على تلبیاناا فبإتلا تسارولفیا ومتق 

 .علیھا ستتجس

 دون لمالكھا دمبالمستخ لخاصةا یةرلسا تماولمعلا لتنقو ،خلفیة كمھمة لتعمو زلجھاا على نفسھا بنسخ ومتق أن سلتجسا مجرالب نیمك 

 .دملمستخا معل

 لمث تبیقاطلتا كلذ في بما ذللتنفی لقابلةا مجرالبا لشكاأ نم لشك أو ورةص أي في ءلبقاا سلتجسا نامجرلب نیمك )ActiveX, Plug-in (

 .)Applets( وادكأ أو

 نساسیاأ نناومك سلتجسا نامجرب دىل: 

 .دةمفی فائوظ رفویو نلعلا في لیعم ديعا نامجرب وھو لأمامیةا جھةوالا في زءج .1

 .تماولمعلا لینقو بقرای ستجس نامجرب وھو فلخلا في زءج .2

 لتصفحا داتعاو فیةراغویمدلا تماولمعلا تجمع كلذ لىإ بالإضافة نلكو ط،فق لشخصیةا تماولمعلا بجمع سلتجسا مجراب ومتق لا دةعا. 
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So0onA 

 مھداستخا داتعاو دملمستخا نع تسجلا ءلبنا رىلأخا تلبیاناا دعوالق ضافتھاوإ بیعھا میت أن للمحتما نم علیھا للمتحصا تماولمعلا. 

 كمال دىل لضحیةا لسج ثیدتح رضبغ لضحیةا زجھا نم تماولمعلا بنسخ رةم لك في )لضحیةا زجھا في ذيلا( نامجرلبا ومیق 

 .سلتجسا نامجرب

 نتقالھاا وطرق سلتجسا مجراب ودجو راضعأ : 

                   .  دلمعتاا دلحا نم علىأ طنشا• 

 .  تلقائیاً تنربالإنت للإتصاا بلطب ملقیاا• 

 .تنرلإنتا لمتصفح ضافتھاإ متت فةومأل رغی أدوات ةرطشأ ورھظ• 

 .دملمستخا لقب نم علیھا لمتصفحا طضب مت لتيا لصفحةا فخلا تنرلإنتا لمتصفح یةداب صفحة رختیاا• 

 : ماھ نیقتیطر سلتجسا مجراب بھا لتنتق لتيا طرقلا رشھأ نمــ و

 .بعلمھو دملمستخا لقب نم لآليا بلحاسا على تثبیتھا میت حتى یةدعا أو نافعة مجراب كأنھاو رھظت .1

 .دملمستخا معل دون نامجرلبا ھذه تتثبی مع تثبیتھا میت ثبحی رىخأ مجراب في ءلاختفاا .2

 سلتجسا مجراب مكافحة:  

 بالحمایة ومیق نامجرب كناھ سلی بأنھ وللقا نیمكو .سلتجسا مكافحة مجراب لةزابإ ومتق نھاأ يھ سلتجسا مجراب بھ ومتق ما طرخأ نم

 :منھاو قائیةولا ربیدالتا ضبع ذخأ نیمك نلكو ،كاملة جةدرب سلتجسا مجراب نم

 .  لمنبثقةا ذفوالنوا تلإعلاناا تحاجباـ 2                             . تلبیاناا عجارستا صخصائ رفلاتـ 1

 . لفطلتا فكش مجرابو لشخصيا رلناا دارج دامستخاـ 4                              . سلتجسا مجراب داتمضا دامستخاـ 3

 .رورلما تكلما لخاإد نتأمیـ 6                                          . تنرلإنتا متصفح نتأمیـ 5

 : تلبیاناا عجارستا صخصائ رفلاتـ 1

 متت لتيا قعوابالم لخاصةا) Cookie Screeners(كي ولكا تبملفا یسمى ما أو تلبیاناا عجارستا لسائو )لیطتع/لتفعی( دادعإ نیمك •

 .لمتصفحا لخلا نم كلوذ تھاریاز

 بلطتت قعوالما نم رلكثیا نلأ بھ ینصح لا دق راءلإجھذا ا أن لاإ تلبیاناا عجارستا لسائو كافة لیطبتع ونمویق نمیدلمستخا نم دیدلعا •

 .لبالكام مةدلخا ھذه لتفعی

 زلجھاا ءلامتلا ؤديی أن شأنھ نم ھذا نلكو. یاًدوی تجعارلمستا تنقیح میت لكي" وللقبا لقب ریذلتحا" خاصیة دامستخا ھو رلآخا لیدلبا •

 .تنرلإنتا بتصفح ملقیاا دعن )Cookie( كيولكا تملفا لتشغی ثح رموابأ

 ضفرب لمتصفحا ومسیقو ،تھاریاز متت لتيا قعواللم صیةولخصا داداتعإ لنق نمیدللمستخ نیمك یثةدلحا تنرلإنتا تمتصفحا في •

 .صیةوخص سیاسة بھا سلی لتيا قعواللم بالنسبة تلقائیاً تجاعارلإستا

 : لمنبثقةا ذفوالنوا تلإعلاناا تحاجباـ 2

 تلإعلاناا ورص رضعو لیـزتن ضجھاإ على ومتق مجراب نع رةعبا يھ )Pop-UP Blockers( لمنبثقةا ذفوالنوا نلإعلاا تحاجبا •

 .لتلقائيا ورھظلا نم لمنبثقةا ذفوالنا منع كلذكو ،لإعلانيا راقلإغوا عائیةدلا

 تملفا أي نم مبھ لخاصةا لصلبةا راصلأقا وخل على ظوایحاف أن نمیدللمستخ نیمكو. لمتصفحا أداء نم نتحس أن نلإعلاا تلحاجبا نیمك •

 .تلإعلاناا تحاجبا دامباستخ یةرورض رغی
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So0onA 

 .اؤھاطعإ میت لتيا تماولمعلا دیدتح قیطر نع صیةولخصا عملیة نم نتحس أن تلإعلاناا تحاجبا ضلبع نیمك •

 قعولما رغی قعوالما ضبع لخلا نم دةلمفیا تلإعلاناا ضبع بحج على لتعم نھاإ ثحی فلخفیا لسلبيا رلأثا ضبع نلإعلاا تمانعا دىل •

 .نللإعلا لأصليا

 صحةو جعیتھارم نم دلتأكا دبع لاإ مھاداستخا دمعو قعوالما ضبع رةیاز دعن تلقائیاً رھظت لتيا لمنبثقةا ذفواللن حلسماا دمبع دةبش ینصح •

 .تحملھ ذيلا وانلعنا

 : سلتجسا مجراب داتمضا دامستخـ ا3

. )Antispyware Scanners( سلتجسا مكافحة مجراب دامستخا يھ اودھجو لحا في لتھاوإزا سلتجسا مجراب دض عفادلل سیلةو لفضأ نم •

 .یثھادتحو تشغیلھاو كیبھارت یقةطر ثحی نم تسارولفیا داتمضا مجرابب شبیھة مجراب يوھ

 .منةآ رلغیا كيولكا تملفا ذفبح سلتجسا مكافحة نامجرب ومیق كما ت،سارولفیا مكافحة نامجرب یقةطر سبنف سلتجسا مجراب مكافحة نامجرب لیعم •

 : لفطلتا فكش مجرابو لشخصيا رلناا دارج دامستخـ ا4

 ضبع رفوی دق )Personal Firewall( ريلناا دارلجا نامجرب تتثبی نفإ ذال ت،نرلإنتا تصفح ءثناأ نفسھا تتثب أن نیمك سلتجسا مجراب •

 .دملمستخا إذن دون تنربالانت للإتصاا نم منعھاو دتجو إن سلتجسا مجراب ببحج ومتق یةرلناا درانلجا وھذه. لحمایةا

 نكا إن نمیدلمستخا معلاإ كلذكو. تنرلإنتا تصفح ءثناأ بلحاسا زلجھا ولخدلل تلاومحا أي ولح نمیدلمستخا تنبیھ یةرلناا درانللج نیمك •

 .كلذب ضیوتف دون تبیانا لساإر ولیحا نامجرب أي كناھ

 كةرح قبةرام كلذكو،بھ رحلمصا رلغیا ولخدلا تلاومحا دصرل )Intrusion Detection Systems (IDS((ل فطلتا فكش مةظنأ دمتستخ •

 .ماظلنا حالة أو لشبكةا

 .لةولمقبا رغی أو لسیئةا تكیاولسلا يھ ما ددتح تبیانا دةقاع بلطیت وفھ. لھ عةوضولما ةطلخا على )IDS( ماظن دیعتم •

 على دلت لتيوا رتج لتيا راتلتغییا قبةرام یمكنھ مث نمو ،یةدلعاا ةطلأنشا یةھما على لفطلتا فكش ماظن رّفیتع تلبیاناا دةقاع قیطر نع •

 .فیھ وكلمشكا طلنشاا أو لفطلتا عملیة

 :تنرلإنتا متصفح نتأمیـ 5

 .نلأماا نم لةومقب جةدرلت نرلإنتا متصفح نماأ داداتعإ طضب يھ سلتجسا مجرالب دةلمضاا راءاتلإجا نم •

 : )دوزینو لتشغی مةظنأ في( )Plug-ins( و )ActiveX( نم للك لتالیةا راتلخیاا مع ،لعاليا أو طسولمتا وىلمستا في نلأماا ضعو بیج •

 .منةآ بأنھا علیھا رشؤم رلغیا )ActiveX( ودك لاطبإ .1

 .)Plug-ins( و  )ActiveX( نم لبك ملتحكا طتنشی .2

 .)Unsigned( لآمنةا رغی منعو )Singed(منة آبأنھا  منھا فةروللمع حلسماا لخلا نم كلوذ ،)ActiveX( لیـزبتن ملتحكا طتنشی .3

 :رورلما تكلما لخاإد نتأمی

 لخاإد دعن یةدلعاا لمفاتیحا حةول نع ضاًوع لشاشةا على مةوسرم ضیةرافتا مفاتیح حةول دامستخا يھ سلتجسا مجراب مكافحة طرق دحأ نم •

 .یةرلسا مقارلأوا رورلما تكلما

 ھذه دامستخا مت دقو. دملمستخا لقب نم علیھا طلضغم ایت لتيا زرارلأا طلتقاا نم للتسجیوا دصرلا مجراب منع راءلإجا ھذا لخلا نم نیمك •

 So0onA                                                                                             .یةرلتجاا وكلبنا قعوامن م دیدلعا لقب نم یقةطرلا
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