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 : الجغرافية المساحة حيث من الآلي الحاسب شبكات أنواع

 : هما رئيسيين نوعين إلى تغطيها التي الجغرافية المساحة حيث من الآلي الحاسب شبكات تنقسم

 الأخبب   الببط  وأجهبة  الآليب  الحتسبكت  مب  منظومب  وهب : Local Area Network (LAN))) المحليب  الآلب  الحتسب  شبكات  .1

 .مؤسس  أو كشبك  محدود ماتن يجمعهت التي

 الببببط  وأجهبببة  الآليببب  الحتسبببكت  مبب  منظومببب  وهببب : Wide Area Network (WAN))) الواسبببع  الآلببب  الحتسببب  شببكات  .2

 .(العتلم أو الدول  أو المدين  مستو   على) واسع نطتق على تتوزع التي الأخب  

 

 : المركزية حيث من الآلي الحاسب شبكات أنواع

يقبببدم مجموعببب  مببب  المبببدمت  ع ببب  الشبببكا  ( Server)تتابببون مببب  جهبببتز مبكبببة  : (Client/Server) شبببكا  المبببتدم والعميببب  .1

 (Clients)اخب   -عملاء  -لحواسي  

وطإماببتن أ  جهببتز أن ياببون خببتدم , تتاببون الأجهببة  ذبب  نبب ا النببوع مبب  الشببكات  متات  بب : (Peer-to-Peer) النببد للنببد شببكات  .2

 .وعمي  ذ  نفس الوقت

 

 : EXTRANETو  INTERNET  ,INTRANET مفهوم ما هو

 INTERNET : عبببببببدد حيبببببب  مبببببب  اتصببببببت  وسبببببببيل  كبابببببببع اليببببببوم مصببببببنف  جمببببببتن     إقكبببببببت  ذا  محوسببببببك  اتصببببببت  وسببببببيل  نببببببو 

 .العتلم ذ  مستخدميهت

 INTRANET  :  للإنت نبت المتتحب  المبوادد تسبتخدم ختصب  اتصت  شكا  ه (INTERNET ) وتطكيقبت  معلومبت  توزيبع اجب  مب 

 .إليهت الوصو   م   ق  ختص  لمجموعت  يما 

 EXTRANET : علبى ببتططلاع أخبب   وأطببا  والةطبتن  كبتلموددي  ختدجي  لمجموعت  تسمح بحي  الداخلي  للشكا  امتداد نو 

 INTRANET بواسط  عبضهت يتم التي المعلومت 

 

INTRANET المنشأة بيئة داخل المعلوماتية للحاجات الحل  

INTRANET  أصبلا معبد  مفتوحب  وإجبباءا  معبتي   علبى تعتمبد شبكا  مب  يتابون , بتلإنت نبت الصبل  وثيب  نظبتم عب  عكبتد  نبو 

 إلبببى الوصبببو   ذببب  وأمببب  إداديببب  وخبببدمت  العمببب  ومجموعبببت  الإلات ونببب  ال  يبببد :مثلللل , عديبببد  خبببدمت  بتبببو    تسبببمح للإنت نبببت

 النظم إداد  و المعلومت  ذ  والمشتدك  المعلومت  قواعد

 

 

  ات وتكنولوجيا المعلوماتنظم المعلوم[: 15]المحاضرة 
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 INTRANET لاستخدام الأساسية المزايا

 الوصببببببو   مببببب  يسبببببه  الببببب   الأمبببببب, المصببببببتن  ببببببنفس وتمتعهبببببت الشبببببكا  جميبببببع ذبببببب  المسبببببتخدم  المعلومبببببت  نظبببببم تجبببببتنس .1

 .عنهت والكح  للمعلومت 

 .المنشأ  داخ  المعلومت  تكتد  عملي  تسهي  .2

 .بهت المتعل  الحدث حدوث  ود  او( Real Time) الحقيق  الوقت ذ  المعلومت  على الحصو   .3

 .القبادا  واتختذ الاتصت  عمليت  كفتء  د ع .4

 .التشغي  عمليت  تسبيع ذ  يسهم ال   الأمب العمليت  تلقتني  زيتد  ذ  المستنم  .5

 علبببببى الحصببببو   عمليببببب  وتسبببببيع تسبببببهي  خببببلا  مبببب  وذلببببب  وكفببببتء  سببببببع  اكثبببب  وجعلبببب  مجموعبببببت  ذبببب  العمببببب  نظببببتم تسببببه  .9

 .وتحليلهت المعلومت 

 

 EXTRANET نظام

 مكتشببب  علاقب  ذا  (الب ..  شببكتء أو مبوددي  أو زطببتن ) منشبت  أو أطببا  عبد  مب  ماونب  ختصبب  أعمبت  شبكا  عب  عكبتد  نبو 

 .INTRANET حدود ختدج بتلأحب   أو الحمتي  نظتم حدود ختدج تقع الأطبا  ن ه ولا  المنشت  إحد  عمليت  مع

 اجببب  مببب , معينببب  معلومبببت  بينهبببت  يمبببت تتكبببتد  التبببي الشببببكت  أو الأطببببا  مببب  مجموعببب  مببب  ماونبببت اعتكبببتده يماببب  أخبببب   بعكبببتد 

 تسببمح سببو  التببي الحديثبب  الأدوا  مبب  EXTRANET نظببتميعت بب   و. والتالفبب  الوقببت تببو    إلببى يببؤد  بمببت مببنظم عمبب  تسببهي 

 المنظمبببت  ليشبببم  ذلببب  سبببيمتد بببب  الأعمبببت  منشبببت  مسبببتو   علبببى  قببب  لبببيس اقتصبببتدي  و تجتديببب  طفببببا  و ثبببودا  بحبببدوث

 .الحاومي 

 :لي ي فيما EXTRANET استخدام نظام مزايا تلخيص يمكن

 .والصفقت  التشغيلي  العمليت   تعلي  زيتد  على قتدد  أدا  .1

 ذبب  والعمبب  المبونبب  تببو    علببى المقببدد  و نقلهببت وسبببع  المعلومببت  تببد   ضببمتن خببلا  مبب  التاببتلي  تخفببي  ذبب  مهببم عتمبب  .2

 .التزويد عملي 

 المسبببتو   علبببى سبببواء كك ببب   إماتنبببت  مببب  يحتويببب  بمبببت (الاعتيتديببب ) الدوديببب  التجتديببب  العمليبببت  تابببتلي  تخفبببي  مببب  يماببب  .3

 .الاست اتيج  المستو   على او التشغيل 

 تخفبي  مب  ذلب  إلي  يؤد  ومت التوديد و الطل  دود  تخفي  طبي  ع  للمنشت  ا ض  متلي  نتتنج تحقي  ذ  يستنم .4

 .التخةي  تاتلي 

 وسبببتن  مببب  ادخببب  النظبببتم نببب ا ان اعتكبببتد علبببى وذلببب  التجتديببب  بتلعمليبببت  المتصببب  المعلومبببت  توصبببي  تابببتلي  تخفبببي  .5

 .تقليد  طتبع ذا  اخب   اتصت 

 .الفوات   ش ون  ومتتبع  الإداد  ذ  السبع  على اعتمتدا وذل  التحصي  مد  تخفي  .9

 .مضت   قيم  ذا  ومهمت  أشغت  ذ  الإدادي ن الموظف ن وقت تخصي  .0
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 المعلومات أمن

  :ه   المعلومت  لأم  أستسي  دكتنة ثلاث المؤلف ن بع  حدد:  مقدمة

   السبي(Confidentiality) , المعلوم   وسلام  وتاتم(Integrity ), والتو ب (Availability)  مثل  ذل  على وأطل (CIA) 

 دنيسبي  عنتصبب سبت  ذ  حصبنت يما  المعلومت  لأم  أستسي  عنتصب حدد قد توصيت  ذ  للاتصتط  العتلمي الاتحتد أن إط 

 المعلوم  ديموم  أو تو ب, الإناتد عدم, المعلوم  وتاتم  سلام , السبي  ,بتلوصو   التحام, الهوي  م  التحق : ه 

 

  :المعلومات أمن تعريف

  ببب  المببأذون  غ بب  الوصببو   مبب  المعلومببت  أصببو   لحمتيبب  المسببتخدم  والإداديبب  التقنيبب  والتببداب   والتقنيببت  المفببتنيم" 
 
 أو عمببدا

 
 
 "استخدامهت إستء  أو  قدنت أو, تعديلهت أو, بهت التلاع  أو, كشفهت أو, بهت الإضباد أو حيتزتهت أو سهوا

 بمببت( الحبجبب ) الهتمبب  وعنتصبببنت المعلومببت  حمتيبب " بأنهببت المعلومببت  أمبب  (CNSS)الأمبيايبب   القببوم  الأمبب  أنظمبب  لجنبب  وتعببب  

م التبببي والأجهبببة  الأنظمببب  ذلببب  ذببب  سبببتخد 
َ
  الأنسببب  التعبيببب  نبببو التعبيببب  نببب ا ويعت ببب  ".المعلومبببت  نببب ه وتبسببب  وتخبببةن  ت

 
 نظببببا

 نببب ه وتبسببب  وتعبببتل  تخبببةن  التبببي( ال ببب امج) والأنظمببب  الأجهبببة  أنمهبببت مببب  والتبببي وعنتصببببنت أشببباتلهت بات ببب  للمعلومبببت  لشبببموليت 

 .المعلومت 

 

 :ماهية عناصر أمن المعلومات 

 كبب   طببيبب  يغبح والمنقولبب  الثتبتبب  المعلومببت  يبب لحمت توا بنببت الواجبب  العنتصببب مجموعبب " بأنهببت المعلومببت  أمبب يمابب  تعبيبب  

 يبب الحمت تببو ب حتبب  العنتصببب نبب ه تتاتمبب  أن نببو ذلبب  ومعنبب  ".المطلوطبب يبب  الحمت جوانبب  مبب  جتنكببت العنتصببب نبب ه مبب  عنصببب

 .العنصب ن ا يغط  ال   الجتن   ذي أمن خل  ننتك ون يا س منهت أ   قد وعند المطلوط ,

 

 المعلومات لأمن الأساسية العناصر

  Authentication))الهوية  من التحقق .1

 غ  ه ط المعني الشم  أن  م  (الجه  أو) الشم  نوي  م  التحق  خلالهت م  يما  التي المدم  تعني . 

 منهمببببت كبببب  أن لضببببمتن الآخببببب علببببى منهمببببت كبببب  يتعببببب   أن مبببب  بببببد  ببببلا, الببببكع  بعضببببهمت مببببع (جهتبببب ن أو) شمصبببب ن اتصببببت  عنببببد 

 مبت لنظبتم المسبتخدم أن مب  التحق  نو الهوي  م  التحق  أخب   وبعكتد . غ  نت وليس المعني  الجه  أو الشم  مع يتختط 

 .المستخدم ذل  أن  ادعى م  بتلفع  نو
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 معيبببتد بتسبببتخدام التحقببب   ببيما , المطلوطببب  التحقببب  قبببو  ددجبب  حسببب  الهويببب  مببب  للتحقبب  أكثببب  أو معيبببتد اسبببتخدام ويمابب 

 :يل  كمت معت معتي   ثلاث  أو معيتدي  أو واحد

 التعبيببب  أدقبببتم أو المببببود كلمبببت  كتسبببتخدام "تعلللر   ملللا ا" هلللو المعيلللار هللل ا. واحلللد معيلللار باسلللتخدام التحقلللق .1

 (PIN) الشمصي 

 مللللا ا" هللللو آخللللر لمعيللللار بالإضللللافة" تعللللر   مللللا ا" معيللللار باسللللتخدام  للللل  ويللللتم. معيللللارين باسللللتخدام التحقللللق .2

 "تمل  

 دقبببم خبببلا  مببب  الشبببم  نويببب  مببب  التحقببب  يبببتم حيببب ( ATM) الإلات ونببب  الصبببب  بطتقبببت  اسبببتخدام ذلببب  علبببى الأمثلببب  مببب 

 عبب  أحببدنمت أن يغنببي يمابب  وط, كبب ل  نببو إط يعب بب  ط البب   السببب   البببقم إدخببت  ثببم نببو إط يملاهببت ط التببي الصبببا  بطتقبب 

 .الآخب

 بالإضللافة" تملل   ملا ا" ومعيلار" تعلر   ملا ا" معيلار باسلتخدام  لل  ويلتم. معلايي  ثلاثلة باسلتخدام التحقلق .3

 ".أنت من" هو ثالث معيار إلى

 ط أخبب   ومعلومب ,  قب  المعنبي الشبم  إلبى يعب هت ط معلوم  (إدخت ) طل  على الهوي  م  التحق  ذ  الطبيق  ن ه وتعتمد

 .الأصتبع ككصمت  غ  ه ع  تم زه التي الشم  خصتن  م  أكث  أو واحد  م  ثتلث  ومعلوم , الشم  نفس إط يملاهت

  أكث  وتعت   الهوي  م  التحق  ددجت  أعلى الطبيق  ن ا تو ب
 
 . ستبقتتهت م  تعقيدا

 

 (Access Control) بالوصول  التحكم  .2

 المبكةي  والكيتنت  البنيسي  كتلأجهة  المتتح  الموادد إلى بتلوصو   التحام على القدد  ب  ويقصد . 

  بتلبدخو   لب  والسبمت  الشبم  نويب  مب  التحقب  يبتم  عنبدمت الهويب  مب  التحقب  عنصبب بعبد بتلوصبو   البتحام عنصب يأت 

  الآل  الحتس  شكا  إلى
 
 البتحام طبيب  عب  المبوادد جميبع ولبيس الشبكا  مب  محبدد  لموادد بتستخدام  التحام يتم  إن , مثلا

 .بتلوصو  

  صبببلاحي  لهبببم وآخببببي , الطكتعبب  صبببلاحي  لهبببم وآخببببي ,  قبب  (القبببباء ) الاطبببلاع صبببلاحي  لهببم أشبببمت  ننبببتك يابببون  أن يمابب 

 .ونا ا الح  

 " :بالوصول  التحكم"  عنصر توفر عدم حال في تتم أن يمكن التي المعلومات لأمن الممكنة الخروقات على الأمثلة ومن

 إلببى النظببتم  دخولبب  بعببد (والحستسبب  الهتمبب  المعلومببت  علببى الاطببلاع صببلاحي  لديبب  ممبب ) المسببتخدم ن بعبب  قيببتم إماتنيبب  هبب 

 أنهببت حيبب  الأوداق نبب ه محتويببت  علببى شببم  أ  إطببلاع يمابب  وطتلتببتل  ودق علببى وحستسبب  نتمبب  وثببتن  بطكتعبب  المنشببأ  شبكا 

 .السيطب  ختدج أصكحت

 


