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 العناصر الأساسية لأمن المعلومات:تابع

 (Confidentiality) السرية .3

 الخصوصية  أيضا العنصر هذا على يطلق(Privacy )غيا  (يفهمهاا و يقرأهاا) عليهاا يطلا   أن ما  المعلوماا  علاى الحفاا  وتعني 

 ذلااا  فااا ن, "سااار ة"  ساااالة إ ساااا  يااا   عنااا ما. بااا  مصااار  الغيااا  الكشااا  منااا  أخااار   بعباااا   أو, فقااا  لهااا  المصااار  الأشاااخا 

 .فق  إلي  والمرسل المرسل إلا يراها لا أن ي طلب

  إلااى فقا  لهاا  المصار  للأشااخا  إلا تساليمها وعاا   يا و ا المعلوماة حجااب باين تتاا او  السار ة ل ااوفي  الطار   ماا  الع يا  هناا 

 . مس حيلا يك  ل  إن فكها يصعب معق     اضية خوا زميا  على تع م  التي الح يثة التشفي  طر  

  أن أخار   بعباا   أو. آمناة معلوماة تصاب  باذل  ف نهاا, للمعلوماة" السار ة" عنصار ي اوفر عنا ما بأن  البعض ذه  إلى يتباد  ق 

 ماا السار ة أن والصاحي . خااط  مفهاو  وهذا, كامل بشكل المعلومة أم  يضم  (السر ة عنصر ل حقيق وسيلة وهو) التشفي 

 .آمنة المعلومة ل صب  جميعا توافرها يجب  ئيسية عناصر ع   م  واح  عنصر إلا هي

 ":السرية" عنصر توفر عدم حال في تتم أن يمكن التي المعلومات لأمن الممكنة الخروقات على الأمثلة ومن

هاااي امكانياااة لطااالاو علاااى معلوماااا  هاماااة وحساساااة مااا  قبااال أا أحااا  إذا تااا  وضااا  هاااذ  المعلوماااا  علاااى وسااا  ت ااا    خاااا  ي  -

 .مشفر  غي  وهي( مثلا قلمية ذاكر )

 وباااا  مشااافر غيااا  وهاااو( ماااثلا Hotmailأو  Google) العاااا  الإلكت ونااا  الب يااا  عبااا  إلكت ونااا  لب يااا  مرفاااق إ ساااا  هاااو آخااار ومثاااا  -

  هامة معلوما 
 
 فايه  بما  الغيا  قبال ما  عليهاا للاطالاو عرضاة معا  التاي والمرفقاا  للكت ونا  الب يا  فا ن, الحالاة هاذ  فاي. ج ا

 .العا  الب ي  لخ مة الشركة المق مة

 

 (Data Integrity)المعلومات  وتكامل سلامة .4

 أو الت كياااب إعاااد  أو أو الإضااافة الحااذ  أو ال عاا يل ماا  المعلومااة ساالامة علاااى الحفااا  يمكاا  خلالهااا ماا  التااي الخ مااة وتعنااي 

  مه  أمر وهذا, ال وجي  إعاد 
 
 .نقصان أو ز اد  دون  الأصلية المعلومة هف  المعلومة وأنها في الثقة لضمان ج ا

 وتكامننننل سننننلامة" عنصننننر  تننننوفر عنننندم حننننال فنننني تننننتم أن يمكننننن التنننني المعلومننننات لأمننننن الممكنننننة الخروقننننات علننننى الأمثلننننة ومننننن

 " :المعلومة

 . أو الرساااالة الإجااارا  معنااا  فاااي تغييااا  أا دون  بساااهولة المالياااة المعااااملا  فاااي الأ قاااا  تعااا يل إمكانياااة هاااي -
 
 المبلااا  تكبيااا  يمكااا  فماااثلا

 ي اااوفر لااا  إذا ال غييااا  هاااذا كشااا  يمكااا  لا الحالاااة هاااذ  وفاااي( الصااافر ذلااا  ب زالاااة تصاااغي   أو) يمينااا  علاااى صااافر وضااا  بمجااارد

 .المعلومة وسلامة تكامل عنصر

 

 

  ات وتكنولوجيا المعلوماتنظم المعلوم[: 15]المحاضرة 
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 الإنكار عدم .5

 بها  قا  عملية أا إنكا  م  جهة أو شخص أا (وكش ) من  يمك  خلالها م  التي الخ مة وهي 

 قياااا  المساااا قبل و ث اااا  ب  ساااالها المرساااال قياااا  يث اااا  الإنكاااا  عاااا   فااا ن, طاااارفين باااين  سااااالة إ ساااا  حالااااة فاااي المثااااا  سااا يل علاااى 

 .الرسالة نفسها أهمية بازدياد الإثبا  هذا أهمية وت داد. ذل  إنكا  منهما لأا يمك  لا بحيث باس لامها

 " :عدم الإنكار" عنصر توفر عدم حال في تتم أن يمكن التي المعلومات لأمن الممكنة الخروقات على الأمثلة ومن

 لااا  ي اااوفر فااا ذا. الأشاااخا  أحااا  قبااال مااا  إلكت ونياااا (تصااا يقها) توقيعهاااا تااا  معيناااة وثيقاااة مسااايولية مااا  ال نصّااال إمكانياااة هاااي -

 الوثيقة هذ  ب وقي  قا  م  هو الشخص هذا أن إثبا  يمك  فلا الإنكا  ع   عنصر

 

 (Availability)المعلومة  توفر .6

  معروفاااااة أا جهااااة أو شاااااخص أا قباااال ماااا  الطلاااااب حااااين إليهااااا واسااااا   امها للوصااااو   قابااااال تكااااون  أن المعلوماااااة ب ااااوفر و قصاااا 

 .(ب  مصر ) وق  أا وفي ومح د 

  ("ال يمومة" أحيانا علي  يطلق هنا وم ) دائما م احا ليبقى النظا  تحمي التي الخ مة هي ال وفر خ مة بأن القو   و مك 

 " :توفر المعلومة" عنصر توفر عدم حال في تتم أن يمكن التي المعلومات لأمن الممكنة الخروقات على الأمثلة ومن

حااااا يث الإن ااااااه لا يوجااااا  لااااا  بااااارام  حماياااااة أو ( أو فيااااا وي تااااا مي ا )إمكانياااااة تااااا مي  أنظماااااة المرشاااااأ  باسااااا   ا  برناااااام  تااااا مي   -

 .تلغي فاعلي  ( Patches)تح يثا  

ر المعلومااة فساايكون ففاا  هااذ  الحالااة إذا لاا  تكاا  هنااا  أنظمااة اح ياطيااة ياا   اساا   امها باا   التااي تاا  تاا مي ها وتضاام  تااوف -

 .هنا  توق  تا  في عمل المرشأ  ولو لوق  مح ود

 

 

 المعلومات أمن سياسات

( Standards)ولجااااارا ا  القياساااااية  (Security Policies) الأمنياااااة السياساااااا  ب نشاااااا  المعلوماااااا  أمااااا  خطاااااة تبااااا أ : مق ماااااة

مطبوعااااة عااااا  كاااال واحااااا  منهااااا والتاااااي تكااااون فاااااي  مااااا  أجاااال الحصاااااو  علااااى معلوماااااا  تفصاااايلية( Practices)والإجاااارا ا  الم  ااااذ  

 .مجموعها خطة تفصيلية لأم  المعلوما 

 الأمنية السياسات ماهية

o حاا   أا معالجااة تاا   وكياا  المعلومااا  بااأم  العلاقااة ذا  الأعمااا  أدا  كيفيااة تحاا د التااي المك وبااة الخطااوا  أو الطر قااة هااي 

 لأما  لل  طاي  ال او اة حجار هاي الأمنياة السياساة وتع با  .ذلا  لمعالجاة الم اوفر  ال قنية اس   ا  ي   وكي  المعلومة ي ص

  جانبااااا هنااااا  أن إلااااى الإشااااا   وتجاااا   .الواقاااا  أ ض علااااى الخطااااة ل طبيااااق  منهااااا لنطاااالا  يمكاااا  والتااااي المعلومااااا 
 
 أماااا  ماااا  كبياااا ا

 .الأمنية السياسا  في ي مثل الأولى بال  جة وإجرائ  إدا ا  جانب حقيق   في هو المعلوما 
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o  الم احة والب ام  الأنظمة خلا  م  الواق  أ ض على تطبيقها ي   إدا  ة إجرا ا  هي الأمنية السياسا. 

 فأنا  م  الياة مارا  لثلا  صحي   بشكل المرو  كلمة إدخا  ع   حا  في أن  على تنص أمنية سياسة وض  يمك  , ذلك مثال

 خالا  ما  تطبيقا  يا   إدا ا  إجارا  وهاذا. الشابكة ما ير عا  طر اق إلا أخار   مار  يفا   ولا المسا     ذل  حساب تعطيل ي  

  .المرو  بكلما  ال حك 

o  المسااا و ا  كافاااة علاااى المقبولاااة والإجااارا ا  ال عر فااا  يحااا د للمرشاااأ  قاااانون  بمثاباااة هااي الأمنياااة السياساااا  باااأن القاااو   و مكاا 

 .والمنفذي  القرا ا  وم  ذا م  ا  م  الإدا  ة

o هاو وماا الخااط  الشايي  هاو وماا الصاحي  الشايي  هاو ما وتح د ودقيقة واضحة تكون  أن ب  لا الأمنية السياسة ف ن, هذا وعلى 

 ما  با     للمرشاأ  عاماة أمنياة سياساة هناا  يكاون  أن يجاب فيا  لاشا  ومماا. الخطاأ حالاة فاي والإجارا  الصاواب حالا  فاي الإجرا 

 , الصاااالاحيا  للمو اااا  ماااان  إجاااارا ا 
 
مواجهااااة  ب طااااة وانتهااااا   , الإنت ناااا  شاااابكة اساااا   ا  ثاااا , الماااارو  كلمااااا  بسياسااااة ماااارو ا

 الكوا  ؟

 

 العامة الأمنية السياسة وثيقة خصائص

 :  التالية بالخصائص تتصف تفصيلية وثيقة شكل على مكتوبة العامة الأمنية السياسية تكون  أن يجب

 .الأساسية المرشأ  مها  وفق ومبوبة ومرتبة منظمة تكون  أن .1

 .وال طبيق الفه  سهلة واضحة بلغة مك وبة تكون  أن .2

 , دقة بكل والصلاحيا  المسؤوليا  تح ي  فيها ي   أن .3
 
 حرماان المسا     صالاحية لا هه  ما  تح يا  يجاب, فماثلا

 كاناا  إذا معينااة خ مااة عاا  إيقااا  المساايولين الأشااخا  وتح ياا , الأمنيااة للسياسااة م الف اا  عناا  الشاابكة علااى الاا خو   ماا 

 .المرشأ  بشبكة تضر

 .أمر  م  في حي   المو   تر  وع   تفصيلي بشكل مشكلة أا  هو   عن  إتباعها يجب التي الإجرا ا  تح ي  .4

 العامة الأمنية السياسة ما يجب ان تحتويه وثيقة

 : التالية البنود على (الأقل على) العامة الأمنية السياسة وثيقة تحتوي  أن يجب

 إنهااااا  عناااا  أو ج ياااا  تعيااااين مو اااا  لاااا   المرشااااأ  ومااااوا د المعلومااااا  أماااا  ي ااااص فيمااااا ات اذهااااا الاااالاز  الإجاااارا ا  .1

 .سابق مو   خ ما 

 .كل مجموعة صلاحيا  وتح ي  مجموعا  إلى وتقسيمه  المس   مين صلاحيا  تح ي  .2

 .حسابا  المس   مين وحماية أم  لضمان المرو  لكلما  اللازمة والقيود الشروط وض  .3

 لفتااااا   حسااااااب  تعطيااااال المرشاااااأ  أو شااااابكة علاااااى الااااا خو   مااااا  ومنعااااا  المسااااا     حسااااااب أيقاااااا  يجاااااب متااااا  تح يااااا  .4

 .تفعيل  إعاد  يجب ومت , مح ود 

 .المرشأ  ج ي  بشبكة جهاز أا توصيل قبل استيفائها اللاز  والشروط إتباعها اللاز  الإجرا ا  .5
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 منافااااذ كقفاااال حااا   علااااى كاااال جهااااز وعلااااى, عاااا  بشااااكل الشااابكة علااااى تطبيقهااااا يجاااب التااااي المعلوماااا  أماااا  إجااارا ا  .6

 .لذل  المناسبة الأوقا  وتح ي  التشغيل والب ام  لأنظمة ال لقائ  ال ح يث وتفعيل لتصا 

 .الفي وسا  م  المرشأ  شبكة لحماية إتباعها اللاز  الإجرا ا  .7

 .أجه ته  على برام  إضافية أجه   بت كيب له  يسم  الذي  المجموعا  أو المس   مين تح ي  .8

 .بها لتصا  وإجرا ا  الإنت ن  شبكة اس   ا  وقيود شروط .9

 .وقيود اس   ام  وشروط إلكت ون  بر   على للحصو   ات اذها اللاز  الإجرا ا  .11

  .ذل  عمل وصلاحيا  مسؤوليا  وتح ي  لح ياط  الرسخ آلية .11

 

o  طر قاة وضا  ما  با  فالا المرشاأ  إجارا ا  جميا  فاي المعلوماا  أم  جوانب كافة تغط  أمنية سياسة توج  لا بأن  القو   يمك 

 .مح د  وشروط ضواب  وفق لذل  مجا  وتر , الأمنية على السياسة الإضافة أو لل ع يل مناسبة

o ال طبيق أثنا  ال م  مرو  م  فيها وال ع يل الأمنية السياسة مراجعة إمكانية مراعا  يجب. 

 

 أمنية لسياسات تطبيقية حالات

   ال وجيهاا  الأمنيااة تاوفي  هاو (أمنااي الإدا  اة كا ليل الناحياة ماا ) الأمنياة لابعض السياساا  تطبيقيااة حاالا  تقا ي  ما  الها 

 .وفهم  قرا ت  تسهل شكل في تطبيقية وعرضها حالة لكل الأمنية قواع  السياسة تعكس التي اللازمة

  الإنت نا  والب يا  لاسا   ا  الأمنياة السياساة ,المارو  لكلماا  الأمنياة السياساة: هي اس عراضها سي   التي ال طبيقية والحالا 

 .الإلكت ون 

 

 السياسة الأمنية لكلمات المرور/1

. المعلوماا  أو الأنظماة علاى للا خو  ) السار كلماا ( المارو  كلماة اس   ا  هي المعلوما  لحماية المس   مة الأدوا  أق   م 

 أمنياة سياساة إيجااد إلاى الحاجاة  هار  لاذل  .المسا   مين أيا ا فاي بالكامال يقا  المعلوما  حماية م  هاما جانبا ف ن وبذل 

 لا افعااال صااايغة فاااي المااارو  لكلماااا  الأمنياااة السياساااة بناااود أهااا  لهاااا وتااا لخص الأمناااي المسااا و    فااا  وتضااام  المااارو  كلماااا  تحكااا 

 :يلي فيما تفعل

 

 : يلي ما افعل

 .(إلخ…@, & ,%) والرموز  (9…صفر ) والأ قا  (ا…أ) الأحر  م  خلي  تكون  مرو  كلما  اس     .1

 .دو ا بشكل ب  الخاصة المرو  كلمة غيّ  .2

 .و موز  وحرو  م  أ قا  مكونة خانا  عشر ع  يقل لا أن بش   و نصح, المرو  كلما  طو   م  أدنى ح  اس   ا  .3

 .مر  لأو   بالمرشأ  نظا  خا  على ال خو   صلاحية إعطائ  أو ج ي  حساب ف   عن  إلي  المق مة المرو  كلمة غيّ  .4
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 يساااام  للمساااا     ولا معينااااة (عماااار) فتاااا   طااااوا  الماااارو  كلمااااة اساااا   ا  يجااااب بحيااااث الماااارو  كلمااااة لعماااار معااااين حاااا  وضاااا  .5

 .الفت   تل  اك ما  قبل ب غيي ها

 .الحساسية عالية للأنظمة عشوائية مرو  كلما  اس   ا  .6

 .خاطية محاولا  ثلا  بع  المرو  كلمة (إلغا  أو) تعطيل .7

 

 : يلي ما تفعل لا

 لختاا ا  لطار   عادياة يمكا  كلمااا  تكاون  لا أن يجاب بمعنا . المعجاا  فاي موجاود  كلماا  ماا  مكوناة مارو  كلماا  اسا   ا  .1

 .تكسرها أن المعاج  على الم عم  

 .مرو  ككلما  للمس     العادا لس  م  ج   أا أو من  ج   أا أو المس     اس  اس   ا  .2

 .تذكرها أجل م  ملصقا  أو و   على المرو  كلما  ك ابة .3

 .أساسية مرو  ككلما ( Default)ال لقائية  المرو  كلما  اس   ا  .4

 .الماضيي في اس   امها ت  مرو  كلما  خمس آخر م  مرو  كلمة أا اس   ا  .5

 .النظا  م ير كان ولو حت  ب  الخاصة المرو  كلمة على غي   إطلاو .6

 "العاا " الإلكت ونا  نفساها للب يا  المارو  كلمة اس   ا : ذل  مثا ). وأنظمة حسابا  ع   في نفسها المرو  كلمة اس   ا  .7

 .(للمرشأ  المحلية الآلي الحاسب شبكة على ولل خو  

 .الآلي الحاسب على المرو  كلمة ت     .8

 الإلكتروني والبريد الإنترنت شبكة لاستخدام الأمنية السياسة/2

 الجهااا  وماا  بياانه  فيمااا وال واصاال بأعماااله  القيااا  لتسااهيل المرشااأ  فااي للعاااملين الإلكت وناا  والب ياا  الإنت ناا  شاابكة تااوفي  ياا  

 الأمنيااة السياسااة وضاا  ياا   ذلاا  أجاال ماا  الإلكت وناا  والب ياا  الإنت ناا  اساا   ا  فااي الم أصاالة المخاااطر بعااض هنااا  .الخا جيااة

- :يلي كما لذل  المنظمة ال وجيها م   لع د تفعل لا افعل صيغة في الإلكت ون  والب ي  الإنت ن  شبكة لاس   ا 

 

 : يلي ما افعل

 .الإنت ن  شبكة على ز ا تها المراد الصفحة أو الموق  عنوان م  ال أك  .1

 .المواق  على لل خو   المس   مة الرواب  مصاد  موثوقية م  ال أك  .2

 عنااااا  لضااااامان صاااااحتها وكاااااذل  الحاجاااااة وقااااا  لهاااااا للرجاااااوو المفضااااالة قائماااااة فاااااي لسااااا   ا  وكثيااااا   المهماااااة الااااارواب  ت ااااا    .3

 .اس   امها

 ( .ActiveX)مثل  ضا   أكواد تحمل التي ال نفيذية الملفا  بأنواو ال امة المعرفة .4

 .ب  الخاصة لتصا  عناو   ت ضم  من  الصاد  الإلكت ون  الب ي   سائل أن م  ال أك  .5
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 أو( CC)بصااااو   كربونيااااة  تاااا وده  أن تر اااا  ماااا  عنااااوان وكااااذل  إلياااا  للمرساااال الإلكت وناااا  الب ياااا  عنااااوان صااااحة ماااا  ال أكاااا  .6

 . وخيمة عواقب إلى تؤدا ق  ذل  مثل في الأخطا  أن حيث, (BCC)معما   صو  

 معلومااا  بعااث إلااى قاا  يااؤدا ذلاا  فاي الإهمااا . غي هااا ولاايس قصاا تها مااا نفساها هااي الإلكت وناا  الب ياا  مرفقااا  أن ماا  ال أكا  .7

 .عليها لطلاو في الحق لها ليس جها  إلى وحساسة هامة

 .الإلكت ون  بالب ي  إ فاقها قبل الحج  كبي   والمجل ا  الملفا  ضغ  .8

 يمكاااا  تشاااافي ها حتاااا  قباااال الملفااااا  ضااااغ  بشاااا   يفضاااال اناااا  لاحاااا ), إ سااااالها قباااال الهامااااة والمرفقااااا  المح و ااااا  تشاااافي  .9

 .(يمك  ما أقصي  الضغ  عملية م  لس فاد 

 .الضا   الب ام  م  فحصها ب   إلي  الوا د  الرسائل جمي  أن م  ال أك  .11

 .دعائية  واب  بها خاصة التي المص   موثوقة غي  والرسائل المس قبلة أو المرسلة سوا    ضرو  ة الغي  الرسائل حذ  .11

 .واح ياج  عمل  طبيعة حسب مجل ا  في وحفظها الرسائل ترتيب .12

 موثوقاة غيا   وابا  وبا  الكت ونا  اسا قبل   بر ا  أو ضا  موق  أن  واتضح ز ا ت  تم  موق  أو ا تكب   خطأ أا ع  الإبلاغ  .13

 ضا   برام  ب  أو

 

 : يلي ما تفعل لا

 .موثوقة غي  أخر   مواق  م  تكون  التي أو صحتها م  م أك  غي   واب  اس   ا  .1

 .موثوقة الغي  المن ثقة النوافذ اس   ا  .2

 محجوبة مواق  على لل خو   الشبكة  قابة ت ط  .3

 المرشأ  بعمل علاقة لها ليس مواق  تصف  في طو لة أوقا  قضا  .4

 المرشأ  بعمل علاقة لها ليس لأغراض اليو  طوا  مف و  الإنت ن  تر  .5

 .المرشأ  بعمل علاقة لها ليس التي والصوتيا  والفي يو الصو   تنزيل .6

 .الآخر   ملكية حقو   تنته  بطر قة والب ام  المواد تنزيل .7

 .مسبق إذن ب ون  الأجه   على تث يتها أو وتشغيلها الب ام  تنزيل .8

 .الأشكا  م  شكل بأا وال جسس لخت ا  وبرام  الضا   الب ام  تث ي  أو تنزيل .9

 .وشبكة المرشأ  أجه   خلا  م  مشروو غي  وصو   أو تجسسيي أو ت ر بي نشاط بأا القيا  .11

 .من  الرسائل إ سا  أو مح وا  بقرا   والقيا  آخر   لأشخا  الإلكت ون  الب ي  اس   ا  .11

 .الر اضية الأن ية وأخبا  والنك  ال عائية كالرسائل بها مصر  غي  مرفقا  أو إلكت ون  بر    سائل إ سا  .12

 .المرشأ  داخل لها مصر  الغي  الجها  أو المرشأ  خا ه إلى الإلكت ون  للب ي  الآلي ال مر ر تفعيل .13

 .والمواضي  المص   مجهولة الإلكت ون  الب ي   سائل ف   .14

 .مناسبة غي  مح و ا  بها التي أو لائقة الغي  المرفقا  أو الرسائل ف   أو إ سا  .15


