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  ����ر ادارة ا����ل ا�
	��و�����

 

 

 :ا��#�"�ة ا�و�! 

 
 

� ب��� -21� ��� �
� ا� !�	"#���
  ......... ت)داد أه��� %$� ا
 .B2B -أ 
 .C2B -ب 
 .G2C -ج 
 .C2G -د 

 
26- � ........... ا
�,�رة ا�
	��و��� ه

	�  -أ ��
 .ه� ا
�����ت ا�
���و��� �� ا
 .ه� )����ت ا
'�& وا
%�اء #"ا
!� ا� ��ة ا�
���و���  -ب 
 .ت%�- آ��� ا
,%��0ت وا
���م.ت ا�
���و��� دا*- ا
�,+�� و*�ر ��  -ج 
�#�34  -د 
 .ت%�- إدارة ا
�.�5ت م& ا

 
 ....... ( B2B )  م! أم1"� ا
�,�رة ا�
	��و��� م! أ���ل إ
. أ���ل-27
 .)���� د�& ا
�8ا74 ا
���و��� -أ 
 ا
�����ت ا
�� ت�; #�3 ا
�:��& وم�اآ� ا
�	"ق -ب 
�ادات ا�
���و���  -ج �
 .ا
��4 -د <�
 .ت>�رة ا

 
  ......................ا�#��م� ا�����و��� ه% - -28

 . G2G و G2C وB2C  -أ 
 .B2Bو  C2G وG2G  -ب 
 B2       GوG 2 CوG 2 GوG2B -ج 
  .B2Bو  C2C وG2G -د 

 
 .......ه% م- ��(��ت ا����ل ا�����و��� ا��% ��آ* �(% ا�	��) - -29

 .ا	��ا�
 �� ا	���ن  -أ 
 .ا	��ر��  -ب 
�ل ��� ������ ا	��
 -ج ��� .ا
  .ا	�#�د ا	�!و���� وا	� ��� -د 

 
 
 

 

 3ص

 2ص

 3ص

 3ص

 4ص
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 :ا��#�"�ة ا�/���� 
 
 
�<ق "   ی$:9 بـ – 31
  ........................................... بA�B" ت@"�? ا
 .ا
�'�ی3 ا
Hي ی"ضE �0ی�C  �7 ا
%�آ� 
.م"ال وا
A@�ظ )�� أر#�<�� م& م�ور ا
"5= -أ 
 .ا
�,!�J ا
Hي تK�8 م�
	� م3 أ - *�J وای:�ل وإم�.ك �5�� -ب 
 �Kدرا
� ا
@�ص ا
���<� ودی,�م����ت 
"ق م��3 وا
�MAی�ت وا
��0�L ا
�� ت"ا  -ج 

��,+�� -د  ���'C�	�
  .درا
� ا
O!L وا
�" ���ت ا

 
�<ق  ......................-32
�D م! أب�Cد درا�� ت@"�? ا�
 
  .<>; ا
	"ق -أ 
 .ا�ر#�ح ا
��"��5  -ب 
  .أه; 5,"ات ا
�"زی& -ج 
 .Value Proposition تMAیM ا
�C�� ا
���C<� أو  -د 

 
 ................................................ ا��1ق ا�����و�% ه� - 33

�ن ����� ,�+ ا	*�(� وا	�)�!ي -أ .-� . 
�ن ا,�!ا2/ �0�1/ ,�+ ا	*�(� وا	�)�!ي-ب-� 
  .ه� �!;��5 �:�! � ��9�+ ا	�)�!ي 	1*78 ,/ ا	-��	�ج �� ا	�5�6 ا	��14ب-ج

 ,����ه�ت��B� ا	-�!و;/ ��A ت7��8 ا	���8ى ,�+ ��س��!ار و=-د�(� �� �*	�. 
 

  ..............................  م- أه> ;:�89 ا��1ق ا��7(��ي أن-34
�ج ��9�E ح � ر=*� ا	���ن  - أ�;� .ا

 . ا	-��	�ج ر�B/ - ب
 . ا	���6�ت ا	!���B -ج
 	�ـ ��/ ا	���6�ت ح ��-د
 


:@? م��<-35  Click- Mortar -�" ...........................  
 .ا	���ج! ا	9��� -أ 
 .ا	���ج! ا	����  -ب 
 .ا	���ج! ا	��دوج� -ج 
 .ا	���ج! ا�����1B -د 
 

  .............................أ��B "�- أ���ل�(!  ebay  �:@?  �آ�-40
 .ا�ش�!اآ�ت -أ 
 .ا	����� وا��Kن  -ب 
 ا	��ادات ا�	-�!و;�� -ج 
 .ا	�س4�ء -د 

 
 

 

 7ص 

 7ص 

 7ص 

 8ص 

 10ص 


	��و��<ن Gء ا�I�>
 : ا

 Web portalب<اب� ا
	��و��� . 

 Blogsب"<�Lز  . 

 .    M@�
 م@�آ�ت ا

 ebayا
�)ادات ا�
	��و��� م1? .

 

 11ص 
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 :ا��#�"�ة ا�/��/� 

 
 

  ................................................  ���ذج ا����ل-36
 .ه� ج�ء �� خ�4 ا	� ��� ا�	-�!و;/  - أ

 .	Qي ت�*�+ �Pس � �� أج
 اآ� �ب ز��(�  ه� ا	�46� ا - ب
 . ه� ���ن ��T ا	S49 وا	��ج#�ت ا	� � ��1*0	��R6�1 -ج
�ظ �1/ ت�,� أر��ح#�-دV8	ال وا��K	 )!آ�	�0 ج�1 ا�!W X2�� يQ	ن ا� ه� ا	*�
 

  .................................  م- أم/(� �@�ات ا���ز
< ا���� �ة-37
�ت ت��� 	Z(6�1ة ,!�� � -أ ��*� 
� 
  .�!آ� ��� ��	���(� ���1آ� 	1)!آ� -ب 

 ��B� ا	-�!و;/ ���1ك 	1)!آ� - ج
8
 ت��(� ���1ك 	1)!آ� -د� . 

 
  :ه% أح� أ��اع ا�	��Lت م< ا�	�Lء وم- أم/���B" ا���Jرآ� 
% أداء ا�	�)" -38
#6�  -أ )�
 ا	��ا�
 ا�ج����/ 	��1ا�
 �� ز�)� .إ;)�ء ا	)!آ� ��B� �1/ وس

 آ*�ر ا	��Kء" 	���
" ت9��E أح� ��6و�/ خ��� ا	��Kء  -ب ^� ����. 
 .ت��6
 ا	� ��9��� �0�W� B�� /1� ����,� ا	��ت��ب -ج 
���ة ��6وب ا	���(� أث6�ء ����1 ا	)!اء -د  �. 
 


�" ا��:�د
�ت ا�#Q> ا�����"  
��- ���1�P م� ���7# - 39�R -� ....................  
�درة �1/ ا	�6�, � ,/ ا	 �ق ت��4! س��1 أو -أ B ��خ� . 
  .ت�	�� ا�!ادات ا2�,�� �� W!�� ا	�Zج�!وا	�!اخ�E وح�0ق ا�س��9ام -ب 
  .ت�T�b ���� �� ا	9*!اءو���ل ا	 �ق ا	�#!ة -ج 
 .ا	�خ�ل ,/ ش!اآ�ت ���	�Pس �ت ا�خ!ى -د 
 
 

 
 
 

 
 
 
 
 
 
 
 

 12ص 

 14ص 

 15ص 

 13ص 
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 :ا��#�"�ة ا��اب	� 
 
 

� م�ا�< ا.......... -1�#� %
 :��#Lت وا����VJ�1ت وا��Qم	�ت وا�م�آ- ا��U�1��V)�U�م 

 .;AR ا	���1��ت ا	�:!ا,�� -أ 

  .ا	:*�ر ا	Qآ/ -ب 

 . mobile ad hoc vehicles ش*-� ا	 ��رات ا	Kس1-�� -ج 

 .ا	)!ا(X ا	*��	�ج�� -د 

 

41-��9�Xت ا��:��ت ا�L89 آ�ب�:Uم- أه�  ...................  

 .أ;#� رخ���  -أ 

�ن ت��ا,! ,/ آ
 �- -ب . 

� ت�8�ج إ	d رخE وح�0ق ا����ز �� ا	8-���ت  -ج . 

�ت آ*�!ة ج�ا -د ;� .ت�4/ س!�� ��

 

42 - - Zم- أه> ;:�89  ��� ا�آ��1ا�....................................... extranet 

  .أن ا�ش9�ص =�! ا	�����1 ,/ ا	�Pس � � ����4ن ا	�خ�ل إ	�#� -أ 

  . ا	�Pس � � � ����4ا ا	�خ�ل إ	�#�ا;+ =�! ا	�����1 ,/ -ب 

 .أ;#� أ�:! ح��� وت-�V1 �� ش*-� ا�;�!ا;f -ج 

� ���14 ا	� ��9م آ��1 �!ور -د  � .ان ا	�خ�ل إ	�#

 

43-�
  ......................................... أم- أه> ;:�89 و��9) ا���اص) ا��7(��

�ع ا	�-�	�T  -أ Vارت. 

 19ص 

 17ص 

 18ص 

 19ص 
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 .� ا	���(� اس��!ار�� ��� ا	��BK � -ب 

 .ج�دة ا	�9�� -ج -ج 

�ت �� ا	���(�-د -د ;� .س#�	� ج�� ا	*�

 

 

 

44- OpenDNS �ه� أح.............................................................  

�دة 	�V1!وس�ت  -أ i�	*!ا�5 ا	ا. 

�	�8س*� ا	 8���� -ب � ���  .ا	*!ا�5 ا	���;�� ا	9

 . K, proxeت! ا�;�!;f -ج 

�XV ا�;�!;f ا	���;�� �!ا�5 �� -د . 

 

45-�Bأ� ����Qا���ام\ ا�� �
  .............................................  م- أه> م*ا

 .ت��*! �6�,j 	1*!ا�5 ا	�!خ��  -أ 

 .�!ا�5 أ�Bى �0�ر;� ��	*!ا�5 ا	�!خ��  -ب 

 .ت�,! ا	��A ا	6V/ ا	-�,/ 	�1 ��9���  -ج 

0�ر;� ��	*!ا�5 -د � �B� . ��,��� ا	^���!ا�5 ت�,! ا	4

 

46-�Bم- أه> ���ب ا�#���� ا�1#�ب�� أ�  .......................................  

  .ت�0م خ���ت رد��k -أ 

��B آ*�!ة �0�ر;� ��	�8س*� ا	�����10 -ب W l1#� ت.  

  .ت�8�ج إ	/ ا;�!;f س!�� -ج 

0�ر;� ��	�8س*� ا	�����10  -د � �V1-� � .أ;#

 

 20ص 

 20ص 

 20ص 
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 :ا��Uم�1 ا��#�"�ة 
 
 
 
  : ....................ا����ل ا�����و��� �	��� ص�
�7 �(��^� ب�1�-2
 

�ت ا�	-�!و;�� -أ V19�	ا 
  .دوره� ,/ ت�10
 .دوره� ,/ ت�10
 اس�#Kك ا	�رق -ب 
  .دوره� ,/ ت�10
 ا	�-�V1 -ج  
 .� *� دوره� ,/ ت�,�! ا	�fB وا	�#� وا	���	�  -د 
 
 

47- .................... 
 Zام�ت ا������Uا�� -� _)B�1ث�� �:�رات ا��a� (�J
 % ب�^� ا����ل ا�����و��� 
�bJ@اا� ?)�Uم %
.  


 ا�خBK/  -أ �� .ا	�

 ا	0�;�;/  -ب �� .ا	�

 ا�ج����/ -ج  �� ا	�
�دي  -د ��B�
 ا�� .ا	�
 
 


% ب�^� ا����ل ا� ........................-49 �
  .����و���
	��� م- أه> ا�	�ام) ا���:�د
 .ح�A ا	 �ق  -أ 
�د�� -ب ��B��;)�4 ا�  .ا	�0ا;�� ا	����01 �
  .ت*d6 ا	8-��� 	�9��ت ا	8-��� ا�	-�!و;�� -ج  
 . ; *� أ,!اد ا	����� ا	�)�!آ�� ,/ ا�;�!;f -د 
 

 27ص 

 23ص 

 24ص 
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  م- أه> ا��aث��ات ا���7�1(�� �(#���ب وا�����Z �(% ��ق ا�	�) - 50
� س�ف ت�داد ���رة آ*�!ة 40! �� أن ; *� ا	���ل ا	��Q ����1ن أآ^ -أ ���� ��� . س
�ل -ب ���  .س�ف ت�!آ� ا	^!وة ,/ �� رج�ل ا
� -ج  #;�-1�� �-tech-haves and the have س�ف ت0
 ا	��Vة ا	!���B ��� �� ���1-�ن ا	�-�6	�ج�� و�� 

nots . 
�ل �)-
 آ*�! -د ����د�� ا	� ��9�� ,/ ا��B� .س�ف ت0
 ا	��ارد ا
 
 
 
 
 
 
 
 
 

 
 

 :ا��#�"�ة ا��1د�� 
 
 
  : ...........................................   ا���ا����Q ا����ل ا�����و���-3

  .ت�T ا	�46� ا	Qي ت�*�+ ا	)!آ� 	��A�R ا	!�X -أ 
  .ت�X2 آ���V ت�T�b ت��60 ا	���1��ت 	��08� اس�!ات���� ا	���R6 -ب 
  . * ��1	��R6�1ت�T ا	S49 ا�س�!ات���� وا	��ج#�ت ا	� �0 -ج 
 .ه/ خ�4 ا	���R6 	��08� ��ا�� ت6�, �� -د 
 

Q� أن ���ن-4 ��Qا����ا�� %

� ا�ه�اف �#��  SMART %@	و� ...................:  
�س#�specific ��8ودة. -أ�B �-�� ، measurable�، Relevant ، ذات �Achievable �BK ، ��-� ت#0�08

�6��� f�Bا��� timed . 
�س#�specific  ��8ودة-ب�B �-�� ، measurable�، ��8دة Relistic ، واAchievable���B ، ��-� ت#0�08

�6��� f�Bا��� timed . 
� ��specificd6  ��8ودة-ج#	 ، measurable�، ��8دة Relevant ، ذات �Achievable�BK ، ��-� ت#0�08

�6��� f�Bا��� timed . 
�small �:�!ة-د#	 ، meaningful� ، ��8دة ���اRelevant�6��� f�B ، ذات �Achievable�BK ، ��-� ت#0�08

timed. 
 

16- ��Qا����* " ا���ا�� ">
�@� !)� ��9�� ..............................  
  .ا	)!آ�ء -أ 
  .ا	���6�ت -ب 

 26ص 

 28ص 

 32ص 

 30ص 
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  .�6Bات ا	��ز�� -ج 
 .ا	��رد�� -د 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 :ا��#�"�ة ا��1ب	� 
 
 


�dدرون ب�1�-17 -
eا�*ب�9- ا� ���)fأ............ 
 .ت:�! ا	 �ق -أ 
  .�Bة ا	�6�, � -ب 
  .رداءة ا	�5�6 -ج 
 .س�ء ا	�9�� أو ا	�����1 -د 
 

  .............. ا��#V*ات ا���1
��7 ��7ار ا��Jاء - -18
 �K�� ا	���ر��	ا -أ 
 ث0�,� ا	V!د  -ب 
 ا	8�	� اtج������ -ج 
 .ا	8�	� ا	^0�,�� -د 
 

 ............���Q	�ت ا�����و��� �:@? "�-  ا�-19
 .C2C -أ 
 . B2B -ب 
 . G2G -ج 

 35ص

 37ص 

 39ص 
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 .G2B -د 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 :ا��#�"�ة ا�/�م@� 
 
 
 

% ح�وف ا��(��-7 8U)�� م��	ت ا���L	أدوات ا� PENCILS أن gح� C  !إ� ��J
: 
 

 . Cost ا	�-�V1 -أ 
�ل -ب � . Communication ا�ت
 . Control ا	�:��4 -ج 
 .ommunity Cا	����� -د 
 
  :أآ��  �آ�ت ا���و
\ ا�����و�%................  �	���  �آ� -8

 .�-��ب  -أ 
 ج�ج
 -ب 
�ه� -ج �.  
��-!وس�,f -د �. 
 

���ن ا��*
\ ا���1
7% م--9   4 )p وه> ( ..............  

  Promotion ا	�!و�Price  5  -ا	 �! Product –ا	�People  5�6 -ا�,!اد -أ 
  Place  ا	�-�ن- Promotion ا	�!و�Price - 5 ا	 �! -  Productا	�5�6 -ب 
  Place  ا	�-�ن- Promotion ا	�!و�Price 5 - ا	 �!People –ا�,!اد -ج 
 Place ا	�-�نPromotion - ا	�!و�Product5  -  ا	�People -5�6 ا�,!اد -د 
 

11- (
 ؟ " ب�	�ل ا��#�
) " م�ذا �7:� ...  م- أه> 
�ا9� ا���1
� ا�����و�% ز
�دة م	�ل ا��#�

 44ص

 44ص

 41ص 
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� ت��8
 ا	�06د ا	-�!و;�� -أ #� ��0�.  
� ت�8ل ا	���ن �� ز��ن ت��10ي إ	/ ز��ن ا	-�!و;/ -ب #� ��0� .  
� إت��م ����1 ا	)!اء اس����� 	�1�8 ا	� ��� -ج #� ��0�.  
� ت�8ل ا	���ن �� س��1 إ	d س��1 -د #� ��0�. 
 
 
 
 
 
 
 
 
 

 :ا��#�"�ة ا����	� 
 

 
5-Uرة ا���	د ا��ح%)
  :�R^� م�� 


 ا	��ث�� -أ )�  .ت�,! سK�� ا	���1��ت( authentication )وس

 ا	��ث�� -ب )�  .ت�,! س!�� ا	���1��ت( authentication )وس

 ا	��ث�� -ج )�  .ت��X ا	���1��ت 	K,!اد ا	� �( authentication )��1 وس

 ا	��ث�� -د )��تت��� س!�� ا	���ل إ	/ ا	*�� )   authentication (وس;. 
 
6-......................... -����Uف ا���Jاآ� %
  :    � �U�1�م 

 . )( Honeypot أ;�� ا	� 
 -أ 
  T1�).  ( Log Files ت ��
 ا�;)�4  -ب 
 . )Audit Trail خ��� ا	��ث�� -ج 
 . IPsec -د 
 


U�1�م 
% ب@�ء ا����Jت ا�
��ا"�� ا��Uص� ............................-20 VPN  
 Log file -أ 
  IPTV -ب 
  http -ج 
 IPsek -د 
 


/�B ب�����ار  ........................-22�#� �Q
 
 . https �!وت�آ��ت -أ 
 . Fire walls ج�ران ا	�8��� ا	9��� -ب 
�دة 	�V1!وس�ت -ج i�	*!ا�5 ا	ا.  
  .VPN ا	)*-�ت ا�,�!ا��2 -د 
 

  ..................... م- أه> ب�و��آ��ت �aم�- ا���Qرة ا�����و���-24

 42ص 

 46ص 

 48ص

 47ص

 48ص 



11 

  ور � إدارة ا���ل ا�����و���-����� و���
� ا��
	� ا������ 

11 

  VoIP -أ 
  https -ب 
  http -ج 
 IPTV -د 
 

 ..................ث�ب�� �(�#�7 م- ا�UJ:�� أو ا���ث�� ه% ( biometrics )  م- أه> ا����9) ا������ج��-25
 ا	�ج+ -أ 
��� ا	��  -ب � 
 ا	���B�  -ج 
 ا	��ت -د 
 
 

 :ا��#�"�ة ا�	� �ة 
 
 

  .............................. ��� ب�B ا��@��l ه�ا������ ا�:#�k �(��اح)  - -12
�ء ا	��V ا	!س��� - ت!آ�� ا�;)�4 -أ;)�4 �)�ا(�� -أ V2إ -��R6�	س � اP� .  
�ء ا	��V ا	!س���- ت!آ�� ا�;)�4 - أ;)�4 �)�ا(��-�Pس � ا	���R6 -ب V2إ .  
�ء ا	��V ا	!س���-أ;)�4 �)�ا(��  -ج V2�4- إ(;�  . �Pس � ا	���R6- ت!آ�� ا
�ء ا	��V ا	!س��� -د V2�4 -أ;)�4 �)�ا(��-إ(;� . �Pس � ا	���R6- ت!آ�� ا
 
 

  ............................  ا������ ا�:#�k ��ورة ح��ة إدارة ا��	�
� ه�-13
  . اس��9ام ا	��!,�- ;)! ا	��!,�- ت���9 ا	��!,�- ت���8 ا	��!,�-إ;��ج ��!,� ج���ة -أ 
  . اس��9ام ا	��!,�-;)! ا	��!,�-ت���9 ا	��!,�-	��!,� ا;��ج ا-ت���8 ا	��!,� -ب 
 .ت���9 ا	��!,�- اس��9ام ا	��!,�- ;)! ا	��!,�- ت���8 ا	��!,�-ا;��ج ��!,� ج���ة  -ج 
 . ;)! ا	��!,�- اس��9ام ا	��!,�- ت���9 ا	��!,�- ا;��ج ا	��!,� -ت���8 ا	��!,� -د 
 


	@%–���ذج ا�ب  - -14 ��dإدارة ا�� %
  .................... وا�م 
 .ا�ب ��!ف أآ^! وا�م �����VW -أ 
  .ا�ب �V6� وا�م ت��	/ ا	�Q�V6 -ب 
  .ا�ب ��ج+ وا�م ت)!ف �1/ ا	�Q�V6 -ج 
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