المحاضرة الرابعة

الفصل الأول : مدخل إلى شبكة الانترنت

أهداف الفصل
2. التعرف على أنواع الجرائم لشبكة الانترنت .
3. التعرف على وسائل الحماية والطرق الرئيسية لتجنب أشرار وجرائم شبكة الانترنت .
* الأضرار التي يمكن حدوثها عند استخدام شبكة الانترنت بطريقة خاطئة
8. جرائم السطو على أرقام البطاقات الائتمانية :
بدأ مفهوم التجارة الالكترونية ينتشر في السبعينات الميلادية ولذلك لسهولة الاتصال بين الطرفين ولا مكانية اختزال العمليات الورقية والبشرية فضلاً عن السرعة في إرسال البيانات وتخفيض تكلفة التشغيل والاهم هو إيجاد أسواق أكثر اتساعاً , ونتيجة لذلك تحول العديد من شركات الأعمال إلى استخدام الانترنت والاستفادة من مزايا التجارة الالكترونية .
تعتبر البطاقات الائتمانية من أهم أدوات التجارة الالكترونية حيث لا تتم أي عملية تجارية إلا بعد القيام بتسديد مبلغ البضاعة من خلالها , لذلك فالاستيلاء على أرقام بطاقات الائتمان عبر الانترنت أمر ليس بالصعوبة فلصوص بطاقات الائتمان مثلا يستطيعون ألان سرقة مئات الألوف من البطاقات في يوم واحد من خلال شبكة الانترنت , ومن ثم يبيع معلومات هذه البطاقات للآخرين واستقلالها .

وتعتبر جرائم السطو على أرقام البطاقات الائتمانية من الجرائم التي تجرم مرتكبيها شرعاً وقانوناً حيث تصنف ضمن جرائم السرقات فالشارع الإسلامي يرغب في المحافظة على أموال الناس وصيانتها من كل اعتداء غير مشروع بحيث يهدد الأمن والاستقرار .
والسرقة من الكبائر المحرمة التي نصت الآيات القرآنية والأحاديث النبوية على تحريمها ووضعت عقوبة رادعه لمرتكبها قال تعالى في سورة المائدة (وَالسَّارِقُ وَالسَّارِقَةُ فَاقْطَعُواْ أَيْدِيَهُمَا جَزَاء بِمَا كَسَبَا نَكَالاً مِّنَ اللَّهِ وَاللَّهُ عَزِيزٌ حَكِيمٌ(38 ) بل لعن رسول الله السارق نظراً لشناعة فعله وعظيم جرمه , ففي الحديث الذي رواه البخاري في صحيحة عن أبي هريرة رضي الله عنه عن النبي صلى الله عليه وآله وسلم  قال : " لعن الله السارق , يسرق البيضة فتقطع يده , ويسرق الحبل فتقطع يده "

كما نهى الحبيب المصطفى عليه الصلاة والسلام صفة الإيمان عن السارق فروى البخاري في صحيحة عن ابن عباس رضي الله عنهما , عن النبي صلى الله عليه وآله وسلم قال : " لا يزني الزاني حين يزني وهو مؤمن , ولا يسرق السارق حين يسرق وهو مؤمن " .
9. القمار عبر الانترنت: 
كثير ما تتداخل عملية غسيل الأموال مع أندية القمار المنتشرة , الأمر الذي جعل مواقع الكازيهونات الافتراضية على الانترنت محل اشتباه ومراقبة من قبل السلطات وبالرغم من إن سوق القمار في بعض الدول , يعتبر الأسرع نموا على الإطلاق إلا إن الشبكة القانونية التي تواجه أصحاب مواقع القمار الافتراضية على الانترنت هي أن هذه المواقع غير مصرح لها بعكس نوادي القمار الحقيقية المنتشرة في هذه الدول ولذلك يلجا بعض أصحاب تلك المواقع الافتراضية على الانترنت إلى إنشائها وإدارتها بطرق غير شرعية .
ينظر الإسلام إلى القمار كمحظور شرعي منهي عن فعله ويعاقب على ارتكابه وقدر وردت أدله متعددة من كتاب الله على تحريم القمار لقوله تعالى في سورة المائدة (يَا أَيُّهَا الَّذِينَ آمَنُواْ إِنَّمَا الْخَمْرُ وَالْمَيْسِرُ وَالأَنصَابُ وَالأَزْلاَمُ رِجْسٌ مِّنْ عَمَلِ الشَّيْطَانِ فَاجْتَنِبُوهُ لعلكم تفلحون(90 )
وقال الله تعالى في سورة المائدة ( إِنَّمَا يُرِيدُ الشَّيْطَانُ أَنْ يُوقِعَ بَيْنَكُمُ الْعَدَاوَةَ وَالْبَغْضَاءَ فِي الْخَمْرِ وَالْمَيْسِرِ وَيَصُدَّكُمْ عَنْ ذِكْرِ اللَّهِ وَعَنِ الصلاة فهل انتم منتهون (91)
10. جرائم تزوير البيانات:
تعتبر هذه الجريمة من أكثر جرائم نظم المعلومات والانترنت انتشاراً فلا تكاد تخلو جريمة من جرائم نظم المعلومات مغلوطة بهدف الاستفادة غير المشروعة من ذلك.

ومما لا شك فيه أن البدء التدريجي في التحول إلى الحكومات
 الالكترونية E – Govermment سيزيد من فرص ارتكاب مثل هذه الجرائم حيث سترتبط الكثير من الشركات وبالبنوك وبالانترنت مما يسهل الدخول على تلك الأنظمة من قبل معتر في اختراق الأنظمة وتزوير البيانات لخدمة أهدافهم الإجرامية .

وجرائم التزوير ليست بالجرائم الحديثة ولذا فلا تخلوا الأنظمة من قوانين واضحة لمكافحتها والتعامل معها جنائها وقضائها وتكفي التشريعات العالية لتجريمها وتحديد العقوبة عليها .

11. الجرائم المنظمة :
يتبادر إلى الذهن التحدث عن جريمة المنظمة عصابات المافيا كون تلك العمليات من أشهر المؤسسات الإجرامية المنظمة والتي بادرت بالأخذ بوسائل التقنية الحديثة سواء في تنظيم أو تنفيذ أعمالها ومن ذلك إنشاء مواقع خاصة بها على شبكة الانترنت لمساعدتها في إدارة العمليات وتلقي المراسلات واصطياد الضحايا وتوسيع أعمال وغسيل الأموال , كما تستخدم تلك المواقع في إنشاء مواقع افتراضية تساعد المنظمة في تجاوز قوانين بلد محدد بحيث تعمل في بلد آخر يسمح بتلك الأنشطة .
كما استغلت عصابات الجريمة المنظمة الإمكانيات المتاحة في وسائل الانترنت في تخطيط وتمرير وتوجهه المخططات الإجرامية بيسر وسهولة .

 والإرهاب هما وجهان لعملة واحدة , فأوجه التشابه بينهما كبير حيث يسعى كلاهما إلى إنشاء الرعب والخوف كما أنهما يتفقان في أسلوب العمل والتنظيم وقد يكون أعضاء المنظمات الإرهابية هم أساسا من محترفي  في جرائم المنظمة حيث يسعون للاستفادة من خبراتهم الإجرامية في التخطيط والتنفيذ .

12. تجارة المخدرات عبر الانترنت :
كثيراً ما يحذر أولياء الأمور أبنائهم من رفقاء السوء خشية من تأثيرهم السلبي عليهم ولكن في عصر الانترنت أضيف إلى أولياء الأمور مخاوف جديدة لا تقتصر على رفقاء السوء فقط  بل يمكن إن يضاف إليها مواقع السوء , ومن ذلك المواقع طبعا المواقع المنتشرة الانترنت والتي لا تتعلق بالترويج للمخدرات وتشويق الأشخاص لاستخدامها بل تتعداه إلى تعليم كيفية زراعة وصناعة المخدرات بكافة أصنافها وأنواعها وبأبسط الوسائل المتاحة , والأمر هما لا يحتاج إلى رفاق سوء بل يمكن للمراهق الانزواء في غرفته والدخول إلى أي من هذه المواقع ومن ثم تطبيق على ما يقرأه .

ولا تقتصر ثقافة المخدرات على تلك المواقع فقط بل تساهم المنتديات وغرف الدردشة في ذ1لك أيضا , وبالرغم من انتشار المواقع الخاصة بالترويج للمخدرات وتعليم كيفية صنعها إلا إن هذه المواقع لم تدق جرس الإنذار بعد ولم يهتم بآثارها السلبية وخاصة على النشئ  كما فعلته المواقع الإباحية وخاصة في الدول التي تعرف باسم الدول المتقدمة ..!!

13 . جرائم غسيل الأموال :
مصطلح حديث نسبيا ولم يكن معروفا لرجال الشرطة فضلا عن العامة وقد بدأ استخدام المصطلح في أمريكا نسبة إلى مؤسسات الغسيل التي تملكها المافيا، وكان أول استعمال قانوني لها في عام (1931م) إثر محاكمة لأحد زعماء المافيا تمت في  أمريكا واشتملت مصادرة أموال قيل أنها متأتية من الاتجار غير المشروع بالمخدرات. 
واختلف الكثير في تعريف غسيل الأموال وقد يكون التعريف الاشمل هو " أي عملية من شأنها أخفاء المصدر غير المشروع الذي اكتسبت منه الأموال"( عيد، 1422هـ: 124).
ومن البديهي أن يأخذ المجرمون بأحدث ما توصلت إليه التقنية لخدمة أنشطتهم الإجرامية ويشمل ذلك بالطبع طرق غسيل الأموال التي استفادت من عصر التقنية فلجأت إلى  الإنترنت لتوسعة وتسريع أعمالها في غسيل أموالها غير المشروعة، 

ومن المميزات التي يعطيها الإنترنت لعملية غسيل الأموال السرعة، إغفال التوقيع وانعدام الحواجز الحدودية بين الدول، كما تساهم البطاقات الذكية  والتي تشبه في عملها بطاقات البنوك المستخدمة في مكائن الصرف الآلية، في تحويل الأموال ، كل هذا جعل عمليات غسيل الأموال عبر الإنترنت تتم بسرعة اكبر وبدون ترك أي آثار في الغالب .
أنواع الجرائم لشبكة الانترنت :
14. المواقع المعادية : 
يكثر انتشار المواقع غير المرغوب فيها على شبكة الإنترنت ومن هذه المواقع ما يكون موجها ضد سياسة دولة ما، أو ضد عقيدة أو مذهب معين أو حتى ضد شخص ما. وهي تهدف في المقام الأول إلى  تشويه صورة الدولة أو المعتقد أو الشخص المستهدف. وتقسم هذه المواقع إلى :-
1- المواقع السياسية المعادية  : يتم فيها على الغالب تلفيق الأخبار والمعلومات زوراً وبهتاناً أو حتى الاستناد إلى جزيء بسيط جدا من الحقيقة ومن ثم نسج الأخبار الملفقة حولها.
2- المواقع المعادية للعقيدة : منها ما يكون موجهاً من قبل أعداء حاقدين من أتباع الديانات الأخرى كالمواقع التي تنشئها الجاليات اليهودية أو النصرانية تحت مسميات إسلامية بقصد بث معلومات خاطئة عن الإسلام والقرآن، أو بهدف الدعاية للأديان الأخرى ونشر الشبهة والافتراءات حول الإسلام . ومنها من يكون أفرادها من ذات عقيدة واحدة ولكن يختلفون في المذاهب .
ج- المواقع المعادية للأشخاص أو الجهات: هناك تشابه كبير بين هذه المواقع والمواقع المخصصة للقذف والتشهير والتي سبق الحديث عنها، 

وسائل الحماية من مخاطر الانترنت :
هناك العديد من وسائل الحماية التي يمكن استخدمها في تجنب المخاطر والجرائم التي يمكن أن تلحق بنا ومنها :-
1- إذا قررت الاشتراك بخدمة الانترنت فلابد إن يسبق هذا القرار تحديد الهدف الأساس من الاشتراك  بخدمة الانترنت ، و ما هي الاستخدامات العامة التي من الممكن استخدامها  لشبكة الانترنت ؟
2. استخدام كلمات مرور Passwords لجهازك الشخصي ولبقية الحسابات الشخصية ( الايميل) واحصر على أن لأتطلع احد على كلمة المرور وخاصة للأشخاص الأقرب إليك ، بالإضافة إلى عدم كتابة كلمة المرور على الجوال أو على جهازك الشخصي ، وان لا تكون كلمة المرور متعلق بك (اسمك ، تاريخ الميلاد ، الهوايات ، أسماء الأبناء .......الخ ) وكلما كانت الكلمة اكبر صعبت عملية الحصول عليها أو اختراقها ، ويفضل بعدم استخدام نفس الكلمة لعدة حسابات ، ويفضل أيضا بتغير كلمة المرور بشكل دوري .
3. تقول العبارة ”درهم وقاية خيرٌ من قنطار علاج“ ، بناءاً عليه يتوجب على كل مستخدم انترنت أن يبتعد عن ارتياد المواقع المشبوهة سواء أكانت مواقع إباحية أو سياسية أو مواقع معادية للدين أو مواقع للعب القمار والألعاب المؤذية للأخلاق ، أو المواقع الخاصة بالزواج وغيرها من المواقع التي يشتبه بها .
4. عدم إعطاء أية معلومات خاصة بك (الاسم ، العنوان ، صور ، أفلام ، وثائق ، أرقاما البطاقات الائتمانية  ) لأي جهة تتواصل معها عن طريق المجموعات الإخبارية أو الدردشة أو المنتديات أو البريد الالكتروني ، إلا إذا كنت متأكداً من هوية الطرف الذي تتواصل معه . وفي بعض الأحيان يمكنك استخدام بعض المعلومات الوهمية و الأسماء المستعارة ”Nickname “ في الدردشة او المنتديات و ساحات الحوار .
5. التعارف عن طريق الدردشة أو المنتديات لا يوفر لك  أية وسيلة حقيقية لمعرفة الشخص الموجود على الطرف الآخر ، حيث يحاول الطرف الأخر استخدام كافة الأساليب والوسائل لاستدراجك من خلال عبارات الحب والغرام والصداقة أو عبارات الدين أو إرسال بعض الصور التي لا تكون له في الأساس ، لذلك أحصر على عدم مواعدة أي شخص تعرفت عليه عن طريق الدردشة أو المنتدى أو الايميل وخاصة في أماكن غير عامة ، أو التلفظ بكلمات مخلة بالأدب والدين .
6. يعد الايميل E-mail  من أكثر الوسائل المستخدمة من قبل مجرمي الانترنت للوصول إلى الضحية لذلك يجب عليك التقيد بالتعليمات التالية حتى لا يلحق بك ضرر من قبل الايميل وهي :-
6-1- لا تفتح آي إيميل مرسل إليك من قبل شخص غير معروف ، والتي في بعض الأحيان تحمل عناوين مميزة
 (you are the best friend ;I love you ; I miss you ; You win ) واغلب هذه الايميلات تصل إلى صندوق Spam or Junk .
6-2- لا تفتح أي ملف مرفق مع رسالة من شخص مجهول ، حتى وإن ظهر أنه ملف نصي أو صورة لا تحمل فيروساً ، لأنه يمكن التلاعب باسم الملف ليظهر الملف الذي يحمل فيروساً بمظهر ملف يحمل صورة أو نص .

6-3- لا تفتح أي ملف مرفق مع رسالة من شخص معروف إلا إذا كنت تتوقع ذلك الملف ، وإذا كنت شاكاً في سلامة الملف يمكنك التحقق من صديقك بأي طريقة اتصال ، أسهلها إرسال رسالة بريدية الكترونية  استفهامية . 

6-4-  افحص أي ملف تريد تحميله (سواء من احدي وسائط التخزين أو الايميل أو مواقع ويب ) لجهازك بواسطة برنامج مكافح الفيروسات للتحقق من خلوه من التهديدات المحتملة .

6-5- لا تقم بإرسال أو تمرير  أية رسالة قبل التأكد من محتوياتها والتأكد من خلوها من الأضرار المعنوية أو المادية .
7.  تعد الفيروسات باختلاف أشكالها من أكثر المخاطر انتشارها على شبكة الانترنت ، وتعتمد طريقة المعالج من الفيروس على نوع  وتأثير ذلك الفيروس ومن طرق المعالجة ما يلي :-
7-1- استخدام احدي البرامج التجارية  لمكافحة الفيروسات Antivirus  ومنها

Kaspersky – McAffe – Symmantec – F-Secure – Micro Trend
7-2- استخدام احدي البرامج المجانية لمكافحة الفيروسات Antivirus  ومنها 
AVG antivirus – Avira – Nod32
7-3- عند تنزيل برنامج Antivirus على جهازك تأكد من عمل خاصية المراقبة المباشرة ، وذلك لكشف الفيروسات حال دخولها إلى الجهاز .
7-4- تأكد من تحديث برنامج Antivirus بشكل دوريا ، وذلك لكشف الفيروسات الجديدة .
7-5-فحص ملفات الجهاز بشكل دوري .
8. الحماية من البرامج التجسسية  كأحصنة طروادة Trojan Hours  
أو Spyware  نتبع ما يلي :-
8-1-  تحميل برنامج جدار الحماية Firewall  وهو عبارة عن برنامج يقوم بفصح كافة الرسائل التي تصل إلى جهاز المستخدم من الانترنت من خلال الـتأكد من أن هذه الرسائل تحقق الشروط التي تم تحديدها المستخدم الذي يدير جدار الحماية . حيث أن  برامج الحماية Antivirus  تستطيع أن تكشف جزءاً من البرامج التجسسية ولكن ليس جميعها ، لذا يلزمك ذلك من تحميل برامج جدار الحماية ومن هذه البرامج ما يلي :

Lockdown2010 – The Cleaner – Trojan Hunter – Trojan Remover 
8-2-  إذا تم اكتشاف أي حصان طروادة  أو Spyware من خلال هذه البرامج يجب عليك أن تقوم باستبدال كلمات المرور المسجلة على جهاز والتي يمكن ان تكون قد سرقت من قبل المهاجم و إجراء فحص لملفات الجهاز باستخدام  برنامج Antivirus  تحسبا من أن يكون المهاجم قد زرع فيروسا في جهاز .
9- الحماية من الإعلانات الفقاعية أو المنبثقة Popup  التي تخرج بين الحين و الأخر كإعلانات أثناء تصفح الانترنت ، وقد تحتوي هذه الإعلانات على المشاركة في اللعاب ، أو الدخول إلى مسابقات أو التهنئة بحصولك على فيزا لإحدى الدول ....الخ ، و أفضل وسيلة حماية من هذه الإعلانات عدم فتحها وإغلاقها بشكل مستمر ، بالإضافة إلى انه يمكنك تعطيل هذه الإعلانات من خلال متصفح الانترنت . 
10- عمل نسخة احتياطية لكافة الملفات الموجودة على جهازك الشخصي Backup وذلك خوفا من تدمير الملفات والبرامج من قبل احد المهاجمين ، كما ويفضل بعد الاحتفاظ  بمعلومات سرية أو خاصة (أرقام الحسابات للبطاقات الائتمانية ، العنوان الخاص بالمستخدم ، صور وأفلام عائلة ) على الجهاز المراد ربطة بشبكة الانترنت ، ويفضل حفظ هذه المعلومات على وسائط تخزين خارجية . 
نسألكم الدعاء

هالة .. ( المناهل )
