المحاضرة الخامسة
الفصل الثاني : منافع واستخدامات شبكة الانترنت ((Benefits and Uses of Internet
عناصر المحاضرة
1. الخدمات الرئيسية لشبكة الانترنت  .
2. الاستخدامات الشائعة لشبكة الانترنت .
· الخدمات الأساسية لشبكة الانترنت.
6- خدمة تحميل ورفع الملفات عبر شبكة الانترنت Downloading & Uploading :
 يوجد على شبكة الانترنت العديد من المعلومات والبرامج ومقاطع الصوت والفيديو التي يرغب المستخدم من الحصول عليها بصورة مجانية أو تجارية أو يرغب في ادعها بشبكة الانترنت.
تعتمد هذه الخدمة على بروتوكول Files Transfer Protocol “FTP” وهذه الخدمة تمكن المستخدم من تحميل الملفات من اجهزة الخادم للمواقع المختلفة الى جهازه الشخصي ، وايضا رفع الملفات من جهازه الشخصي الى اجهزة الخادم للمواقع التي تسمح له بذلك 
- خدمة تحميل ورفع الملفات عبر شبكة الانترنت Downloading & Uploading :
 يوجد على شبكة الانترنت العديد من المعلومات والبرامج ومقاطع الصوت والفيديو التي يرغب المستخدم من الحصول عليها بصورة مجانية أو تجارية أو يرغب في ادعها بشبكة الانترنت.
تعتمد هذه الخدمة على بروتوكول Files Transfer Protocol “FTP” وهذه الخدمة تمكن المستخدم من تحميل الملفات من اجهزة الخادم للمواقع المختلفة الى جهازه الشخصي ، وايضا رفع الملفات من جهازه الشخصي الى اجهزة الخادم للمواقع التي تسمح له بذلك 
7- خدمة المجموعات الاخبارية Newsgroups  :
تعرف خدمة المجموعات الاخبارية Newsgroups بأنها وسيلة للنقاش مع الاشخاص ذوي الاهتمامات المشتركة ، ويتم ذلك من خلال وضع موضوع محدد للنقاش من قبل مدير المجموعة ليقوم الاشخاص المهتمين بهذا الموضوع بالرد والتعليق على هذا الموضوع ، وبذلك يتم تدعيم الموضوع بالاراء ووجهات النظر المختلفة .
8- خدمة المنتديات Forums :
المنتديات او ساحات الحوار هي عبارة عن مواقع على الويب يتجمع فيها عدد كبير من الاشخاص لتبادل الخبرات ، وأعطاء وجهات النظر في الموضوعات المطروحة بالمنتديات ، ويتم تقسيم المنتدى الواحد الى عدة أقسام ، ويحتوي كل قسم بدوره على عدد من الموضوعات التي قام أعضاء المنتدى او مشرفيه بوضعها ، ويمكن لأي عضو في المنتدى أن يقوم بالرد والتعليق على هذا الموضوع .
والمنتديات شبيهة بالمجموعات الاخبارية ، ولكننا لانستطيع اعتبارها مجموعات اخبارية ، إذ أن المنتدى يتيح لنا امكانيات كبيرة في انشاء الموضوع وتنسيقة وتعديلة وتخصيصة على افضل هيئة ممكنه ، على عكس المجموعات الاخبارية .
9- خدمة القوائم البريدية  Mailing List :
القوائم البريدية هي من الأساليب الفعالة لمشاركة رسائل البريد الالكتروني E-mail  بين عدد كبير من ذوي الاهتمامات المشتركة بالموضوعات التي تحتويها هذه الرسائل ، ويمكن لأي شخص لدية بريد اللكتروني على موقع YAHOO  الاشتراك في اي قائمة بريدية ، وارسال أية رسالة بريدية لدية الى جميع اعضاء القائمة تحت رقابة واشراف مدير القائمة البريدية الذي يقوم باستقبال الرسائل من اعضاء القائمة ثم يقوم بتمريرها وارسالها الى جميع القائمة البريدية .
10- خدمة التجارة الالكترونية E-Commerce :
تعتبر التجارة الإلكترونية واحدة من التعابير الحديثة والتي أخذت بالدخول إلى حياتنا اليومية حتى أنها أصبحت تستخدم في العديد من الأنشطة الحياتية والتي هي ذات ارتباط بثورة تكنولوجيا المعلومات والاتصالات. التجارة الإلكترونية تعبير يمكن أن نقسمه إلى مقطعين، حيث أن الأول، وهو "التجارة"، والتي تشير إلى نشاط اقتصادي يتم من خلال تداول السلع والخدمات بين الحكومات والمؤسسات والأفراد وتحكمه عدة قواعد وأنظمة، أما المقطع الثاني "الإلكترونية" فهو يشير إلى وصف لمجال أداء التجارة، ويقصد به أداء النشاط التجاري باستخدام الوسائط والأساليب الإلكترونية مثل الإنترنت.
بناءً عليه فان مفهوم التجارة الالكترونية هو كل عملية تجارية سواء كانت شراء او بيع للسلع الملموسة والغير ملموسة بالإضافة الى  الإعلانات والمزايدات والتي تنفذ من خلال استخدام إحدى وسائل تكنولوجيا المعلومات وأهمها الانترنت . 
11- خدمة الأسواق الالكترونية E-marking :
يشمل جميع الأساليب والممارسات ذات الصلة بعالم التسويق عبر شبكة الإنترنت لغايات تحسين التجارة الإلكترونية. حيث يوجد العديد من المواقع الالكترونية التي تقوم بالتسويق الإلكتروني وتقدم عدة خدمات من اجل التسوق، والأمثلة كثيرة على ذلك فمثلا يوجد موقع إلكتروني يكون مخصص للتسويق الإلكتروني من اجل الترويج للعروض أو للبضاعة، بحيث يقوم في عمله على التسويق والترويج بدون أوراق كالجرائد أو الصحف ولكن اعتماده الكلي على الإنترنت والجوال والأجهزة الرقمية الأخرى التي تواكب التطور التكنولوجي، فالعالم أصبح يستخدم التكنولوجيا والتطور في مجمل حياة الفرد اليومية فعملية الشراء والتوزيع والتسوق وعرض الطلب والإنتاج نجدها متطورة بأساليب إلكترونية لم تعد كما كانت عليه من قبل (العملية التقليدية) لأنها كانت باهظة التكاليف وتأخذ زمن طويل. 
12- خدمة التسوق الالكتروني E-Shopping :
التسوق الالكتروني أو التسوق عبر الإنترنت هو شكل من أشكال التجارة الالكترونية حيث يستطيع المستهلك من شراء السلع أو الخدمات مباشرة من البائع على شبكة الانترنت دون وجود خدمة وسيط . بحث يستطيع المستهلك أن يتجول في أقسام الموقع وان يشتري كل ما يرده ، وبعد ذلك يقوم بدفع المبالغ المترتبة عليه من خلال بطاقات الائتمان . ومن أشهر المواقع التي يتم استخدامها للتسوق موقع أمازون Amazon 
13- التعليم الالكتروني E-learning :
التعليم الإلكتروني هو التعليم الذي يهدف إلى إيجاد بيئة تفاعلية غنية بالتطبيقات المعتمدة على تقنيات الحاسب الآلي والشبكة العالمية للمعلومات، وتمكّن الطالب من الوصول إلى مصادر التعلم في أي وقت ومن أي مكان  .
التعليم الإلكتروني هو أسلوب من أساليب التعلم في إيصال المعلومة للمتعلم يعتمد على التقنيات الحديثة للحاسب والشبكة العالمية للمعلومات ووسائطهما المتعددة، مثل : الأقراص المدمجة، والبرمجيات التعليمية، والبريد الإلكتروني وساحات الحوار والنقاش 
14- الحكومة الالكترونية E-government  :
الحكومة الالكترونية هي عبارة عن إمكانية المواطن والشركات من انجاز معاملاتهم الحكومية كالإصدار بطاقات الأحوال المدنية و شهادات الميلاد او تأشيرات القدوم والمغادرة او تسديد الفواتير والمخالفات او تراخيص المحال التجارية وغيرها من المعاملات عن طرق  شبكة الانترنت . 

15- البنوك الالكترونية E-banking  :
البنوك الالكترونية أو ما يعرف بالخدمات المصرفية الإلكترونية، هو ببساطة استخدام الوسائل الإلكترونية لتحويل الأموال حساب إلى آخر، بدلا من شيك أو نقدا. أو لدفع مصاريف الكهرباء والاتصال او لسداد مخالفات مرورية أو سداد تكاليف دراسية أو لطباعة كشف حساب ، بالإضافة إلى إمكانية التسجيل في معظم الخدمات التي يقدمها البنك التقليدي. 
· الاستخدامات الشائعة لشبكة الانترنت.
1. استعراض مواقع الويب Websites والاطلاع على أحدث الاخبار المحلية والعالمية .
2. البحث عن المعلومات والابحاث والوثائق ...الخ ، داخل محتوى الشبكة العنكبوتية  WWW وذلك من خلال محركات البحث المنتشرة عبر الانترنت .
3. إرسال واستقبال البريد اللكتروني E-mail وإرفاق الوثائق والملفات المختلفه به .
4. تحميل Download البرامج والالعاب ومقاطع الصوتيات والمرئيات وكافة الملفات الاخرى ، من مواقع الانترنت وحفظها على الكمبيوتر الخاص بالمستخدم (العميل).
5. رفع Upload البرامج والالعاب ومقاطع الصوتيات والمرئيات وكافة الملفات الاخرى ، من جهاز الكمبيوتر الخاص بالمستخدم (العميل) ، الى مواقع الويب ليتمكن الاخرون من تحميلها من الانترنت .
6. اجراء الحوار المباشر او ما يعرف بالدردشة Chatting  بين شخصين او اكثر عبر الانترنت بصرف النظر عن تباعد المسافة بينهم . 
7 .   نقل الملفات File Transfer  بين جهازي كمبيوتر متصلين بشبكة الانترنت بصرف النظر عن بعد المسافة بين الجهازين 
8. ممارسة الالعاب Online  مع الاصدقاء عبر الانترنت .
9. مشاهدة القنوات الفضائية وسماع الاذعات المحلية والعالمية التي تبث ارسالها عبر الانترنت .
10.    الشراء والتسوق الالكتروني عبر الانترنت من خلال المواقع المتخصصة في ذلك .
11.   التعبير عن رايك وفكرك الشخصي وسر الاحداث الواقعية التي تمر بها في حياتك من خلال المنتديات والمدونات .
12.  تحميل Download النغمات والصور والالعاب وكافة البرامج الخاصة بهاتفك المحمول Mobile Phone  وذلك من خلال المواقع والمنتديات المختصة بذلك .
13.   تبادل الخبرات والمشاركة في الراي من خلال ساحات Forums.
14.   الاشتراك في النقاش حول موضوع او قضية معينة مع عدة اشخاص حول العالم وذلك من خلال المجموعات الاخبارية Newsgroups.. 
15. مشاركة Share الملفات والبرامج بين المستخدمين عبر الانترنت 
16. تبادل المعلومات والتقارير والوثائق بين المؤسسات والشركات بشكل سري وخاص .
17.  التعرف على اسعار الاسهم العالمية للشركات واخبار البورصة .
18. التعرف على سعر شراء وبيع العملات العالمية من خلال المواقع الاقتصادية والاخبارية المتخصصة .
19. الدعاية الالكترونية لمنتجك عبر الانترنت .
20. مشاهدة اي رقعة بالعالم من خالل الاقمار الصناعية  عبر الانترنت ، وذلك باستخدام برامج ومواقع مختصة بذلك .
21. إرسال رسائل SMS  لاي هاتف محمول حول العالم من خلال برامج ومواقع توفر تلك الخدمة لمستخدمي الانترنت 
22. عقد الندوات والاجتماعات والمحاضرات والمؤتمرات  من خلال برامج ومواقع مختصة بذلك .
23. الانضمام الى برامج التعليم اللكتروني او مايعرف بالتعليم عن بعد وذلك من خلال مؤسسات وجامعات تعمل من خلال شبكة الانترنت .
24. البحث عن فرصة عمل من خلال المواقع التي تقوم بدور الوسيط بين اصحاب الشركات والمؤسسات وراغبي العمل . 
25. التحكم عن بعد Remote Control بأجهزة الكمبيوتر وانجاز بعض الاعمال  ومساعدة الغير من خلال برامج ومواقع مختصة بذلك .
26.  تسديد الاشتراكات والرسوم الحكومية من خلال خدمات التستيد اللكتروني المتوفرة بالمواقع الحكومية بالعديد من الدول حول العالم .
27. امكانية حجر تذاكر الطيران والغرف الفندقية من خلال الانترنت وذلك حسب مواقع يتم انشائها من قبل الشركات الراغبة في ذلك . 


المحاضرة السادسة

الفصل الثالث : أضرار وجرائم شبكة الانترنت (Damages and Crimes of Internet)
عناصر المحاضرة
1. أضرار شبكة الانترنت  .
· أضرار شبكة الانترنت .
المقدمــــة :
تعد شبكة الانترنت من أكثر وسائل تكنولوجيا المعلومات انتشار حول العالم ، حيث ان عدد مستخدمي الانترنت بلغ لغاية يومنا هذا الى 2.5 مليار مستخدم من اصل 7 مليار شخص يعشون على هذه البسيطة ، والعدد قابل للزيادة بشكل سريع .  والسبب في زيادة عدد مستخدمي شبكة الانترنت هو حجم المنافع المتأتية نتيجة استخدام شبكة الانترنت بصورة صحيحة ومسئولة .
ولكن في حقيقة الأمر هناك  مجموعة من  الأضرار والجرائم يمكن أن تلحق بنا نتيجة استخدام شبكة الانترنت بصورة خاطئة  بحيث تشمل هذه الاضرار جميع الاشخاص الذين يتعاملون مع شبكة الانترنت بصرف النظر عن تفاوت الاعمار والاجناس . وقد تؤدي هذه الأضرار والجرائم في بعض الأحيان إلى الدمار الكلي للشخص من الناحية الاجتماعية أو الثقافية أو الدينة  بل وحتى إلى الوفاة .
لذلك سوف نلق النظر في هذا الفصل على أهم الأضرار ومختلف الجرائم لشبكة الانترنت ، والتي نسئل الله العالي القدير ان يحفظنا و يجنبنا اياها .  

· هناك العديد من الأضرار التي يمكن أن تلحق بنا نتيجة استخدام الانترنت بصورة خاطئة  وهي :

1. أضرار أخلاقية .
· يعد الأمن الأخلاقي من أهم المبادئ التي تؤكد عليها المؤسسات الحكومية بجميع أشكالها وأحجامها وأنواعها، حيث تسعى اغلب الدول إلى توفر الحماية للأمن الأخلاقي وخاصة للأطفال ، مع العلم انه لم يعد الاشتراك بالانترنت مقتصرا على فئات سواء كانت كبيرة او صغير ، حيث يتم التأثير على اخلاق المستخدمين من خلال نشر الصور والاعلانات والافلام الاباحية .لذلك فإن من أهم الأضرار التي تقف أمام استخدام هذه الشبكة هي الدخول إلى بعض المواقع التي تدعو إلى الرذيلة ونبذ القيم والدين والأخلاق ، وهذا كله يكون مندرج تحت اسم التحرر والتطور ونبذ الدين وحرية الرأي والثقافة الجنسية  الى غير ذلك من الشعارات الزائفة .   
· والأخلاق هي مجموعة الأفعال والأقوال الحميدة التي وردت في الشريعة الإسلامية، من أجل بناء مجتمع إسلامي فاضل. والأخلاق هي عنوان الشعوب, وقد حثت عليها جميع الأديان, ونادى بها المصلحون, فهي أساس الحضارة, ووسيلة للمعاملة بين الناس وقد وصف الله تعالى نبه الكريم سيدنا محمد صلى الله عليه وسلم ، حيث قال سبحانه (وَإِنَّكَ لَعَلى خُلُقٍ عَظِيمٍ ) . وقد تغنى بها الشعراء في قصائدهم ومنها البيت المشهور لأمير الشعراء أحمد شوقي حيث قال:((وإنما الأمم الأخلاق ما بقيت.... فـإن هُمُوُ ذهبــت أخـلاقهم ذهــبوا)) واذا جرد الانسان من اخلاقه سيقود الى ذلك انتشار الرذيلة والجريمة بكافة اشكالها .
2 أضرار عقائدية .
· في شبكة الانترنت هناك العديد من المواقع التي تدعو الأشخاص إلى الإلحاد ونبذ الدين وممارسة كافة الأعمال دون وجود قيود شرعية ، و تجد في بعض المواقع من يحاول ان يتطاول على الدين الاسلامي بشكلاً خاص من خلال سب رموز الدين وإثارة الفتن بين المسلمين والحاق الضرر باستقرار الدول من خلال الاعمال التخريبة او الارهابية والدعوة نحو اعلان البراءة من هذا الدين كونه دين ارهابي رجعي ومنها من يدعوا الى ضرورة اقامة حوار الاديان . والرد على جميع هذه الممارسات قول الله تعالى( إن الدين عند الله الإسلام )وقال تعالى( ومن يبتغ غير الإسلام دينا فلن يقبل منه ).
· ولكون شبكة الانترنت قد امتلأت بالمواقع الهدامة التي تحارب الإسلام . فمن الواجب عليك عزيزي أن تقوم بما يلي .
أولا : كيف نوقف المواقع المعادية للإسلام :  نشر الحق ليكون واضحا وجليا للناس . 
ثانيا : الترويج للمواقع على الإنترنت : عدم الابلاغ عن الموقع ولو بدافع الغيرة على الدين . 
ثالثا : ما هي جدوى الترويج لهذه المواقع ؟ : كون وهو معلوم إن الأشخاص الذين قاموا بنشر هذا الموقع أشخاص حاقدون على الدين الإسلامي وهذه الممارسات من صلب عقيدتهم . 
رابعا : خطر ترويج هذه المواقع : اثارة الفتن والشبهات حول الدين الاسلامي وخاصة اذا تم ارتياد هذه المواقع اشخاص لا يحملون من الاسلام سوى الاسم . 
3  أضرار فكرية .
· يعد الأمن الفكري من احد المقومات الأساسية لصلاح الدول و المجتمعات ، وفي هذا العصر المنفتح على العالم اصبحت عملية التحكم والسيطرة على مصادر المعلومات امرا في غاية الصعوبة ، حيث ان هناك بعض المنظمات التابعة لدول معينة تحاول ان تزعزع من أمن و استقرار الدول وتحاول أن تأثر على بعض افكار الشباب بشكلاً خاص من خلال دعوتهم الى التمرد والعصيان والتحرر من بوتقة الاسرة ، بالاضافة الى دعوة الفتيات الى ضرورة التحرر والمطالبة بحقوقيها ، وذلك من خلال وصفها بأبشع الوصوف كونها انسانة مسجونة في بيتها وحجابها لا كرامة لها ولا حقوق ، ناهيك الى سعيهم نحو تدمير الأمن العام للدولة .
· ومن المؤسف بل ومما يملئ القلب حزناً وكمداً أن أصبح في أبناء المسلمين و بناتهم من يتابع هذه المواقع او يجلس أمام شاشات التلفاز المدمرة ساعات طوال ، وأوقات كثار يصغي بسمعه إلى هؤلاء ، وينظر بعينه إلى ما يعرضون ويقبل بقلبه و قالبه على ما يقدمون ،  ومع مر الأيام تتسلل الأفكار الخبيثة وتتعمق المبادئ الهدامة وتغري العقول والأفكار ، ويتحقق للكفار ما يريدون
قال تعالى {فلا تطع المكذبين ودوا لو تدهن فيدهنون} وقال سبحانه { ودوا لو تكفرون كما كفروا فتكونون سواء} .
4 - أضرار اجتماعية .
· كما أسلفا فان شبكة الانترنت لم تعد ملكا لأحد بل أصبحا لدينا ما يسمى بمجتمع الانترنت الذي من خلاله تستطيع أن تتواصل مع الآخرين بسهولة ويسر ، ومن الأضرار الاجتماعية ما تنشره بعض المواقع وما تبثه القنوات من الدعوة إلى الجريمة بعرض مشاهد وتفاصيل العنف والقتل والخطف والاغتصاب، والدعوة إلى تكوين العصابات للاعتداء والإجرام، وتعليم السرقة والاحتيال والاختلاس والتزوير، والدعوة إلى الاختلاط والسفور والتعري وتشبه الرجال بالنساء والنساء بالرجال، والدعوة إلى إقامة العلاقات الجنسية الفاسدة لتشيع الفاحشة ونشر الرذيلة إضافة إلى ما فيها من إكساب النفوس طابع العنف والعدوان بمشاهدة أفلام العنف والدماء والرصاص والأسلحة والجريمة، ناهيك الى القضاء على الصلات الاجتماعية وهدم الترابط الأسري والمجتمعي والمقابلات الشخصية وخير دليل على ذلك تزايد عدد الاشخاص الذين يستخدمون الدردشة Chatting للتواصل مع الآخرين . قال الله تعالى {إنهم يكيدون كيداً وأكيد كيدا فمهل الكافرين أمهلهم رويداً}
5 - أضرار ثقافية .
· ليست شبكة الانترنت مجرد شبكة معلومات بل هي ظاهرة اجتماعية ثقافية ، وفي مجال الاضرار الثقافية تبرز قضية اللغة العربية والمحافظة عليها امام هيمنة اللغات الاخرى وخاصة اللغة الانجليزية . فقد جاء في إحدى الإحصاءات أن المحتوى المكتوب باللغة الانجليزية يشكل ما نسبة 81% من إجمالي لغات العالم ، حيث تشترك باقي اللغات بما نسبة 19% ، ويقدر البعض ان اللغة العربية تشكل نسبة  0.02% أي اقل من 1% .
· ويرجع ذلك إلى أن نسبة كبيرة من المواقع عادة ما تكتب بلغتين اللغة الأصلية واللغة الانجليزية ، بالاضافة الى وجود خجل وجهل عند مصممي المواقع الى استخدام اللغة العربية لكونها لغة رجعية لا تتناسب والتطورات الحاصلة في تكنولوجيا المعلومات ، والمتابع للمواقع الاجتماعية وساحات الحوار والمحادثة الفورية يلاحظ بأن بعض مستخدمي هذه المواقع من العرب يستخدمون اللغة المعربة او ”الاجنعربية ” مثال (Alsalam 3alikom )  او استخدام اللغة العامية والخطر في استخدام هذه اللغات هو تشويهها للغة العربية الأصيلة والتي ارتضاها لنا الله سبحانه وتعالى حيث قال سبحانه في محكم التنزيل (إِنَّا أَنزَلْنَاهُ قُرْآنًا عَرَبِيًّا لَّعَلَّكُمْ تَعْقِلُونَ) ، وقال سبحانه (كِتَابٌ فُصِّلَتْ ءَايَاتُهُ قُرْآنًا عَرَبِيًّا لِقَوْمٍ يَعْلَمُونَ).
6 - أضرار اقتصادية .
· شبكة الانترنت سلاح ذو حدين فكما أنه يمكن أن يكون لها جوانب ايجابية لبعض الشركات والأفراد  فإنه بالمقابل هناك جوانب سلبيه تتمثل في إلحاق الضرر الاقتصادي بالشركات والأفراد من خلال الدخول على أنظمة الشركات وتدمير البيانات المخزنة فيها  أو من خلال نشر الفيروسات أو عطبها أو سرقتها ، او قد يتم مهاجمة بعض الشركات من خلال الدعايات والاعلانات المشوهة الامر الذي قد يؤثر في سير العملية الانتاجية والخدمية لهذه الشركات ، وفي الغالب تكون بعض هذه الشركات محصنة ضد أي هجمات او اختراقات خارجية لكونها تستخدم انظمة حماية متطورة على عكس الافراد الذين قد يلحقهم ضرر اكبر جراء تنفيذ بعض العميات المالية عبر شبكة الانترنت مثل سرقة بيانات بطاقاتهم الائتمانية او اختراق اجهزتهم الشخصية وسرقة معلومات شخصية ومبادلتها بمبالغ مالية او استدراج الفرد الى الاشتراك بخدمات او مواقع مزيفة . 
· قال الله سبحانه وتعالى  (وَتَعَاوَنُوا عَلَى الْبِرِّ وَالتَّقْوَى وَلا تَعَاوَنُوا عَلَى الإِثْمِ وَالْعُدْوَانِ وَاتَّقُوا اللَّهَ إِنَّ اللَّهَ شَدِيدُ الْعِقَابِ)

7 أضرار المعلومات غير الصحيحة  .
· وهي من أكثر الأضرار التي يمكن أن تلحق بنا نتيجة استخدام الانترنت ، وخاصة في ظل غياب الرقابة المحكمة على مصادر المعلومات  فليس كل ما يكتب في الانترنت صحيح ودقيق ، غير ان مصدر الخبر او المعلومة يكون غير واضح ودقيق ، لذلك لا يمكن الاعتماد على كافة المواقع الموجود على شبكة الانترنت للحصول على المعلومات او الاحصاءات او التقرير ، فأغلب الاشاعات والكلام المسيء او الصور المسيئة تنتشر عبر الانترنت وتحديداً من خلال المنتديات او المدونات. لذلك فمن الواجب على الشخص المتصفح للمواقع أن يتثبت من الخبر أو المعلومة من خلال متابعة المواقع المشهورة والمعروفة ، او التي تم نقل الخبر عنها ، حيث ان بعض المستخدمي يقوم بوضع مجموعة من التعليقات عن خبر معين بهدف الاستدراج او تنفيذ جرائم معينة . وقد نبهنا الله تعالى إلى مثل هذه الممارسات حيث قال سبحانه (يا أيها الذين ءامنوا إن جاءكم فاسق بنبأ فتبينوا أن تصيبوا قوما بجهالة فتصبحوا على ما فعلتم نادمين )
8- أضرار صحية .
· في أغلب الأحيان يقود التعلق الشديد بالانترنت إلى ظهور مشاكل صحية لمستخدميه وقد تكون هذه الأضرار إما أضرار جسدية أو نفسية . فمن الأضرار الجسدية التي يمكن أن تلحق بالمستخدم ضعف النظر ، ضعف الذاكرة ، إنخفاض مستوى الذكاء ، قلة التركيز ، الالام في العمود الفقري ، الاجهاد المتكرر للعضلات ، السمنة ، اضعاف الخصوبة الجنسية . أما الأضرار النفسية فإن العمل لساعات طويلة على شبكة الانترنت يقود إلى ما يسمى بإدمان الانترنت وهو مرض في غاية الخطورة ، حيث يقود هذا المرض الشخص نحو الانعزال عن المجتمع المحيط فيه وفي اغلب الاحيان نحو الاكتئاب ، الانطواء على النفس  ، التوتر ، الانسحاب ، ضعف التحصيل العلمي ، زيادة المشاكل الأسرية .
قال الله عز وجل (وأنفقوا في سبيل الله ولا تلقوا بأيديكم إلى التهلكة وأحسنوا إن الله يحب المحسنين )


المحاضرة السابعة

الفصل الثالث : أضرار وجرائم شبكة الانترنت (Damages and Crimes of Internet)
عناصر المحاضرة
1. جرائم شبكة الانترنت ، أنواعها . 

· جرائم شبكة الانترنت
ما المقصود بجريمة شبكة الانترنت ؟
يعد مصطلح جريمة الانترنت من المصطلحات الجديدة التي ظهرت في عالمنا الحالي ، وقد وردت عدة تعاريف لتوضيح المقصود بجريمة الانترنت الا ان جميع هذه التعاريف اختصرت في التعريف التالي .
جريمة الانترنت Internet Crimes هي جميع الأفعال المخالفة للدين والشرع والقيم والنظم المعمول بها في الدول ، المرتكبة بواسطة الحاسب الآلي، من خلال شبكة الإنترنت، ويشمل ذلك: الجرائم الجنسية والممارسات غير الأخلاقية، جرائم الاختراقات، الجرائم المالية، جرائم إنشاء أو ارتياد المواقع المعادية، جرائم القرصنة . ( المنشاوي للدراسات والبحوث) 
وتصنف جرائم الانترنت إلى ما يلي :
1- الجرائم الجنسية والممارسات غير الأخلاقية .               2- جرائم الاختراقات 
     3 - الجرائم المالية          4- المواقع المعادية:                5- جرائم القرصنة 
1 - الجرائم الجنسية والممارسات غير الأخلاقية ، ويندرج تحتها الجرائم التالية :
 1-1- الجرائم الجنسية والممارسات غير الأخلاقية :
يندرج تحت هذا البند جرائم ارتياد المواقع الإباحية، الشراء منها، الاشتراك فيها، أو إنشائها. وقد أصبح الانتشار الواسع للصور والأفلام الإباحية على شبكة الإنترنت يشكل قضية ذات اهتمام عالمي في الوقت الراهن، بسبب الازدياد الهائل في أعداد مستخدمي الإنترنت حول العالم.
 وتختلف المواقع الإباحية عن القوائم البريدية - التي تخصص لتبادل الصور والأفلام الجنسية - في أن المواقع الإباحية غالبا ما يكون الهدف منها الربح المادي حيث يستوجب على متصفح هذه المواقع دفع مبلغ مقطوع مقابل مشاهدة فيلم لوقت محدد أو دفع اشتراك شهري أو  سنوي مقابل الاستفادة من خدمات هذه المواقع، وأن  كانت بعض هذه المواقع تحاول استدراج مرتاديها بتقديم خدمة إرسال صور جنسية مجانية يومية على عناوينهم البريدية، كما أن تصفح الموقع يتطلب في الغالب الاتصال المباشر بشبكة الإنترنت . 
فارتياد مثل هذه المواقع ومشاهدة المواد الجنسية بها من المحظورات الشرعية التي حرص الشارع الحكيم على التنبيه عليها وتحريمها، بل أن الشارع الحكيم امرنا بغض البصر وحرّم النظر إلى الأجنبيات سواء بصورة أو حقيقة وليس فقط تجنب النظر إلى الحرام فقال عز وجل في كتابه الحكيم في سورة النور: ﴿ قُلْ لِلْمُؤْمِنِينَ يَغُضُّوا مِنْ أَبْصَارِهِمْ وَيَحْفَظُوا فُرُوجَهُمْ ذَلِكَ أَزْكَى لَهُمْ إِنَّ اللَّهَ خَبِيرٌ بِمَا يَصْنَعُونَ(30) ﴾.
ولقد وعد الله الذين يحبون ان ينشروا الفاحشة والمنكر بين الناس بالعذاب الأليم في الدنياي  والاخرة  اذ قال الله عز وجل في سورة النور:﴿ إِنَّ الَّذِينَ يُحِبُّونَ أَنْ تَشِيعَ الْفَاحِشَةُ فِي الَّذِينَ آمَنُوا لَهُمْ عَذَابٌ أَلِيمٌ فِي الدُّنْيَا وَالْآخِرَةِ وَاللَّهُ يَعْلَمُ وَأَنْتُمْ لَا تَعْلَمُونَ(19) ﴾ 
1-2- جرائم القذف وتشويه سمعة الاشخاص :
تعمل هذه المواقع على ابراز سلبيات الشخص المستهدف ونشر اسراره ، والتي قد يتم الحصول عليها بطريقة غير مشروعة بعد الدخول على جهازه ، أو  بتلفيق الاخبار عنه. وهناك العديد من الحوادث التي حصلت بين مستخدمي الانترنت ، حيث يقوم بعض الاشخاص بالتسلل الى الحاسبات الشخصية لبعض مستخدمي الانترنت او من خلال الحصول على بيانات الشخص عن طريق الدردشة Chatting  وغيرها من الطرق ، الامر الذي يقود بعد ذلك الى ابتزاز الاشخاص جنسياً او مادياً ، وفي حالة الرفض يتم نشر هذه صورهم او اخبارهم  في المنتديات وساحات الحوار .  
وحوادث التشهير والقذف في شبكة الإنترنت كثيرة فقد وجد ضعفاء النفوس في شبكة الإنترنت، وفي ظل غياب الضوابط النظامية والجهات المسئولة عن متابعة السلبيات التي تحدث أثناء استخدام الإنترنت، متنفسا لاحقداهم ومرتعا لشهواتهم المريضة دون رادع أو خوف من المحاسبة وقد قيل قديما "من أمن العقوبة أساء الأدب". 
والذي يتعدى على الاشخاص بالقذف يعتبر  مُجَّرم شرعاً، ونظرا لشناعة الجرم ومدى تاثيره السلبي على المجنى عليه والمجتمع كونه يساعد على اشاعة الفاحشة بين الناس  ،فقد جعل عقوبته من الحدود التي لا يملك احد حق التنازل عنه ولا يجوز العفو عنها بعد طلب المخاصمة امام القضاء،كما جعلها عقوبة ذات شقين
 الأول عقوبة بدنية بجلده ثمانين جلدة لقوله تعإلى في سورة النور﴿ وَالَّذِينَ يَرْمُونَ الْمُحْصَنَاتِ ثُمَّ لَمْ يَأْتُوا بِأَرْبَعَةِ شُهَدَاءَ فَاجْلِدُوهُمْ ثَمَانِينَ جَلْدَةً (4) ﴾.
والشق الثاني عقوبة معنوية بعدم قبول شهادة الجاني بعد ثبوت جلده لقوله تعإلى في ذات الاية وذات السورة: ﴿ وَلَا تَقْبَلُوا لَهُمْ شَهَادَةً أَبَدًا وَأولَئِكَ هُمْ الْفَاسِقُونَ (4) ﴾ وشدد رسول الله صلى الله عليه وسلم في جريمة القذف حيث اعتبرها من الموبقات فقال عليه الصلاة والسلام في الحديث المتفق عليه "اجتنبوا السبع الموبقات، قالوا يارسول الله، وما هن؟ قال الشرك بالله، والسحر، وقتل النفس التي حرم الله الا بالحق، وأكل الربا، واكل مال اليتيم، والتولي يوم الزحف، وقذف المحصنات المؤمنات الغافلات". 
1-3-  جريمة استخدام البروكسي للدخول إلى  المواقع المحجوبة :
البروكسي Proxy هو برنامج وسيط  بين مستخدمي الانترنت ومواقع الانترنت حيث يستخدم لتجأوز المواقع المحجوبة والتي عادة ما تكون هذه المواقع المحجوبة اما مواقع جنسية أو سياسية معادية للدولة، وقد يتم حجب بعض المواقع التي لا يفترض حجبها كبعض المواقع العلمية والتي تنشر احصائيات عن الجرائم أو حتى بعض المواقع العادية ويعود ذلك للالية التي يتم بها عملية ترشيح المواقع وربما لخطأ بشري في حجب موقع غير مطلوب حجبه، ولذلك فقد تجد من يستخدم البروكسي للدخول إلى موقع علمي أو موقع عادي حجب خطأً، وهذا في حكم النادر والشاذ لا حكم له، في حين ان الغالبية العظمى تستخدم البروكسي للدخول إلى المواقع الجنسية أو المواقع السياسية ولكن بدرجة اقل .
ومن هنا فاستعمال البروكسي للدخول إلى المواقع المحجوبة يعتبر امرا مخالفا للنظام الذي اقر حجب تلك المواقع حتى لو افترضنا جدلا ان هناك نسبة بسيطة جدا قد تستخدم البروكسي للدخول إلى المواقع التي قد تكون حجبت بطريق الخطأ، الا ان هذه النسبة سواء من الافراد أو من المواقع التي تحجب بالخطأ تكاد لاتذكر ، لذلك فمن الواجب على مستخدم الانترنت احترام النظام والتقيد به دون ان يعمل بوسيلة أو بأخرى تجاوز هذا النظام . 
1-4- إخفاء الشخصية : 
توجد الكثير من البرامج التي تمكن المستخدم من إخفاء شخصيته سواء اثناء إرسال البريد أو اثناء تصفح المواقع. ولا شك ان اغلب من يستخدم هذه البرامج هدفهم غير نبيل، فيسعون من خلالها إلى إخفاء شخصيتهم خوفا من مسائلة نظامية أو خجلا من تصرف غير لائق يقومون به. ومن الامور المسلمة بها شرعا وعرفا ان الافعال الطيبة لا يخجل منها الاشخاص بل يسعون عادة الى اظهارها والاعلان عنها والافتخار بها ، اما الافعال المشينة فيحرص الغالبية على اخفائها. فاخفاء الشخصية غالبا امر مشين وتهرب من المسؤولية التي قد تلحق بالشخص متى ما عرفت شخصيته، ولعل ما يدل على ذلك حديث رسول الله صلى الله عليه وسلم الذي رواه مسلم في صحيحه ” البر حسن الخلق، والاثم ما حاك في صدرك وكرهت ان يطلع عليه الناس". 
1-5- إنتحال الشخصية : 
 وهي تنقسم إلى قسمين: 
 أ-  انتحال شخصية الفرد : 
تعتبر جرائم انتحال شخصية الآخرين من الجرائم القديمة الا ان التنامي المتزايد لشبكة الإنترنت اعطى المجرمين قدرة اكبر على جمع المعلومات الشخصية المطلوبة عن الضحية والاستفادة منها في ارتكاب جرائمهم. فتنتشر في شبكة الإنترنت الكثير من الاعلانات المشبوهة والتي تداعب عادة غريزة الطمع الانساني في محاولة الاستيلاء على معلومات اختيارية من الضحية، فهناك مثلا اعلان عن جائزة فخمة يكسبها من يساهم بمبلغ رمزي لجهة خيرية والذي يتطلب بطبيعة الحال الافصاح عن بعض المعلومات الشخصية كالاسم والعنوان والأهم رقم بطاقة الائتمان لخصم المبلغ الرمزي لصالح الجهة الخيرية، وبالرغم من ان مثل هذا الاعلان من الوضوح بمكان انه عملية نصب واحتيال الا انه ليس من المستبعد ان يقع ضحيته الكثير من مستخدمي الإنترنت. 
1-5- انتحال الشخصية : 
 ‌ب-  انتحال شخصية المواقع : 
مع ان هذا الاسوب يعتبر حديث نسبياً، الا انه اشد خطورة واكثر صعوبة في اكتشافه من انتحال شخصية الافراد، حيث يمكن تنفيذ هذا الاسلوب حتى مع المواقع التي يتم الاتصال بها من خلال نظم الاتصال الامن (Secured Server) حيث يمكن وبسهولة اختراق مثل هذا الحاجز الامني ، وتتم عملية الانتحال بهجوم يشنه المجرم على الموقع للسيطرة عليه ومن ثم يقوم بتحويله كموقع بيني ، أو  يحأول المجرم اختراق موقع لاحد مقدمي الخدمة المشهورين ثم يقوم بتركيب البرنامج الخاص به هناك مما يؤدي إلى  توجيه أي شخص إلى موقعه بمجرد كتابة اسم الموقع المشهور. ويتوقع ان يكثر استخدام اسلوب انتحال شخصية المواقع في المستقبل نظرا لصعوبة اكتشافها. 
2- جرائم الاختراقات ، ويندرج تحتها الجرائم التالية : 
2-1- الاقتحام أو  التسلل Hackers: 
يشمل هذا البند جرائم الاختراقات سواء للمواقع الرسمية أو الشخصية أو إختراق الأجهزة الشخصية، إختراق البريد الإلكتروني أو الاستيلاء عليه، الاستيلاء على اشتراكات الآخرين وأرقامهم السرية .ولعل جميع هذه الجرائم والافعال مع اختلافها الا انها يجمعها امر واحد وهي كونها جميعا تبدأ بانتهاك خصوصة الشخص ، وهذا سببا كافيا لتجريمها، فضلا عن الحاق الضرر المادي والمعنوي بالمجنى عليهم.  
ولكي يتم الاختراق فان المتسللون إلى  اجهزة الاخرين يستخدمون ما يعرف بفايروس حصان طروادة Trojan Hours وهو برنامج صغير يتم تشغيله داخل جهاز الحاسب لكي يقوم بأغراض التجسس على أعمال الشخص التي يقوم بها على حاسوبه الشخصي فهو فـي أبسط صورة يقوم بتسجيل كل طريقة قام بها الشخص على لوحة المفاتيح منذ أول لحظة للتشغيل، ويشمل ذلك كل بياناته السرية أو حساباته المالية أو محادثاته الخاصة على الإنترنت أو رقم بطاقة الائتمان الخاصة به أو حتى كلمات المرور التي يستخدمها لدخول الإنترنت والتي قد يتم إستخدامها بعد ذلك من قبل المتسلل الذي قام بوضع البرنامج على الحاسب الشخصي للضحية.    
2-2- الاغراق بالرسائل : 
يلجأ بعض الاشخاص إلى إرسال مئات الرسائل إلى  البريد الإلكتروني لشخص ما بقصد الاضرار به حيث يؤدى ذلك إلى  تعطل الشبكة وعدم امكانية استقبال أي رسائل ، فضلا عن امكانية انقطاع الخدمة وخاصة اذا كانت الجهة المضررة من ذلك هي مقدمة خدمة الإنترنت مثلا حيث يتم ملء منافذ الاتصال (Communication-Ports) وكذلك قوائم الانتظار (Queues) مما ينتج عنه انقطاع الخدمة وبالتالي تكبد خسائر مادية ومعنوية غير محدودة، ولذلك لجأت بعض الشركات إلى  تطوير برامج تسمح باستقبال جزء محدود من الرسائل في حالة تدفق اعداد كبيرة منها. 
واذا كان هذا هو حال الشركات الكبيرة فلنا ان نتصور حال الشخص العادي اذا تعرض بريده لمحاولة الاغراق بالرسائل حيث لن يصمد بريده طويلا امام هذا السيل المنهمر من الرسائل عديمة الفائدة أو التي قد يصاحبها فيروسات أو  صور أو  ملفات كبيرة الحجم، خاصة اذا علمنا ان مزود الخدمة عادة يعطي مساحة محددة للبريد لا تتجاوز عشرة 10GB كحد اعلى. 
2-3- الفيروسات الالكترونية  :
الفيروسات هي عبارة عن برامج الا أن الأوامر المكتوبة في هذه البرامج تقتصر على أوامر تخريبية ضارة بالجهاز ومحتوياته، فيمكن عند كتابة كلمة أو أمر ما أو حتى مجرد فتح البرنامج الحامل لفيروس أو الرسالة البريدية المرسل معها الفيروس اصابة الجهاز به ومن ثم قيام الفيروس بمسح محتويات الجهاز أو العبث بالملفات الموجودة به. 
وقد عرفها احد خبراء الفيروسات ( (Fred Cohen بانها نوع من البرامج التي تؤثر في البرامج الأخرى بحيث تعدل في تلك البرامج لتصبح نسخة منها، وهذا يعنى ببساطة أن الفيروس ينسخ نفسه من حاسب آلي إلى حاسب آلي اخر بحيث يتكاثر بإعداد كبيرة .

3- الجرائم المالية ، ويندرج تحتها الجرائم التالية :
3-1- جرائم السطو على أرقام البطاقات الائتمانية : 
تعتبر البطاقات الائتمانية من اهم ادوات التجارة الالكترونية حيث لا تتم اية عملية تجارية الا بعد القيام بتسديد مبلغ البضاعة من خلالها ، لذلك فالاستيلاء على ارقام بطاقات الائتمان عبر الإنترنت امر ليس بالصعوبة فلصوص بطاقات الائتمان مثلا يستطيعون الان سرقة مئات الالوف من ارقام البطاقات في يوم واحد من خلال شبكة الإنترنت، ومن ثم بيع معلومات هذه البطاقات للاخرين او استغلالها . 
وتعتبر جرائم السطو على أرقام البطاقات الائتمانية  من الجرائم التي تجرم مرتكبيها شرعاً وقانوناً ، حيث تصنف ضمن جرائم السرقات، فالشارع الإسلامي يرغب في المحافظة على أموال الناس وصيانتها من كل اعتداء غير مشروع بحيث يهدد الأمن والاستقرار.
والسرقة من الكبائر المحرمة التي نصت الآيات القرآنية والأحاديث النبوية على تحريمها ووضعت عقوبة رادعة لمرتكبها. قال تعالى في سورة المائدة ﴿ َالسَّارِقُ وَالسَّارِقَةُ فَاقْطَعُوا أَيْدِيَهُمَا جَزَاءً بِمَا كَسَبَا نَكَالًا مِنْ اللَّهِ وَاللَّهُ عَزِيزٌ حَكِيمٌ (38) ﴾ .
3-2- القمار عبر الإنترنت: 
كثيرا ما تتداخل عملية غسيل الامول مع اندية القمار المنتشرة، الامر الذي جعل مواقع الكازيهونات الافتراضية على الإنترنت محل اشتباه ومراقبة من قبل السلطات وبالرغم من ان سوق القمار في بعض الدول، يعتبر الاسرع نموا على الاطلاق الا ان المشكلة القانونية التي تواجه اصحاب مواقع القمار الافتراضية على الإنترنت ، هي ان هذه المواقع غير مصرح لها بعكس نوادي القمار الحقيقية المنتشرة في هذه الدول ، ولذلك يلجأ بعض اصحاب تلك المواقع الافتراضية على الإنترنت إلى انشائها وادارتها بطرق غير شرعية . 
ينظر الاسلام إلى القمار كمحظور شرعي منهي عن فعله ويعاقب على ارتكابه، وقد وردت ادلة متعددة في كتاب الله على تحريم القمار لقوله تعإلى في سورة المائدة ﴿ يَاأَيُّهَا الَّذِينَ آمَنُوا إِنَّمَا الْخَمْرُ وَالْمَيْسِرُ وَالْأَنصَابُ وَالْأَزْلَامُ رِجْسٌ مِنْ عَمَلِ الشَّيْطَانِ فَاجْتَنِبُوهُ لَعَلَّكُمْ تُفْلِحُونَ (90) ﴾ 
و قال الله  تعإلى في سورة المائدة: ﴿ إِنَّمَا يُرِيدُ الشَّيْطَانُ أَنْ يُوقِعَ بَيْنَكُمْ الْعَدَأوةَ وَالْبَغْضَاءَ فِي الْخَمْرِ وَالْمَيْسِرِ وَيَصُدَّكُمْ عَنْ ذِكْرِ اللَّهِ وَعَنْ الصَّلَاةِ فَهَلْ أَنْتُمْ مُنتَهُونَ (91) ﴾ 
3-3- جرائم  تزوير البيانات : 
تعتبرهذه الجريمة من اكثر جرائم نظم المعلومات والانترنت انتشارا فلا تكاد تخلو جريمة من جرائم نظم المعلومات من شكل من اشكال تزوير البيانات، وتتم عملية التزوير بالدخول إلى  قاعدة البيانات وتعديل البيانات الموجودة بها أو  إضافة معلومات مغلوطة بهدف الاستفادة غير المشروعة من ذلك .
ومما لاشك فيه ان البدء التدريجي في التحول إلى الحكومات الإلكترونية E-Government   سيزيد من فرص ارتكاب مثل هذه الجرائم حيث سترتبط الكثير من الشركات والبنوك بالإنترنت  مما يسهل الدخول على تلك الأنظمة من قبل محترفي اختراق الأنظمة وتزوير البيانات لخدمة اهدافهم الإجرامية. 
وجرائم التزوير ليست بالجرائم الحديثة، ولذا فانه لاتخلوا الأنظمة من قوانيين واضحة لمكافحتها والتعامل معها جنائيا وقضائيا و تكفي التشريعات الحالية لتجريمها وتحديد العقوبة عليها . 


3-4- الجرائم المنظمة  : 
يتبادر إلى  الذهن فور التحدث عن الجريمة المنظمة عصابات المافيا كون تلك العصابات من اشهر المؤسسات الإجرامية المنظمة والتي بادرت بالاخذ بوسائل التقنية الحديثة سواء في تنظيم أو  تنفيذ اعمالها، ومن ذلك انشاء مواقع خاصة بها على شبكة الإنترنت لمساعدتها في ادارة العمليات وتلقي المراسلات واصطياد الضحايا وتوسيع اعمال وغسيل الاموال، كما تستخدم تلك المواقع في انشاء مواقع افتراضية تساعد المنظمة في تجاوز قوانين بلد محدد بحيث تعمل في بلد اخر يسمح بتلك الانشطة. 
كما أستغلت عصابات الجريمة المنظمة الامكانيات المتاحة في وسائل الإنترنت في تخطيط وتمرير وتوجيه المخططات الإجرامية وتنفيذ وتوجيه العمليات الإجرامية بيسر وسهولة ، 
وهناك من يرى ان الجريمة المنظمة والارهاب هما وجهان لعملة واحدة، فأوجه التشابه بينهما كبير حيث يسعى كلاهما إلى إفشاء الرعب والخوف، كما انهما يتفقان في اسلوب العمل والتنظيم وقد يكون اعضاء المنظمات الارهابية هم اساساً من محترفي الجرائم المنظمة حيث يسعون للاستفادة من خبراتهم الإجرامية في التخطيط والتنفيذ. 
3-5- تجارة المخدرات عبر الإنترنت :  
كثيرا ما يحذر أولياء الامور ابنائهم من رفقاء السوء خشية من تأثيرهم السلبي عليهم ولكن في عصر الإنترنت اضيف إلى أولياء الامور مخأوف جديدة لا تقتصر على رفقاء السوء فقط بل يمكن ان يضاف اليها مواقع السوء ، ومن تلك المواقع طبعا المواقع المنتشرة في الإنترنت والتي لاتتعلق بالترويج للمخدرات وتشويق الاشخاص لاستخدامها بل تتعداه إلى  تعليم كيفية زراعة وصناعة المخدرات بكافة اصنافها وأنواعها وبأبسط الوسائل المتاحة. والامر هنا لايحتاج إلى رفاق سوء بل يمكن للمراهق الانزواء في غرفته والدخول إلى اي من هذه المواقع ومن ثم تطبيق ما يقرأه . 
ولا تقتصر ثقافة المخدرات على تلك المواقع فقط بل تسأهم المنتديات وغرف الدردشة في ذلك ايضا. وبالرغم من انتشار المواقع الخاصة بالترويج للمخدرات وتعليم كيفية صنعها الا ان هذه المواقع لم تدق جرس الانذار بعد ولم يهتم باثارها السلبية وخاصة على النشئ كما فعلته المواقع الاباحية وخاصة في الدول التي تعرف باسم الدول المتقدمة..!! 
3-5- جرائم غسيل الاموال : 
مصطلح حديث نسبيا ولم يكن معروفا لرجال الشرطة فضلا عن العامة وقد بدأ استخدام المصطلح في امريكا نسبة إلى مؤسسات الغسيل التي تملكها المافيا، وكان أول استعمال قانوني لها في عام (1931م) إثر محاكمة لاحد زعماء المافيا تمت في  امريكا واشتملت مصادرة اموال قيل انها متأتية من الاتجار غير المشروع بالمخدرات. 
واختلف الكثير في تعريف غسيل الاموال وقد يكون التعريف الاشمل هو " أي عملية من شأنها اخفاء المصدر غير المشروع الذي اكتسبت منه الأموال"
ومن البديهي ان ياخذ المجرمون باحدث ما توصلت اليه التقنية لخدمة أنشطتهم الإجرامية ويشمل ذلك بالطبع طرق غسيل الاموال التي استفادت من عصر التقنية فلجأت إلى  الإنترنت لتوسعة وتسريع اعمالها في غسيل اموالها غير المشروعة، 
ومن المميزات التي يعطيها الإنترنت لعملية غسيل الاموال السرعة، اغفال التوقيع وأنعدام الحواجز الحدودية بين الدول، كما تسأهم البطاقات الذكية  والتي تشبه في عملها بطاقات البنوك المستخدمة في مكائن الصرف الآلية، في تحويل الاموال ، كل هذا جعل عمليات غسيل الاموال عبر الإنترنت تتم بسرعة اكبر وبدون ترك اي اثار في الغالب . 

4- المواقع المعادية ، ويندرج تحتها الجرائم التالية : 
4-1-المواقع السياسية المعادية  : يتم فيها على الغالب تلفيق الاخبار والمعلومات زوراً وبهتاناً أو حتى الاستناد إلى جزيئ بسيط جدا من الحقيقة ومن ثم نسج الاخبار الملفقة حولها.
4-2-المواقع المعادية للعقيدة : منها ما يكون موجهاً من قبل اعداء حاقدين من اتباع الديانات الأخرى كالمواقع التي تنشئها الجاليات اليهودية أو النصرانية تحت مسميات اسلامية بقصد بث معلومات خاطئة عن الاسلام والقرآن، أو بهدف الدعاية للاديان الأخرى ونشر الشبهه والافتراءت حول الاسلام . ومنها من يكون افرادها من ذات عقيدة واحدة ولكن يختلفون في المذاهب .
4-3- المواقع المعادية للاشخاص أو الجهات: هناك تشابه كبير بين هذه المواقع والمواقع المخصصة للقذف والتشهير والتي سبق الحديث عنها، 
5- جرائم القرصنة : 
القرصنة أو السرقة، هي عملية الحصول على العلامات التجارية وحقوق الطبع والنشر للمواد والبرامج بطريقة غير شرعية وذلك من خلال استخدامها دون إذن المؤلف .
وقرصنة الملكية الفكرية قد أصبحت قضية عالمية. وتتم من خلال بيع نسخ من المنتجات دون الحصول على إذن من مالك حقوق لتلك المنتجات. على سبيل المثال، بيع برامج حاسب بصورة غير قانونية وذلك بعد الحصول على ملفات تفعيل البرامج والتي تسمى (كراك). 
· الحرب الالكترونية :
ومع التوسع في استخدام الإنترنت من قبل شرائح عريضة من الناس بدأت ساحاتها تشهد معارك غير تقليدية بين منظمات وجماعات منتشرة حول العالم لتحقيق أهداف سياسية و اقتصادية مختلفة. ويمكن تسمية هذه النوع من الحروب بالحرب الإلكترونية . وتتم هذه الحرب من خلال عدة وسائل :
1- اختراق المواقع الإلكترونية .
2- نشر الفيروسات .
3- الحرب الإعلامية .
4- التجسس الإلكتروني .
....
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