
الدرس الحادي عشر
الوحدة السادسة : الحاسوب في حياتنا اليومية

الحاسوب في العمل
يمكن إستخدام الحاسوب فى أعمال متعددة منها:
· تعويض النقص في الايد العاملة مثل مراقبة المخزون اليا .
· ارسال واستقبال الرسائل الالكترونية.
· التعامل مع الحسابات التي تتسم بالتكرار والدقة.
· استخدام الحاسوب في المجالات الطبية.
· تصميم منتجات ذات مواصفات دقيقة.
· البيع والشراء عبر الانترنت

الفرق بين الحاسوب والإنسان
بعض المجالات التي يكون فيها الحاسوب أفضل من العنصر البشري
· السرعة في انجاز المهام .
· الدقة في العمليات الحسابية
· في المهام المتكررة.
· تزويد خدمة علي مدار الساعة
· المجالات الخطيرة مثل التجارب الكيميائية.
· المهام البسيطة التي يمكن أتمتتها مثل التلفون الآلي
· تخزين كميات هائلة من المعلومات في مساحة صغيرة جداً
· دمج البيانات التي تأتي من مصادر مختلفة وتخزينها واسترجاعها عند الحاجة
المجالات التي يكون فيها العنصر البشري أفضل من الحاسوب.
· المهام التى تحتاج إلى تفكير وإبداع وتخيل
· المهام التى لا يمكن أن تؤدى من خلال التعليمات
· المهام التى لا تتكرر
· المهام التى تحتاج إلى المشاعر الإنسانية

ومن هنا كان الرأى النهائى فى نشرة الإتحاد الأوربى أن:
الثقافة الحاسوبية أصبحت متطلبا رئيسيا مثل المهارات العادية كالقراءة و الكتابة و الحساب  ، بهـدف تمكـــين الأشخاص من التنافس فى سـوق العمل و المشاركـــــة الفاعلة فى الحياة
نتائج استخدام الحاسوب
أدي ظهور الحواسيب الي:
· الغاء التكرار في المهام
· زيادة الكفاءة والموثوقية في معالجة البيانات بشكل كبير
· ظهور فرص عمل جديدة
· الحصول علي كميات هائلة من المعلومات عبر الانترنت.
· تأدية الكثير من مهام الحياة بسهولة وسرعة هائلة
· انتشار ظاهرة العمل من المنزل
· عقد المؤتمرات عن بعد
· استغناء التجار عن اقتناء عدة متاجر لإمكانية البيع عبر الانترنت
· التطور الهائل في مختلف المعدات والتقنيات والأجهزة
· اختلاف مقاييس الحياة عن السابق نحو الأعلى
بعض المآخذ علي استخدام الحاسوب
· تقليل فرص العمل عندما يحل محل الأشخاص
· يقلل من احتكاك الناس بعضهم ببعض
· استخدامه يحتاج الي تعليم ومهارات وتدريب من نوع خاص
· قد تحتاج بعض أنظمة الحواسيب الي أن يقوم بإعدادها وصيانتها موظفون مدربون
· الأعطال التى قد تحدث له تعطل سير العمل لحين إصلاحها
برامج الحاسوب في المؤسسات
تستخدم المؤسسات و الشركات بعض برامج الحاسوب المصممة خصيصا للمساعدة فى إدارة أعمال الشركات ومن هذه البرامج:
· أنظمة المعلومات الإدارية
· أنظمة دعم إتخاذ القرار


أنظمة المعلومات الإدارية
تزود المدير بالمعلومات التى يحتاجها من جميع أقسام المؤسسة لمساعدته فى إتخاذ القرارات الروتينية المتعلقة بالمؤسسة
أنظمة دعم إتخاذ القرارات
· هى أنظمة تساعد المديرين على صنع القـــــرارات للمشكلات التى تواجههم معتمــــدة علـــى الحواسيب و مستخدمة المعطيات و النماذج
· ومما يميزها المرونة العالية و المقدرة على التكيف مع ظروف المشكلة وسرعة الإستجابة فى تقديم الحلــــول الفعالة بكفاءة عالية
إستخدامات الحاسوب فى المؤسسات:
· فى شركات التامين
· فى المؤسسات المالية و البنوك
· فى حجوزات الفنادق و الطيران
فى شركات التأمين :
بحيث تتم مشاركة المعلومات بين الشركة و سماســرة التأمين بالوصول لبيانات العملاء والإتفاقيات و تسديــد تأمين السيارة وإرسال التقارير عن حسابات التكاليف و الفواتير و التسويات إلكترونيا ، وإستخراج مطالبة أحد الأشخاص بدفع التأمين ومراجعة مدى تقدمها
فى المؤسسات المالية :
لإدارة ملايين المعاملات يوميا حيث تمكن الحواسيب العملاء من الوصول إلى حساباتهم من خلال أجهـــزة ATMالمتوفرة عبر أنحاء الدولـــــة ، أو الوصـــول لحساباتهم ودفع الفواتير المستحقة عليهم من منازلهم
من خلال الإنترنت مما يوفر الوقت على العملاء من الوقوف فى طابور الإنتظار وخفض كلفة الموظفين و المعاملات الورقية طوال 24 ساعة
فى حجوزات الفنادق و الطيران :
حتى يتمكن عدة وكلاء من إجراء الحجوزات يجب أن يملك الوكيل المرخص له الوصول للنظام ، ولابد مــن تطبيق ميزة قفل السجل من أجل ضمان عدم حصـــول حجز مزدوج للمقعد نفسه ، فعندما يعمل وكيـــل علــى إحدى الرحلات لا يستطيع وكيل آخر الوصـــــول إلى تفاصيل الرحلة إلا بعد أن يغلق الوكيل الأول السجـــل
الحاسوب في الهيئات الحكومية
يمكن تحسين أداء مؤسسات الدولة بإستخدام الحواسيب
· تخزين كميات كبيرة من البيانات وتسهيل البحث عنها وفرزها سواء بالإسم أو العنوان أو الرقم القومى ...
· استخدام هذه البيانات المخزنة في سجلات الدولة لإجراء بحوث التسويق والمسوحات الاجتماعية والإحصائية كتعداد السكان وجمع الإيرادات ...إلخ


الحاسوب في المستشفيات ومراكز العناية الصحية
تتعدد استخدامات الحواسيب في المستشفيات :
· تخزين سجلات المرضي واسترجاعها والبحث عنها
· تحديد المواعيد ومراقبة غرف العناية المركزة
· مصدر معلومات للأطباء كالحصول على تفاصيل الأدوية والعمليات
· تطوير أنظمة التحكم بسيارات الاسعاف
· فى تحليل البيانات التى يمكن الإعتماد عليها فى الأبحاث
الحاسوب في التعليم
يستخدم الحاسوب في الجامعات والكليات والمدارس فى :
· التعليم والتدريب والبحث والتوجيه والإدارة من خلال شبكـــــة حواسيب أو حواسيب مفردة
· غالبا تكون البرمجيات هى معالجات النصوص و قواعد البيانات و الحزم المالية والإنترنت والبريـــــد الإلكترونـــى والجــــداول الإلكترونية
· يتم من خلالها إعداد الجداول ورصد الدرجات و تسجيل الطلاب وإعلان النتائج...إلخ
التدريب المعتمد علي الحاسوب
هو تدريب عدد من الأشخاص علي مجموعة متنوعة وعريضة من المواضيع وعادة تكون هذه البرمجيات علي قرص مدمج
من حسنات التدريب المعتمد علي الحاسوب
· التعلم يتم بدون حضور محاضرات
· التعلم في أي وقت وفي أي فترة زمنية
· يوفر إسلوباً مرنا في التدريب يتوافق مع القدرات  الاستيعابية
· عملي وذو تكلفة أقل
· يمكن تكرار الدرس حتى يتم إستيعابه 

من سيئات التدريب المعتمد علي الحاسوب
· عدم امكانية تفاعل الطلبة مع بعضهم البعض.
· عدم وجود مدرس لتقديم النصائح.
· حدوث مشاكل في الأجهزة.
· غياب التشجيع لمواصلة التدريب



العمل عن بعدTeleworking
يتيح العمل عن بعد او المواصلات عن بعد للأشخاص العمل من المنزل عبر حاسوب مربوط بمكتبهــــم فى المؤسسة ، و يمكن الإتصال بالمكتب عبر الهاتف أو الفاكس أو البريد الإلكترونى
مزايا العمل عن بعد
· تخفيض وقت المواصلات
· المرونة في أوقات العمل
· القدرة على التركيز على أداء مهمة واحدة
· تخفيض متطلبات الشركة من حيث المساحة فلا حاجة لتوافر مكتب له
· توظيف اشخاص من مناطق جغرافية متعددة
مساوىء العمل عن بعد
· الإلهاءات فى المنزل
· قد يشعر الفرد بالإنعزال عن زملائه
لهذا تخصص بعض المؤسسات وقتا يجتمع فيه جميع الموظفين فى وقت محدد للتغلب على شعور العزلة و التواصل مع الزملاء وتعزيز مفهوم فريق العمــــــل
التجارة الإلكترونيةE-Commerce
تعني البيع والشراء عن طـريق الانترنـت حيث   يطلب منك معلوماتك الشخصيـــة ودفــع ثمـــن البضاعة قبل إستلامها بإستخدام بطاقة الإئتمان
امن التجارة الإلكترونية
العديد من الأشخاص يخشون من إرسال تفاصيل بطاقة الإئتمان عبر الإنترنت ، ولكن بإستطاعــة المستخدم التأكد من أن الموقع آمن عند رؤية قفل مغلق فى الزاوية اليسرى السفلى من برنامـــــج المستعرض ،فإذا كان القفل مفتوحـــا فـإن هــذا الموقع غير آمن
حسنات التجارة الإلكترونية
· الخدمة متوافرة 24 ساعة فى اليوم
· توفير الوقت فى إستلام البضاعة فمثلا عند شـــراؤك برنامج للحاسوب تقوم بتحميل البرنامج بمجرد الدفــع
· الاطلاع علي نطاق واسع من المنتجات حيث يمكـــن مقارنة الأسعار والشراء من المتجر الأنسب أينما كان
مساوىء التجارة الإلكترونية
· لا يمكنك معاينة البضاعة
· لا يزال الأفراد لا يثقون بدفع ثمن البضائع عبر الانترنت
· يفضل الاشخاص التواصل البشري عند الشراء والتكلم مع مندوب المبيعات وطرح الأسئلة
نماذج للتجارة الإلكترونية
· تقدم بعض المحلات التجارية خدمة التبضع لإسبوع ، حيث يتم إنتقاء البضائع المعروضة عبر موقع المحل التجارى ويقوم عامل بتسليمها إلى باب المنزل
· ظهر مفهوم جديد للمزاد العلنى ، إذ تعـــرض البضائـــع فى غرفة المزاد العلنى لتباع فى وقت وتاريخ محــــددين وتكـــون البضاعة للشخص الذى يقدم أعلى سعر قبل ذلك الوقت إذ يكتب الشخص معلوماته ومعلومات الدفع وإذا رسا عليه المزاد يكــون ملزما بشراء البضاعة

الدرس 12
الفصل السابــع

الصحة والبيئة 
Health and Environment
التعامل مع الحاسوب
العادات الصحية في استخدام الحاسوب وذلك باتباع توصيات دراسة Ergonomics ومن هذه التوصيات :
1) خذ استراحات منتظمة .
2) لا تقترب كثيرا من الشاشة حتى  لا تضر عينيك.
3) اختر كرسي خماسي القاعدة واسند ظهرك وثبت قدميك.
4) لا تستخدم نفس العضلة في كل مرة ولفترة طويلة (مثل رفع الرأس طويلا لمشاهدة الشاشة) لأن ذلك يضر بها .
5) ضع الحاسوب على سطح ثابت مع مساحة حركة مناسبة لمعداته.
6) استخدم وسادة للفأرة وتابع نظافتها.
7) تأكد أن البيئة حولك مريحة ونظيفة وأن درجة حرارة الغرفة مناسبة .
8) تأكد من وجود الإضاءة المعتدلة .
9) تأكد أن التهوية جيدة.
النصائح لتوفير بيئة عمل مناسبة
· القدمان : وجود مسند لهما .
· الفأرة : أن تكون جيدة وتوفير مساحة كافية للحركة فيها .
· أخذ فترات راحة .
· التهوية والإضاءة الجيدة .
النصائح عند الجلوس لاستخدام الحاسوب
· أنظر للأسفل نحو الشاشة وليس للأعلى .
· وضع الشاشة على المكتب وليس على وحدة النظام لتسهيل الرؤية .
· إرجع الشاشة قليلا إلى الخلف لتتفادى الضغط على العين .
· حدد وضعية جيدة للشاشة تتفادى فيها الانعكاس الضوئي .
· ضع على النوافذ ستائر أو مواد تحجب الضوء .
· استخدم أداة لتعليق الوثائق بجانب الشاشة لتقلل من حركة رأسك .
· الكرسي : أن يكون مريحا ، مناسبا ، متزنا ، متحرك حسب الحاجة
· الشاشة : أن تكون قابلة للحركة بحيث يتم ضبطها مع مستوى العين ، مفلترة ، وتمكنك من التحكم بشدة الإضاءة
· لوحة المفاتيح : أن تكون جيدة مرتبطة بلوحة إضافية لراحة الرسغين .
· ضع لوحة المفاتيح والفأرة على نفس المستوى وأمام الشاشة .
· اجلس على كرسي مريح وعالي الظهر .
· استخدم أداة إراحة القدمين لتضع عليهما قدميك .
· يجب أن تكون الزاوية بين الظهر والساقين من 70 - 90
· استخدم ضوء المكتب .
المشكلات الصحية
الارهاق المتكرر: Repetitive strain Injury
· حالة تصيب الشخص عند استخدام لوحة المفاتيح أو الفأرة لفترات طويلة والتي ينتج عنها تحريك الذراع أو اليد بشكل مستمر مما يؤدي إلى إصابة الأعصاب في اليد أو الكتف أو الرقبة .
· الألم في الظهر : الناتج عن الجلوس بشكل خاطئ .
· إجهاد العيون : الناتج عن وهج الشاشة نتيجة العمل فترات طويلة .
· التوتــر : نتيجة عدم شعور بعض المستخدمين بالراحة في استخدام الحاسب .
التدابير الوقائية عند التعامل مع الحاسوب
· التأكد من الأسلاك الكهربائية: أنها في مكانها الصحيح، وأنها آمنة وغير مكشوفة، وأن مساراتها مناسبة.
· تفحص نوعية وسلامة الأسلاك والمعدات الكهربائية ومصادر الكهرباء.
· تجنب التحميل الكهربي الزائد للوصلات.
· اتباع الإجراءات الصحيحة في تشغيل وإغلاق الجهاز .
· المحافظة على نظافة المعدات والطرفيات المكونة للحاسوب.
· امتثل إلى تعليمات الأمان والإسعافات ومقاومة الحريق.
· المحافظة على النظافة وبالأخص الفأرة لأن الغبار العالق بها يعيق حركتها.
· اتبع تعليمات السلامة والأمان .
· يجب أن تتبع كابلات الحاسب مساراً ملائماً ، لتجنب مشي الأشخاص عليها أوالتعثر بها .

The Enviromentالبيئـــة :
· يمكن لمستخدمي الحاسب أن يؤثروا في حماية البيئة من خلال :-
1. إعادة تصنيع الورق المطبوع المهدر .
2. إعادة تعبئة حبر طابعة الليزر بدلاً من إلقائها في سلة المهملات .
3. ضبط تكوين الشاشة لكي تتوقف عن العمل بعد فترة ، توفيراً للطاقة .
4. تقليل كمية المواد المطبوعة ،الاتصال بمراكز إعادة التصنيع عند الرغبة في التخلص من أي معدات الحاسوب
الدرس الثالث عشر
أخلاقيات الحاسوب
Computer Ethics

حقوق الملكية الفكرية
· حقوق الملكية الفكرية تعني حق المؤلف (المنتج أو المبدع) وحده في الترخيص أو المنع لأي استغلال لمنتجه (الكتب، برامج الحاسوب، العلامات التجارية، المقاطع الموسيقية، الصور، الأفلام وغيرها) بأي شكل من الأشكال سواء بالنسخ أو الاستخدام أو البيع أو التأجير أو الإعارة، بما في ذلك إتاحته عبر شبكات الحاسبات أو غيرها من الوسائل.
· وقد عقدت منظمة التجارة العالمية WTO العديد من المؤتمرات والاتفاقيات لتنظيم عملية التجارة الدولية ومنها حقوق الملكية الفكرية.
· تتلخص حقوق الملكية الفكرية في مجال الحاسوب بتحديد وتعريف من يحق له استخدام البرامج المنتجة وشروط سحب حقوق الملكية الفكرية.

حقوق الملكية الفكرية للبرمجية
قوانين حقوق ملكية البرمجيات الفكرية تمنع المشتري من:
1. نسخ البرامج أو الاقتباس منها إلا بعد الحصول على ترخيص كتابي مسبق من المؤلف أو ممثله القانوني.
2. النشر عبر شبكات الحاسوب دون إذن مسبق من المؤلف.
3. مشاركة البرامج مع الغير (تأجيرا أو أعارة)
4. القرصنة بإزالة أو تعطيل أية حماية تقنية يستخدمها المؤلف (ككسر التشفير أو إزالة كلمة السر).
5. الاعتداء على أي حق أدبي أو مالي من حقوق المؤلف.
ترخيص البرمجيات Licensing
· تمنح للمشتري بدلا من حق الملكية الخاص للمؤلف/المنتج
· رخصة الاستخدام نوعان:
1. رخصة المستخدم الواحدSingle-user license
2. رخصة متعددة الاستخدامSite license  (لعدد محدود)

أنواع البرمجيات تبعا للمصدر
1ـ البرمجيات التجارية (Commercial Software
2ـ البرمجيات المؤقتة (Shareware): مجازة لفترة تجريبية
3ـ البرمجيات المجانية (Freeware): استخداما لا نسخا
4ـ البرمجيات العامة (Public Domain Software): مشاعة
· البرمجيات التجارية (Commercial Software : هي البرامج التي يتم الحصول عليها بشرائها .
· البرمجيات التجريبية (Shareware): مجازة لفترة تجريبية
· البرمجيات المجانية (Freeware): تسوق مجاناً للإستخدام ، وهذا النوع من الاستخدام يحتفظ بحق الملكية ولا يجوز نسخها .
· البرمجيات العامة (Public Domain Software): مشاعة .
5- النسخ الاحتياطية  backups
هى نسخ من البرمجيات والملفات والبيانات التى يتم الاحتفاظ بها للاستفادة منها فى حالة خراب النسخ الأصلية او عطل فى جهاز الحاسب .
وينقسم إلى نوعين :
1- النسخ الاحتياطي الكامل .
2- النسخ الاحتياطي التراكمي .
سرية المعلومات information Security
· يعتبر أمن وحماية البيانات من المجالات الهامة في نظم الحاسوب.
· يعرف أمن البيانات Data Security بأنه الإجراءات التي تؤمن: (1)حماية البيانات من الفقدان و (2) سلامتها و (3) خصوصيتها .
· هناك بعض التدابير الوقائية لحماية البيانات :
1. عمل نسخ احتياطية للبيانات .
2. استخدام كلمات السر للمعدات والبرمجيات ، يجب أن تتكون من أحر وأرقام ، وأن تتغير من وقت لآخر ، وأن تتوزع علي فئة محدودة من المستخدمين .
3. هناك بعض التدابير الوقائية لحماية البيانات :
3. المحافظة على خصوصية البيانات ومنع الوصول إليها من قبل الأفراد أو المؤسسات غير المرخص لهم .
4. مراقبة البريد الالكتروني ، ومنع تحميل الملفا ت الخطرة أوغير المرغوب بها إلى الشركة .
5. استخدام نظام تشفير جيد .
6. وضع وسائط التخزين الثانوية من أقراص وأشرطة وغيرها ...الخ في غرف خاصة .
7. استخدام برامج للوقاية من الفيروسات ، والعمل علي تحديثها .
· الخصوصية Privacy : حماية بيانات الأفراد من الإطلاع عليها، وذلك بإجراءات تؤدي لضبط الوصول إليها (Access Control)
· الاجراءات التي يجب أن تتبعها المؤسسات لحماية البيانات :
1. أن تستخدم من قبل عدد محدود من الأفراد ، ولأغراض مشروعة .
2. يجب عدم الافراط في البيانات .
3. عدم الاحتفاظ بالبيانات لمدة طويلة .
4. لاتستخدم إلا للغرض الذي أنشأت من أجله .
5. يجب وضع قيود لأمان وسرية البيانات وحمايتها من الوصول غير المخول أو التدمير أو الحوادث .
6. حق الشخص في الوصول إلي بياناته وحقه في إلغاء تلك البيانات .
الوصول Access
المخاطر التي تتعرض لها البيانات :
أ - مخاطر الوصول غير المشروع  Unauthorized Access
وتتضمن وصول أشخاص من خارج المؤسسة أو موظفين بها إلى ملفات البيانات والإطلاع عليها أو تعديلها بشكل غير قانوني.
تضع المؤسسات نظم أمن متعددة لحماية البيانات من الضرر المتعمد وغير المتعمد أو من دخول أي شخص غير مسموح له إلى نظام الحاسوب. وتتلخص طرق وضع أنظمة أمن وحماية للبيانات في الآتي:
1. إعطاء اسم تعريفي للمستخدم User ID.
2. تحديد كلمة مرور (كلمة سر)User Password
3. وضع أدلة تأكيدية: User Authentications يمكن أن تكون هذه الأدلة صوت أو بصمة أو رقم سري أو توقيع المستخدم أو بطاقة ذكية.
1. بصمات الأصابع أو كف اليد بالكامل  Finger Print & Hand Geometry Reader.
2.  الصوت Voice Recognition.
3. قرنية العين Iris Scanner.
4. الوجه بالكامل Face Reader.
5. وضع كاميرات مراقبة Camera.
استخدام كاميرات مراقبة لتحديد هوية الأشخاص
جهاز استخدام العين للكشف عن هوية الأشخاص
جهاز استخدام بصمة الأصابع للكشف عن هوية الأشخاص
4. تحديد الصلاحيات User Authorization
يتمتع بعض المستخدمين بصلاحيات محددة للتعامل مع البيانات
فمثلاً يتمتع بعض المستفيدين بصلاحية قراءة البيانات فقط ، بينما يمكن لمستخدم آخر القراءة والتعديل .
السرقة Theft
الاستخدام المتزايد للحاسوب والانترنت حقق أهدافا كثيرة لجميع المستخدمين وزاد من كفاءة الأعمال، إلا أن هناك مخاوف مستمرة من مخاطر الجرائم المتعلقة باستخدام الحاسوب مثل :
· سرقة المعلومات
· تدمير البيانات
· الإطلاع على خصوصيات الأفراد والمؤسسات والحكومات.

· جرائم الحاسوب والانترنت
· إن الاستخدام المتزايد مؤخرا للحاسبات والانترنت ساهم في ظهور الجرائم الناشئة في بيئة الحاسوب وبيئة الشبكات:
· 1. الاحتيال بالوصول إلى البيانات.
· 2.  الاحتيال باستخدام بطاقات الائتمان.
· 3. نسخ البرامج.
· الدوافع لارتكاب مختلف جرائم المعلوماتية فهي عديدة منها:
· 1. الرغبة في التفوق وتحدي التقنية المتطورة.
· 2.  السعي إلى تحقيق مكاسب مالية والابتزاز.
· 3. دوافع سياسية وفكرية.
· 4. القيام بأعمال غير مشروعة
· 5. الأحقاد والدوافع الثأرية والانتقام من أرباب العمل.
· الهاكر Hacker
· عرفت كلمة هاكر (بارع) في البداية لمستخدم الحاسوب المتحمس للمعرفة، إلا إن هذا المصطلح عادة ما يصف في وقتنا الحالي من يتصل بنظام الحاسوب بطريقة غير قانونية بهدف إحداث خلل في هذا النظام.
فيروس الحاسوب Computer Virus
تعريف فيروس الـحاسوب
الفيروس هو برنامج مكتوب بإحدى لغات البرمجة بواسطة أحد الـمخربـين بهدف إحداث الضرر بنظام الـحاسوب. ويمثل فيروس الحاسوب نوعاً من أنواع جرائم التعدي على نظم الحاسوب.
ومن خصائص الفيروس القدرة الكبيرة على اختراق الملفات والانتشار والاختفاء بينها ثم تدمير هذه الملفات وتعطيل عملها.
طرق انتشار الفيروس:
أ - انتشار الفيروس من خلال الانترنت
1. تحميل ملف مصاب بالفيروس من حاسوب مصاب بالفيروس إلى الحاسوب الرئيسي للإنترنت - الخادم Server أو توزيع ملف بريد إلكتروني e-Mail  مصاب بالفيروس.
2.  إصابة القرص الصلب للحاسوب الخادم بالفيروس.
3. إصابة مستخدمي الإنترنت لهذا الحاسوب بالفيروس.
ب - انتشار الفيروس من خلال تبادل الاقراص
1. استخدام قرص مصاب بالفيروس في حاسوب سليم.
2. إصابة القرص الصلب للحاسوب بالفيروس.
3. اصابة أي قرص سليم عند استخدامه في الحاسوب المصاب.
ج - انتشار الفيروس من خلال الشبكة
1. تحميل ملف مصاب بالفيروس إلى الحاسوب الرئيسي للشبكة – الخادم Server.
2.  ينتقل الفيروس إلى كل نقطة Node في الشبكة.
3. القنابل الموقوتة  Time Bombs
يستخدم هذا الفيروس من قبل شركات البرمجيات التي توزع نسخاً مجانية من برامجها على أمل شراء النسخة الأصلية لاحقاً، فيتم إلحاق برنامج الفيروس إلى نسخة البرنامج وينشط الفيروس في وقت محدد أو بعد تنفيذ البرنامج عدة مرات.
تصنيف الفيروسات
يمكن تصنيف فيروسات الحاسوب إلى:
1. الديدان  Worm
ينتقل برنامج فيروس الديدان من حاسوب إلى آخر عبر الشبكة، ويكون في صورة ملف مستقل على القرص يقوم بإعطاء أوامر خاطئة أو مضللة للحاسوب، ويحتل حيزاً كبيراً من الذاكرة.
2.  أحصنة طروادة  Trojan Horses
ينتقل عبر البريد الإلكتروني e-mail عادة، وهو برنامج ملحق يجذب المستخدم باسمه أو بشكله وعند تشغيله يخترق جهاز الحاسوب وينطلق في تدمير البيانات والتحكم في الجهاز.
3. فيروسات قطاع الاقلاع
يقع هذا الفيروس فى الأماكن التى يقرأها الحاسب على القرص الصلب. ويعمل الفيروس عند بداية عمل الحاسب .
ا
4. فيروس ملوثات الملفات
يصيب هذا الفيروس الملفات التنفيذية ذات الامتداد exe.com
5. فيروس متعدد الأجزاء:
وهو فيروس من قطاع الاقلاع وتلويث الملفات ويعمل عند بدء عمل الحاسب .
6. فيروسات الماكرو :فيروس مصمم للعمل ضمن برنامج . عند فتح مستند ينشط الفيروس
7.احصنة طروادة :لاينسخ نفسه ولكن يقوم بسرقة ملفات او أرقام سرية .وينقل عبر البريد الالكترونى
الحماية من الفيروسات protecting from viruses
اكتشاف إصابة الأقراص بالفيروس:
يمكن اكتشاف إصابة الملفات بالفيروس عن طريق الخبرة والملاحظة الشخصية كامتلاء الذاكرة أو البطيء أو زيادة حجم الملفات أو فقدانها وعدم رؤيتها على القرص أو توقف الحاسوب عن العمل، كذلك يمكن اكتشاف الإصابة بصورة أدق باستخدام البرمجيات المتخصصة في البحث واكتشاف الفيروس.
1. نورتن Norton من موقع الانترنت  http://www.norton.com
2. مكافي MacAffee من موقع الانترنت  http://www.macaffee.com
التخلص والحماية من الفيروس:
استخدم البرامج المضادة للفيروسات وقم بتحديثها بشكل دائم من خلال مواقعها على الانترنت، فعادة ما تظهر الفيروسات في صور جديدة وللشركات المتخصصة في اكتشاف الفيروسات مثل McAfee مواقع على الانترنت يمكنك تحميل برامجها على جهازك.
إجراءات الحماية من الفيروسات :
1. لاتستخدم  أقراص التخزين دون معرفة مصدرها والتأكد من خلوها من الفيروسات.
2. لاتتوسع في استخدام الانترنت والبريد الالكتروني دون التحصن الكافي ببرامج الحماية من الفيروسات.
3. لاتستخدم النسخ غير المشروعه من البرمجيات.
4. قم بعمل إحتياطية بانتظام
5- إجعل الأقراص المرنة فى حالة القراءة فقط.
2.  فيروس  SoBig
عبارة عن رسالة إلكترونية مجهولة المصدر تعطل أجهزة الحاسوب عند فتحها وقد عطل هذا الفيروس مجلة نيوزويك حين ظهوره عام 2003.

أخلاقيات الحاسوب والانترنت Computer Ethics
قانون حماية البيانات Data Protection Act
أصدرت العديد من دول العالم المتقدم لوائح تشريعية لحماية خصوصية الأفراد. وتنص بنود اتفاقية 1998 لحماية البيانات الشخصية على:
1. معالجة البيانات والتعامل معها بنزاهة وبشكل قانوني
2. أخذ البيانات والاحتفاظ بها لأغراض محددة وقانونية وعدم تجاوزها
3. التحفظ بأخذ البيانات كماًٌ وموضوعاً (ذات صلة مباشرة بالمعالجة)
4. تدقيق البيانات وتحديثها باستمرار وتمكين أصحابها من مراجعتها
5. عدم الاحتفاظ بالبيانات المعالجة اكثر من اللازم
6. الالتزام بحماية البيانات من الفقدان والتلف والمعالجة غيرالمشروعة
7. 7. ان يتم تخزينها بامان
8. 8.ان تكون متوافرة للشخص الذى الحق بتعديلها او تصحيحها .
اسئله مراجعه لمادة تقنيه المعلومات
- تقاس سرعة وحدة المعالجة المركزية ب:
بت في الثانية.                 ميجاهرتز                        كيلوبايت.                       باود.
- أفضل وصف للمعلومات التكنولوجية أنها:
اختصار صناعي لانتقال المعلومات في صناعة الحاسوب.
تقنية معلوماتية يمكن من خلالها نقل المعلومات بسرعة ذكية.
طريقة للتحويل بين الإشارات الرقمية و التشابهية داخل وحدة المعالجة المركزية لأي حاسوب.
كل المنتجات و النشاطات في مجال صناعة المعلوماتية و الاتصالات.
- ما هي وظيفة وحدة المعالجة و المنطق داخل و حدة المعالجة المركزية (CPU)؟
التحكم في القراءة و الكتابة على القرص الصلب.
تقوم بأداء العمليات الحسابية.
التحكم في تدفق البيانات من وإلى وحدة المعالجة المركزية.
التحكم في تخزين المؤقت للبيانات في ذاكرة الدخول العشوائي.

- أي المهام التالية لا يستطيع الحاسوب أداءها؟
تنسيق الملفات.            تأليف المقالات الصحفية.          تحرير الصور.                     العمليات الحسابية.
- ما الترتيب الصحيح لسعة الذاكرة للأجهزة التالية بدءاً من الأصغر؟
حاسوب رئيسي, حاسوب شخصي  والمساعد الرقمي الشخصي(PDA).
المساعد الرقمي الشخصي(PDA), حاسوب شخصي, حاسوب رئيسي.
حاسوب شخصي, حاسوب رئيسي, المساعد الرقمي الشخصي(PDA).
حاسوب رئيسي, المساعد الرقمي الشخصي(PDA), حاسوب شخصي .
- الاسم العام للأجهزة المتصلة بوحدة المعالجة المركزية ويتحكم بها المعالج:
لوحات مفاتيح.                  RAM.               الشاشات.        الملحقات أو (الطرفيات).
- أي العوامل التالية لها أكبر تأثير في تحسين  أداء الكمبيوتر الذي يعمل ببطء عند تشغيل بعض التطبيقات؟
إضافة قرص مضغوط.         زيادة حجم الشاشة.           إضافة المزيد من الذاكرة RAM.        وضع شاشة توقف.
- يتحقق الإبحار في واجهة المستخدم الرسومية باستخدام؟
الماسح الضوئي.              الفأرة.              الشاشة             الطابعة.
- كم بت يوجد في البايت الواحد؟
2 8                     16                     1024
- أي مما يلي جهاز ملحق؟
نظام التشغيل.         الذاكرة.        وحدة المعالجة المركزية.          الماسح الضوئي.
- كم بايت يوجد في الميجا بايت؟
ألف بايت         مليون بايت            بليون بايت        ألف بليون بايت
- أي مما يلي جهاز إدخال؟
الشاشة.         الطابعة.         ميكروفون.           السماعات.
- أي مما يلي جهاز إخراج؟
وسادة اللمس.         السماعات.            لوحة المفاتيح.             الفأرة.
- لحذف جميع المعلومات والبيانات من القرص المرن, عليك ب:
زيادة مساحته              تهيئته.            تنظيفه.        فتحه باستخدام قرص صلب جديد.
- ما نوع ذاكرة التخزين المستخدمة عند الحاجة إلى تخزين بيانات بشكل دائم؟
ROM.       RAM.        الذاكرة الأساسية.            CPU.
- أي من وسائط التخزين التالية يمتلك أكبر سعة تخزينية؟
القرص المضغوط.           القرص المدمج.            قرص صلب 2جيجابايت.          DVD.
- أي مما يلي يستدعي تهيئة القرص؟
لحماية البيانات في القرص.    حماية القرص من السرقة.     البحث عن الملفات في القرص.      تحضير القرص لتخزين الملفات.
- أي من البرامج التالية ضروري لاستخدام الحاسوب الشخصي؟
قاعدة البيانات.       جدول البيانات.        معالج النصوص.         نظام التشغيل.
- ما وظيفة نظام التشغيل الأساسية؟
عمل التقارير و الرسائل وجداول البيانات.                   التحكم في عمليات الحاسب.
التحكم في انتقال البيانات من وإلى وحدة المعالجة المركزية.        إعداد نسخة احتياطية لملفات الحاسب.
- أي من السجلات التالية قد تحتوي على بيانات شخصية؟
قائمة بالمواد التي يتم تدريسها في الكلية.     قائمة بالكتب الموجودة في المكتبة.
قائمة باستخدامات الحاسوب في المحال التجارية.        قائمة بيانات الموظفين العاملين في الشركة.
- أي البرامج التالية يستخدم في إدارة الملفات و المجلدات على الحاسوب؟
برامج الخدمات.            برنامج نظام التشغيل.            برامج الشبكة.        برامج التطبيقات.
- أي مما يلي يستخدم في إجراء الحسابات المنزلية؟
برنامج معالجة النصوص.        برنامج جداول البيانات.        برنامج النشر المكتبي.        برنامج فحص.
- أي مما يلي المرحلة الثانية في دورة حياة البرامج؟
الاختبار.         التصميم.      البرمجة.           التحليل.
- ما أول مراحل تصميم وتنفيذ برنامج جديد؟
تخطيط اختبار النظام.    تصميم ملفات النظام.     رسم بياني لتدفق البيانات.       اجراء تحليل المتطلبات.
- تعرف انتهاك خصوصية البرمجيات ب:
نسخة احتياطية غير معتمدة للبرامج.            الاستخدام الغير مصرح به لأجهزة الحاسوب.
استخدام نسخة غير مسجلة للبرامج.          العرض غير المعتمد لبرامج الحاسوب.
- عندما تشتري تطبيقاً لاستخدامك الشخصي يمكنك:
بيع البرامج بعد تنصيبه على الجهاز.        نسخ البرامج وتبادلها مع غيرك.
استخدامه على كل أجهزة الحاسوب الموجودة في الشركة.       استخدامه على حاسوب واحد فقط.
- في أي المنشآت التالية يستخدم نظام تسجيل المركبات؟
في المدارس.       في إدارة المرور.        في المستشفيات.      في المكتبات.
- أي الملفات التالية يمكن إرساله بالبريد الآلي؟
مستندات معالجة الكلمات فقط.    جداول البيانات فقط.       لايمكن إرسال أي ملف.       أي نوع من الملفات.
- تحتاج لشراء البضائع عن طريق الشبكة العنكبية إلى:
حاسب متصل بالماسح الضوئي.  حاسب متصل بالطابعة.  حاسب متصل بالشبكة العنكبية.  حاسب متصل بجهاز DVD.
- عند شراء السلع عن طريق الشبكة العنكبية, أي من الخيارات التالية يعتبر صحيحاً:
يمكنك مقابلة البائع شخصياً.  يمكنك مقارنة أسعار السلع لباعة آخرين.  يمكنك حمل السلع بنفسك.  يمكنك إعادة السلع بعد شرائها.
- أي مما يلي مثال لبيئة عمل جيدة؟
حواسيب متراصة جداً مع بعضها لجعل مساحة المكتب أكثر إفادة.
مكتب يحصل فيه الموظفون على مقاعد غير قابلة للضبط.
مكتب مصمم على أساس بيئة العمل الصحية.
عدم أخذ ظروف الإضاءة ومواضيع الحواسيب بعين الاعتبار.
- أي مما يلي يمكن أن يمنع الإجهاد المتكرر والإجهاد البصري؟
قضاء فترات راحة منتظمة بعيداً عن الحاسوب.                         الوضع الصحيح للشاشة.
استخدام أدوات تحكم في سطوع / تباين الشاشة قابلة للضبط.        استخدام كرسي قابل للضبط.


- أكمل العبارة الآتية: اتفاقية رخصة المستخدم هي رخصة ملحقة بالبرنامج ل:
حماية الحاسب من جميع أنواع الفيروسات المعروفة.               تقييد المستخدم قانونياً في عقد الموزَع.
حماية محركات الشبكة والبيانات في الشركة         إلزام المستخدم قانونياً بأن يكون موزَع برامج.
- الصحة والسلامة الأهم أثناء العمل على جهاز الحاسوب, أي مما يلي سيساعدك على منع الإصابات؟
استخدام شاشات التوقف دائماً.       ضمان تكييف المكتب.        يجب تأمين جميع الأسلاك المكشوفة.
إطفاء الأنوار في نهاية اليوم.
- أي مما يلي يمكن استخدامه بحيث لا يستطيع أحد غير المستخدمين المسجلين من الوصول إلى الحاسوب؟
برنامج مضاد الفيروسات.      كلمات المرور.        نسخ احتياطية.         التسلل.
- من الطرق الجيدة لتأمين معلومات الشركة:
لا توجد طريقة للتبليغ عن الاختراقات الأمنية.     أخذ نسخ احتياطية لملفات الحاسوب على نحو منتظم.
عدم تغيير كلمات المرور للموظفين بانتظام.       توفير البيانات السرية لأي شخص.
- أي مما يلي يساعد على حماية البيئة؟
الطباعة سريعاً.        تنظيف كرة الفأرة.         إعادة استخدام ورق الطابعات.         خفض إضاءة الشاشة.
- أي مما يلي يعد من مخاطر الحاسوب؟
عدم استخدام شاشة التوقف.  فتح عدد كبير جداً من التطبيقات.    معدل قليل لتحديث الشاشة.     أسلاك كهرباء مكشوفة و غير آمنة.
- أي من الخيارات التالية يعد ميزة لشراء السلع والخدمات عن طريق الشبكة العنكبية؟
ساعات العمل محدودة.       الاتصال وجهاً لوجه مع الباعة.           بإمكانك استرجاع ثمن السلع فوراً.
شراء البضائع متوفر على مدى 24 ساعة في اليوم, وسبعة أيام في الأسبوع.
- تحتاج لشراء البضائع عن طريق الشبكة العنكبية إلى:
حاسب متصل بالماسح الضوئي.   حاسب متصل بالطابعة.      حاسب متصل بالشبكة العنكبية.     حاسب متصل بجهاز DVD.
- تستخدم كلمة المرور:
لتسهيل الوصول لمعلومات الحاسوب.       لحماية الحاسوب من المستخدمين غير المصرح لهم.
لتسهيل اتصال الحاسوب بالشبكة.        لمنح المستخدمين غير المصرح لهم حق صلاحية الدخول لحواسيب الشبكة.
- أي مما يلي يعتبر من أنواع فيروسات الحاسوب؟
الإقلاع.          الملف.       حصان طروادة.      ماكرو.
- لا يمكن لفيروسات الحاسوب الانتقال عن طريق:
تغيير شاشة الحاسوب.   تحميل ملف من الشبكة العنكبية.     تبادل الملفات باستخدام الأقراص المرنة.    فتح ملحق البريد الإلكتروني.
تمارين المراجعة
1- أي جهاز من الأجهزة التالية ليس جزءاً من أجهزة الحاسب الآلي :  سي
[image: ]محرك الأقراص المضغوطة       مستند مطبوع         الشاشة         الماوس


2- أي نوع من الأنواع التالية ليس نوع حاسبات آلية :

حاسب آلي محمول          PDA          حاسب آلي رئيسي         لوح صغير
3- شبكة الحاسبات الآلية هي :                     سي
مجموعة من أخصائي الحاسب الآلي لهم هواية مشتركة
مجموعة من الحاسبات الموصولة ببعضها وقادرة على الاتصال
مجموعة من الحاسبات تتشارك كلها نفس الطابعة
مجموعة من الحاسبات عليك تسجيل الدخول إليها
6- أي مصطلح من المصطلحات التالية شائع الاستعمال لقياس الذاكرة RAM في الحاسب
كيلو بايت         بايت         غيغا بايت         بتبايت          ميغا بايت
7- أي جهاز من الأجهزة التالية يمكن استخدامه للإدخال والإخراج :
الماسح الضوئي          شاشة اللمس         الماوس          مكبر الصوت

8- أي برنامج من البرامج التالية ستستعمله لتنفيذ العمليات المالية :
قاعدة بيانات          ورقة عمل         DTP          برنامج معالجة النصوص
10- أي من الأمور التالية ليس تطبيق لأنظمة الحاسب الآلي كبيرة الحجم ضمن الشركات :
مراجع موظف معالجة النصوص          التعامل مع البنوك عبر الانترنت
معالجة المطالبات بدفع التأمين         شراء تذاكر السفر
11- أي من الأمور التالية تستعمل له الحكومات برامج حاسب آلي كبيرة الحجم بشكل واسع :
تحصيل الإيرادات          التصويت الالكتروني         تخزين بيانات إحصاء السكان         تسجيل المركبات
- ما الترتيب الصحيح لسعة الذاكرة للأجهزة التالية بدءاً من الأصغر؟
· حاسوب رئيسي, حاسوب شخصي  والمساعد الرقمي الشخصي(PDA).
· المساعد الرقمي الشخصي(PDA), حاسوب شخصي, حاسوب رئيسي.
· حاسوب شخصي, حاسوب رئيسي, المساعد الرقمي الشخصي(PDA).
· حاسوب رئيسي, المساعد الرقمي الشخصي(PDA), حاسوب شخصي .
· 
- الاسم العام للأجهزة المتصلة بوحدة المعالجة المركزية ويتحكم بها المعالج:
لوحات مفاتيح.     RAM.       الشاشات.      الملحقات أول (الطرفيات).
- أي العوامل التالية لها أكبر تأثير في تحسين  أداء الكمبيوتر الذي يعمل ببطء عند تشغيل بعض التطبيقات؟
إضافة قرص مضغوط.        زيادة حجم الشاشة.         إضافة المزيد من الذاكر RAM.           وضع شاشة توقف.
- ما نوع ذاكرة التخزين المستخدمة عند الحاجة إلى تخزين بيانات بشكل دائم؟
ROM.     RAM.        الذاكرة الأساسية.          CPU.
- أي من وسائط التخزين التالية يمتلك أكبر سعة تخزينية؟
القرص المضغوط.      القرص المدمج.       قرص صلب 2جيجابايت.        DVD.
- أي مما يلي يستدعي تهيئة القرص؟
لحماية البيانات في القرص.    حماية القرص من السرقة.    البحث عن الملفات في القرص.       تحضير القرص لتخزين الملفات.
- أي من البرامج التالية ضروري لاستخدام الحاسوب الشخصي؟
قاعدة البيانات.      جدول البيانات.      معالج النصوص.      نظام التشغيل.
- ما وظيفة نظام التشغيل الأساسية؟
عمل التقارير و الرسائل وجداول البيانات.                               التحكم في عمليات الحاسب.
التحكم في انتقال البيانات من وإلى وحدة المعالجة المركزية.        إعداد نسخة احتياطية لملفات الحاسب.
- أي من السجلات التالية قد تحتوي على بيانات شخصية؟
قائمة بالمواد التي يتم تدريسها في الكلية.                  قائمة بالكتب الموجودة في المكتبة.
قائمة باستخدامات الحاسوب في المحال التجارية.         قائمة بيانات الموظفين العاملين في الشركة.
- يتحقق الإبحار في واجهة المستخدم الرسومية باستخدام؟
الماسح الضوئي.           الفأرة.            الشاشة.            الطابعة.
- ما أول مراحل تصميم وتنفيذ برنامج جديد؟
تخطيط اختبار النظام.    تصميم ملفات النظام.       رسم بياني لتدفق البيانات.           اجراء تحليل المتطلبات.
- توصيل أجهزة الحواسيب معاً في الشبكة يعني:
استطاعة المستخدم المشاركة في الملفات والموارد و الطابعات.    عدم الحاجة لاستخدام الطابعات.
عدم الحاجة للرسائل الإلكترونية.      أن تصبح أجهزة الحواسيب أكثر أمناً واستقراراً وأسهل في الاستخدام.
- كيف يمكن إيصال مجموعة من اجهزة الحواسيب لشركة تنتشر مكاتبها على مساحة واسعة جغرافياً؟
عن طريق مجموعات العمل.                    عن طريق الشبكة المحلية LAN.
عن طريق الشبكة واسعة النطاق WAN.            عن طريق مجموعات المستخدمين.
- أي من الخيارات التالية أفضل وصف للشبكة الخارجية؟:
الشبكة الخارجية هي مجموعة شبكات من الحواسيب ممتدة حول أرجاء العالم ومتصلة مع بعضها.
شبكة خاصة من الحواسيب لشركة تتضمن مستخدمين محددين من خارج الشركة.
الشبكة الخارجية هي شبكة مصممة لمعالجة معلومات الشركة.
هي مؤسسة تقوم بتوفير خدمة الشبكة العنكبية للأفراد وشركات الأعمال.
- يرمز ب  ADSL إلى:
خط الاشتراك الرقمي غير المتماثل.  خط الاشتراك الرقمي غير التزامني.  الخط الرقمي المحاكي للنظير.   جهاز الخط المماثل غير المتناسق.
- أي المهام التالية لا يستطيع الحاسوب أداءها؟
تنسيق الملفات.       تأليف المقالات الصحفية.         تحرير الصور.         العمليات الحسابية.
- في أي المنشآت التالية يستخدم نظام تسجيل المركبات؟
في المدارس.       في إدارة المرور.            في المستشفيات.          في المكتبات.
- أي الملفات التالية يمكن إرساله بالبريد الآلي؟
مستندات معالجة الكلمات فقط.      جداول البيانات فقط.          لايمكن إرسال أي ملف            أي نوع من الملفات.


- تحتاج لشراء البضائع عن طريق الشبكة العنكبية إلى:
حاسب متصل بالماسح الضوئي.        حاسب متصل بالطابعة.        حاسب متصل بالشبكة العنكبية.        حاسب متصل بجهاز DVD.
- عند شراء السلع عن طريق الشبكة العنكبية, أي من الخيارات التالية يعتبر صحيحاً:
يمكنك مقابلة البائع شخصياً                     . يمكنك مقارنة أسعار السلع لباعة آخرين.
يمكنك حمل السلع بنفسك.                       يمكنك إعادة السلع بعد شرائها.
- أي مما يلي مثال لبيئة عمل جيدة؟
حواسيب متراصة جداً مع بعضها لجعل مساحة المكتب أكثر إفادة.
مكتب يحصل فيه الموظفون على مقاعد غير قابلة للضبط.
مكتب مصمم على أساس بيئة العمل الصحية.
عدم أخذ ظروف الإضاءة ومواضيع الحواسيب بعين الاعتبار.
- أي مما يلي يمكن أن يمنع الإجهاد المتكرر والإجهاد البصري؟
قضاء فترات راحة منتظمة بعيداً عن الحاسوب.                      الوضع الصحيح للشاشة.
استخدام أدوات تحكم في سطوع / تباين الشاشة قابلة للضبط.          استخدام كرسي قابل للضبط.
- أكمل العبارة الآتية: اتفاقية رخصة المستخدم هي رخصة ملحقة بالبرنامج ل:
حماية الحاسب من جميع أنواع الفيروسات المعروفة.     تقييد المستخدم قانونياً في عقد الموزَع.
حماية محركات الشبكة والبيانات في الشركة.            إلزام المستخدم قانونياً بأن يكون موزَع برامج.
- الصحة والسلامة الأهم أثناء العمل على جهاز الحاسوب, أي مما يلي سيساعدك على منع الإصابات؟
استخدام شاشات التوقف دائماً.                     ضمان تكييف المكتب.
يجب تأمين جميع الأسلاك المكشوفة              إطفاء الأنوار في نهاية اليوم.
- أي مما يلي يعمل تلقائياً بعد توقفك عن العمل على الحاسوب لمدة تحددها بنفسك؟
لوحة المفاتيح.        شاشة التوقف.             الفأرة.            سماعات الصوت.
- أي مما يلي يعتبر طريقة أمنية مناسبة لحماية البيانات السرية للشركة:
توفير الوصول إلى البيانات للمستخدمين غير المصرح لهم.         توفير البيانات لأي شخص.
توفير الوصول للبيانات فقط للأشخاص المصرح لهم.         عدم توفير البيانات لأي شخص.
- تستخدم كلمة المرور:
لتسهيل الوصول لمعلومات الحاسوب.        لحماية الحاسوب من المستخدمين غير المصرح لهم.
لتسهيل اتصال الحاسوب بالشبكة.          لمنح المستخدمين غير المصرح لهم حق صلاحية الدخول لحواسيب الشبكة.
- أي مما يلي ليس من مساوئ استخدام الحاسوب المحمول؟
خسارة الملفات المهمة التي لم يتم أخذ نسخة احتياطية عنها إلى مصدر خارجي.
احتمال سوء استخدام الوثائق المهمة أو السرية.
احتمال سوء الاستعمال لمعلومات اتصال مهمة مثل (عناوين بريد إلكتروني).
تلف القرص الصلب
- أي مما يلي يعتبر من أنواع فيروسات الحاسوب؟
الإقلاع.            الملف.         حصان طروادة.             ماكرو.
- لا يمكن لفيروسات الحاسوب الانتقال عن طريق:
تغيير شاشة الحاسوب.                                    تحميل ملف من الشبكة العنكبية.
تبادل الملفات باستخدام الأقراص المرنة.               فتح ملحق البريد الإلكتروني.
- تعرف انتهاك خصوصية البرمجيات ب:
نسخة احتياطية غير معتمدة للبرامج.         الاستخدام غير المصرح به لأجهزة الحاسوب.
استخدام نسخة غير مسجلة للبرامج.               العرض غير المعتمد لبرامج الحاسوب.
- لقد قمت بشراء مودم K56, تعود ال K56 إلى:
تكلفة المودم.          حجم المودم.            سعة البيانات في المودم.            سرعة نقل البيانات في المودم.
- أفضل وصف للمعلومات التكنولوجية أنها:
اختصار صناعي لانتقال المعلومات في صناعة الحاسوب.
تقنية معلوماتية يمكن من خلالها نقل المعلومات بسرعة ذكية.
طريقة للتحويل بين الإشارات الرقمية و التشابهية داخل وحدة المعالجة المركزية لأي حاسوب.
كل المنتجات و النشاطات في مجال صناعة المعلوماتية و الاتصالات.
- أي مما يلي جهاز ملحق؟
نظام التشغيل.       الذاكرة.           وحدة المعالجة المركزية.               الماسح الضوئي.
- ما هي وظيفة وحدة المعالجة و المنطق داخل و حدة المعالجة المركزية (CPU)؟
التحكم في القراءة و الكتابة على القرص الصلب.
تقوم بأداء العمليات الحسابية.
التحكم في تدفق البيانات من وإلى وحدة المعالجة المركزية.
التحكم في تخزين المؤقت للبيانات في ذاكرة الدخول العشوائي.
- ما اهمية إعداد نسخ احتياطية للبيانات على وسائط تخزين متنقلة؟
المساعدة في نقل البيانات.                                   حماية البيانات من الضياع في حالة تعطل الحاسوب.
جعل البيانات متوفرة للعديد من المستخدمين.            التأكد من عدم ضياع قائمة المفضلة للمستخدمين.
- تعرف انتهاك خصوصية البرمجيات ب:
نسخة احتياطية غير معتمدة للبرامج.              الاستخدام الغير مصرح به لأجهزة الحاسوب.
استخدام نسخة غير مسجلة للبرامج.             العرض غير المعتمد لبرامج الحاسوب.
- عندما تشتري تطبيقاً لاستخدامك الشخصي يمكنك:
بيع البرامج بعد تنصيبه على الجهاز                                    نسخ البرامج وتبادلها مع غيرك.
استخدامه على كل أجهزة الحاسوب الموجودة في الشركة.         استخدامه على حاسوب واحد فقط.
- قد يعطي الزبائن بعض بياناتهم الشخصية إلى المحال التجارية, أي مما يلي يعد مخالفاً لقانون حماية البيانات؟
تخزن المحلات التجارية أسماء العملاء والعناوين في قاعدة بيانات.                 تبادل البيانات مع مؤسسة أخرى.        حذف البيانات بعد معالجتها.                                                             إرسال عروض خاصة إلى الزبائن.
- كم بت يوجد في البايت الواحد؟
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- أي مما يلي جهاز إدخال؟
الشاشة.              الطابعة.              ميكروفون.                السماعات.
- أي مما يلي جهاز إخراج؟
وسادة اللمس.             السماعات.              لوحة المفاتيح.             الفأرة.
- لحذف جميع المعلومات والبيانات من القرص المرن, عليك ب:
زيادة مساحته.         تهيئته.             تنظيفه.                  فتحه باستخدام قرص صلب جديد.
- أي البرامج التالية يستخدم في إدارة الملفات و المجلدات على الحاسوب؟
برامج الخدمات.         برنامج نظام التشغيل.          برامج الشبكة.        برامج التطبيقات.
- أي مما يلي يستخدم في إجراء الحسابات المنزلية؟
برنامج معالجة النصوص.           برنامج جداول البيانات          برنامج النشر المكتبي.            برنامج فحص.
- أي مما يلي يعتبر أفضل وصف للشبكة العالمية العنكبية (WWW)؟
مستندات تستخدم في حواسيب معدة لأغراض علمية في كل أنحاء العالم.
مجموعة من الوسائط المتعددة المتصلة على الشبكة و المستخدمة في التعليم.
مجموعة من صفحات الوسائط المتعددة المرتبطة فيما بينها والتي يمكن لأي شخص الوصول إليها عبر الشبكة العنكبية.             //     شبكة من الحواسيب المتصلة مع بعضها بخطوط الهاتف و المستخدمة في عمليات الوسائط المتعددة.
- أي مما يلي المرحلة الثانية في دورة حياة البرامج؟
الاختبار.            التصميم.              البرمجة.            التحليل.
- أي من الأوصاف التالية ينطبق على شبكة الاتصال المحلية (LAN)؟
نظام تشغيل الشبكة.                                 اسم شركة تنتج برامج شبكات.
شبكة من الحواسيب المتباعدة جغرافياً.          شبكة من الحواسيب المستخدمة في موقع واحد.
- أفضل تعبير عن الشبكة انها:
شبكة معلومات داخلية متاحة فقط خارج شركة أو مكتب.     شبكة ممتدة حول العالم وتستخدم تقنية الويب.
تستخدم في المنزل فقط.                                        شبكة خاصة بشركة وتستخدم تقنية الويب.
- أي مما يلي يستخدم للبحث عن صفحات الويب في الشبكة العنكبية؟
تطبيق محاسبة.           محرك بحث.            تطبيق بريد إلكتروني.                قاعدة بيانات.
- أي المهام التالية لا يستطيع الحاسوب أداءها؟
تنسيق الملفات.        تأليف المقالات الصحفية                 تحرير الصور.                 العمليات الحسابية.
- أي مما يلي يمكن استخدامه بحيث لا يستطيع أحد غير المستخدمين المسجلين من الوصول إلى الحاسوب؟
برنامج مضاد الفيروسات.        كلمات المرور.             نسخ احتياطية.             التسلل.
- من الطرق الجيدة لتأمين معلومات الشركة:
لا توجد طريقة للتبليغ عن الاختراقات الأمنية.                أخذ نسخ احتياطية لملفات الحاسوب على نحو منتظم.
عدم تغيير كلمات المرور للموظفين بانتظام.                توفير البيانات السرية لأي شخص.
- أي مما يلي يساعد على حماية البيئة؟
الطباعة سريعاً.      تنظيف كرة الفأرة.         إعادة استخدام ورق الطابعات.              خفض إضاءة الشاشة.
- أي مما يلي يعد من مخاطر الحاسوب؟
عدم استخدام شاشة التوقف                  فتح عدد كبير جداً من التطبيقات.
معدل قليل لتحديث الشاشة.                  أسلاك كهرباء مكشوفة و غير آمنة.
- لتتمكن من استخدام البريد الإلكتروني, يجب استخدام:
بطاقة صوت.      حساب عند مزود خدمة الشبكة العنكبية.         متصفح الشبكة العنكبية.               محرك البحث.



- أي من الخيارات التالية يعد ميزة لشراء السلع والخدمات عن طريق الشبكة العنكبية؟
ساعات العمل محدودة.                   الاتصال وجهاً لوجه مع الباعة.              بإمكانك استرجاع ثمن السلع فوراً.
شراء البضائع متوفر على مدى 24 ساعة في اليوم, وسبعة أيام في الأسبوع.

- أي مما يلي مثال على استخدام الحاسب لتعليم الطلبة في المدارس؟
تسجيل نتائج امتحانات الطلبة.         استخدام الحاسب المعد للتدريب والاختبار.
إنتاج تقارير الطلبة.                تسجيل تفاصيل حضور الطلبة.
- أي من الأمثلة التالية أفضل مثال على استخدام أحد تطبيقات الحاسوب على نطاق واسع في المستشفيات لمراقبة المرضى؟
أدوات تشخيصية كأجهزة الأشعة المقطعية.           تطبيق العرض التقديمي.
تطبيق معالج النصوص.                         تطبيق متصفح الشبكة العنكبية.
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