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 :مقدمة

 بفيلالامو  للالا   التجسلالا  وب نلالاام , التجسلالا  بلالا ام  هلالا  الملالااة   البلالامام  ملالا  جديلالاد  فئلالا  ظهلالا   الماضلالاي  القليللالا  السلالااتا  خلالا  

 يعملا  أنلاه إلا, البيانلاا  تللا  فلا  تسلاببه عدم م  فبال غم ,ط واد  وأحصا  والديدان الفاي وسا  م  وأخط  أقتى  فعله ولك 

 علالالا  عبلالالاار  هلالالات التجسلالالا  وب نلالالاام  , لمالكلالالاه المعلتملالالاا  باقلالالا  ويقلالالاتم, المسلالالات دم عللالالام ودون  هلالالادوء بكلالالا  الكلالالاتال   وراء ملالالا  عمللالالاه

 .شه   أق  عام  بصتر  ولك  الفيمو  مث  ذلك ف  مثله ماة   خدع 

  التجسس برنامج تعريف

o يقلالالاتم ب نلالالاام  أي"  بأنلالالاه عّ فلالالاه حيلالالا  المتجلالالاتد  التعلالالااري  أفضلالالا  التجسلالالا  لبمنلالالاام  ويبوديفففا تعريفففف يعتبلالالام  
 
 عللالالا  بالحصلالالات   سلالالا ا

 ".وإع ني  دعائي  بدعاوى  وخاص  بالانتمنت ال بط ط يق ع  المست دم ع  معلتما 

o  
 
 .الإنتمنت شبك  م  تنزيلها يمك  مشارة  ب ام  أو خفي  مجاني  مكتنا  شك  ف  التجس  ب ام  تضمين يتم عاد 

 

 :نرئيسيي نوعين إلى التجسس برامج تصنيف يمكن

 والتسجيل الرصد برامج .1

 أةثلالالام وهلالالا  الفلالالاأر  وح كلالالاا  (المفلالالااتي  لتحلالالا  ملالالا ) المفلالالااتي  راصلالالاد أو مسلالالا   هلالالات والتسلالالا ي  ال صلالالاد بلالالا ام  ملالالا  المعلالالا و  الالالالات  -

 .الائتمان بطاقا  وأرقام الس  كلما  س ق  عملي  ف  وإزعاجا شيتعا الأنتا 

 بفعللالالالاه يقلالالالاتم ملالالاا وتكلالالالاتي  ت ت لالالالا  يعيلالالاد لكلالالالا  الفلالالالاأر  وح كلالالاا  المفلالالالااتي  ضلالالالا طا  بتسلالالا ي  ويقلالالالاتم الخللالالالا  فلالالا  صلالالالامت فلالالالا  يعملالالا  -

 .المست دم

 . والدردش  الإلكتمون  للبميد ومس    راصدا  أيضا هااك -

 (المتتبعات) التتبع برامج .2

 عليها بااء   التقاري  عم  بهد  إحصائي  ةبيانا  وت زينها وأنماطه الاست دام عادا  بم اقب  تقتم -

 

  التجسس برنامج عمل طريقة

 ولا خلسلالا  التجسلالا  بلالا ام  تعملالا  حلالاين فلالا  ذاتيلالاا نفسلالاها ونسلالا  الحاسلالا  ي لالا  جهلالااز عللالا  البيانلالاا  بلالالات   الفيموسلالاا  تقلالاتم -

 .عليها تتجس  ب  البيانا  تتل 

 الخاصلالالالا  السلالالالا ي  المعلتملالالالاا  وتاقلالالالا , خلفيلالالالا  ةمهملالالالا  وتعملالالالا  ال هلالالالااز عللالالالا  نفسلالالالاها بنسلالالالا  تقلالالالاتم أن التجسلالالالا  لبلالالالامام  يمكلالالالا  -

 .المست دم علم دون  لمالكها بالمست دم

 مثلالالالا  التطبيقلالالالاا  ذللالالالاك فلالالالا  بملالالالاا للتافيلالالالا  القابللالالالا  البلالالالامام  أشلالالالاكا  ملالالالا  شلالالالاك  أو صلالالالاتر  أي فلالالالا  البقلالالالااء التجسلالالالا  لبمنلالالالاام  يمكلالالالا  -

(ActiveX, Plug-in ) أو أكتاد(Applets. ) 

  برامج التجسس وطرق مكافحتها[: 17]المحاضرة 
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 : أساسيان مكونان التجسس برنامج لدى

 مفيد  وظائ  ويتف  العل  ف  يعم  عادي ب نام  وهت الأمامية الواجهة في جزء .1

 .المعلتما  وياق  ي اق  تجس  ب نام  وهت الخلف في جزء .2

 الديمتغ افيلا   المعلتملاا  تجملاع ذللاك إ لا  بالإضلااف  ولكلا , فقلاط الشخصلاي  المعلتما  بجمع التجس  ب ام  تقتم لا عاد  -

 .التصف  وعادا 

 المسلالالالات دم  علالالالا  سلالالالا    لبالالالالااء الأخلالالالا ى  البيانلالالالاا  لقتاعلالالالاد وإضلالالالااف ها بيعهلالالالاا يلالالالاتم أن المحتملالالالا  ملالالالا  عليهلالالالاا المتحصلالالالا  المعلتملالالالاا  -

 .است دامه وعادا 

 للادى الضلاحي  سلا   تحلادي  ب لا   الضلاحي  جهلااز م  المعلتما  بنس  م   ك  ف  (الضحي  جهاز ف  ال ي) البمنام  يقتم -

 .التجس  ب نام  مالك

 

 : انتقالها وطرق  التجسس برامج وجود أعراض

 . المعتاد الحد م  أعل  نشاط -

  بالإنتمنت الاتصا  بطل  القيام -
 
  .تلقائيا

 . الإنتمنت لمتصف  إضاف ها تتم مألتف  غيم أدوا  أش ط  ظهتر  -

 . المست دم قب  م  عليها المتصف  ضبط تم التي الصفح  خ   الإنتمنت لمتصف  بداي  صفح  اختيار -

 

 :هما طريقتين التجسس برامج بها تنتقل التي الطرق  أشهر ومن

 .وبعلمه المست دم قب  م  ي   الحاس  عل  تثبي ها يتم حتى عادي  أو نافع  ب ام  وكأنها تظه  .1

 .المست دم علم دون  البمنام  ه ه تثبيت مع تثبي ها يتم بحي  أخ ى  ب ام  ف  الاختفاء .2

 

  التجسس برامج مكافحة

 ب نلالاام  هالالااك للالا   بأنلالاه القلالات   ويمكلالا  .التجسلالا  مكافحلالا  بلالا ام  بلازاللالا  تقلالاتم أنهلالاا هلالا  التجسلالا  بلالا ام  بلالاه تقلالاتم ملالاا أخطلالا  ملالا 

 : ومنها الوقائية التدابير بعض أخذ يمكن ولكن, كامل  بدرج  التجس  ب ام  م  بالحماي  يقتم

 البيانات استرجاع خصائص فلاتر  .1

 الخاصلالالالا ( Cookie Screeners) الكلالالالاتك  بملفلالالالاا  يسلالالالا ى ملالالالاا أو البيانلالالالاا  اسلالالالاتمجا  وسلالالالاائ ( تعطيلالالالا /تفعيلالالالا )إعلالالالاداد  يمكلالالالا  -

 .المتصف  خ   م  وذلك زيارتها تتم التي بالمتاقع

 ملا  الكثيلام لأن بلاه ياصلا  لا قلاد الإجلا اء هلا ا أن إلا البيانلاا  اسلاتمجا  وسلاائ  كاف  بتعطي  يقتمتن  المست دمين م  العديد -

 .بالكام  الخدم  ه ه تفعي  تتطل  المتاقع
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  المستمجعا  تاقي  يتم لك " القبت   قب  التح ي " خاصي  است دام هت يخ  البدي  -
 
 يلاددي أن شلاأنه ملا  هلا ا ولك  يدويا

 . الإنتمنت بتصف  القيام عاد( Cookie) الكتك  ملفا  تش ي  ح  بأوام  ال هاز لامت ء

 وسلالالالالايقتم, زيارتهلالالالالاا تلالالالالاتم التلالالالالاي للمتاقلالالالالاع الخصتصلالالالالاي  إعلالالالالادادا  نقلالالالالا  للمسلالالالالات دمين يمكلالالالالا  الحديثلالالالالا  الإنتمنلالالالالات متصلالالالالافحا  فلالالالالا  -

 خصتصي  سياس  بها ل   التي للمتاقع بالنسب  تلقائيا  الاستمجاعا ب فض المتصف 

 

 المنبثقة والنوافذ الإعلانات حاجبات  .2

  صلالالالاتر  وعلالالالا   تنزيلالالالا  إجهلالالالاا  عللالالالا  تقلالالالاتم بلالالالا ام  علالالالا  عبلالالالاار  هلالالالا ( Pop-UP Blockers)والاتافلالالالا  المابثقلالالالا   الإعلالالالا ن حاجبلالالالاا  -

 .التلقائ  الظهتر  م  المابثق  الاتاف  ماع وة لك, الإع ن  والإغ اق الدعائي  الإع نا 

 الصلالالالالالب  الأقلالالالالا ا  خللالالالالات عللالالالالا  يحلالالالالاافظتا أن للمسلالالالالات دمين ويمكلالالالا . المتصلالالالالاف  أداء ملالالالالا  تحسلالالالالا  أن الإعلالالالالا ن لحاجبلالالالالاا  يمكلالالالا  -

 .الإع نا  حاجبا  باست دام ض وري  غيم ملفا  أي م  بهم  الخاص 

 .  إعطاؤها يتم ا   المعلتما  تحديد ط يق ع  الخصتصي  عملي  م  تحس  أن الإع نا  حاجبا  لبعض يمك  -

بعلالاض  خلالا   ملالا  المفيلالاد  الإع نلالاا  بعلالاض ح لالا  عللالا  تعملالا  إنهلالاا حيلالا  الخفيلالا  السلالال ي الأثلالا  بعلالاض الإعلالا ن مانعلالاا  للالادى -

 .للإع ن الأصل  المتقع غيم المتاقع

 التأةلالاد بعلالاد إلا اسلالات دامها وعلالادم المتاقلالاع بعلالاض زيلالاار  عالالاد تلقائيلالاا تظهلالا  التلالاي المابثقلالا  للاتافلالا  السلالاما  بعلالادم بشلالاد  ياصلالا  -

 .تحمله ال ي العاتان وصح  م جعي ها م 

 

 التجسس برامج مضادات استخدام .3

 التجسلالالالالالا  مكافحلالالالالالا  بلالالالالالا ام  اسلالالالالالات دام هلالالالالالا  وجتدهلالالالالالاا حلالالالالالاا  فلالالالالالا  وإزال هلالالالالالاا التجسلالالالالالا  بلالالالالالا ام  ضلالالالالالاد لللالالالالالادفا  وسلالالالالالايل  أفضلالالالالالا  ملالالالالالا  -

(Antispyware Scanners ) وتحديثها وتش يلها ت ةيبها ط يق  حي  م  الفيموسا  مضادا  ببمام  شبيه  ب ام  وه. 

 التجسلالالا  مكافحلالالا  ب نلالالاام  يقلالالاتم ةملالالاا, الفيموسلالالاا  مكافحلالالا  ب نلالالاام  ط يقلالالا  بلالالااف  التجسلالالا  بلالالا ام  مكافحلالالا  ب نلالالاام  يعملالالا  -

 .آما  ال يم الكتك  بح   ملفا 

 

 التطفل كشف وبرامج الشخص ي النار جدار استخدام .4

 قلاد( Personal Firewall) الالااري  ال دار ب نام  تثبيت فلان ل ا الانتمنت تصف  أثااء نفسها تثبت أن يمك  التجس  ب ام  -

 إذن دون  بالانتمنلات الاتصلاا   ملا  وماعهلاا وجلاد  إن التجسلا  بلا ام  بح لا  تقلاتم الااريلا  ال لادران وهلا ه. الحمايلا  بعض يتف 

 .المست دم

 إعلالا م وةلالا لك الانتمنلالات تصلالاف  أثالالااء الحاسلالا  ل هلالااز لللالادخت   محلالااولا  أي حلالات   المسلالات دمين تابيلالاه الااريلالا  لل لالادران يمكلالا  -

 .ب لك تفتيض دون  بيانا  إرسا  يحاو   ب نام  أي هااك كان إن المست دمين
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, بلالالاه المصلالالا   ال يلالام اللالالادخت   محلالااولا  ل صلالالاد( Intrusion Detection Systems (IDS)) التطفلالالا  ةشلالا  أنظملالالا  مدتسلالات  -

 .الاظام حال  أو الشبك  ح ة  م اقب  وة لك

 . المقبتل  غيم أو الس ئ  السلتةيا  ه  ما تحدد بيانا  قاعد  يتطل  فهت. له المتضتع  الخط  عل ( IDS) نظام يعتمد -

  التلاي الت ييلاما  م اقبلا  يمكاه ثم وم , العادي  الأنشط  ماهي  عل  التطف  ةش  نظام يتعّ   البيانا  قاعد  ط يق ع  -

 .فيه المشكتك النشاط أو التطف  عملي  عل  تد  والتي ج  

 

 الإنترنت متصفح تأمين .5

 .الأمان م  مقبتل  لدرج  الإنتمنت متصف  أمان إعدادا  ضبط ه  التجس  لبمام  المضاد  الإج اءا  م  -

  تشلالا ي  أنظملا  فلا ( Plug-ins)و ( ActiveX) ملا  التاليلا  لكلا  الخيلاارا  ملاع, أو العلاا   المتتسلاط المسلاتتى  فلا  الأملاان وضلاع يجلا  -

 :ويادوز 

  ابطا  كتد(ActiveX )آما  بأنها عليها مدش  ال يم. 

 م  بك  التحكم تنشيط (ActiveX ) و(Plug-ins) 

 بتنزيلالا  اللالالاتحكم تنشلالايط (ActiveX )آمالالا  بأنهلالالاا منهلالاا للمع وفلالالا  السلالاما  خلالالا   ملالا  وذللالالاك (Singed )يمالالالا  غيلالام ومالالالاع 

(Unsigned) 

 

 المرور كلمات إدخال تأمين .6

 لتحلالالا  علالالا  عتضلالالاا الشاشلالالا  عللالالا  م سلالالاتم  افتماضلالالاي  مفلالالااتي  لتحلالالا  اسلالالات دام هلالالا  التجسلالالا  بلالالا ام  مكافحلالالا  طلالالا ق  أحلالالاد ملالالا  -

 .الس ي  والأرقام الم ور كلما  إدخا  عاد العادي  المفاتي 

 المسلالات دم قبلالا  ملالا  عليهلالاا الضلالا ط يلالاتم التلالاي الأزرار التقلالااط ملالا  والتسلالا ي  ال صلالاد بلالا ام  مالالاع الإجلالا اء هلالا ا خلالا   ملالا  يمكلالا  -

 .التجاري  الباتك متاقع م  العديد قب  م  الط يق  ه ه است دام تم وقد


