المحاضرة التاسعة / تابع انحراف الأحداث
رابعا : انحراف الاحداث و النظام التربوي 
تلعب المدرسة دورا هاما في تنشئة الطفل. فهي توصل عادات وتقاليد المجتمع إليه وتعلمه كيف يتعايش مع غيره. وبجانب هذه الحاجات هناك للطفل حاجات عاطفية واجتماعية يجب علي المدرس أن يفهمها حتي يمكنه أن يقيه من الوقوع في الانحراف.
إن نجاح المدرسة في تحقيق احتياجات الطفل يساعد في تحقيق أهداف الحدث وطموحه. فالهروب من المدرسة ربما يعتبر بمثابة الخطوة الأولي نحو الانخراط في سلوك غير سليم. "فتسكعه" مع من هرب من المدرسة وبالأخص إذا كان الأشخاص يكبرونه, فإنهم يعلمونه طرقا وأماكن للسرقة وغير ذلك من وسائل السلوك المنحرف. فهروب الأطفال من المدرسة ربما يرجع إلي سبب أو لآخر. مثلا:
1.عدم إشباع رغباتهم.
2. أو لعدم الرضا عن مواقف مختلفة. فمثلا الموضوعات الروتينية ربما تكون مملة لبعض الأطفال, لعدم ارتباطها بالموضوعات التي يرغبون فيها, أو لكون بعض الموضوعات لا تتلاءم مع مستوي الطفل العقلي.
3. النقد والتوبيخ, سواء من والديه أو من زملائه, وبسبب تدني درجاته, مما يجعله يضيق ذرعا بالحضور إلي المدرسة.
4. العلاقة المتوترة بين الطالب ومدرسته.
5. فشل المدرسة في احترام وتقدير مشاعر الطالب. وهذا ربما يزيد من النقمة والاعتداء علي السلطة.
إن التربية غير السليمة من أهم العوامل البيئية ذات الصلة بالجريمة. وهذا ما وضحه (سيريل برت), حيث وجد أن التربية الخاطئة هي سبب انحراف المجرمين بنسبة 1:5 من غير المنحرفين. ويقصد (برت) بالتربية الخاطئة: إما عدم وجود تربية علي الإطلاق, أو أن تكون هناك تربية مميزة بالعنف والشدة, أو باللين إلي حد كبير, أو متأرجحة بين الشدة واللين, لأن الطفل في مثل هذه الحالة يحتار فيما يمكن أن يفعله لأنه لو ارتكب عملا ما فإنه يعامل بقسوة, إلا أنه يعامل باللين علي نفس العمل أحيانا أخري.
الدور الوقائي للمدرسة :
من مهام المدرسة ملاحظة سلوك الطلاب, فمثلا: عندما يلاحظ تغيب متكرر من أي طالب فلابد من الاهتمام بهذه الناحية والإبلاغ عنها فورا للمسئولين حتي يقدم له الإرشاد والتشخيص المبكر, فلربما كان ذلك عرضا من أعراض سوء التكيف.
إن المدرسة الآن أصبحت المسرح الذي يمكن فيه اكتشاف الأحداث في الأطوار الأولي. لذا فإنه يجب علي المدرسة أن تتبع الآتي:
1. أن توفر في المدارس خدمات اجتماعية ونفسية للكشف عن السلوك المنحرف لدي الأحداث وعلاجه في وقت مبكر. وإذا لم تتوفر مثل هذه الخدمات فإنه يجب علي المدرسة إرسال هؤلاء الأحداث إلي العيادات الخارجية لتقديم المشورة والعلاج لهم.
2. أن تضع برنامجا دراسيا مرنا يتلاءم مع مستوي الطلبة العقلي. وربما تري المدرسة أنه من المستحسن إنشاء فصول معينة لهذه الفئة من الطلاب ليتمكنوا من مسايرة بقية زملائهم.
3. أن تربي الطفل تربية دينية وبدنية مساعدة منها للأسرة, وعليها أن ترسم الطريق السوي لإتباعه في المجتمع.
4. يجب أن يكون المدرسون أكفاء وأن يكونوا مثالا للخلق الرفيع ليكونوا قدوة حسنة للطلبة.
5. يجب أن يكون عدد المدرسين مناسبا, وكافيا بحيث يكون بالإمكان للمدرس القيام بالإشراف مباشرة علي سير دراسته وسلوكه والاعتناء باحتياجات الطالب الفردية عناية خاصة.
6. لابد للمدرسة من معالجة وحل مشكلة الصراع الثقافي علاجا تربويا, وهذا الصراع يحدث لبعض الأحداث النازحين من القري إلي المدن أو من مجتمع إلي مجتمع آخر جديد, لأن اختلاف أسلوب التعامل والعيش في المدن يختلف عنه في القري, وهذا ربما الدور العلاجي للمدرسة:
تقوم المدرسة بالعناية بمشاكل التكيف الاجتماعي لدي الأطفال ومواجهة الآثار السلبية التي فرضتها عليهم القوي الاجتماعية المختلفة. فمثلا عندما يبدأ الطفل المدرسة يكون سلوكه قد حددته الأسرة, والأصدقاء, والجيران, وربما أن إحدي هذه القوي الاجتماعية أو بعضا منها قد أثر علي الفرد تأثيرا سلبيا. وهنا يأتي دور المدرسة للتغلب علي الآثار السلبية هذه, ومواجهة وتقويم القيم التي تتعارض مع قيم المجتمع.
ونظرا لتوافر الفرص الكاشفة عن علامات الجنوح لدي الأطفال في المدرسة كالتغيب عن المدرسة وكراهيتها, والفشل مع التقدم الدراسي فإن المدرسة تقوم بمقابلة هذه المشكلة قبل تأزمها, فتعرض الطفل علي الأخصائيين لتشخيص مشكلته وعلاجها قبل استفحالها.
لقد أجريت في هذا المجال بحوث لمقارنة جماعات من الجانحين مع غيرها من غير الجانحين فوجدت أن هروب الطالب المتكرر من المدرسة يعد من أهم الأعراض الناشئة عن سوء التكيف الذي يعتبر من علامات الجنوح. 
من هذه الدراسات هناك دراسة قام بها (جلوك) في أميركا عام 1939م علي ألف حدث جانح, حيث وجد أن التأخر الدراسي واضح لدي كثير من الجانحين. ومن بين 953 جانحا وجد أن 15.5% منهم متأخر دراسيا. كما نشر بحث آخر عام 1950م فوجد أن 88.5% من الجانحين يبيتون كراهية للمدرسة وعدم اكتراث بمواصلة التعلم, إلا أن هذه النسبة بلغت 34.4% لغير الجانحين.
كما قام كل من (ستروت وكرشانش) عام 1946م في الدانمارك بدراسة علي أحداث جانحين لإيضاح المشكلات السلوكية في المدرسة, ووجد أن التأخير الدراسي وتكرر الانتقال من مدرسة إلي أخري بلغت بين الجانحين 32% ممن ارتكبوها لأول مرة, وقد بلغت 56% بين المعتادين من الجانحين.
وهناك بعض البحوث تناولت العلاقة بين درجة التعليم التي حصل عليها الطفل الجانح وبين سلوكه. وفي مصر أجريت بحوث علي عدد من الجانحين وغير الجانحين فوجد أن 45% من الأحداث الجانحين لم يذهبوا إلي المدارس بينما لم يذهب إلي المدارس 30% من الأحداث غير الجانحين.
ومن ضمن الجانحين الذين ذهبوا إلي المدارس وجد أن نسبة من تعلم منهم هو 44.6% بينما بلغت نسبة المتعلمين من غير الجانحين 83.2% كذلك اتضح من دراسة للأحداث المتهمين بالسرقة أن ما يقارب 60% من بين 800 حدث لم يتعلموا في أي مدرسة, وما يقارب 28.3% لم يتعد تعليمهم المرحلة الأولية.., ونحو 11.2% تابعوا المرحلة الابتدائية.
إن الاستمرار في التعليم المدرسي ومستواه يمكن أن تكون له علاقة بانحراف الأحداث, بينما يجب أن نضع في الاعتبار أن هناك عوامل أخري, اقتصادية, شخصية, تحدد التحصيل الدراسي.
إن المستوي التعليمي لا يعتبر عاملا بناء في منع الحدث من الانحراف ولكن الذي يساعد علي وقاية الحدث من الانحراف هو مباشرة المدرسة لواجبها وذلك برفع المستوي الخلقي لدي الأطفال.
خامسا : انحراف الاحداث و وسائل الاعلام 
تشتمل وسائل الإعلام علي كل من الصحافة والإذاعة والسينما, والتليفزيون, والكتب المتنوعة وغيرها, وفيما يتعلق بعلاقة الإعلام بالجنوح أجريت دراسات قام بها (بلومر) و(هوزر) عن السينما وأثرها علي الجنوح. فوجد أن 49% من الجانحين استعملوا السلاح بناء علي ما شاهدوه في أفلام سينمائية معينة, وأن 28% تولدت لديهم الرغبة في الكسب بعد مشاهدة أفلام معينة.   إن جميع وسائل الإعلام ربما يكون لها تأثير سلبي علي تصرفات الأحداث وخاصة إذا كان المشرفون عليها همهم الكسب بغض النظر عن محتويات المخرج للجمهور, وبدون اكتراث للقيم والأخلاق الاجتماعية.
سادسا : عوامل اخرى مساعدة على الانحراف 
يوجد كثير من العوامل المحيطة بالفرد منها ما هو خارج عن دائرة البيت أو داخله ومنها ما هو إرادي أو ما هو غير إرادي. وفي هذا الفصل سنركز علي بعض الأمور التي دخلت علي المجتمعات العربية وخاصة المملكة العربية السعودية منذ وقت ليس بالبعيد من هذه الأشياء استخدام الفيديو, الشغالات والسائقين في المنازل, والسيارات.
1- الفيديو:	
دخلت هذه الأداة إلي كثير من البيوت, يشاهدها الطفل قبل الكبير, وهناك كثير من الأفلام الخليعة المنحلة الخارجة عن العادات والتقاليد المتحفظة يشاهدها كثير من الأشخاص, وهذه الأشياء ربما يكون لها الأثر العكسي علي تصرفات المشاهد. فإذا كانت الأفلام خليعة فإنها تعلم الأطفال أشياء لا يحلمون أن يروها طوال حياتهم, ومن ثم تحبب لهم ارتكاب مثل هذه الأشياء وتقليدها.
وبالاعتياد علي هذه المناظر ربما تصبح جزءا من حياتهم اليومية, ومن ثم يري الشخص أو يظن أنها أعمال محببة, وربما يقلدها لشعوره أن هذه الأشياء عادية وغير مضادة لتعاليم عقيدته, ومن هنا يقع في الانحراف دون شعوره بأنه ارتكب خطأ. وكذلك بالنسبة لغير الأحداث, فإن أفلام الفيديو المنحلة والأفلام ذات الطابع الإجرامي, ربما تؤثر علي سلوكهم وتحبب إليهم الأشياء التي يشاهدونها يوما بعد يوم, ويصبح عملها شيئا عاديا لديهم, وبالطبع فالقيام بعمل ما هو ممنوع دستوريا يجعل الفرد مرتكبا لجريمة سواء قبض عليه أو لم يقبض عليه.
2- الشغالات والسائقون:
ظهرت هذه الظاهرة بكثرة في كثير من البيوت. وطريقة جلبهم تتم في معظم الأحيان بطريقة عشوائية. فالمهم هو وجود سائق أو شغالة في البيت بغض النظر عن الخلفيات العقائدية, والأخلاق والتصرفات.
فالشغالة في البيت موجودة بين أصحاب البيت, مع أن معظم وقتها تكون مرافقة للأطفال. إن الطفل لا يتعلم الكلام وآداب الأكل والأشياء الأخرى إلا بطريقة التقليد والتلقين والتعلم. وعندما تكون الشغالة تتكلم بلغة غير العربية -وهذا هو الحال في معظم الأحيان- فإن تعلم الطفل للغته سوف يتأخر وستكون لغته في بادئ الأمر مكسرة, وربما أنه لن يعرف إلا لغة الشغالة. 
فإذا كانت سيئة الأخلاق, فإن ذلك بالتأكيد ينعكس علي تصرفات الطفل لأنه يتخذها قدوة له بدلا من أمه التي من المفروض أن تكون هي القدوة لأبنائها, ولكنها تكون للأسف إما غارقة في نومها أو خارجة من بيتها إلي بيت جارتها أو إلي السوق مع سائق السيارة الأجنبي, الذي هو أيضا تم اختياره بطريقة عشوائية حيث يتم استقدامه عن طريق مكاتب دون أن يراه المتقدم إلا عند استقباله في المطار. 
نرجع مرة أخري إلي الشغالة, فإذا كانت ديانتها غير الإسلام فإن الطفل في كثير من الأحيان يقلد تصرفاتها ويعتبرها هي التصرفات الصحيحة التي لا يعرف غيرها. وإذا كانت الشغالة سيئة الخلق أو لا عقيدة لها فإنها قد تكون أداة لجلب الفساد للأولاد الكبار. وقد تؤثر علي تصرفات وأفكار البنات وتحبب لهن أشياء لا يعرفنها ولا يمكن أن تخطر لهن علي بال لولا وجود هذه الشغالة بينهن. كما أنها ربما تكون وسيلة إغراء بالنسبة للأولاد وتكون سببا في انحرافهم خلقيا. وما ذكر عن الشغالة ينطبق علي السائق أيضا.
3- السيارات وظاهرة الإجرام:
تزداد عواقب السيارات الإجرامية حدة كلما تقدم الزمن واتسع نطاق استعمالها وكثرت أعدادها. وعلاقة السيارة بالإجرام تبدو من ناحيتين: مباشرة وغير مباشرة. فالأثر يتضح من ملاحظة كثرة التعليمات والقوانين التي تصدرها الدول لتنظيم استعمالها, وتقرر فيها جزاءات وعقوبات علي المخالفين, وهذه الجرائم الجديدة هي جرائم المرور. وقد أدي انتشار السيارات إلي زيادة كبيرة في جرائم القتل الخطأ والإصابات الخطأ. وهذا من أخطر الأشياء خصوصا إذا كانت السيارة تحت رحمة جاهل أو مستهتر أو سكير.
أما الآثار غير المباشرة للسيارة فهي طريقة اقتناء هذه السيارة. فبعض الناس تساعدهم ظروفهم المالية علي اقتناء مثل هذه السيارة بينما البعض الآخر لا يستطيع الحصول عليها, وقد يلجأ بعض هؤلاء الأشخاص إلي السرقة والابتزاز لتوفير المال اللازم لشراء هذه السيارة. كذلك هناك أشخاص مغرمون بالسيارات وباستعمالها, ولكن لعدم قدرتهم علي شرائها ربما يلجأون إلي سرقتها من الشوارع واستعمالها, إما للقيام بأعمال إجرامية باستخدامها أو لمجرد المتعة بقيادتها ومن ثم تركها في أي مكان. وقد ساعدت السيارات الجناة علي الظهور في مساحة الجريمة فجأة والاختفاء بعد ارتكاب الجريمة بسرعة.
سابعا : انحراف الاحداث في المملكة العربية السعودية 
تهتم الديانات السماوية بكرامة الانسان, لذا فقد اهتمت الجهات المعنية بالعناية والوقاية للجيل الناشئ. وتشتمل الرعاية الاجتماعية للأحداث في هذا المجتمع علي جوانب متعددة: منها إجراءات وقائية للأحداث المعرضين للجنوح, وإجراءات وقائية لكل من هم في حاجة إلي الإنابة من أبناء المملكة, وكذلك إجراءات علاجية.
أولا: الإجراءات الوقائية:
إن مثل هذه الإجراءات تعني بالاهتمام بالحدث قبل انحرافه لتقومه وتحاول إخراجه في جيل صالح. والإجراءات الوقائية نوعان:
1- وقائي خاص- مثل دور التوجيه الاجتماعية, وتهدف هذه الدور إلي تقويم وتربية وإصلاح وتعليم وتأهيل الفئات التالية: (أ) المارقين من سلطة ولي الأمر.
(ب) الأطفال المشردين.
(ت) الأطفال المهددين بالانحراف لتفكك في الأسرة.
(ث) الأطفال الذين يخشي عليهم من الإنحراف لأسباب أخري.
2- وقائي عام- وهذا العمل الوقائي لكل من هم في حاجة إلي الرعاية  من أبناء المملكة وتشمل الآتي: (أ) دور التربية الاجتماعية (دور الأيتام سابقا).
(ب) دار التربية النموذجة.
(ت) دار الحضانة.
ثانيا- الإجراءات العلاجية:
لمن وقع في الانحراف من الأحداث:
لقد أنشئت دار الملاحظة الاجتماعية في: 25/10/1392هـ تشرف عليها الإدارة العامة للرعاية الاجتماعية التابعة لوزارة العمل والشؤون الاجتماعية, وأهداف الدار هي ما يلي:
1- رعاية الحدث من الذكور بين السابعة إلي 18 سنة من الفئات التالية:
(أ) الحدث رهن التحقيق أو المحاكمة.
(ب) الحدث المحكوم عليه من قبل القاضي للإقامة فيها.
2- دراسة أسباب الانحراف لدي الأحداث واقتراح الحلول المناسبة لها.
محكمة الأحداث:
أنشئت للأحداث محاكم خاصة في: 4/3/1393هـ هدفها التوجيه والتقويم, وتكون المحاكمة للأحداث من سن السابعة إلي ما قبل الثامنة عشرة كالتالي:
1- المحاكمة خاصة لا يحضرها إلا من يري القاضي حضروه ضروريا كولي الأمر والشهود وكاتب الضبط والمسئولين عن التحقيق يمثلهم ( مدعٍ عام ) إذا دعت الحاجة إلي ذلك .
2- دراسة أوراق القضية قبل حضور الحدث والبت فيها بسرعة .
3- معاملة الحدث بلين ورقة لأن الهدف هو التقويم والتوجيه .
4- إذا كانت الإدانة بالسجن فيكون سجنه في مكان يتلاءم مع سنه وعزله عن رفقاء السوء.
5- إذا كانت الإدانة بالجلد ، فلا يكون التنفيذ علناً إلا إذا كان الأمر يتطلب ذلك .
6- الأحكام الصادرة بحقهم خاضعة للتعليمات الخاصة بالتمييز.
7- تقوم محكمة الأحداث " بالنظر في قضايا من أتم السابعة من عمره ولم يتم الثامنة عشرة في الجنح والتعزيزات والحدود الشرعية التي ليست قتلاً ولا قطعاً ولا رجماً ، أما قضايا القتل والقطع والرجم فهذه تنظر من قبل المحكمة الخاصة ".
بعض التفسيرات لأسباب الجنوح :
هناك عدة تفسيرات كما هو الحال في حالة السلوك الإجرامي للبالغين وهو : 
1- التفسير البيولوجي : يقول : إن السلوك الإجرامي ينتقل عن طريق الوراثة . فكما أن كثيراً من الصفات الجسمية للطفل يرثها عن أبيه فكذلك صفات الإجرام يرثها كذلك . ( أي أن الجنوح علة داخلية للفرد ).
2- التفسير النفسي : يري أصحاب هذه المدرسة أن الجنوح عرض من أعراض عدم التوازن وعدم التلاؤم نتيجة الانفعالات والأحاسيس التي يعانيها الطفل حيث تدفعه ويحاول هو وجود مخرج ربما يقوده إلي الجنوح ( أي أن الجنوح علة داخلية للفرد ).
3- التفسير الاقتصادي الاجتماعي : يعني بالفقر وأثره علي سلوك  الإنسان وكذلك تكوين الأسرة وأثر تفككها مادياً ، أو أخلاقياً ، أو عاطفياً علي سلوك الحدث . ( لأن البيئة الاجتماعية هي المسؤولة عن الجنوح ).
4- التفسير التكاملي : يبحث في العوامل الداخلية للفرد والخارجية المحيطة به .
اسئلة المحاضرة ...
السؤال الأول / (( تلعب المدرسة دورا هاما في تنشئة الطفل . فهي توصل عادات وتقاليد المجتمع إليه وتعلمه كيف يتعايش مع غيره . ))  تحدثي / تحدث بالتفصيل عن دور المدرسة في الوقاية من الانحراف ؟
من مهام المدرسة ملاحظة سلوك الطلاب, فمثلا: عندما يلاحظ تغيب متكرر من أي طالب فلابد من الاهتمام بهذه الناحية والإبلاغ عنها فورا للمسئولين حتي يقدم له الإرشاد والتشخيص المبكر, فلربما كان ذلك عرضا من أعراض سوء التكيف.
إن المدرسة الآن أصبحت المسرح الذي يمكن فيه اكتشاف الأحداث في الأطوار الأولي. لذا فإنه يجب علي المدرسة أن تتبع الآتي:
1. أن توفر في المدارس خدمات اجتماعية ونفسية للكشف عن السلوك المنحرف لدي الأحداث وعلاجه في وقت مبكر. وإذا لم تتوفر مثل هذه الخدمات فإنه يجب علي المدرسة إرسال هؤلاء الأحداث إلي العيادات الخارجية لتقديم المشورة والعلاج لهم.
2. أن تضع برنامجا دراسيا مرنا يتلاءم مع مستوي الطلبة العقلي. وربما تري المدرسة أنه من المستحسن إنشاء فصول معينة لهذه الفئة من الطلاب ليتمكنوا من مسايرة بقية زملائهم.
3. أن تربي الطفل تربية دينية وبدنية مساعدة منها للأسرة, وعليها أن ترسم الطريق السوي لإتباعه في المجتمع.
4. يجب أن يكون المدرسون أكفاء وأن يكونوا مثالا للخلق الرفيع ليكونوا قدوة حسنة للطلبة.
5. يجب أن يكون عدد المدرسين مناسبا, وكافيا بحيث يكون بالإمكان للمدرس القيام بالإشراف مباشرة علي سير دراسته وسلوكه والاعتناء باحتياجات الطالب الفردية عناية خاصة.
6. لابد للمدرسة من معالجة وحل مشكلة الصراع الثقافي علاجا تربويا, وهذا الصراع يحدث لبعض الأحداث النازحين من القري إلي المدن أو من مجتمع إلي مجتمع آخر جديد, لأن اختلاف أسلوب التعامل والعيش في المدن يختلف عنه في القري, وهذا ربما الدور العلاجي للمدرسة:
تقوم المدرسة بالعناية بمشاكل التكيف الاجتماعي لدي الأطفال ومواجهة الآثار السلبية التي فرضتها عليهم القوي الاجتماعية المختلفة. فمثلا عندما يبدأ الطفل المدرسة يكون سلوكه قد حددته الأسرة, والأصدقاء, والجيران, وربما أن إحدي هذه القوي الاجتماعية أو بعضا منها قد أثر علي الفرد تأثيرا سلبيا. وهنا يأتي دور المدرسة للتغلب علي الآثار السلبية هذه, ومواجهة وتقويم القيم التي تتعارض مع قيم المجتمع.
ونظرا لتوافر الفرص الكاشفة عن علامات الجنوح لدي الأطفال في المدرسة كالتغيب عن المدرسة وكراهيتها, والفشل مع التقدم الدراسي فإن المدرسة تقوم بمقابلة هذه المشكلة قبل تأزمها, فتعرض الطفل علي الأخصائيين لتشخيص مشكلته وعلاجها قبل استفحالها.
لقد أجريت في هذا المجال بحوث لمقارنة جماعات من الجانحين مع غيرها من غير الجانحين فوجدت أن هروب الطالب المتكرر من المدرسة يعد من أهم الأعراض الناشئة عن سوء التكيف الذي يعتبر من علامات الجنوح. 
من هذه الدراسات هناك دراسة قام بها (جلوك) في أميركا عام 1939م علي ألف حدث جانح, حيث وجد أن التأخر الدراسي واضح لدي كثير من الجانحين. ومن بين 953 جانحا وجد أن 15.5% منهم متأخر دراسيا. كما نشر بحث آخر عام 1950م فوجد أن 88.5% من الجانحين يبيتون كراهية للمدرسة وعدم اكتراث بمواصلة التعلم, إلا أن هذه النسبة بلغت 34.4% لغير الجانحين.
كما قام كل من (ستروت وكرشانش) عام 1946م في الدانمارك بدراسة علي أحداث جانحين لإيضاح المشكلات السلوكية في المدرسة, ووجد أن التأخير الدراسي وتكرر الانتقال من مدرسة إلي أخري بلغت بين الجانحين 32% ممن ارتكبوها لأول مرة, وقد بلغت 56% بين المعتادين من الجانحين.
وهناك بعض البحوث تناولت العلاقة بين درجة التعليم التي حصل عليها الطفل الجانح وبين سلوكه. وفي مصر أجريت بحوث علي عدد من الجانحين وغير الجانحين فوجد أن 45% من الأحداث الجانحين لم يذهبوا إلي المدارس بينما لم يذهب إلي المدارس 30% من الأحداث غير الجانحين.
ومن ضمن الجانحين الذين ذهبوا إلي المدارس وجد أن نسبة من تعلم منهم هو 44.6% بينما بلغت نسبة المتعلمين من غير الجانحين 83.2% كذلك اتضح من دراسة للأحداث المتهمين بالسرقة أن ما يقارب 60% من بين 800 حدث لم يتعلموا في أي مدرسة, وما يقارب 28.3% لم يتعد تعليمهم المرحلة الأولية.., ونحو 11.2% تابعوا المرحلة الابتدائية.
إن الاستمرار في التعليم المدرسي ومستواه يمكن أن تكون له علاقة بانحراف الأحداث, بينما يجب أن نضع في الاعتبار أن هناك عوامل أخري, اقتصادية, شخصية, تحدد التحصيل الدراسي. إن المستوي التعليمي لا يعتبر عاملا بناء في منع الحدث من الانحراف ولكن الذي يساعد علي وقاية الحدث من الانحراف هو مباشرة المدرسة لواجبها وذلك برفع المستوي الخلقي لدي الأطفال.
انتهت المحاضرة..
بنت الشرقية19
المحاضرة العاشرة / الجرائم المعلوماتية
مقدمة 	
تعددت المسميات والمصطلحات التي تطلق علي نمط حديث من الجرائم وهو جرائم المعلوماتية والأمثلة علي ذلك كثيرة حيث نجد أن المؤلفات العربية والأجنبية مليئة بمصطلحات مثل جرائم الحاسب الآلي وجرائم التقنية وجرائم المعلومات والجرائم الالكترونية أو الجرائم المرتبطة بالحاسب وكلها تدل علي وجود نمط حديث من الجريمة يتخذ من التقنية وسيلة وهدفا في ارتكاب الأفعال الإجرامية.
وإذا كان من الصعوبة بمكان وضع تعريف جامع مانع لجرائم المعلوماتية نظرا لتنوعها وتعدد مجالاتها ومخاطرها فقد فسوف نعرض في ذلك الفصل لجملة من التعريفات التي تدل علي تنوع وجهات النظر سواء التقنية أو العلمية تجاه تعريف الجرائم المعلوماتية وسنقوم بتصنيف هذه التعريفات إلي اتجاهات محددة لنخلص في النهاية إلي تعريف لجرائم المعلوماتية يحدد عناصرها الأساسية وبالتالي ننتقل إلي النقطة الثانية من الفصل
وهي تتناول خصائص جرائم المعلوماتية وطبيعتها وسوف يتضح لنا أن جرائم المعلوماتية عبارة للحدود أي ذات طابع دولي وأنها تتطلب معرفة ودراية واسعة باستخدام الحاسب والشبكات وتقنياتها, كما سنري مدي الصعوبة في اكتشاف هذه النوعية من الجرائم ومدي صعوبة ضبط مرتكبيها نظرا لوقوعها في بيئة غير مادية وابتكار مرتكبها لأساليب وإجراءات تقنية يصعب اكتشافها. ولعله من سوء الطالع أن حجم هذه الجرائم أخذ في الازدياد سواء علي المستوي الدولي أم المستوي العربي والمتابع للأخبار في وسائل الإعلام يجد أنه لا يمر يوم إلا ويعلن عن أسلوب إجرامي جديد أو محاولة مبتكرة في مجال الجريمة الأمر الذي أدي لزيادة مخاطر جرائم المعلوماتية والاتفاق علي كونها تمثل تحديا أمنيا ومجتمعيا واقتصاديا بل وسياسيا أيضا يطال الدول والكيانات السياسية المتقدمة والنامية منها علي حد سواء.
لقد زادت معدلات الجرائم الالكترونية وزادت الأرقام الدالة علي ضحاياها في العالم اليوم. ومن ثم نحاول في ذلك الفصل أن نوضح تعريف الجرائم المعلوماتية وخصائصها وحجمها ومخاطرها وما تشكله من تحديات بالنسبة للمجتمع وبصفة عامة أو ضحاياها بصفة خاصة.
أولا : تعريف الجرائم المعلوماتية
تستخدم مفاهيم مثل جرائم الحاسب Computer crime, والجرائم المرتبطة بالحاسب الآلي Computer Related crime وجرائم الانترنت Internet Crime وجرائم المعلومات Information Crime وجرائم المعلوماتية Information Crime علي نحو متبادل دون وضع فروق جوهرية بينها وربما يرجع تعدد تلك المفاهيم واختلافها إلي التطور التاريخي للجرائم المعلوماتية حيث أدي ظهور شبكة الانترنت إلي زيادة هذا النشاط الإجرامي واختلاف طبيعته عما كان من قبل. 
ومن الملاحظ بادئ ذي بدئ أن الجرائم التي نحن بصددها "جرائم المعلوماتية" ليس هناك مصطلح واحد يدل عليها أو يصفها بل تتعدد المصطلحات المستخدمة للإشارة إلي هذه النوعية من الجرائم المستحدثة. والقائمة السابقة من المسميات كلها تدل علي نوعية من الجرائم يشكل الحاسب الآلي أو الكمبيوتر عنصرا رئيسيا في ارتكابها. وإذا تصفحنا عشرات الكتب التي تتناول الإجرام المعاصر أو الجريمة في ظل العولمة أو الصور المستحدثة من الجريمة سوف نجد مسميات أخري كثيرة. ومن ذلك مثلا يستخدم عفيفي كامل في مؤلفه المعنون "جرائم الكمبيوتر" مصطلحات مثل جرائم التكنولوجيا الحديثة والجرائم المعلوماتية وجرائم الحاسبات وهو يقول "إنه لا يوجد مصطلح موحد للدلالة عليها, فالبعض يطلق عليها جرائم الغش المعلوماتية والبعض الآخر يطلق عليها الجريمة المعلوماتية هناك من يطلق عليها الجريمة المعلوماتية هناك من يطلق عليها ظاهرة الاختلاس المعلوماتي ثمة من يطلق عليها جناح المعلوماتية ويخلص من ذلك إلي أنه يصعب التقرير بإمكان إيجاد تعريف موحد باعتبار أن هذه الظاهرة حديثة نسبيا. وكمثال آخر علي تنوع المسميات لهذا النوع من الجرائم نجد الباحث محمود أحمد عبابنة في كتابه "جرائم الحاسوب وأبعادها الدولية" يستخدم مفهوم جرائم الحاسب الآلي ويستخدم آخر مصطلح إساءة استخدام الحاسب Computer Abuse أو الجريمة المرتبطة بالحاسب Computer Related Crime أو جريمة المعالجة الآلية للبيانات Automatic Data Processing وهذا النوع من التقسيمات من وجهة نظره يؤدي إلي زيادة الوضع تعقيدا.
1-	تعريفات متعددة لجرائم المعلوماتية :
وعند محاولتنا تعريف جرائم المعلوماتية نري أنه من الصعوبة وضع تعريف جامع مانع لها فهي كما قيل تقاوم التعريف أو تستعصي علي التعريف ويرجع ذلك إلي التطور المتلاحق الذي تمر به, وتنوع واختلاف وسائل ارتكابها وظهور أشكال جديدة مستحدثة منها بالإضافة إلي اختلاف الزاوية التي ينظر من خلالها من يحاول تعريفها ولذلك سنحاول في الصفحات القادمة ذكر التعريفات المختلفة للوصول إلي تعريفنا لجرائم المعلوماتية.
ويري تردمان Tredmann أن الجريمة المعلوماتية تشمل ي جريمة ضد المال مرتبطة باستخدام المعالجة الآلية للمعلومات. غير أن هذا التعريف من وجهة نظر المؤلفة يعد تعريفا قاصرا وضيقا إذ يحصر هذه الجرائم في تلك التي تقع ضد الأموال وهو بذلك يضيق من مفهوم يتسع ليشمل أشكال أخري ليست بالضرورة تستهدف أموال الضحايا.
أما الخبير الأمريكي باركر Barker فيقدم تعريفا واسعا للجريمة المعلوماتية كي يحيط بكل أشكال التعسف في مجال استخدام نظم المعلومات فهي من وجهة نظره "كل فعل إجرامي متعمد أيا كانت صلته بالمعلوماتية ينشأ عنه خسارة تلحق بالمجني عليه أو كسب يحققه الفاعل" ويلاحظ علي هذا التعريف أنه يستخدم لفظ كل فعل إجرامي وهو يعني بذلك تنوع الأفعال الإجرامية لهذا النمط من الجريمة فلا يقصرها علي فعل بعينه كما يستخدم ينشأ عنه خسارة ولفظة خسارة هنا قد تكون خسارة مادية أو معنوية ( مثل التشهير مثلا علي الانترنت) لا يعتبر خسارة مادية بل ضرر وخسارة معنوية تلحق ضررا بسمعة الضحايا.
 أما مصطفي محمد موسي فيسمي جرائم المعلوماتية بالجرائم الالكترونية الرقمية ويعرفها بأنه "نشاط إجرامي تستخدم فيه التقنية الإلكترونية الرقمية ( الحاسوب الرقمي – وشبكة الإنترنت) بطريقة مباشرة أو غير مباشرة كوسيلة لتنفيذ الفعل الإجرامي المستهدف.
وهناك تعريف قانوني لجرائم المعلوماتية حسبما جاء في القانون الفرنسي رقم 19 لسنة 1981 حيث ميز بين الاعتداء علي برامج ومعلومات الحاسوب الالكتروني الرقمي وبين الاعتداء علي أدواته ويشمل ذلك:
-جريمة التوصل بطريق التحايل لنظام المعالجة الآلية للبيانات.
جريمة إتلاف البرامج والمعلومات علي الحاسب الآلي.
أما د. هلالي أحمد فيميز بين جرائم المعلوماتية التي تقع داخل حدود الدولة وتلك التي تقع خارج الحدود وتكون عابرة للحدود وهو يري أن الجريمة المعلوماتية بصفة عامة التي تقع داخل حدود الدولة تكون خاضعة لاختصاصها القانوني طبقا لمبدأ الاختصاص الإقليمي لقانون العقوبات, أما الجرائم المعلوماتية عابرة الحدود فهي التي تمس أقاليم عدة دول وهو يعرفها بأنها "كل عمل أو امتناع يأتيه الإنسان بواسطة نظام معلوماتي معين, إما اعتداء علي حق أو مصلحة أو أية بيانات معلوماتية يحميها القانون, وأما إضرار بالمكونات المنطقية للحاسب ذاته أو بنظام شبكات المعلومات المتصلة به إذا كانت الواقعة تمس حدود أكثر من دولة".
أما الدكتور هاني خميس فيذكر أنه نظرا لكثرة تلك التعريفات التي ذكرت لجرائم المعلوماتية فإنه يجب تصنيفها وذلك علي النحو التالي:
أ- تعريفات مرتبطة بتوافر المعرفة بتقنية المعلومات:
وتعتبر الجريمة المعلوماتية من وجهة نظر هذه التعريفات "أي نشاط غير قانوني تكون فيه المعرفة بتكنولوجيا الحاسب الآلي أساسية لارتكابه ومثال ذلك تعريف جاي لجرائم الحاسب بأنها الأفعال أو الأنشطة غير القانونية التي لا يمكن ارتكابها بكفاءة ونجاح إلا من خلال المعرفة بتكنولوجيا الحاسب الآلي.
ب- تعريفات حول وسيلة ارتكاب الجريمة الإلكترونية:
ومثال ذلك تعريف قاموس علم الإجرام لجرائم المعلوماتية بأنها تشير إلي استخدام تكنولوجيا الحاسب الآلي والانترنت في تنفيذ أنشطة إجرامية في مجال الاقتصاد والسياسة والأنشطة المجتمعية الأخرى التي تؤثر علي الحياة الطبيعية للمجتمعات الإنسانية وكذلك تعريف أوجست بيكوي لجرائم المعلوماتية بأنها "استخدام الحاسب الآلي لارتكاب أفعال غير قانونية مثل الغش والاحتيال للحصول علي المال والخدمات والامتيازات وأسرار العمل".
ج تعريفات حول موضوع الجريمة المعلوماتية:
والجريمة المعلوماتية من وجهة نظر واضعي هذه التعريفات ليست هي التي يكون الحاسب الآلي فيها أداة أو وسيلة لارتكابها. بل هي التي تقع علي الحاسب الآلي نفسه ومثالها الدخول غير المشروع علي الحاسب الآلي للتلاعب في البيانات والبرامج.
وبعد أن عرضنا للكثير من التعريفات الخاصة بجرائم المعلوماتية يمكن لنا أن نقدم تعريف لجرائم المعلوماتية وذلك علي النحو التالي:
جرائم المعلوماتية Informatics Crime:
يقصد بجرائم المعلوماتية تلك الأفعال أو الأنشطة الإجرامية العمدية (أو المقصودة) التي تستخدم فيها تقنيات الحاسب الآلي الرقمية وتستهدف إيقاع الضرر أو الأذى بالأشخاص أو الأموال أو الممتلكات سواء كان هذا الضرر ماديا أو معنويا كما أن تلك الجرائم تتم في بيئة المعالجة الآلية للبيانات وعبر أجهزة الحاسب الآلي "ومن خلال ذلك التعريف نوضح عناصره علي النحو التالي:
عناصر التعريف:
1- جرائم المعلوماتية هي أفعال إجرامية مقصودة أو عمدية , لأنه ليست هناك جريمة بدون قصد مسبق أو نية متعمدة وبالتالي فإن الأفعال التي تصدر عن شخص عن طريق الخطأ أو الصدفة أو بدون نية لارتكاب جرائم (كأن يدخل علي قاعدة بيانات حكومية بطريق الخطأ ودون قصد أو يستطيع الولوج إلي بيانات محظورة دون قصد منه) لا تعتبر جرائم من الناحية القانونية لانعدام القصد والنية المسبقة.
2- يتم استخدام التقنيات الرقمية مثال الحاسب الآلي في ارتكاب جرائم المعلوماتية, ويعني ذلك قدرة الجاني علي استخدام التكنولوجيا بكفاءة ويعني ذلك أيضا اختلاف طبيعة الجاني في هذه النوعية من الجرائم عن غيرها من الجرائم التقليدية.
3- لابد من وجود ضرر أو أذي سواء للأشخاص أو الأموال أو الممتلكات, ولا يقتصر ذلك الضرر علي النواحي المادية بل يشمل كذلك الجوانب والنواحي النفسية مثل ( الإيذاء بالتشهير أو القذف والسب علي الانترنت).
4- تتم هذه الجرائم في بيئة الحاسبات الالكترونية, أو في بيئة المعلومات الرقمية التي تعتبر مسرحا لارتكاب هذه الجرائم.
ثانيا : طبيعة جرائم المعلوماتية وخصائصها 
نتحدث هنا عن طبيعة جرائم المعلوماتية تلك الجرائم التكنولوجية الحديثة التي تقع في أغلب الأحيان كما أشرنا في تعريفنا لها في بيئة المعالجة الآلية للمعلومات أو البيانات وهنا فإن " المعلومات محل الاعتداء تكون عبارة عن نبضات الكترونية ولذلك فإننا أمام ظاهرة إجرامية ذات طبيعة خاصة أو ذات صلة مما يعرف عند البعض بالقانون الجنائي المعلومات.
إن هذه الجرائم يتم ارتكابها عن طريق أساليب إجرامية مستحدثة لم تكن معروفة من قبل ونظرا لأننا أمام ظاهرة إجرامية ذات طبيعة خاصة تميزها عن الجرائم التقليدية فإنه من المناسب أن نشير إلي أهم ما يميز هذه الجرائم علي النحو التالي:
1- عدم ترك هذه الجرائم لأي أثر خارجي بصورة مرئية.
2- هذه الجرائم لا عنف فيها ولا جثث لقتلي ولا آثار دمار أو اقتحام من أي نوع.
3- يتم اكتشاف معظمها بالصدفة البحتة.
4- ترتكب في الخفاء في الغالب ولا يوجد لها أثر كتابي.
5- قدرة الجاني علي تدمير ما يعد دليلا يمكن استخدامه لإدانته وذلك في أقل من الثانية الواحدة.
6- إمكانية ارتكاب هذا النوع من الجرائم خلال مسافات قد تصل إلي دول أو قارات.
7- إحجام المجني عليه عن الإبلاغ عن هذه الجرائم في حال اكتشافها مما قد يؤدي إليه هذا الإبلاغ من عواقب خاصة في مجتمع الأعمال وخشية فقد ثقة جمهور المتعاملين معه.
ونظرا لأننا عرضنا لخصائص هذه الجرائم في الفقرة السابقة باختصار فإننا سنحاول توضيح ذلك بمزيد من التفصيل :
1- جرائم المعلوماتية من الجرائم العابرة للحدود :
لا يعني أن جرائم المعلوماتية من الجرائم العابرة للحدود عدم إمكانية ارتكابها داخل البلد الواحد أو في منطقة جغرافية محددة فهناك عمليات إجرامية تتم داخليا في البلد الواحد وهي تشكل خطورة شديدة تفوق الجرائم التقليدية . ولكن نقصد هنا أن ما أتاحته تكنولوجيا الاتصال الحديثة والحاسب الآلي من إمكانات جعل الصفة الغالبة على هذه الجرائم أنها تتم عن بعد وهي في معظمها تتم عبر مسافات كبيرة وشاسعة تتخطي الحدود.
 وفي ذلك فإن تكنولوجيا الحاسب الآلي أصبحت تلعب دوراً بالغ الأهمية في العالم المعاصر ، حيث أصبح تصنيع الحاسب الألى وابتكار برامج ومصنفات لتحقيق الربح المادي واستخدام ذلك على نطاق واسع نظراً لازدياد الحاجة إليها من سمات العصر الراهن ، هذا من ناحية ، ومن ناحية أخري فإن هذا التطور في مجال الحاسبات وبرامجها وشبكات الاتصال أدى لزيادة الاستخدام غير الشرعي الناجم عن الاتصال بالحاسوب واتصف هذا النشاط والاستخدام غير الشرعي بالعالمية أو بأنه عابر للحدود بل أصبح بالإمكان ارتكاب الجرائم عن طريق الحاسب باختراق الحواسب في بلد آخر أو إتلاف معطياتها . فالتعدي يتم في بلد ويقع أثره في بلد أخر وهكذا.
2- جرائم المعلوماتية تتطلب وجود حاسب ألي ومعرفة بتقنية استخدامه :
   المقصود من وجود الحاسب الألي هنا هو أن يستعان بالحاسب الآلي كوسيلة لتنفيذ هذه الجرائم وذلك كما سبق أن قلنا أن الحاسب الألي وإن كان موضوعاً للاعتداء كإتلاف أو سرقة الجهاز نفسه فإنه أيضاً يمكن أن يكون وسيلة للجريمة ومن المتطلبات الرئيسية لارتكاب هذه النوعية من الجرائم فضلاً عن أن ارتكاب هذه النوعية من الجرائم تتطلب الماماً كافياً بمهارات ومعارف فنية كالمعرفة التقنية بالحاسب الألي وبتقنية تشغيله واستخدامه وهذا ما تؤكد عليه الدراسات والإحصاءات التى تناولت الموضوع.
هذا ويمكن أن تتمثل الوسيلة المستخدمة في ارتكاب الجريمة المعلوماتية في نظام معلوماتي Computer System  ويقصد به حسب اتفاقية
بودابست كل آلة بمفردها أو مع غيرها من الآلات المتصلة أو المرتبطة والتي يمكن أن تقوم سواء بمفردها أو مع مجموعة عناصر أخري تنفيذاً لبرنامج معين بأداء معالجة آلية للبيانات .
وهكذا يقال أن هذه الجرائم تتطلب تقنيات معقدة ووسائل فنية معينة لارتكابها كما تتطلب أشخاصاً لهم قدرات خاصة يختلفون عن المجرمين التقليديين . بل يقال " أن الإجرام المعلوماتي هو إجرام الأذكياء بالمقارنة بالإجرام التقليدي الذي يميل إلى العنف " وإن كان من الممكن أيضاً تصور الإجرام العنيف الموجه ضد النظام المعلوماتي والذي يتمثل أو يتجسم في إتلاف الحاسب الآلي أو الدعائم الممغنطة والذي يحدث أحياناً في إطار الأفعال الإرهابية فإنه لا يجب أيضاً أن نستنتج أن الإتلاف المعلوماتي في حاجة إلي سلوك عنيف فهو ينشأ من تقنيات التدمير الناعمة التى تتمثل في التلاعب بالمعلومات أو الكيانات المنطقية والبيانات .
3- صعوبة اكتشاف جرائم المعلوماتية :
ربما كانت أبرز خصائص جرائم المعلوماتية هو أنها نوعية من الجرائم يمكن للمجرمين التخفي فيها وإخفاء معالم جرائمهم بحيث يصعب اكتشافها وأيضا صعوبة إثباتها ، ويعزي ذلك إلي أنها لا تترك أثراً خارجياً فلا يوجد جثث لقتلي ولا آثار للدماء وإذا اكتشفت يكون ذلك بمحض الصدفة وكمثال على ذلك فإنه بعد انتشار الانترنت تلك الشبكة الدولية للمعلومات انتشرت مكاتب معروفة ومتخصصة ترتزق من قيامها بأعمال السطو وبيع المعلومات وبالإمكان الاستعانة بها أو استئجار القراصنة المحترفين للقيام بالأعمال غير المشروعة المتصلة بالحاسب الآلي مقابل مبالغ مالية متفق عليها.
4-تقع جرائم المعلوماتية في بيئة غير مادية ( بيئة المعلومات )
المقصود هنا هو أن مسرح ارتكاب الجريمة ليس مكاناً مادياً يدخل إليه المجرم المعلوماتي أو يقوم باقتحامه أو سرقته أو إتلافه وتدميره بل إن الجريمة تتم في الفضاء الالكتروني أو فضاء الحاسبات الالكترونية أو بيئة المعلومات الرقمية حيث تكون المعلومات مخزنة على أجهزة الحاسب الألي .
ونعني بذلك أن وقوع الجريمة يكون علي المكونات المعلوماتية ( غير المادية ) للحاسب أو على البيانات والمعطيات المخزنة في ذاكرة الحاسب فهي موضوع الجريمة حيث يقوم شخص بالعبث في المعلومات أو تزويرها أو نسخها أو حتى إتلافها . ومن بين الأساليب المستخدمة للاعتداء على المكونات غير المادية للحاسب ما يلي :
1- التقاط المعلومات التي توجد ما بين الحاسب والنهاية الطرفية ويحدث هذا بواسطة توصيل خط تحويله يعمل علي كبير الذبذبات الالكترونية وإرسالها إلى النهاية الطرفية التي تقوم بعملية التجسس .
2- التوصيل المباشر بخط تليفوني : ويمكن إحداث ذلك بواسطة وضع مركز تصنت يجعل من تسجيل الاتصالات أمراً سهلاً كما يمكن وضع ميكروفونات صغيرة لأداء هذه المهمة .
3- التقاط الإشعاعات الصادرة عن الجهاز المعلوماتي : وتكمن خطورة هذه الوسيلة في أنها يمكن أن تؤدي إلي إعادة تكوين خصائص المعلومات التى تبث وتنقل من خلال الأنظمة المعلوماتية وهذا لا يحتاج إلي تسجيل الاشعاعات الصادرة من الحاسب وحل شفرتها .
4- التدخل غير المشروع في نظام بواسطة طرفية بعيدة : وهذا يحدث من خلال حاسب آلي مع جهاز مودم ولكن ذلك يتطلب معرفة كلمة السر أو مفتاح شفرة النظام حتي يمكن التدخل في النظام من بعد والاعتداء على المعلومات والبيانات بها.

اسئلة المحاضرة ...
السؤال الأول/ تناول – تناولي مصطلح الجرائم المعلوماتية بالشرح والتفصيل ؟
عند محاولتنا تعريف جرائم المعلوماتية نري أنه من الصعوبة وضع تعريف جامع مانع لها فهي كما قيل تقاوم التعريف أو تستعصي علي التعريف ويرجع ذلك إلي التطور المتلاحق الذي تمر به, وتنوع واختلاف وسائل ارتكابها وظهور أشكال جديدة مستحدثة منها بالإضافة إلي اختلاف الزاوية التي ينظر من خلالها من يحاول تعريفها ولذلك سنحاول في الصفحات القادمة ذكر التعريفات المختلفة للوصول إلي تعريفنا لجرائم المعلوماتية.
ويري تردمان Tredmann أن الجريمة المعلوماتية تشمل ي جريمة ضد المال مرتبطة باستخدام المعالجة الآلية للمعلومات. غير أن هذا التعريف من وجهة نظر المؤلفة يعد تعريفا قاصرا وضيقا إذ يحصر هذه الجرائم في تلك التي تقع ضد الأموال وهو بذلك يضيق من مفهوم يتسع ليشمل أشكال أخري ليست بالضرورة تستهدف أموال الضحايا.
أما الخبير الأمريكي باركر Barker فيقدم تعريفا واسعا للجريمة المعلوماتية كي يحيط بكل أشكال التعسف في مجال استخدام نظم المعلومات فهي من وجهة نظره "كل فعل إجرامي متعمد أيا كانت صلته بالمعلوماتية ينشأ عنه خسارة تلحق بالمجني عليه أو كسب يحققه الفاعل" ويلاحظ علي هذا التعريف أنه يستخدم لفظ كل فعل إجرامي وهو يعني بذلك تنوع الأفعال الإجرامية لهذا النمط من الجريمة فلا يقصرها علي فعل بعينه كما يستخدم ينشأ عنه خسارة ولفظة خسارة هنا قد تكون خسارة مادية أو معنوية ( مثل التشهير مثلا علي الانترنت) لا يعتبر خسارة مادية بل ضرر وخسارة معنوية تلحق ضررا بسمعة الضحايا.
 أما مصطفي محمد موسي فيسمي جرائم المعلوماتية بالجرائم الالكترونية الرقمية ويعرفها بأنه "نشاط إجرامي تستخدم فيه التقنية الإلكترونية الرقمية ( الحاسوب الرقمي – وشبكة الإنترنت) بطريقة مباشرة أو غير مباشرة كوسيلة لتنفيذ الفعل الإجرامي المستهدف. ومما سبق يمكن لنا أن نقدم تعريف لجرائم المعلوماتية وذلك علي النحو التالي
يقصد بجرائم المعلوماتية تلك الأفعال أو الأنشطة الإجرامية العمدية (أو المقصودة) التي تستخدم فيها تقنيات الحاسب الآلي الرقمية وتستهدف إيقاع الضرر أو الأذى بالأشخاص أو الأموال أو الممتلكات سواء كان هذا الضرر ماديا أو معنويا كما أن تلك الجرائم تتم في بيئة المعالجة الآلية للبيانات وعبر أجهزة الحاسب الآلي "ومن خلال ذلك التعريف نوضح عناصره علي النحو التالي:
عناصر التعريف:
1-جرائم المعلوماتية هي أفعال إجرامية مقصودة أو عمدية , لأنه ليست هناك جريمة بدون قصد مسبق أو نية متعمدة وبالتالي فإن الأفعال التي تصدر عن شخص عن طريق الخطأ أو الصدفة أو بدون نية لارتكاب جرائم (كأن يدخل علي قاعدة بيانات حكومية بطريق الخطأ ودون قصد أو يستطيع الولوج إلي بيانات محظورة دون قصد منه) لا تعتبر جرائم من الناحية القانونية لانعدام القصد والنية المسبقة.
2-يتم استخدام التقنيات الرقمية مثال الحاسب الآلي في ارتكاب جرائم المعلوماتية, ويعني ذلك قدرة الجاني علي استخدام التكنولوجيا بكفاءة ويعني ذلك أيضا اختلاف طبيعة الجاني في هذه النوعية من الجرائم عن غيرها من الجرائم التقليدية.
3-لابد من وجود ضرر أو أذي سواء للأشخاص أو الأموال أو الممتلكات, ولا يقتصر ذلك الضرر علي النواحي المادية بل يشمل كذلك الجوانب والنواحي النفسية مثل ( الإيذاء بالتشهير أو القذف والسب علي الانترنت).
4- تتم هذه الجرائم في بيئة الحاسبات الالكترونية, أو في بيئة المعلومات الرقمية التي تعتبر مسرحا لارتكاب هذه الجرائم.






انتهت المحاضرة..
بنت الشرقية19
المحاضرة الحادية عشرة : أنماط الجرائم المعلوماتية وخصائص مرتكبيها
مقدمة 
لا شك أن هناك جرائم للمعلومات ةٌ ، ولا شك أن هناك أشخاص مرٌتكبون مثل هذه الجرائم ، غيرٌ أن الاختلاف بينٌ  الآراء عٌود إل طبيعٌة هؤلاء الأشخاص وسماتهم ودوافعهم لارتكاب الجرائم فثمة آراء تري أن المجرم المعلومات هو شخص بارع ف استخدام التكنولوجياٌ وأنه مرٌتكب جرائم المعلومات ةٌ عن عمد و قٌصد إحداث
مكاسب ماديةٌ مثلاً وثمة آراء أخري تري فيهٌ شخص مغامر حٌب الإثارة و سٌع من خلال دخوله على نظم الحاسبات بطريقٌة غيرٌ شرع ةٌ إلى إثبات تفوقه أو إظهار التحدي وإظهار براعته ف كسر الإجراءات المتخذة  لتأمينٌ هذه الأنظمة وحمايتٌها من الاختراق . وعلى أيةٌ حال فإن هناك سمات معينٌة وخصائص محددة تميزٌ مرتكب جرائم المعلومات ةٌ سواء كانوا من الهواة أو المحترفون .
ولقد حدد البعض من الباحث نٌ سمات المجرم المعلومات وخصائصه ف عدة خصائص فمنها أن متخصص ، أو أنه تٌسم بالذكاء الفائق ، وهو كذلك محترف ف استخدامه للتكنولوجياٌ وحت إذا تم ضبطه فهو عٌود إل ارتكاب الجرائم ذاتها متحدياٌ إمكانيةٌ ضبطه ومحاولاً إخفاء أو سد الثغرات التى أدت إلى القبض علٌيه في المرة السابقة وفوق كل ذلك فإن المجرم المعلوماتي شخص متكيفٌ اجتماعيا حٌظ بمكانة اجتماعيةٌ ف مجتمعه .
وهناك الكثيرٌ من الدوافع التى تدفع الأشخاص لارتكاب جرائم المعلومات ةٌ منها حب الإستطلاع والشغف بالتكنولوجياٌ أو السعي للربح أو حت لمجرد التسليةٌ أو الدعابة وأحياٌناً ماكٌون الإنتقام هو الدافع الأساس لارتكاب الجريمٌة المعلوماتيةٌ ، وأخيرٌاً الدوافع السياٌسيةٌ . 
هذا وتتنوع أشكال الجرائم المعلومات ةٌ سواء ف أسالبٌها أو نماذجها ودرجة خطورتها ولذلك سوف نتناول ف ذلك الفصل هذه العناصر جمعهٌا.
اولا : المجرم المعلوماتي – تعريفه وانماطه 
مما لاشك فيه أن أية ظاهرة إجرامية مستحدثة لها ما يميزها عن غيرها من الجرائم التقليدية ، وفي مجال جرائم المعلوماتية سوف نجد العديد من السمات التى تميز هذه النوعية من الجرائم سواء من حيث طبيعة الجرائم ذاتها أم من حيث سمات وخصائص مرتكبيها من المجرمين.
ولقد توصلنا في الفصل السابق إلى أنه مع التطور في تكنولوجيا الحاسب الآلي والشبكات الالكترونية مثل الانترنت وغيرها ظهرت سلبيات خطيرة تمثلت في انتشار ما يسمي بجرائم المعلوماتية أو جرائم الحاسب الآلي سواء كانت هذه الجرائم ترتبط بالحاسب الآلي نفسه أم كان الحاسب مجرد أداة تستخدم في ارتكاب الجريمة. ولذلك ظهر نوع معين من المجرمين يمكن أن نسميهم بالمجرم المعلوماتي أو مجرمي المعلوماتية .

مفهوم المجرم المعلوماتي :
يستخدم مفهوم المجرم المعلوماتي لوصف الأشخاص الذين يقتحمون بصورة غير شرعية أنظمة الحاسب الآلي المملوكة للآخرين وأيضاً استخدام الحاسب الآلي في الأنشطة غير القانونية والأنشطة التدميرية وهكذا يركز التعريف على المعني السلبي أى الشخص الذي يستخدم الحاسب الآلي للقيام بأنشطة غير قانونية .
هذا وتتعد المصطلحات التى تستخدم لوصف المجرم المعلوماتي ومنها الهاكرز Hackers ( بالمعني السلبي ) ومجرموا الحاسب الآلي Computer Criminals  ومجرمي الفضاء الإلكتروني Cyber Criminals  أو مجرمي المعلوماتية ، وبوجه عام يشير استخدام هذه المصطلحات إلي الشخص الذى ينفذ أفعالاً وأنشطة إجرامية وغير مشروعة باستخدام تكنولوجيا الحاسب الآلي والانترنت .
أنماط المجرم المعلوماتي :
هذا وقد حاول البعض تصنيف مرتكبي هذه الأفعال الإجرامية إلى طائفتين الأولي طائفة صغار السن ، والثانية طائفة البالغين . غير أن ذلك التصنيف غير مجدي وليس له فائدة تذكر لأن الواقع العلمي يدل علي أن جرائم المعلوماتية قد تقترف من الصغار والكبار معاً وبالتالي تتداخل وتتشابك ولذلك لعل تصنيف مرتكبي هذه الجرائم إلي فئتين الأولي طائفة الهواة والثانية طائفة المحترفين يبدو عصرياً أكثر .
أ- هواة ارتكاب جرائم المعلوماتية ( الهاكرز ) :
يطلق علي هذه الفئة من مرتكبي جرائم المعلوماتية مصطلح Hackers  ولقد استخدم هذا المصطلح أول مرة في الستينات بواسطة مجموعة من الطلبة الذين يدرسون في الجامعات الأمريكية ممن يتميزون بقدر عال من الكفاءة التقنية ويتفاخرون بإلمامهم بعلوم الحاسب وبقدرتهم علي اختراق شبكات الحاسب الآلي وبجهدتهم الذاتي وبدون الاستعانة بأي تعليمات من أية مصادر وأغلبهم من صغار السن .
ولقد جاء في معجم مصطلحات الحاسب الآلي للمهندس فاروق حسين أن مصطلح هاكر Hacker  يعني متطفل وهو ذلك الشخص الذي يدخل علي شبكات وحاسبات أو أجهزة الحاسب الخاصة بالآخرين بدون حق وفي طبعة أخري من القاموس نجده يذكر أن مصطلح Hacker هو تعبير عامي لمتحمس الحاسب الآلي ، ذلك الشخص الذي يحاول الوصول لبرنامج أو شبكة شخص آخر .
وفي معرض تعريف هواة ارتكاب جرائم الحاسب الآلي أطلق د. محمد سامي الشوا عليهم لقب صغار نوابغ المعلوماتية وحاول تعريفهم بأنهم شباب بالغ مفتون بالمعلوماتية والحاسبات الآلية :
وكلمة هاكرز كان يقصد بها في فترة الستينات والسبعينات من القرن الماضي عدة معان أهمها :
1- الشخص الذي يكشف تفاصيل أنظمة تشغيل الحاسب الآلي والذي يسعي لتطوير خبراته وتوسيع مداركه بتلك الأنظمة هذا في مقابل المستخدم العادي الذي يفضل أن يكتفي بتعلم الحد الأدنى المطلوب للتعامل مع الحاسب الآلي .
2- الشخص الذي لديه خبرة في فهم البرامج.
3- الخبير في لغة تشغيل الحاسب الألي ونظمه .
4- الشخص الذي يستمتع بالتحدي للتغلب علي عقبات الحاسب الآلي .
5- الشخص الذي يسعي إلي تصميم البرامج وتعديلها .
ولقد أستخدم المفهوم على نطاق واسع في هذه المرة للإشارة إلي الشخص العبقري في النواحي الفنية ولديه القدرة علي حل المشكلات التقنية المعقدة في مجال تكنولوجيا الحاسب الآلي.
أما عن الوضع القانوني لهؤلاء الذين يعدون من هواة ارتكاب جرائم الحاسب, فقد ذهب البعض إلي اعتبارهم أبطال شعبيون حديثين يقدمون خدمة للتقنية بإظهار نقاط الضعف وعيوب أمن المعلومات ولذلك هم في مرتبة أقل من المجرمين لأن سلوكهم بسيط يتم بدافع المغامرة والتحدي وقليلا ما يقومون بأعمال تخريبية غير شريفة, ولا خوف منهم علي الإطلاق فهم لا يهدفون إلا إلي الحصول علي المعلومات بخلاف المجرمون المحترفون الذين يهدفون إلي تخريب المعلومات علي أجهزة الحاسب.
ب- محترفو ارتكاب جرائم الحاسب (الكراكرز):
يطلق علي هذه الطائفة مصطلح crackers وأغلب هذه الطائفة من الشباب الذين تجاوزوا الخامسة والعشرين عاما ويتميز أفرادها بالتخصص العالي في مجال الحاسب الآلي والمعرفة التقنية والذكاء. وتدل الاعتداءات التي يقترفها أفراد هذه الطائفة علي جانب كبير من الخطورة الإجرامية بعكس طائفة الهواة.
وحينما نتحدث عن محترفو ارتكاب جرائم الحاسب نؤكد علي أن أسلوب حياة المجرم المحترف يختلف عن المجرم العادي فهو أولا يكسب عيشه عن طريق احتراف السلوك الإجرامي, وهو يستخدم وسائل في أسلوبه الإجرامي أكثر تعقيدا وكفاية وفاعلية لتنفيذ جرائمه. وللمجرم المحترف نشاط واسع ومتعدد الجوانب وله من الناس من يساندونه أكثر من المجرم العادي ويشعر بانتمائه الطبقي إلي فئة معينة فالمجرمون المحترفون يدركون مهاراتهم الفنية الخاصة أكثر من الهواة الذين يرتكبون الجرائم بأسلوب فج, وينظر المحترفون إلي الهواة نظرة محتقرة لأن المجرم (الهاوي) هو شخص حاذق يستطيع إتقان عمله بصورة عادية بينما المجرم المحترف يقوم بها في صورة غير عادية.
ويذكر دكتور جميل عبد الباقي الصغير أستاذ القانون الجنائي في كلية الحقوق بجامعة عين شمس في كتابه الجوانب الإجرائية للجرائم المتعلقة بالإنترنت أن محترفي ارتكاب جرائم الحاسب يتميزون بأنهم أفراد لهم مكانة عالية في المجتمع ويتمتعون بقدر وافر من العلم لأن هذه الجرائم تستلزم الماما كافيا بالمهارات والمعارف الفنية المتصلة بالحاسب الآلي وتشغيله, الأمر الذي يدعو إلي القول بأنهم من المتخصصين في مجال المعالجة الآلية للمعلومات.
وفي تصنيف آخر لأنماط مرتكبي جرائم المعلوماتية يذكر د. مأمون سلامة ود. محمد الشناوي أنه يمكن تصنيف المجرم المعلوماتي إلي ثلاثة أنواع هي علي النحو التالي:
1- القراصنة Pyrates:
وهم نوعان النوع الأول هم الهواة Hackers وهم طائفة من الشباب الفضوليون ولا يشكلون خطورة علي أنظمة المعلومات, أما النوع الثاني فهم المحترفون. Crackers وهذا النوع أخطر من النوع الأول ويحدث أضرارا بالغة وقد يؤلف المجرمون في إطار هذا النوع أندية لتبادل المعلومات فيما بينهم ويفضل القراصنة العمل عادة في جماعات عن العمل الفردي وغالبا ما يكون دافعهم لارتكاب الجريمة أما الحصول علي المال أو بغرض الشهرة أو إظهار تفوقهم العلمي ومدي ما يتمتعون به من ذكاء.
2- المخادعون Swindlers:
وهؤلاء يتمتعون بقدرات فنية عالية باعتبارهم من الاخصائيين في المعلوماتية ومن أصحاب الكفاءات, وتنصب معظم جرائمهم علي شبكات تحويل الأموال. ويمكنهم التلاعب في حسابات المصارف أو فواتير الكهرباء والهاتف أو تزوير بطاقات الائتمان وما شابه.
3- الجواسيس Spies:
ويهدف هؤلاء إلي جمع معلومات لصالح دولهم أو لمصلحة بعض الأشخاص أو الشركات التي تتنافس فيما بينها.
وفي تصنيف ثالث لمجرمي المعلوماتية يقدم مصطفي محمد موسي تصنيفا يعتمد علي موقع المجرم المعلوماتي من نظام الحاسب الآلي أو نظام المعلومات. وهو يصنف أنواع المجرمين الالكترونيين الرقمين حسبما يطلق عليهم إلي نوعيين أو فئتين هما:
1- أفراد من داخل المؤسسة:
وهم الأخطر لمعرفتهم بنظام المؤسسة وتشغيل النظام والعبث به ومعرفة نقاط الضعف والقوة بذلك النظام ويتزايد هذا النوع في الولايات المتحدة وأوروبا مع ازدياد ظاهرة تسريح الموظفين في قطاع تقنية المعلومات والانترنت بسبب تدهور السوق حيث يسعي بعض هؤلاء للانتقام من الشركة.
والحل الوحيد لمواجهة هذا النوع من المجرمين هو أن تحسن الشركات التعامل مع الموظفين وإنهاء خدماتهم فقط عند الضرورة القصوى وبصورة ودية ومجزية ليس بدافع الخوف وإنما لتحسن تعامل الشركة مع كل الموظفين الحاليين والذين يصبحون من السابقين.
2- أفراد من خارج المؤسسة:
وهم ثلاثة أنواع علي النحو التالي:
النوع الأول: مخترقو الشبكة الهاكرز:
ويطلق عليهم باللغة الإنجليزية Network Hackers وفي اصطلاح الكتروني إعلامي قراصنة الشبكة وينقصم الهاكرز بدورهم إلي نوعين محترفون وفضوليون فالمحترفون يعملون في إطار عمل منظم لتحقيق أهداف مثل الكسب غير المشروع من خلال اختراق حسابات البنوك والشركات أما الفضوليون فهم يعتمدون علي قدراتهم علي الإشباع الفضولي وإثبات الذات وهم عندما يصلون لغايتهم يتركون الشبكة دون العبث في بياناتها أو ملفاتها ولا يعودون لاختراقها ثانية إلا بعد تطوير طرق الحماية فيها مما يبعث فيهم روح التحدي اللاأخلاقي للاختراق.
النوع الثاني: ناسخوا البرامج Cakers
ويطلق عليهم بالإنجليزية Software Craers أو قراصنة البرامج والكراكرز هو نوع من الهاكرز المتخصصين بفك شفرات البرامج وليس تخريب الشبكة ويقومون بخرق مقاييس الحماية التي تمنع من استنساخ البرامج وينقسم الكراكرز إلي فئتين الأولي يقوم بنشاطه من أجل استخدام البرامج استخداما شخصيا والثانية يقوم بعمل استنساخ للبرامج من أجل تحقيق كسب مادي غير مشروع.
النوع الثالث: صانعوا الفيروسات:
ويتمتع هؤلاء بمهارات برمجة ويطلق عليهم بالإنجليزية Virus Builders وفي استطاعتهم إختراق الأنظمة والقيام بعمليات حسابية معينة فيستمر الحاسوب في التنفيذ والحساب حتي يستنفذ كل مصادره من ذاكرة رئيسية وثانوية مما يؤدي إلي انهيار النظام System crash.
ثانيا : سمات المجرم المعلوماتي وخصائصه 
يمكن القول أنه سواء كان المجرم المعلوماتي من الهواة أم كان ارتكابه للجرائم بصورة احترافية فمن الواضح أن لهذه الفئة من المجرمين خصائص تميزهم عن غيرهم نحاول توضيحها في السطور القادمة.
1- المجرم المعلوماتي متخصص:
نقصد هنا أن مجرمي المعلوماتية يختلفون عن المجرمين التقليديين من حيث أنهم يرتكبون نوعية معينة من الجرائم ولا يتخطونها إلي جرائم أخري. فالمجرم التقليدي قد يقوم بالسرقة والاختطاف أو الاتجار بالمخدرات ويشمل نشاطه الإجرامي تنوعا في الجرائم أما المجرم المعلوماتي فهو "وكما ثبت من خلال عدد كبير من القضايا أن هؤلاء المجرمين لا يرتكبون إلا جرائم الكمبيوتر أو أنهم يتخصصون في هذا النوع من الجرائم".
2- المجرم المعلوماتي يتسم بالذكاء الفائق:
تتطلب جرائم التكنولوجيا الحديثة (جرائم المعلوماتية) مقدرة عقلية وذهنية خاصة لدي الجاني حيث أن هذه الجرائم لا تتطلب إجراءات تميل إلي العنف بقدر ما تتطلب مقدرة عقلية وذهنية خاصة لدي الجاني.
فمثلا الإتلاف المعلوماتي لا يحتاج إلي القيام بعمل عنيف, فهو يرتكب بواسطة تقنيات التدمير الناعمة كما يحلو للبعض أن يطلق عليها والتي تتمثل في التلاعب بالمعلومات أو البيانات ويحدث هذا التلاعب عن طريق ما يعرف بالقنابل المنطقية والفيروسات المعلوماتية.
ولذلك فإن الإجرام المعلوماتي هو إجرام الأذكياء بالمقارنة بالإجرام التقليدي الذي يميل إلي العنف. إن المجرم المعلوماتي يتمتع بقدر كبير من الذكاء فهو يستعين بالحاسب الآلي في تنفيذ مخططه الإجرامي, وهذا يستدعي تمتعه بقدر من الذكاء لكي يتغلب علي كثير من العقبات التي تواجهه في ارتكاب جريمته ولذلك قد يغلب علي بعض مجرمي المعلوماتية ارتكاب جريمة النصب لأنها تتطلب قدرا من الذكاء.
3- المجرم المعلوماتي محترف:
لا يسهل علي الشخص الهاوي إلا في حالات قليلة ارتكاب جرائم عن طريق الكمبيوتر فالأمر يقتضي كثيرا من الدقة والتخصص في ذلك المجال للتغلب علي العقبات التي أوجدها المتخصصون لحماية أنظمة الكمبيوتر كما يحدث في البنوك مثلا.
ويتشابه مجرم المعلوماتية المحترف مع المجرمين ذوي الياقات البيضاء من حيث كونهم من أصحاب التخصصات العالية ولهم الهيمنة الكاملة علي الالكترونيات وعلي قدر من الذكاء.
4- المجرم المعلوماتي عائد إلي الإجرام:
يعود كثيرا من مجرمي المعلومات إلي ارتكاب جرائم أخري في مجال الكمبيوتر انطلاقا من الرغبة في سد الثغرات التي أدت إلي التعرف عليهم وتقديمهم إلي المحاكمة في المرة السابقة ويؤدي ذلك إلي العودة إلي الإجرام وقد ينتهي بهم ذلك إلي تقديمهم للمحاكمة مرة أخري.
5- المجرم المعلوماتي متكيف اجتماعيا:
نقصد هنا أن مجرمي المعلوماتية هم أشخاص طبيعيون يتميزون بأن لهم علاقات اجتماعية جيدة بالآخرين وهم أشخاص اجتماعيون لهم مكانة مرموقة في مجتمعاتهم في الغالب ودليل ذلك أن المجرم المعلوماتي يرتكب جرائمه من خلال وسائط تكنولوجية ولذلك لا يكون ظاهرا في الغالب وهو ينأني بنفسه عن حالة العداء السفر للمجتمع الذي يعيش فيه. بل أن خطورته الإجرامية قد تزيد إذا زاد تكيفه الاجتماعي مع توافر الشخصية الإجرامية لديه ففي جرائم المعلوماتية نجد أنفسنا أمام مجرم ذي مهارات خاصة, مهارات تقنية عالية تجعله قادرا علي اختراق الكود السري للمعلومات وتغييرها واستغلالها في الاحتيال علي أموال الناس وسلب حقوقهم.

ثالثا : دوافع ارتكاب المجرم المعلوماتية واسبابها 
إن الحديث عن أسباب ارتكاب الجرائم المعلوماتية أو الدوافع التي تجعل مجرمي المعلوماتية يقومون بجرائمهم هو من قبيل التبسيط وهو فقط لأغراض الفهم والدراسة ذلك أنه من الصعوبة معرفة الدوافع الحقيقية الكامنة وراء الجرائم المعلوماتية لدي كل مجرميها فالأشخاص يختلفون في أسبابهم ودوافعهم كما أن الجرائم المعلوماتية تتنوع بشدة وتتدرج في مستويات خطورتها وأضرارها ولذلك ما تقوم به الكاتبة هنا هو فقط توضيح لبعض الدوافع (وليس جميعها) الكامنة وراء ارتكاب بعض أنواع جرائم المعلوماتية الحديثة.
1- إثبات التفوق العلمي:
تتشكل الجرائم المعلوماتية مجالا يستطيع المجرم من خلاله إثبات أنه متفوق في اختراق نظم الحاسبات وقادر علي الدخول إلي أية شبكة متي أراد وحسبما يقرر ولذلك هناك متهمين بالجرائم المعلوماتية اتضح من خلال التحقيق معهم أن المتهم كان يحاول أن يثبت تفوقه العلمي من خلال التحدي الفكري أثناء استخدام الحاسب الآلي والدخول عليه. وهذا الدافع تحديدا هو ما يجعل الكثير يلجأ إلي ارتكاب مثل تلك الأفعال علي الرغم من عدم توافر نية ارتكاب جريمة ويلاحظ أن أغلب من يقومون بتلك الأفعال بدافع إثبات التفوق العلمي هم من الصبية والشباب أو المعروفون باسم صغار نوابغ المعلوماتية لأن هؤلاء يسعون دائما إلي اكتشاف ما هو جديد ومحاولة التعامل مع البرامج الجديدة, وإثبات تفوقهم العلمي عن طريق تخطي حاجز الحماية لهذه البرامج وتحطيمه غير عابئين بما يمكن أن يحدث من مشاكل أو كوارث.
2- حب الاستطلاع والشغف بالإلكترونيات:
يأتي حب الاستطلاع والشغف بالإلكترونيات دافعا لبعض المجرمين فقد اتضح من خلال فحص عدد كبير من أفعال الغش المعلوماتي والجرائم الإلكترونية أن شخص المجرم المعلوماتي يتسم بالنشاط والمخاطرة والذهن المتقد الذي يسعي إلي خداع الآلة وفي كل مرة كان يتحقق فيها الإخفاق أو الفشل نلاحظ أن الإبداع لديهم في أفعال الغش المعلوماتي واضح وهو يتطور أسرع من أساليب الحماية والجزاء المطبقة, وفي النهاية فإن الشغف بالآلة الالكترونية والإنجاز التقني هي من الأسباب التي تدفع بعض مستخدمي الحاسبات الآلية إلي استغلالها علي نحو غير مشروع.
هذا ويميل مرتكبو هذه الأفعال الإجرامية إلي إظهار أي تقنية مستحدثة فإن مرتكبي هذه الجرائم الذين لديهم شغف بالآلة يحاولون إيجاد أو غالبا ما يجدون الوسيلة إلي تحطيمها.
3- السعي إلي تحقيق الربح:
يعتبر السعي إلي تحقيق الربح في المرتبة الأولي من دوافع ارتكاب جرائم الحاسب الآلي وفي دراسة أجراها Barrier عن حالات الجرائم المعلن عنها أتضح أنها بوشرت من أجل الحصول علي المال. ووفقا للدراسات فإن القطاع المالي يعد من أكثر القطاعات استهدافا من قبل مجرمي الحاسب ويرجع ذلك إلي أن البنوك تعتمد بشكل أساسي علي أنظمة التمويل الالكترونية Electice Fund Transfer Sestem(Eft) وبذلك فإنه بمجرد معرفة المجرمين لرموز التحويل الالكتروني المستخدمة في هذه الشبكات فإن ملايين الدولارات يمكن أن تنقل وبثوان معدودة دون أن يترك المجرم دليلا ضده.
وفي بعض الأحيان يكون الهدف من ارتكاب جرائم الكمبيوتر الحصول علي ربح مالي عن طريق المساومة علي البرامج أو المعلومات المتحصلة بطريق الاختلاس من جهاز الكمبيوتر وعن طريق استعمال بطاقة سحب آلي مزورة أو منتهية الصلاحية ولقد أشارت مجلة Securite inform atigne وهي مجلة متخصصة في الأمن المعلوماتي أن 43% من حالات الغش المعلن عنها قد بوشرت من أجل اختلاس أموال و23% سرقة وقت الآلة أو الاستعمال غير المشروع للكمبيوتر لأجل تحقيق منافع شخصية.
4- التسلية والدعاية:
يعتبر دافع المزاج أو الدعابة من الدوافع التي تجعل الشخص يقوم بتصرفات- وإن كان لا يقصد من ورائها إحداث جرائم- ينتج عنها نتائج تبلغ درجة الجريمة لأن من الطبيعي أن الشخص الذي يقوم بمسح مجموعة من الملفات من جهاز شخص آخر وكانت هذه الملفات تحتوي علي معلومات مهمة فلا يمكن أن يكون هذا التصرف مجرد دعابة بل أن هذا التصرف في حقيقته جريمة إتلاف وتخريب متعمد, وقياسا علي ذلك يمكن أن تكون التصرفات الأخري جرائم وذلك في حالة ما إذا كان هناك قانون يجرم هذا الفعل.
5- المؤثرات الشخصية:
قد يدفع الفرد إلي القيام بجرائم المعلوماتية ما يمكن أن نسميه دوافع شخصية (إغراءات مالية أو غير ذلك) فمن المعلوم أن البرامج المخزنة علي جهاز كمبيوتر مثلا لها قيمة مادية كبيرة بغض النظر عن قيمة المادة المخزنة عليها سواء كانت CD أو ديسك فهذه البرامج ذات قيمة مالية مرتفعة لذلك تسعي بعض الشركات التجارية والصناعية إلي الحصول علي هذه البرامج والمعلومات عن طريق سرقتها بواسطة القائمين علي أجهزة الكمبيوتر وغالبا ما يقوم بذلك الموظف مقابل رشوة أو إغراء أو خدعة أو استغلال لنقطة ضعفه.
6- حب المغامرة والإثارة:
يمكن أن يكون حب المغامرة والإثارة التي يحصل عليها المجرم المعلوماتي دافعا له لارتكاب جرائمه. فهؤلاء المجرمين مغامرون ويتميزون بصفة الإقدام علي المخاطر وللتدليل علي ذلك ما جاء علي لسان أحد القرصنة كانت هي النداء الأخير الذي يبعثه دماغه, وإنه كان يعود إلي البيت بعد يومعمل ممل في المدرسة فيشغل الكمبيوتر ويصبح عضوا في نخبة قراصنة الأنظمة وهو يقول بالنص "كان الأمر مختلف برمته حيث لا وجود لعطف الكبار وحيث الحكم هو لموهبتك فقط. في البدء كنت أسجل أسمي في لوحة النشرات الخاصة حيث يقوم الأشخاص الآخرين الذين يفعلون مثلي بالتردد علي هذا الموقع ثم أتصفح أخبار المجتمع وأتبادل المعلومات مع الآخرين في جميع أنحاء البلاد. وبعد ذلك أبدأ عملية القرصنة الفعلية وخلال ساعة واحدة يبدأ عقلي بقطع مليون ميل في الساعة وأتنقل من جهاز كمبيوتر إلي آخر محاولا العثور علي سبيل للوصول إلي هدفي. وكل خطوة أخطوها كان يمكن أن تسقطني بيد السلطات, كنت علي حافة التكنولوجيا واكتشاف ما ورائها واكتشاف الكهوف الالكترونية التي لم يكن من المفترض وجودي بها.
7- الشعور بالنقص:
يعد الشعور بالنقص من العوامل المؤثرة في إقدام المجرم علي ارتكاب جريمته, وقد يكون هذا الشعور بالنقص- سواء تعلق بالناحية الفسيولوجية أم النفسية أم العلمية- مؤديا إلي شعور إلي شعور الفرد بأنه أقل مستوي من الآخرين مما يدفعه إلي محاولة إثبات ذاته وتغلبه علي هذا النقص بإظهار تفوقه في مجال آخر تعويضا عن العجز الذي يتملكه.
وفي مواقف أخري قد يكون إظهار جنون العظمة هو الدافع لارتكاب هذه الجرائم وقد ينتاب الشخص إحساس بالإهمال داخل المنشأة التي يعمل بها وقد يندفع تحت تأثير رغبة قوية من أجل تأكيد قدراته التقنية لإدارة المنشأة إلي ارتكاب هذه الجرائم بل والإفصاح عن نفسه وشخصيته أمام العامة.
8- الانتقام:
يعد دافع الانتقام من أخطر الدوافع التي تدفع الشخص إلي ارتكاب جريمة, لأن دافع الانتقام غالبا ما يصدر من شخص يملك معلومات كبيرة عن المؤسسة أو الشركة التي يعمل بها لأنه غالبا ما يكون أحد موظفيها ويقوم بهذه الجريمة بغرض الانتقام نتيجة لفصله من العمل أو تخطيه في الحوافز والترقية, فهذه الأموال تجعله يقدم علي ارتكاب جريمته.
وكأمثلة علي مدي خطورة دافع الانتقام في حث الأشخاص علي ارتكاب جرائم المعلوماتية نذكر ما يلي:
-ترك ميدلنون وظيفته كمسئول للعمليات الداخلية في إحدي الشركات وكان غاضبا وساخطا عليها وبعد تركه للعمل دخل إلي نظام الحاسوب الخاص بشركته وأدخل بيانات وهمية باسمين غير حقيقيين واستطاع بعد ذلك تدمير وإتلاف المعلومات علي جهاز حاسوب بالشركة وكان قد أبلغ أحد زملائه الموظفين من خلال رسالة بريد الكتروني أنه سيحرق جهاز الحاسب الخاص بشركته.
-قام مدير الأنظمة في شركة كان يعمل بها بالدخول إلي نظام الشركة وغير حسابات الزبائن وأزال قواعد بيانات هامة لأنه مستاء من تعامل الشركة معه وقام بفعلته الإجرامية التي كبدت الشركة خسائر مادية تجاوزت 50 ألف دولار وساهم بعد ذلك في إفلاس الشركة وبيعها لاحقا.
9- الدوافع السياسية:
للدوافع السياسية دور لا يمكن إنكاره في ارتكاب الجرائم المعلوماتية حيث "سخرت الانترنت في الصراعات السياسية الدائرة اليوم وشهدت السنوات القليلة الماضية محاولات دولية لاختراق شبكات حكومية في مختلف دول العالم فالتجسس عبر الانترنت يتم يوميا من قبل أجهزة المخابرات وكذلك فإن الأفراد قد يتمكنون من اختراق الأجهزة الأمنية الحكومية وخير مثال علي ذلك عندما استطاع حزب الله اللبناني اختطاف أربعة جنود من قوات الاحتلال الإسرائيلي في جنوب لبنان بعد انتفاضة عام 2000 بادر الإسرائيليون إلي مهاجمة موقع حزب الله علي الانترنت ونجحوا في تعطيله وهكذا نشأت صورة أخري للصراع ونقصد بها الصراع الالكتروني.
وهناك الكثير من الأمثلة التي تذكر لتوضيح أن الدوافع السياسية تكون وراء ارتكاب بعض جرائم المعلوماتية. وعلي سبيل المثال لا الحصر في فرنسا قام بعض القراصنة باقتحام موقع حزب الجبهة الوطنية في يناير عام 1999 م وهذا الحزب بزعامة هان ماري لوبين وبعد أن تمكن القراصنة من اقتحام الموقع قاموا بشطب صورة زعيم الحزب في الصفحة الأولي وكتبوا تحتها بالخط العريض هذا الرجل يجسد قيمة هي العنصرية "وفي مثال آخر من موسكو قام مجموعة قراصنة باقتحام موقع وكالة موسكو روس بيزنيس للاستشارات ووقعوا حكما بالإعدام علي الرئيس الروسي بالإنابة ( فلاديمير بوتن) مما دفع وزارة الداخلية الروسية إلي إنشاء قسم خاص لمكافحة مجرمي التقنية الرقمية منذ أغسطس عام 1998 والذي أطلق عليه مسمي جرائم الفضاء الالكتروني.
10- دوافع وأسباب أخري متنوعة:
هناك دوافع أخري لا يتسع المجال لذكرها وهي متنوعة بعضها يرجع إلي طبيعة بعض المؤسسات, وبعضها الآخر يتعلق بالظروف المحيطة بالأشخاص والتي تدفعهم غلي ارتكاب الجرائم ومن ذلك مثلا أن بعض الشركات أو الأنظمة المعلوماتية تكون فيها المسئولية في يد شخص واحد بمفرده وقد تدفع هذه الثقة العمياء في محللي البرامج أو المبرمجين أو شخص معين يكون هو المسئول ولديه كافة الصلاحيات بمفرده قد تدفع هذه الظروف هذا الشخص أو هؤلاء الأشخاص لاستخدام النظام المعلوماتي وتوظيفه لمصلحتهم الخاصة وكمثال علي ذلك كان هناك مستشار لدي أحد البنوك الكبرى ويدعي ستانلي ريفكن Stanley Rifkin وكان يتمتع بثقة مطلقة من جانب البنك وقد سمحت له اختصاصاته بالولوج في مفتاحين الكترونيين
من ثلاث مفاتيح أساسية مخصصة للتحكم في التحويلات الالكترونية من بنك إلي آخر وقد تمكن بفضل قدرته في مجال المعالجة الآلية للمعلومات وتآلفه الشديد مع النظام المعلوماتي من الوصول إلي المفتاح الثالث واستطاع أن ينقل في الحال وبطريقة فورية عشرة ملايين دولار إلي حساب بنكي فتح باسمه في سويسرا وقد ألقي القبض عليه وصدر ضده حكم بالسجن لمدة ست سنوات.
وهناك عامل مهم قد يدفع مرتكبي جرائم المعلوماتية إلي ارتكاب جرائمهم ومن ذلك غض الطرف أو التسامح والتساهل الذي يهيمن دائما علي تطبيق إجراءات المراقبة وممارسة التفتيش وهذا من العوامل التي تزيد من ارتكاب الجرائم المعلوماتية.
اسئلة المحاضرة ..
السؤال الأول / ( سواء كان المعلوماتي من الهواة أم كان ارتكابه للجرائم بصورة احترافية فان له خصائص تميزه عن غيره ) تحدث- تحدثي بالتفصيل عن الخصائص ؟؟

1- المجرم المعلوماتي متخصص:
نقصد هنا أن مجرمي المعلوماتية يختلفون عن المجرمين التقليديين من حيث أنهم يرتكبون نوعية معينة من الجرائم ولا يتخطونها إلي جرائم أخري. فالمجرم التقليدي قد يقوم بالسرقة والاختطاف أو الاتجار بالمخدرات ويشمل نشاطه الإجرامي تنوعا في الجرائم أما المجرم المعلوماتي فهو "وكما ثبت من خلال عدد كبير من القضايا أن هؤلاء المجرمين لا يرتكبون إلا جرائم الكمبيوتر أو أنهم يتخصصون في هذا النوع من الجرائم".
2- المجرم المعلوماتي يتسم بالذكاء الفائق:
تتطلب جرائم التكنولوجيا الحديثة (جرائم المعلوماتية) مقدرة عقلية وذهنية خاصة لدي الجاني حيث أن هذه الجرائم لا تتطلب إجراءات تميل إلي العنف بقدر ما تتطلب مقدرة عقلية وذهنية خاصة لدي الجاني.
فمثلا الإتلاف المعلوماتي لا يحتاج إلي القيام بعمل عنيف, فهو يرتكب بواسطة تقنيات التدمير الناعمة كما يحلو للبعض أن يطلق عليها والتي تتمثل في التلاعب بالمعلومات أو البيانات ويحدث هذا التلاعب عن طريق ما يعرف بالقنابل المنطقية والفيروسات المعلوماتية.
ولذلك فإن الإجرام المعلوماتي هو إجرام الأذكياء بالمقارنة بالإجرام التقليدي الذي يميل إلي العنف. إن المجرم المعلوماتي يتمتع بقدر كبير من الذكاء فهو يستعين بالحاسب الآلي في تنفيذ مخططه الإجرامي, وهذا يستدعي تمتعه بقدر من الذكاء لكي يتغلب علي كثير من العقبات التي تواجهه في ارتكاب جريمته ولذلك قد يغلب علي بعض مجرمي المعلوماتية ارتكاب جريمة النصب لأنها تتطلب قدرا من الذكاء.
3- المجرم المعلوماتي محترف:
لا يسهل علي الشخص الهاوي إلا في حالات قليلة ارتكاب جرائم عن طريق الكمبيوتر فالأمر يقتضي كثيرا من الدقة والتخصص في ذلك المجال للتغلب علي العقبات التي أوجدها المتخصصون لحماية أنظمة الكمبيوتر كما يحدث في البنوك مثلا.
ويتشابه مجرم المعلوماتية المحترف مع المجرمين ذوي الياقات البيضاء من حيث كونهم من أصحاب التخصصات العالية ولهم الهيمنة الكاملة علي الالكترونيات وعلي قدر من الذكاء.
4- المجرم المعلوماتي عائد إلي الإجرام:
يعود كثيرا من مجرمي المعلومات إلي ارتكاب جرائم أخري في مجال الكمبيوتر انطلاقا من الرغبة في سد الثغرات التي أدت إلي التعرف عليهم وتقديمهم إلي المحاكمة في المرة السابقة ويؤدي ذلك إلي العودة إلي الإجرام وقد ينتهي بهم ذلك إلي تقديمهم للمحاكمة مرة أخري.
5- المجرم المعلوماتي متكيف اجتماعيا:
نقصد هنا أن مجرمي المعلوماتية هم أشخاص طبيعيون يتميزون بأن لهم علاقات اجتماعية جيدة بالآخرين وهم أشخاص اجتماعيون لهم مكانة مرموقة في مجتمعاتهم في الغالب ودليل ذلك أن المجرم المعلوماتي يرتكب جرائمه من خلال وسائط تكنولوجية ولذلك لا يكون ظاهرا في الغالب وهو ينأني بنفسه عن حالة العداء السفر للمجتمع الذي يعيش فيه. بل أن خطورته الإجرامية قد تزيد إذا زاد تكيفه الاجتماعي مع توافر الشخصية الإجرامية لديه ففي جرائم المعلوماتية نجد أنفسنا أمام مجرم ذي مهارات خاصة, مهارات تقنية عالية تجعله قادرا علي اختراق الكود السري للمعلومات وتغييرها واستغلالها في الاحتيال علي أموال الناس وسلب حقوقهم.


















انتهت المحاضرة ..
بنت الشرقية19
المحاضرة الثانية عشر : أهمية التشريع الإسلامي في ضبط السلوك
مقدمة :
يشغل الدين في كثير من المجتمعات الجزء الأكبر من مقوماتها المعنوية, إذ لكل مجتمع, بغض النظر عن درجة تركيبه, معتقد ديني معين, وشعائر وطقوس دينية معينة بغض النظر عن اختلاف مسمياتها أو طريقة ممارستها.
وكثير من الباحثين الاجتماعيين كعلماء النفس,, وعلماء الاجتماع, وعلماء العلاقات الإنسانية يجمعون علي أهمية الدين في حياة الانسان, فردا كان أم جماعة أو علي مستوي الشعوب بأكملها. وكان هذا المعتقد قد بدأ بسيطا وأخذ يتطور حتي وصل إلي درجة من الكمال في الديانات الكبرى لخدمة أهدافه السامية.
أن الدين ليس فقط مجرد إقامة الشعائر الدينية والعبادات, ولكنه يشمل أعمال الشخص وتصرفاته في عناصر تنشئة المجتمع تنشئة مستقيمة.
اولا : الثقافة الدينية 
أن مجرد ثقافة الشخص أو بالأصح معرفته لأسس الدين لا تكفي لكي يعتبر الفرد متدينا يمكن أن يدخل ضمن عملية إحصاء الهدف منها معرفة مدي أثر الدين علي سلوك الإنسان.
إن انتشار الثقافة الدينية (أحد الأديان السماوية) بين أفراد مجتمع من المجتمعات لا يعني بتاتا ارتفاع المستوي الخلقي للفرد وعدم ارتكابه للجرائم وانخفاض نسبة هذه الجرائم.
إن الدين ليس مجرد أقوال وثقافة, وإنما هو قول وعمل وتطبيق ما ورد فيه من تعاليم. ومن كانت أعماله تتفق مع التعاليم الدينية وخالصة من الشوائب, فإن ذلك سوف ينعكس علي سلوكه في المجتمع, ومن ثم يمكن أن يكون الإحصاء مفيدا في الدلالة علي ما إذا كان الفرد ذا سلوك حسن أم لا. أن الدين يلعب دورا في التنشئة الاجتماعية للأفراد حيث إنه يعتبر عنصرا أساسيا من عناصر التنشئة الاجتماعية.
إن الدين بما له من تأثير إيجابي علي نفسية الفرد غالبا ما يحول بين ذلك الفرد وبين ارتكاب الخطيئة أو الجريمة, لذا فقد رأي المفكرون من علماء الاجتماع ورجال التربية والعاملون في الضبط الاجتماعي, أن الدين يشكل حجر الأساس في المناهج الاصلاحية والتوجيهية.
ثانيا : الاحصاءات والعامل الديني 
أن الثقافة الدينية في حد ذاتها لا تعتبر مانعة من ارتكاب الجريمة ولكن لابد أن يكون العلم بالدين مصحوبا بالإيمان بهذا الدين قولا وعملا حتي نتمكن من الحكم علي دور الدين في منع الانسان من ارتكاب الجريمة.
إن كثيرا من الاحصاءات الآتية أغفلت هذا العامل المهم, ألا وهو عامل "العمل" بتعاليم الدين, فقد أخد الباحثون في دراسة تباين الأديان لدي نزلاء السجون لإظهار تفاوت معدلات الجريمة والجنوح في أكثر من مجتمع.
ففي أوروبا علي سبيل المثال, وجد كل من العالمين (اسشافنبرج- Aschaffenburg), و(بونجيه- Bonger) أن طائفة الكاثوليك بالذات هي أكثر إجراما من البروتستانت, وأن طائفة اليهودية هي أقل الطائفتين تورطا في الجريمة. إن هذه البحوث ضعيفة في تقييمها النظري الإحصائي حيث لم تستند إلس أساس علمي مقبول, ولا إلي سبب موضوعي معقول.
كما تطرق آخرون إلي تحليل ماهية الجريمة بين كل طائفة أخري ومقارنتها فيما بينها. وقد تناولت هذه الدراسة سبعة عشر سجنا وتسع عشرة مدرسة من مدارس الاحداث من طائفة البروتستانت يشكلون الغالبية العظمي من مجموعة النزلاء.
أما الأستاذ (فكتور نلسون- nelson) فقد وجد أن غالبية المجرمين المحترفين هم من الطائفة الكاثوليكية. وثمة دراسات أخري وجدت أن الوعي الديني موجود لدي نسبة كبيرة من المجرمين. فقد قام (ستاينر- steiner) في دراسة تناولت 85000 سجين, فوجد أن 68000 منهم, يمثلون 80%, عبروا له عن قوة تمسكهم بالدين, فوجد 150 سجينا فقط وصفهم بأنهم لا دينيون.
أن مثل هذه الدراسات لا يعطي دليلا قاطعا علي أن الفرد ملتزم دينيا ومطبق لتعاليم دينه قولا وعملا, بل إن مثل هذه الأشياء الدقيقة من الأمور الذاتية الشخصية نادرا ما يصيب الباحث كبد الحقيقة في تقديره لها, ومن الصعب أن يدرك صدق الشخص.
وهناك سبب آخر ربما يدعوهم إلي الظهور بمظهر المتمسك بالدين للباحث وذلك لكسب عواطفه, والذي يمكن بدوره أن ينقل انطباعات حسنة أو سيئة عن السجناء, لأن السمعة الطيبة والتصرف الجيد في السجون ودور رعاية الاحداث غالبا ما تقصر من مدة السجن وتقرب موعد الإفراج عن هؤلاء المساجين.
إن مثل هذه الدراسات لم يظهر ما هي العلاقة الوظيفية بين أداء الشخص لبعض الشعائر الدينية وبيم مدي تدينه الحقيقي والتزامه بالقيم الدينية الصحيحة. وقد ذكر(بارنس- Barens) أن مثل هذه العلاقة تفتقر إلي عوامل أخري تساعدها في الوصول إلي نتيجة.
كما قام كثير من الباحثين وعلماء الاجتماع بدراسة العلاقة بين الثقافة الدينية والسلوك وذلك بحضورهم إلي الكنائس وسماع المحاضرات والمواعظ الدينية. من هؤلاء (ماي- may) و(هار تشورن- Hartshorne), (دون- Dunn)
وقد انتهوا إلي نتيجة واحدة وهي عدم وجود أية علاقة بين حسن الخلق والثقافة الدينية. إن هذه النتائج لا توحي علي الإطلاق بمدي تمسك هؤلاء بدينهم. إن مثل هذه الدراسات لم تتوصل إلي نتائج بشكل يساعد علي إضافة حقائق علمية جديدة في مجال السلوك الديني وأسباب الجريمة. لأن الجريمة سلوك معقد, لا ترجع إلي سبب واحد, بل لابد أن يكون البحث ذا صفة كلية عامة بجميع أنواع الجرائم. وفي الواقع إن البحوث لا تنفي مكانة الدين في مجال التقويم الاجتماعي في التنظيم والضبط الاجتماعي, وقد أكدوا أن كثيرا من الانحرافات ناتج عن فقدان الوازع الديني الذي كان يحمي الانسان ويهديه إلي طريق الصواب.
إن العلاقة بين الدين وحسن الخلق تعتمد علي مقدر تمسك الفرد بدينه بنية صادقة. فالثقة بالدين والإيمان به له بدون شك أثر فعلي علي تصرفات الشخص, أما إذا كان الشخص منتسبا للدين إسميا حسب شهادة الميلاد وليس لديه إيمان واف فإنه لا يكون بين تمسكه بالخلق والدين أية علاقة.
ثالثا : أهمية التشريع الإسلامي في ضبط السلوك
إن التشريع الإسلامي يستمد سلطته من الخالق سبحانه ويعتمد في سلطته علي وازع الضمير الذي يوجه الإنسان ويتحكم في تصرفاته حيث يتولي تربية الضمير الإنساني ويبعث فيه الحياة التي توقظه بالرقابة الإلهية. إن السلوك الظاهري لا يكفي لكي يعتبر الإنسان مؤمنا بالشريعة الإسلامية, بل لابد من خشوع القلب واطمئنان النفس لهذا الدين, ولابد من اقتران قول الإنسان المسلم بعمله حسب تعاليم الإسلام ليكون مؤمنا حقا. ومعهما تستر الإنسان علي أعماله فإنه لا فلات له من عقوبة الآخرة. إن ضمير الإنسان المؤمن حقا يكون حيا يرعي حرمات الله في السر والعلانية, وقال تعالي: "ألا يعلم من خلق وهو اللطيف الخبير". وقال تعالي: "يعلم ما في السماوات والأرض ويعلم ما تسرون وما تعلنون والله عليم بذات الصدور".
قال تعالي: ولقد خلقنا الإنسان ونعلم ما توسوس به نفسه ونحن أقرب إليه من حبل الوريد".
إن سلطة الضمير المؤمن علي الإنسان أقوي من أي سلطة خارجية. والتشريع الإسلامي يعيش في قلب المؤمن وضميره ليطهره من الأدران والسيئات, ولو كان في مأمن من العقاب, فهو يلاحق الجريمة الخفية التي لم يرها أحد ليأتي صاحبها طائعا معترفا يلح في الاعتراف مرة بعد أخري حتي يقام عليه حكم الله في معصيته ويطهر نفسه من وزرها.
كذلك الضمير يسهل الإثبات. وعند مشاهدة إنسان آخر وهو يرتكب جريمة ضد المجتمع فإنه يقوم بالتبليغ عنه تنفيذا لكم الله, قال تعالي: "يا أيها الذين آمنوا كونوا قوامين بالقسط شهداء لله, ولو علي أنفسكم أو الوالدين والأقربين, إن يكن غنيا أو فقيرا فالله أولي بهما, فلا تتبعوا الهوي أن تعدلوا, وإن تلووا أو تعرضوا فإن الله كان بما تعملون خبيرا". ولقد كان من قوة الضمير أن الرجل كان يأخذ ولده إلي رسول الله, صلي الله عليه وسلم, ليقيم عليه الحد إذا وجب عليه الحد.
وبإيقاظ الضمير يدرك الإنسان أن سلوكه مراقب مهما قل عدد رجال الشرطة في المجتمع, فهو مراقب من الله, وسوف يجد ما فعله في يوم الآخرة.
رابعا : نماذج من أثر الإسلام في تطهير النفس 
قصة المرأة الغامدية وقصة ما عز :
قصة المرأة الغامدية حينما جاءت إلي رسول الله صلي الله عليه وسلم, وقالت له "أني زنيت فطهروني" ردها رسول الله مرة بعد أخري إلي أن ولدت وجاءت بولدها وبيده كسرة من خبز فأمر برجمها فأقبل خالد بن الوليد فرمي رأسها بحجر فنضخ الدم علي وجه خالد فسبها فسمع رسول الله سبه إياها فقال: "مهلا, مهلا يا خالد, فو الذي نفسي بيده لقد تابت توبة لو تابها صاحب مكس لغفر له "ثم أمر بها فصلي عليها ودفنت وفي رواية عمران بن حصين أن عمر قال: "تصلي عليها يا رسول الله وقد زنت؟ "قال: "لقد تابت توبة لو قسمت بين سبعين من أهل المدينة لوسعتهم وهل وجدت أفضل من أن جادت بنفسها الله".
وقصة ماعز, أنه جاء رسول الله, صلي الله عليه وسلم, معترفا بالزني حيث قال: يا رسول الله, إني زنيت وإني أريد أن تطهرني, ورده الرسول, صلي الله عليه وسلم, كذلك ثلاث مرات حتي أصر علي اعترافه في الرابعة فرجم. وما كان يرجم ماعز لو لم يأت معترفا وكانت لديه مدة مع اعترافه أن يراجع نفسه في الثانية أو الثالثة أو الرابعة لينجو من الحد ولكن ضميره المؤمن يريد منه أن يتطهر.
إن التربية الدينية هي العامل الأول الذي يؤثر علي السلوك المنحرف, فإذا سلك الإنسان سلوكا منحرفا فإن تربية الدينية الإسلامية تجعله يراجع نفسه ويتوب إلي الله توبة نصوحا وتولد الوازع الديني في الضمير الإنساني فتجعله يرعي حرمات الآخرين في السر والعلن.
إن الدين هو أبرز الطرق التي تزرع السلوك السوي في نفس الفرد ويربي الضمير الإنساني, والإحصاءات المتعددة للجريمة تدل علي أن البيئة الدينية أقل جريمة من غيرها. ولإيضاح ذلك سنتطرق إلي إحصاء الجريمة في المملكة مقارنة مع الجرائم المرتكبة في دول عربية أخري:
جدول لبعض الجرائم في المملكة العربية السعودية مع دول أخري لعام 1398هـ.
	الدولة 
	السرقة
	الجرائم 
	قتل عمد 
	المجموع الكلي 

	المملكة العربية السعودية
	15,0
	07,0
	009,0
	696,0

	الكويت
	98,0
	40,0
	015,0
	160,2

	سوريا 
	17,1
	12,0
	057,0
	694,1

	ليبيا
	87,1
	35,0
	011,0
	943,2



من هذا الجدول يتضح أن نسبة الجريمة منخفضة إذا قورنت مع البلدان الأخرى. وفي هذا الجدول يتضح أن الجرائم اللاخلاقية تمثل نسبة 0.07 لكل 1000 من السكان.
وقد ورد في دراسة الأمم المتحدة أن المملكة العربية السعودية هي أقل نسبة في الإحرام من الدول الأخرى, وذلك راجع إلي تطبيق الشريعة الإسلامية في هذا المجتمع.
إن تطبيق الشريعة الإسلامية السمحاء, له جليل الأثر علي تصرفات وسلوك الإنسان, فهي توقظ ضمير الإنسان وتوجه سلوكه نحو الطريق السوي فتتداعي فيه عوامل الأخوة والمحبة مما ينتج عن ذلك تربية النفس وقيادتها إلي الطريق السوي.
خامسا : الدين و دعوته للتحلي بالأخلاق الحميدة لتعديل السلوك	
1- الأخلاق ومكانتها في الاسلام: يتحدد تقدير ومكانة كل إنسان في المجتمع بقدر ما يتحلي به من أخلاق حميدة أو رذيلة. وقد أولت الديانات الأخلاق عناية خاصة, ويتضح هذا الأمر في الإسلام بشكل جلي. فقد أكد الإسلام علي الأخلاق الحسنة, ودعا إلي التحلي بها وحمل النفس عليها. وبقدر ما تحوز الأمة من الكمال الخلقي يكون التقدم رفيقها.
2- أثر الأخلاق في تربية الفرد والمجتمع: للأخلاق مهمة أساسية هي إعداد الفرد وفقا لتعاليم الإسلام وتصوره لما يجب أن يكون عليه الفرد من كرم الخلاق في الحياة فينشأ صالحا يشكل لبنة قوية في بناء مجتمع سليم قال تعالي: "إن الله لا يغير ما بقوم حتي يغيروا ما بأنفسهم...".
ونظرا لما للأخلاق من تأثير بالغ في سلوك الإنسان, فإنه متي أريد إصلاح سلوك الإنسان وما يصدر عنه, وجب أولا إصلاح خلقه وسائر أعماله. فالأمة ترتقي متي حسنت أخلاق أفرادها وتهذبت, وتنحط متي ساءت أخلاق أبنائها.
3- محاسبة النفس وتهذيبها: الاسلام معني بالأخلاق ومن أجل أن يكشف الانسان بين فترة وأخري عن مواطن الضعف والقوة في حياته, يوجه الإسلام المسلم المؤمن لكي يراجع سلوكه ويحاسب نفسه ويعدل من أخطائه وتصرفاته. فقد ورد في الحديث "حاسبوا أنفسكم قبل أن تحاسبوا, وزنوا أعمالكم قبل أن توزن عليكم" وهذا النقد الذاتي للسلوك يعود بالخير علي صاحبه ومجتمعه.
4- العدل: العدل هو نظام الوجود ولا يستقيم بدونه حال فرد ولا مجتمع. والعدل أو العدالة هي من المثل الأساسية التي جاء بها الإسلام ليعمل بها بنو الإنسان. والعدل قسمان, عدل الشخص مع نفسه, وعدله مع غيره. وعدله مع نفسه يكون برقابتها من الوقوع في الموبقات, والبعد عن المحرمات. وعدل الشخص مع غيره, يتحقق بإعطاء كل ذي حق حقه. والعدل من التعليمات الاسلامية قال تعالي: "وما كان ربك ليهلك القري بظلم وأهله مصلحون". لقد حرم الله الظلم علي نفسه وحرمه علي عباده لأن الظلم مخالف لقواعد السلوك السليم. قال تعالي: "وما الله يريد ظلما للعباد".
5- الحث علي الوفاء بالوعد لتسود الأمانة: إن الوفاء بالوعد سلوك اجتماعي حث عليه الإسلام وأمر بإنجازه, حيث إنه من أسس السلوك الاجتماعية التي تساعد أفراد المجتمع علي التعايش مع بعضهم البعض مطمئنين غير خائفين علي أرواحهم وعلي أعراضهم وأموالهم, وهذا من الضوابط الاجتماعية التي أكد عليها الاسلام ووصف كل من يخالفها بأنها منافق. وقد جاء في الحديث "آية المنافق ثلاث, إذا حدث كذب, وإذا وعد أخلف, وإذا اؤتمن خان". إن عدم الوفاء بالوعد مرض مقيت لا يقتصر ضرره علي الفرد وحده بل إنه يلحق الضرر بالمجتمع الإنساني عندما تختل موازين الأمانة تنعدم ضوابطها. إن العبادات مثل الصلاة والزكاة, والصيام, والحج لها أثر فعال في مكافحة الجريمة. وقد ذكر الله سبحانه أثر الصلاة الخاشعة علي طهارة النفس وتطهيرها من المعاصر فقال تعالي: "إن الصلاة تنهي عن الفحشاء والمنكر".
وبين الرسول, صلي الله عليه وسلم, أثرها بصورة حسنة فقال: "أرأيتم لو أن نهرا باب أحدكم يغتسل فيه كل يوم خمس مرات تري هل يبقي ذلك من درنه شيئا قالوا لا, قال: كذلك مثل الصلوات الخمس يمحو الله بها الخطايا".
فمن أدي هذه الصلاة مكتملة عاملا بما تدعو إليه فإنه جدير بأن يكون نقي السريرة, أمينا يحب لأخيه ما يحب لنفسه, جاعلا الله امام عينه دائما, فإنه لا يقدم علي سلوك منحرف يضر بنفسه وبغيره.
أما الزكاة فهي عبادة مالية اجتماعية تطهر النفس من الشح والبخل وحب المال. فالمسلم عندما يدفع زكاة ماله لأخيه, فإنه بذلك يعرف أن ما دفعه إلي ذلك الشخص إما هو واجب عليه لسد حاجة المعسر, وإنه جدير به ألا يستبيح مال أخيه بغير حق. وعندما ينال الفقير حقه من الغني فإنه نفسه تتطهر من الحقد والبغضاء ضد الغني.
إن الزكاة تعالج مشكلة اجتماعية ألا وهي الفقر فهي تسد حاجة المحتاج وتقارب بين أفراد المجتمع. وهذا هو التكافل الاجتماعي الذي يرفض الاعتداء علي الغير.
والصيام له آثاره التربوية التي تكبح شهوات النفس وتمنعها من ارتكاب المخالفات, فإن الصيام يؤثر علي شهوات الطعام وشهوة الجنس, والعصبية. وهو مثل اعلي في تربية الإرادة وإيقاظ لتجنب الشر وعدم الإضرار بالآخرين.
أما الحج فيجعل الإنسان يتزود زادا روحيا صافيا فيعود نقي القلب طاهر النفس, مدركا أنه إذا كانت نيته حسنة فانتصاره علي الشر والامتناع عن ارتكاب المعاصي والسلوك الشاذ أمر ممكن. "من حج فلم يرفث ولم يفسق رجع من ذنوبه كيوم ولدته أمه.
وهذه العبادات لها أثر فعال في مكافحة الجريمة, وذلك يرجع إلي الإيمان بالله. والإيمان بالله بطبيعة الحال هو الحجر الأساسي في إصلاح النفس البشرية وتقويم سلوكها لكونه يوقظ الضمير الانساني الحي ويوكل إليه حراسة تصرفاته تجاه الآخرين.
إن الايمان بالله ليس فقط مجرد قول, وإنما لابد أن يصاحب ذلك القول عمل بإدراك ووعي حتي لا تكون هذه العبادات مجرد عادات تفقد ميزاتها الاساسية في تقويم النفس, وإيقاظ الضمير, وتقويم السلوك, وإقامة قواعد العدل, وحراسة الحقوق والقضاء علي الفوضى والفساد والشر, فيبتعد الإنسان عن ارتكاب أي سلوك منحرف.
إن أية قوانين وأنظمة لا تستطيع النفاذ إلي ضمير الانسان لمعالجته ورعايته حتي يصبح ضميرا حيا يهتم بالقيم الإنسان ولا تستطيع أن تتحكم وتوجه الضمير الذي يرسم سلوك الإنسان ويوجهه. إنها يمكن أن تتحكم فقط في الحياة الظاهرة للإنسان, من مراقبة وردع في العقوبة أو غيرها, فمتي وجد هذا الفرد مجالا للتخلص والإفلات من هذه القوانين والهروب منها فإنه غالبا ما يفعل ذلك, وهذا راجع إلي ضعف الوازع الديني الذي يقوم الأخلاق ويحيي الضمائر لدي أصحابها مما يجعلهم يدركون أن كل واحد منهم, مراقب من قبل الخالق, وأن هناك جزاء ينتظره بعد الموت حتي لو افلت من القانون وعقوباته في حياته.	



اسئلة المحاضرة ..
السؤال الأول / ( ان سلطة الضمير المؤمن علي الإنسان أقوى من أي سلطة خارجية . والتشريع الإسلامي يعيش في قلب المؤمن وضميره ليطهره من الأدران والسيئات )
تحدثي / تحدث بالتفصيل عن أهمية التشريع الإسلامي في ضبط السلوك 
إن التشريع الإسلامي يستمد سلطته من الخالق سبحانه ويعتمد في سلطته علي وازع الضمير الذي يوجه الإنسان ويتحكم في تصرفاته حيث يتولي تربية الضمير الإنساني ويبعث فيه الحياة التي توقظه بالرقابة الإلهية. إن السلوك الظاهري لا يكفي لكي يعتبر الإنسان مؤمنا بالشريعة الإسلامية, بل لابد من خشوع القلب واطمئنان النفس لهذا الدين, ولابد من اقتران قول الإنسان المسلم بعمله حسب تعاليم الإسلام ليكون مؤمنا حقا. ومعهما تستر الإنسان علي أعماله فإنه لا فلات له من عقوبة الآخرة. إن ضمير الإنسان المؤمن حقا يكون حيا يرعي حرمات الله في السر والعلانية, وقال تعالي: "ألا يعلم من خلق وهو اللطيف الخبير". وقال تعالي: "يعلم ما في السماوات والأرض ويعلم ما تسرون وما تعلنون والله عليم بذات الصدور".
قال تعالي: ولقد خلقنا الإنسان ونعلم ما توسوس به نفسه ونحن أقرب إليه من حبل الوريد".
إن سلطة الضمير المؤمن علي الإنسان أقوي من أي سلطة خارجية. والتشريع الإسلامي يعيش في قلب المؤمن وضميره ليطهره من الأدران والسيئات, ولو كان في مأمن من العقاب, فهو يلاحق الجريمة الخفية التي لم يرها أحد ليأتي صاحبها طائعا معترفا يلح في الاعتراف مرة بعد أخري حتي يقام عليه حكم الله في معصيته ويطهر نفسه من وزرها.
كذلك الضمير يسهل الإثبات. وعند مشاهدة إنسان آخر وهو يرتكب جريمة ضد المجتمع فإنه يقوم بالتبليغ عنه تنفيذا لكم الله, قال تعالي: "يا أيها الذين آمنوا كونوا قوامين بالقسط شهداء لله, ولو علي أنفسكم أو الوالدين والأقربين, إن يكن غنيا أو فقيرا فالله أولي بهما, فلا تتبعوا الهوي أن تعدلوا, وإن تلووا أو تعرضوا فإن الله كان بما تعملون خبيرا". ولقد كان من قوة الضمير أن الرجل كان يأخذ ولده إلي رسول الله, صلي الله عليه وسلم, ليقيم عليه الحد إذا وجب عليه الحد.
وبإيقاظ الضمير يدرك الإنسان أن سلوكه مراقب مهما قل عدد رجال الشرطة في المجتمع, فهو مراقب من الله, وسوف يجد ما فعله في يوم الآخرة.
ولنا في قصة قصة المرأة الغامدية عبرة ، حينما جاءت إلي رسول الله صلي الله عليه وسلم, وقالت له "أني زنيت فطهروني" ردها رسول الله مرة بعد أخري إلي أن ولدت وجاءت بولدها وبيده كسرة من خبز فأمر برجمها فأقبل خالد بن الوليد فرمي رأسها بحجر فنضخ الدم علي وجه خالد فسبها فسمع رسول الله سبه إياها فقال: "مهلا, مهلا يا خالد, فو الذي نفسي بيده لقد تابت توبة لو تابها صاحب مكس لغفر له "ثم أمر بها فصلي عليها ودفنت وفي رواية عمران بن حصين أن عمر قال: "تصلي عليها يا رسول الله وقد زنت؟ "قال: "لقد تابت توبة لو قسمت بين سبعين من أهل المدينة لوسعتهم وهل وجدت أفضل من أن جادت بنفسها الله".
إن التربية الدينية هي العامل الأول الذي يؤثر علي السلوك المنحرف, فإذا سلك الإنسان سلوكا منحرفا فإن تربية الدينية الإسلامية تجعله يراجع نفسه ويتوب إلي الله توبة نصوحا وتولد الوازع الديني في الضمير الإنساني فتجعله يرعي حرمات الآخرين في السر والعلن.
إن الدين هو أبرز الطرق التي تزرع السلوك السوي في نفس الفرد ويربي الضمير الإنساني, والإحصاءات المتعددة للجريمة تدل علي أن البيئة الدينية أقل جريمة من غيرها.
وقد ورد في دراسة الأمم المتحدة أن المملكة العربية السعودية هي أقل نسبة في الإحرام من الدول الأخرى, وذلك راجع إلي تطبيق الشريعة الإسلامية في هذا المجتمع.
إن تطبيق الشريعة الإسلامية السمحاء, له جليل الأثر علي تصرفات وسلوك الإنسان, فهي توقظ ضمير الإنسان وتوجه سلوكه نحو الطريق السوي فتتداعي فيه عوامل الأخوة والمحبة مما ينتج عن ذلك تربية النفس وقيادتها إلي الطريق السوي.















انتهت المحاضرة..
بنت الشرقية19
المحاضرة الثالثة عشر : الوقاية من الجريمة ومكافحتها
دور المجتمع في منع الجريمة 
يقوم الإسلام ببناء مجتمع متكافل تتعاون فيه جميع القوي البشرية للمحافظة أولاً علي مصلحة الفرد.
وثانياً علي مصلحة البناء الاجتماعي ؛ إن مثل هذه الأمور تتحقق بالالتزام بمصالح الآخرين و القيام بها ، والأيمان بمسؤوليتهم تجاه بعضهم بعضاً.
قال رسول الله ، صلي الله عليه و سلم : ((المؤمن كالبنيان ، يشد بعضه بعضاً)) .
((مثل المؤمنين في توادهم و تراحمهم كمثل الجسد الواحد إذا أشتكى منه عضو تداعي له سائر الجسد بالسهر و الحمى)).
إن الوقاية من الجريمة سياسة وعمل . 
فالسياسة تضع و تحدد الخطوط الأساسية للوقاية.
أما العمل فهو التنفيذ لكل السياسة بواسطة الأجهزة والمؤسسات المعنية بالوقاية .
أما العمل فهو التنفيذ لكل السياسة بواسطة الأجهزة والمؤسسات المعنية بالوقاية .
والتصدي للجريمة من خلال الوقاية يتم عن طريق مرحلتين : مرحلة أولي متقدمة تناقش عوامل الانحراف والظروف المحيطة بالفرد التي يمكن أن تؤدي به إلي الانحراف.
ومرحلة رقابة عامة من الجمهور علي أفراده ، ومرحلة متأخرة تهتم بعلاج المنحرف.
1-المرحلة الوقائية قبل الانحراف
من واقع الدراسات التي أجريت علي الظروف المحيطة بالمنحرفين أو المجرمين.
أتضح أن هناك عوامل ومسببات تتكاتف وتكون السبب في وقوع هؤلاء الأشخاص في الانحراف والأجرام .
 وتتصف هذه المرحلة بغياب التوجيه التربوي و العناية من قبل الوالدين ، وانعدام الرقابة الذاتية.
وعوامل أخرى ، كانعدام التعليم وقلة إمكانية الحصول علي عمل ، وتوافر مثل هذه الظروف مع تعاطي المسكرات أو المخدرات أو الاختلاط مع جلساء السوء.
أو التأثر بالأفلام الهدامة ، يزيد خطر الأنحراف ، لأن هؤلاء الأشخاص يرون أن الآخرين لا يفهمونهم وينبذونهم وهذه هي من أخطر الأوضاع.
للحيلولة من دراسة الأوضاع لمعرفة الأسباب أو العوامل المهيئة لحدوث هذا السلوك ومعالجتها بصورة تضمن منعهم من الأنخراط في ذلك السلوك . 
فالأمر يتطلي مشاركة فعالة من قبل المواطنين لمعالجة الأوضاع المهيئة للأنحراف أولاً ، وعمل خطط للتأهيل و التوجيه التربوي للفرد ثانياً .
2-الرقابة العامة علي المجتمع
لقد منح الشرع الإسلامي جمهوره حق الدفاع عن نفسه وعن مجتمعه فجعله رقيباً بدون خيار علي النظام الاجتماعي لضمان استمراره وبسط الأمن للجميع .
ففي الرقابة علي المجتمع ذكر رسول الله ، صلي الله عليه وسلم ، في حديث السفينة ما معناه ((فإن أخذوا علي يديه أنجوه ونجوا بأنفسهم ، وإن تركوه أهلكوه و أهلكوا أنفسهم)).
إن الفساد إذا سري في بعض أجزاء المجتمع فإنه يسري إلي بقية الأجزاء الأخرى إلا إذا أغلق المصدر ووقف ضد التيار المعادي للأنظمة الاجتماعية . فالرقابة ضرورة لحفظ حقوق الإنسان وحفظ عقيدته ، ونفسه ، ونسله ، وماله ، وعقله.
إن مسؤولية الجماعة في مكافحة الجريمة شأنها التمهيد للأفراد للتمتع بكامل حقوقهم.
فهي فرض علي أفراد المجتمع قال تعالي : (ولتكن منكم أمة يدعون إلي الخير و يأمرون بالمعروف و ينهمون عن المنكر).
إن علي المجتمع الإسلامي أن يأخذ بيد المنحرفين ويحارب الطرق المسبَّبة لتفشي الجريمة والفساد في أي مجتمع، فإن أعضاء هذا المجتمع مسؤؤلون عن التهاون .
ومن أمثلة تهاون المجتمع ذَكَر الله تعالي في القرآن بني إسرائيل حين أهملوا رقابة مجتمعهم لتفشي الفساد فيه.
قال تعالي : ( لُعنِ الذين كفروا من بني إسرائيل علي لسان داوود و عيسي بن مريم ذلك بما عصوا و كانوا يعتدون * كانوا لا يتناهوْن عن منكر فعلوه ، لبئس ما كانوا يفعلون).
3-كيف نفعل الرقابة العامة على المجتمع 
1/ تبليغ الجهات الأمنية عن أي أعمال مرتابة
سواء كان ذلك في الحارة التي تسكن فيها أو في المدينة التي تعيش فيها.
فالإنسان يجب أن يكون رقيباً علي نفسه وعلي أفراد مجتمعه ، فلا يترك الأمن لرجال الأمن وحدهم، فكل مواطن يجب أن يكون هو أيضاً رجل أمن . 
ففي الحديث ((كلكم راع وكل راع مسئوول عن رعيته)) .
إن المسؤولية في حدود طاقة الإنسان ، وما زاد عن ذلك فالله أمر في كتابه العزيز (لا يكلف الله نفساً إلاَّ وسعها) [ سورة البقرة ، الآية 286] .

2/ الرقابة على النفس بإيقاظ الضمير
يعتبر إيقاظ الضمير الإنساني أعظم طريقة لمكافحة الجريمة . 
فواقع الشريعة الإسلامية أنها تعاقب علي ما هو شر في حكم الأخلاق عقابا دنيوياً و عقاباً آخروياً . 
ومن هذا المنطلق وجب إيقاظ الضمير الإنساني من خلال طرق متعددة أولها و أقربها يبدأ في الأسرة.
ومن ثم من خلال وسائل الإعلام أو من خلال محاضرات و ندوات علمية . وتتجلي فائدة إيقاظ الضمير في الآتي :-
أ ) يمنع الوقوع في الجريمة 
فعندما يستيقظ الضمير الديني ، يختفي سبب من أسباب الجريمة ألا وهو الحقد ، وبعض الأشخاص يقعون في الجريمة بسبب حقدهم علي المجتمع . 
وانعدام صلة الرحم و التألف بين بعضهم والبعض الأخر .
إن تربية الضمير تقَّوي الألفة وتشد الصلة ، وتذهب الحقد ، ويدرك الفرد أن الحقد ورز عليه.
وأن هناك يوماً آخر ينال فيه كل إنسان حسابه ، وهذا هو العزاء الروحي الذي يقتلع من النفس كل جرائم الأعتداء و الرغبة فيه .
ب ) إيقاظ الضمير يسهل الإثبات
فعند مشاهدة إنسان لإنسان آخر يرتكب جريمة ضد المجتمع ، فإنه يقوم بالتبليغ عنه تنفيذاً لحكم الله قي قوله تعالي: (يا آيها الذين آمنوا كونوا قوامين بالقسط شهداء لله ، ولو على أنفسكم أو الوالدين و الأقربين ، إن يكن غنياً أو فقيراً فالله أولي بهم ، فلا تتبعوا الهوى أن تعدلوا وإنْ تلووا أو تعرضوا فإن الله كان بما تعملون خبيراً) 
ولقد كان من قوة الضمير أن الرجل يأخد ولده إلي الرسول الله ، صلي الله عليه و سلم ، ليقيم عليه الحد إذا وجب عليه الحد .
ج ) إيقاظ الضمير الديني
يدرك الفرد بأن ما يعمله مراقب مهما قبل عدد رجال الشرطة في مجتمعه.فهو مراقب من الله وسوف يجد ما فعله مسجلاً عليه في الأخرة و سيجازي عليه إن خيراً فخيراً وإن شراً فشراً .
3/ رقابة الإنسان لمن يعول 
لم يجعل الإسلام رقابة بني الإنسان علي نفسه فحسي ، بل جعله مسؤولا عن كل شخص يرعاه ((كلكم راع وكل راع مسؤول عن رعيته)) 
فالرعاية الجيدة لها دور فعال في منع الإنسان من الوقوع في سلوك منحرف.
لذا فالتوجيه و التربية السليمة تبدأ في البيت ومنها إلي المجتمع .
4/ الاهتمام بالحدث قبل انحرافه 
ويكون علي نوعين :
( أ ) اهتمام وقائي خاص: 
للمارقين من سلطة ولي الأمر ، والأطفال المشردين والأطفال المهددين بالانحراف لتفكك في الأسرة ، والأطفال الذين يخشي عليهم من الانحراف لأسباب أخرى.
ونعني بهذه الفئات في المملكة العربية السعودية دُور التوجيه الاجتماعي التابعة لوزارة العمل و الشؤون الاجتماعية .
( ب ) اهتمام وقائي عام: 
وهو لكل من هم في حاجة إلي الرعاية و يعني بهؤلاء في المملكة العربية السعودية :-
دور التربية الاجتماعية ( درو الأيتام سابقاً )
دور التربية النموذجية .
دور الحضانة .
5/ السجن
إن الهدف من السجن ليس فقط مجرد وقاية المجتمع من المجرمين بحجزهم داخل جدران السجون وإنما أصبح الهدف الأساسي هو تهيئة المسجونين مهنياً و عقلياً و اجتماعيا لاستعادة مكانتهم في المجتمع .
ولما للسجن من آثار سلبية علي النزلاء ، فقد اتخذت تدابير أخرى غير السجن تطبق علي بعض أنواع المجرمين غير الخطرين ، والذين يرجي إصلاحهم ومن هذه التدابير الآتي :-
( أ ) نظام الاختبار القضائي
وهو نظام يتقرر بموجبه الإفراج عن المتهم دون الحكم عليه بالعقوبة ووضعت تحت الاختبار مدة معينة.
وإذا لم يلتزم المتهم بالتنظيمات التي تفرض عليه مدة معينة خارج السجن ، فإن ذلك يؤدي إلي إصدار الحكم عليه.
و الهدف من هذا النظام إعطاء فرصته أخيرة للمنحرف في تعديل سلوكه خارج محيط السجن.
يحيا حياة عادية متمتعاً بكل خصوصياته و حريته لذا فأن نظام الاختبار القضائي تدبير علاجي يهدف إلي إعادة التأهيل و التكيف الاجتماعي للمنحرف و يكون ذلك تحت إشراف و مساعدة موظف تعينه المحكمة .
( ب ) الإفراج الشرطي ( البارول )
إنه نظام بموجبه يفرج عن المحكوم عليه بالسجن بعد أن يقضي جزءاً من فترة العقوبة داخل السجن.
ويقضي باقي العقوبة خارج السجن ولكن تحت المراقبة خلال فترة تعادل الفترة المتبقية من العقوبة.
وإذا خالف أحد الشروط المعينة سلفاً ، فإنه يعاد للسجن لاستيفاء بقية العقوبة المتبقية .
ومميزات هذا النظام إنه يجنب المحكوم عليه الأضرار التي ربما يتعرض لها السجين داخل السجن كمخالطة المجرمين و تعلمه لأساليب إجرامية أخرى.
كما يتيح له فرصة العيش مع أهله و الإشراف عليهم .
6/ اجراءات امنية ( ايجاد نظام للعمد كمساعد لأجهزة الأمن )
يكون لكل حي عمدة ، إلا إذا كان الحي كبيراً فيقسم إلي أجزاء ، ولكل جزء عمدته الخاص.
يرتبط العمد بمدير الشرطة المحلية .
لا تعتمد أوراق العمدة إلا بعد تصديقها من الشرطة .
7/ ايجاد جمعيات صداقة  للشرطة
تعمل الشرطة علي إيجاد حوار مع المواطنين بالتعارف والاجتماعات في الحارات تحت شعار ((التبليغ عن المشبوهين)) 
ويهدف هذا العمل إلي أن يكون كل مواطن مسؤولاً (مراقباً) عن بيوت جيرانه عن أي اشتباه في المترددين علي الحارة من غير سكانيها.
ويوضع علي الأبواب ملصقات تحذر بأن البيت مراقب من قبل الجيران.
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اسئلة المحاضرة ..
السؤال الأول / ( يعتبر ايقاظ الضمير الإنساني أعظم طريقة لمكافحة الجريمة ) 
اشرحي / اشرح العبارة السابقة بالتفصيل ؟
يقوم الإسلام ببناء مجتمع متكافل تتعاون فيه جميع القوي البشرية للمحافظة أولاً علي مصلحة الفرد.
وثانياً علي مصلحة البناء الاجتماعي ؛ إن مثل هذه الأمور تتحقق بالالتزام بمصالح الآخرين و القيام بها ، والأيمان بمسؤوليتهم تجاه بعضهم بعضاً.
قال رسول الله ، صلي الله عليه و سلم : ((المؤمن كالبنيان ، يشد بعضه بعضاً)) .
((مثل المؤمنين في توادهم و تراحمهم كمثل الجسد الواحد إذا أشتكى منه عضو تداعي له سائر الجسد بالسهر و الحمى)).
إن الوقاية من الجريمة سياسة وعمل . 
فالسياسة تضع و تحدد الخطوط الأساسية للوقاية.
أما العمل فهو التنفيذ لكل السياسة بواسطة الأجهزة والمؤسسات المعنية بالوقاية .
والتصدي للجريمة من خلال الوقاية يتم عن طريق مرحلتين : مرحلة أولي متقدمة تناقش عوامل الانحراف والظروف المحيطة بالفرد التي يمكن أن تؤدي به إلي الانحراف.
ومرحلة رقابة عامة من الجمهور علي أفراده ، ومرحلة متأخرة تهتم بعلاج المنحرف.
ويعتبر إيقاظ الضمير الإنساني أعظم طريقة لمكافحة الجريمة . 
فواقع الشريعة الإسلامية أنها تعاقب علي ما هو شر في حكم الأخلاق عقابا دنيوياً و عقاباً آخروياً . 
ومن هذا المنطلق وجب إيقاظ الضمير الإنساني من خلال طرق متعددة أولها و أقربها يبدأ في الأسرة.
ومن ثم من خلال وسائل الإعلام أو من خلال محاضرات و ندوات علمية . وتتجلي فائدة إيقاظ الضمير في الآتي :-
أ ) يمنع الوقوع في الجريمة
فعندما يستيقظ الضمير الديني ، يختفي سبب من أسباب الجريمة ألا وهو الحقد ، وبعض الأشخاص يقعون في الجريمة بسبب حقدهم علي المجتمع . 
وانعدام صلة الرحم و التألف بين بعضهم والبعض الأخر .
إن تربية الضمير تقَّوي الألفة وتشد الصلة ، وتذهب الحقد ، ويدرك الفرد أن الحقد ورز عليه.
وأن هناك يوماً آخر ينال فيه كل إنسان حسابه ، وهذا هو العزاء الروحي الذي يقتلع من النفس كل جرائم الأعتداء و الرغبة فيه .
وبذلك يتألف المجتمع أخذاً بقول رسول الله ، صلي الله عليه وسلم ((المؤمن إلف، الوف فلا خير فيمن لا يألف ولا يؤلف)) وإذا أئتلف مع المجتمع لا يؤذيه .
ب ) إيقاظ الضمير يسهل الإثبات
فعند مشاهدة إنسان لإنسان آخر يرتكب جريمة ضد المجتمع ، فإنه يقوم بالتبليغ عنه تنفيذاً لحكم الله قي قوله تعالي: (يا آيها الذين آمنوا كونوا قوامين بالقسط شهداء لله ، ولو على أنفسكم أو الوالدين و الأقربين ، إن يكن غنياً أو فقيراً فالله أولي بهم ، فلا تتبعوا الهوى أن تعدلوا وإنْ تلووا أو تعرضوا فإن الله كان بما تعملون خبيراً) 
ولقد كان من قوة الضمير أن الرجل يأخذ ولده إلي الرسول الله ، صلي الله عليه و سلم ، ليقيم عليه الحد إذا وجب عليه الحد . 
 ج ) إيقاظ الضمير الديني
يدرك الفرد بأن ما يعمله مراقب مهما قبل عدد رجال الشرطة في مجتمعه. فهو مراقب من الله وسوف يجد ما فعله مسجلاً عليه في الأخرة و سيجازي عليه إن خيراً فخيراً وإن شراً فشراً .
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