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�bو��K�����<�)OX0א��)O����א)��0�bw
��A�))%�و�س��I))&א��))|�U،����))�Wא�K��))%و�t��))S�و�،�))������وא��4)(�)��و�sXو(((���((

����������))(��4��*�))Jو��))ZOX�^��(s))k��E�))��و��))ZJ��(د�=))Sא%((���و�J��))���))%��nא
��א�
b((�ص�))����))��
��
���K�א�))b���))Tو�FCybercrime�E���~))א�-�א��))Nא�°))�(�>x))א�

����t))�a�@א��O�))Lאم�א�4%((�>�و�[I))%���3))OX�X�K�����))��O4ن�א��pV��))�Wא�K))Sو��))Aو

�w�F�t"א)�������O)��Wم���((�د�0�2003�4א��X���
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�����)))TIª���O(�)))�Wא��(((((����אFNational Strategy to Secure CyberspaceEF1E�K����))))A�و
ذx*�F�g�Eא�א���م��ن��(��א�8(�و����א��Ja(�����و���)=����x))J�Kא���د��(((��א��ول�xJو*�

����)O
��
��(���F�א��א�����(��א��(��د)���8(�وع�s)E���u�)8�V�و�(°�������F�א����א���=�����I=���א
�����������)�
�I��(��وא�F��)���I�א�]��Z(���א��I�
���)S�&���)Jو�u�)8�V�و�8(�وع�،��)��
����א�W

����
����א�]�F2EK� �
����������)��F��)T��OX0א��)O|�~)א�-�א��)Nل�א�O)L���)���x���-(�Oא����0�א��u���@و

����Iא�����4�א���bق�א����������
���Wא �
*���)L�قa)&א����E�))))L��O�)L��)%0و�<�FCD UniverseE���م�)))��F1999و%((�ق��،م

�����))��
����T))))=�300.000���������*0�)))A��))(�w�3))
���A((��א��I((�ن�k(((��ز�((����א��E�))8،�و�
��*(((K�gx�دو^0��100.000))����))��
����א�(�A�e))w((�م��=�8�א))���E�8א���]O
X����و �

t�a�@א��O�L�Q
����Aא����F3EK 

*�)�����d�����F�2002(�م�����E�))))L�t))))Z8IEم�אFDaewoo SecuritiesE��ن�
�lI��A���21.7��������،�)�����A�h)���0�)b��t)�����)A��*�(�)X�~א��-T%Wא��
��ن�دو^0אً���

�T�w�<�%�4א��O�L�tA�¡I&ن�א�����F4EKوذ�.�� �
� �

 

                                                           

F1E�http://www.whitehouse.gov/pcipb/cyberspace_strategy.pdf 
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 K*(1424א����د)����م�

F3E��<�)))))IE�WAll– in–one CISSP Certification)�E�9))))��]))))))X��WShon Harris���)))))))))8��و�WMC 

Graw HillK 
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��(������A2003م����P�JV�9�א���E�8�א��و%���F�د)��"��*�م���&aאق��c(�م��
0�ew0و�،�E�8א�>�T8א��l�Xא،�lز��������3Xو0وא،��ً��
���E�8��������������&F1EK 


��Q�J(��א��O(�)�W�%0(�������")(��א@�aOو�(���(����������F2004��وא�K���م��*X�م
����F��)))���Zא@دא0א��א��P�)))JV��)))�b[L�t
�Iא���)))TUFeBay’s PayPalE�����E�)L��)*و
�����)8�
T�w��Ea(��&��(��%(�אد�w(�אF��0�T8������hX�%(�ق�א@�t)�a،�و*(gx�א@دא�X��0(�م��

�������u^:)*��)���)=������)��
�}��ZI)¨�.�x)��م��X��Oو��،t�a�@א��(��������(a8�א
�Ea))8���א�8((]��א��((K��Y�TI�א))��K))�I=�
((.�א��%((�����
((3�אX�Fو�l))X������{�))��ن�


9�A�I�א�:tA،�وlX�������(�¨�KUW����(��0א��(������-T(���l���J�ض��X�^V�و���b[8א�
FLinkE�K�����pV�z))))))))א��א��gx))))&��lX�)))))������(�))))))�I��zא�((�א��Q))
����=��))��Y�TI))��و��((��A((�م�א

�e))A���l))))�8(�e)))A��FeBay’s PayPalE�،��K)��Oא��lªא��T=��~א����b[8א��lX������K&د]w
،�وl))I(�*�-))A0�وF�l��))�J�-))A0�א��=((.�،وl))IA����-))A0�א^�����I((��وl))IA����-))A0�א��((�<

����¦(0�Xو�gدKKV±�K����������)r0אج�א��I)%^�u�)���P�)%��)O(���e)A��وא����4��ن�ذ�.�א
������)))�����e��)))r��u8(((�א��e)))A��)��S(((���א�אxא�(((��T��[I)))%א��)))�T����)))��
���-(�)))�I�

1200�<��J����0�א��=(.�@)�(�K�����Y�ذ�.�א���Oدو^0��)L���م�)A�.�x��l�=X���و
.�א4(�،�و�(��0א�(V�l^����א���lIA�����K�א^������I،�و����ن�א�A���W�א�QTI��=��ذ�

������������)T���K)���I(�~)א��(��0א��א����])X��E�)L��)���)
�
A��T)L���)������%0�lXu�U�ن�
w0�3�%��E�8א���T�w���8X�g0�A��m�A�l�
���Tr30,000�0^دو�K���Wא�����Jو

�����)����)b[8א��l)X���
���%��Aא��(xو�».�א���l�
��K��3�ذ�.�א���ض
�(���l��
t�a�@א��(��F2EK 

                                                           

F1E�http://www.crime-research.org/news/17.12.2004/852LK 

F2E�http://www.crime-research.org/articles/806LK 
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 أ�� ا��6�7��ت �-6 �ت] 4[
����
����א�����
E��Eذ��=�،����ً)������*xא��pV�0د��I(����ن�w�<�%�4א�-�א�Uو


������Eن��3��ن�Q��X�%�אً����98E��*؛������
��
Q�%�)��א����Z4ن�א�وא����4�
���))�Wא�((3�א�U������؛^�)�(�)و��ن�O(((�ن����U((��وאJ((�אً��(())�W�ونh))w�ن�))bb[I���((��א

O������
����אW*��(���א�4%�>�وא)����Jوא��U0د�Q
���i�i�؛����������)��O�و*(gx�א
�*�W� �

�E(K�و*(xא�א3��N�)K�8��:(Data Confidentiality)ســرية المعلـومات  ) أ(

�����א��4%���و�א��(�)����
Q�א��-����b��،و*(xא�K�א��Iא�h�א��ز����=e�א��ع��h�א

�=Z
%����E،�(�4א��=��eא������
��*�����)��IدpV�0�ذ*#����
����،�و�����א�������
����
��
�����א���b[8،�وא��9A�א������W�����E�8�א�~�)¡��ص��
K��TI(�%�Q�א��א

�(�O��
�����א��� V�K�AK���l،�وא

�((((��F�u�)))))U�א��Z(����������:(Data Integrity)سلامـــة المعلومـات ) ب(��ًw�)))&
�=�=��*=���ن��w�²���א������،(�^�l��w��=*��=�T(�����Oو��،����
��*��א�kذ�
Q�%�)��א

�h��Iא���������
��
K��3)�א��Iא�h�א��ز����(��4�א��K����)�wو*=�7���#
��x)���h#Eא�א
�������P�)���)�Eو�،�T(�)��K)��
����)�
���X(���א������������A�����TU��8=Xא�-��u�ª�א

���I(�¥�°)���*(gx�א��(�א�-��������{��I�����=���=��w��ً��\����،h�)�Iא���)���)T��)�w�
u�ªWא�����Yxv�����[L�ن�)��م��K�Inא،��،�T=��ً̂ ���P�&��u�ª��د0אجVو
�TR
�=�������ً��h#Eאً����א@7��0��
=�س�وא�4ج������K�א)��K(��Iא���
���h��X��O��و�

100��pV�0)�ل�01000000)�لK 

Vن��:(Availability)ضمان الوصول إلى المعلومات والموارد الحاسـوبية  ) جـ(
���bX�����
����*gx�אO��،3(0�^�و�-T�������TI��%و�����
��
Q�%�)��א����Z4א

����))=O|�^��))T�
�و��ن��،א��S((�ل�h))�l���))T��V�ذא��V��))��Aذא�E((�ن��((���((���(((l�א^�((�ع��
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�ً(���tAج�و�I���T��V�ل�Sא���K��������(��ZI)��و)x[I�א�T(�\�ن�و%(��QI)L�K���4(�ن�א
���א���Sل�pV�א�����������)\�T��و���T)�Z����)��
��
��(��،�و�(��*(gx�א��%(��Yx)J�K�א�

K����א����T
Lو��T�w�����
�� Kא�sTUW�א�~�skن�א

 ا��F��7 ا��Eور#' �/� ا����9ت ا,�-+�و �'] 5[
�������Q)
��א��R(���א@�aOو��(���)L�ن�ن��(�70����)=�
K�A�א^%a%�ل�F�א�4)���

��،��)��
��
��(����و�א�c�W(��א�4%(�����وא���O�)8������و����(��0��دق��
(Q�א����-����c�א�
�*"��K�I=Xو�����
�� ��i�i�l�F1EW��S�=�-א�~�skن��T�w�א

F��Eewد�א��א�Uو:���l)�w�(����7�=*�ن�O(�ن����^��������
�Vن����)�c��-U�Tم��
.�x))�K�ewن�א�((�א�))O(��))Aل،�و�))�א����((��O(��))�w��))*��F((�ن�א�((�אew�*((��אb4((�ل��
((Q�א

TNא����������א^���Iم����)�sא���)��0�)A��#E])��0�#«I)%^א�F��)و�א������،�w�TI)���E(��*(�����،��א
��w�=I����J(��א��)\�T��F��)wan��K��������)�cא�4ل����א���E�8�א)������E�L�3
�X���w

���w�=���E�8��e��Iא��eA��
�����א&aאق�א��
l�א���X�و������e)=�
(Q�א��O�)8�א��=�X��O(�؛��
����eA�א��E�8�א�����sل�א��Sو�w�TI�K����������)�iV�F�-U�)T�و�O(��ً)���J(�ن�א�(�אew���0(��א

�������F��s)(sNא���)=A�e)A���{�)J��)�E���)%��%�אض��W�-U�T�0�AאlX�א�Z=��،�وU�T(��A-�א
*(((��א��I(((�د��E(((�ن�و0אu�א�R(((�م�*(((��م،�وא�(((x<�)�(((�و��ن�א�(((�א�2003ew(((�0س��27

�(�אق���א��T\���ن�A=���אt��E��s(sN��=��ز���
3��R�א���א��V��Aن�א��(sو�
���)O(��Wא�K
��������0�)S�(���א�)8(�*�ونE�e)A����א)��>s)�
��*xא�א��Rم��ن����Xد<�א���-�א@¯��qIو�

�����g�)=����)���)TI¨��ً)��IO���)O(��Wא�-
��T)%�A����?��F��)�E��-د��)א�אX��)(�4(�ق����K#£?�W�א�
KO8א�F3�E-�������Aא�)���(����X(�دو�א���pV��0�LV�F�K����-)��ن����(��I���u�)U��)©V��O((��א�

                                                           

F1E �0دو?��WHacking Exposed?��*�))))���~א�?�WIrvin Rankin�?�E�L���?�WSymantics�?���a)Zא��F
���9� J13��א��)�ض� م0��2004س��=(�}K� �
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�����א�����E���w�eAא�)��TUن��J��V�eA���pVא��������K 

 

 

  .الصورة التي كانت تظهر في موقع قناة الجزيرة أثناء تعرضه للهجوم): 3(الشكل
 
��������:ريقة لتنفيذ الهجوموجود ط) ب()L��)���O�I)(��)��-U�)T���א���)�T��ن�א�

����)��0�bX�و&���وא�R*���(������mم�¨���א���ض،�و*xאO(�������U���م�R*�
�))*��))wanא�h))و���))wanא��\�))T�و�gx))*��))b�א��R((����و�K��9))�Zkא�Z((�0ق��((��א

���w���ق�א��Rم���=�

����¯�و&���،l��mא3���*0���Iو�x�Z=Iא����K 


������ (Vulnerability)  الثــغرة: وجــود الثغرات) جـ(�)b��א�א��(��قx)*�F
�((((((l))))))���))))b�(���-)))))��bX�F�9�وU(((((((�د�m��)))))))���(Design)���)))))))«�TX�و�)Configuration(��

��(s))k��))�א�A�و�و����א�"_�((��،���،��))��
��
��((��،��و�א�s))TUW�א�((~�¨T�w��))Z((��א��א
��8X�qو���א��א��������&�����
���K�K���*�gx*�9�א���O�8�א�~�£��אrو���ط�א�

�����g�)(�(�>x)0�א����)א}�א��)J@��)��&����-U�T�
K�א�I(�~א�#��א��א��K���Q�)����)=E�ذאVو
��9�)rط�א������(��I���=X��_و����=Xא��
�=��X�O�L���w=��و��w��=X���
�����c����(��4

�TIN������Z�Eد��و�U����&(�0ج�������وא�K�ً�����{���>x�א)���)���)J���9)8IO(����=��l��
����qI))=��F�9�ذ�((.�א))m��))�����))��qI))=����=))b�و�=c���ً#))��.�x))��<�))r((�م��-א��E�))8�א
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��F�א����א��bb[I�-א�K��8I�و��وز�
�X�gx*�9�rن������א��w،�����)=����e)Aو���א�
t))�a�@א�F�K��������9�))r((�ج��=��((��א��ج��))I�@���))*�U���=))b��Q�א��E�))8�א))�X��*�))=�

IO�وF��#��=��*((((xא���e�����Z8�K�א���)���
�Q��A�-U�T��>���ول�א%��Iل�*gx�א�#���א
��ً))R|���tw�))%و�O(����E�))L�0�))bX�)))))�U��FSoftware Fix�E���)=((l)))�s�א��I]��((((�ن��((

��c����(��I���E�8א��eAא���-T(���K��8Iא��K� �
�������IO��9�א)rل����(��א���I)%א��\�)T�
A��=Z(���(�ول���(��א%����E����)8���Z)8

���K��))8X�م�))c��قa))k��))#��&�q([ن�)�((�0وא��((�א�)E�،��))�R*(�³}��و)=((�وز)�¡(���>x))א�
���=)b�
(��*(gx�א�#�(�א���(�������I%���K]�אم��א�"|q�א�����A�א��>x�lX0�S�א��E�8�א#����و�(


�00�م��((���ن�*=((�c��F���))�i�7((�م�F�u�))U17L12L2004���V����((�u�)((�م����))�EF��))J�
tw�%و�O(����E�L���RI=��EI�¡(�>xא�t�a�@א��O�L�Q
��eAא��و����K]�م���ZbI�א

������t)�a�@א��O�)L�Q)
����)�IO�3�������e)A�J(��אIE�uא�L��(�(���%��<0�ن���=mawא،�
�������pV��Z)bI�
(Q�א�gx)&]�w��Z)bI�א���F�د��)U��l��w���د��)�&K�א%-�א��F�eA�א���(��א

eA�����&K�<0�x�ذ�.�א��-U�T���אO£�t
�I%ذא�אV����#א��gx*��Oو�����pV���)%Wא��e)A
X�l�����وض�����אOو��،��IO�
������[&�ذ�������3�J��&��eA��(���(�دg���א��Oن��

-U�T� K�א

��،�و*=((�������=)b�
��F�א��E�))8�א��)�و*=(�8IOX��^�))J�7(9�א�#�((�א���(��K))�A�א�

(��ذ�(.�א@�(�ن�������I(�،�E�)8א��e)Aא���F�l)
�¨�-i���U����R|����E�80�א���X���������

��و�Uد�א�#���������E�)8א��e)Aא����)�����)Aא���q|")א��K��¨�Q
�����[I��K��،�و�J�א
�eA�I��و�F���Jن��&��O(�Pن��
�3bA��\�T�א�����F�אY�8IE�و�Uد�א�#��)w�،א��

��&����و)J�98IO(�و}��gx*�F�א�JWאل����-U�T�����ن�)=xZ�א��^V����#א��Y�¡�X�^
 Kא^&aאق
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�� ا��6�7��ت] 6[G� لH�,�1در ا� 
V����))T���ZI))��~))א���))�c�Wو�א����))��
��
((�RTم��((��OX�����I))T�U((�ن�ن�א���))m��
�IZ
I��Ŵً ��Kא�T�N�א��א&
���وא�T�N�א����U0،�و���8�&���אWو�T8A�==%��=��w�p��و �
����FFFF�����E�E�E�EK&א��א�� ��������א��T\�ن����א��א&Kא��T\�ن����א��א&Kא��T\�ن����א��א&Kא��T\�ن��

��א��א&T�V�،K(-��و�»(.�אwW(�אد�������\�T����°���א�=�%3��ن��²د�������l
��
(��(xא�������)א��א����)TNد�א�)TU�دم�)bX�ل���ن��[����(�-T���h��،�w�TI��=��Iن��
�TR�א

�TNא�.
X��T��[I�X�~א������
��وא�T(�\�ن��(��א�(�א&���)E�Kא�������(�¥�pV�K����c�א

(.�א�E�)L��)TN��و�����������X�t)��E�uא�)%�،t)��E��)�T��،�)TU�>��l)TUא�X�>x)دو�ً��א����א�

א�4%(�>�وא��I=�(���א�(~��pV���)T�א��U(�د������و����A�w-�א&(aאع����c=��K��و�QIJ�دو��
��א����R�א�(~��T=)8(��)A�א��(�و�א�(�א&
��m(��אTN(��א�(~�����������-U�=ذ�.�א����א�����

م��ن�2003و)¡F�0�S��(��X��Tc�א��^)���א��I(���א��W)�O(���(�م����K�)=�T��V���I���*�אً
36�٪��)�Zא������I3�א�IO���*א�U���������%د0א��TI
µ�~א����TNא���(0FFBIא�����

��א%�4(�>�������)����)T���e)���E0�)8�FComputer Security Institute)��Y�)�א&bI(�0א���،��و��(��)
�-))%��(CSI)��ً�))����J�ًא�))�&���))))TNא�.))
X�K))))&دא��))))�����[I))����I(((��א(�،���))�c���Q))
�

��TNא�.
X��T��[I�X�~א������
���F1EKא �
م�ذl))�w���))E��ن�2000و%((����((�زא�0�א�((��wع�א��W)SV��))�O((�א��X�0)((��F��((�م�

87�٪��������))T��م�))A��0زא���))����))��
��
((�Q���c((��א��t=))L�~))א���Z))8IO���א��R((���א))�
�T�Z���0א��زא�K&دא���F2E��K�L]�ص�� �

                                                           

F1�Eאن�=����(��X�W"The 2003 CSI/FBI Report on Computer Crime and Security" ��e)A��F�،�W�א
http://www.visionael.com/products/security_audit/FBI_CSI_2003.pdf� �

F2E���אن�)=����)(��XW   “DoD Insider Threat Mitigation, Final Report of the Insider Threat 

Integrated Process Team �“��F24��K))))(�))��2000eA���W�م�،�F�א �
�����eport4_26dbl.dochttp://www.defenselink.mil/nii/org/sio/iptr� �
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�����Q)
�����3�א��Rr�א@������א�~�X#�0��(�د���=(����)O(�ن�א�R(�م��Oو��
����w�،t�aن�א���E�8�وא��وא���א�A�����TU���)X�����O4د�ً�����&�K#���TU0�א@


���m��))TX((��א��R((���א���د�((���((��א�((�0ج،�������))�c����))b�I���))T���I*א�K))U
��>x)א��K&א��א����אد���b�א����א���دم��I%^א�<��J�Q
����)�Oن�*xא�� و����ً�

��אK�<�%�4�א�9���OI���*���}�����ً��د��0א�����T�،��(CSI)و��X�3�v)�א���
���������)*�K&א�(�א��
�(�ن�دو^0��
(�RTم�����w2.7ن���(�ل�OX(���9�א�R(�م�א��(�دم��(�

����������(�ل�א�R(�م�א��אJ(��א��(�دم��(��א�(�0ج��(���(s)�^���=���،��J(9���57א��א��
�F1EKدو^0א �

*=(��7��<��)%��ew�)X��)A���)(�א@��(�ن��8(����������:دوافع الهجوم من الداخل) 1(
TNא���))��
����))�c����))m�م�))R*)))))���))��<��))%Wא�gx))*�-))*�����א�((~�)��((T�w�K((�،�و�((

�
(F2E�W 

t)��E���(������(�م�א��x)*��)mא،�V^��ن�א��א8(�e)A(�T��ن����������)(�ً��:اعدم الرض) أ(
�����)�
��������אً�)¡8�����^��I(�م��
x)א�،�و�(�����c���\�T-�א��t
�U��#(�4א���=�Iא�

 K�א��dZ��F��RT�א�8]��א�xZ��>x�א��Rم

 :إثبات الشخص مهاراته الفنية وقدراته على تنفيذ هجوم إلكتروني) ب(
��r(����Z����7�=*���������אقa)&א����א�=(�س�)�א&
(T-�א�8(��V��[Z��)��0ذא�£O=(�א��()�

��F�((������((������((�،�و�((�ون�א�A�pV�א�
))Sو�و��،t))�a�@א��O�))L�Q))
��e))Aא��
-Tא��A��l��ن�*��(� ��K��������)w�ذ�.����אً�
O(�ن�א|�^��)A�u^:)*��وא����4��ن�h#)Eא��(

(�O�)L�Q�������א�����4��8(��א��R(���א@�����e)A7���א�)=*��)Oو��(�،�و�aO��t)�a�@א

                                                           

F1E�“Internal Threat – Risks and Countermeasures”��F15L12L2001eA���Wم�،�F�א �
����http://www.sans.org/rr/papers/60/475.pdf������������������������������ �
F2E�0�א������b� Kא
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������3)))
�I(�^و�،��)))��
����א%(((I]�א���)))\�T��F��T���c(((��א)))O|�qא��)))���w�)))X
���O�)8و�א���4%�>�����w����h�E������I%א�K������ �ً)S�[L��e�)�X��)�� و�(h#)E�.�xאً

�t))�a�@א��=))Sא�A��))��-T�]))��ون�*�))cI(،���-))%א�-T�))
���))
،�(Hackers)�و��((��)�
������X�qא��)��-)����w�)X����)I���א����4�_(�د�F�-*و�������)����)�R*��)L�Q)
��-T=)�

���qא�("א��gx)*��w�)X�^�����*�=8(�ن�ن��-��E�K������و)�(���א�bb[I(�ن�F�_(�ل���(
��\�T�9����א=bא�א�x*�����
����FScript KiddiesEK���Zل�א�"א�q�א�s*�Nא �


��(���אTN(��א�(~����������:تحقيق المكاسب المالية) جـ(����)�c����)���[)L�-U�)T(��)A
����
����A�����T�w�K��(��������(�w�ew����TNאز�אsI�^��ً�J^��T��[I�(��(�%K 

����������:حجم التهديد الـداخلي ) 2()��>])��K)��ن���)O|�K&א�(�א��Vن�א�R(�م��(
������������(�)���0�)rא���)�
���ن�))O|�l)���>��،�ً���)%��)T=���=i�)¨�~)א����)��
����א�������O�

����))��
��
��((����و�%((���TI،��و�)��((��א��S((�ل�pV�א��و�%((����((��*((xא��ن��K��و�|=�((l�א
�����l))��OX0א�Q))
��א�((�א&V�Kذא�E(�ن��((�*�אً��)�}�l))��wوg0��ن��d))��(�X�0�))i��>(�ل��))��-U�)T�א


�RTم���K�3א��U�-*�0و��&Wא��*��
��א��Rم�א��א&���X]X�~א�W 

�� J���T�w�K��
�=8[��א�~�)����
��T�K\��א��O�8�א��א& �
<� J�Yx4و�א��h��Iو�א����A����������
�� �T�K\��א

�ج J����)))�c����)))b�I���)))TNא��TI�)))m(��א��4)(((��א�(((~�و))�c���F�א��)))�i��I)))w
�T�w�����
�� Kא

��א��א&�T��eI�I(�^��(s}�eI�I(�K�א��T\�ن����-U�T���و���
�w���%����Qن�א
�((�ض��((��I(�~))א���))�=�Wאزא��אa))J^א��))��h#))O���))m���d�))��l))����))*א�((�0ج،�و��))�

��א��0ج��-U�T�
(gh)��Q�א���(�م��T(������و�K�O|�.�x���R�I�א��3�)b(�ل���א����م��[�l=،�
�
�Wو���ذ�.����) �
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�� J����)))))«�TX��))))))))���X�(Configuration)���))))))))�Z
א�=(c(((((((((�م��
((((((((����((((((�א>�&
(Backdoors)�����K)#��،�ً��I)���ن�\�)T���&��(��א��xZ=(�W����0�)����)�����I)Z(�ن�)Port(�

Xو���F�د��U��
.�א�=��ط�אX�� FF1E�K�א�TNز�א���E�(TCP/IP)�Y�TIل��

<� J����
�I)��وذ�(.��ن�אTN(���א�(~�����؛0دم�א���RZ��و�א�KS�Z����א���O�)8�א
�������������O�)L��)���)�

���TX(��א��א&����O�)L�K)bZ���ً)دو��Q�)�X�א�)U��)�T����)��
����T(��

����IO�)L���)TNא�gx)*����KE�P���ن�����.�x���R�Iو��،t�a�@א�W����)�
JV(�א*���دא&
�P�))&Wوא��P�))%��))�U0א����O�))8א��F�e))m�(�^و��،t))�a�@א��O�))8���
))bI���))�U0�&

�������U0�)א����)�
���)*hw�X��)TN3�א)��X�~)א������
��وא�K)bZ��(��א�K������)����IO�)8�א
�������K)��(�K&א�)א���)��-U�)T���א)O��،א�(�0ج����א��T\��א���د��������
א��O�8�א��א&

��))��w�،K)S�Zא�א�x))*��))زא�V�و����))RZא��gx))*�0دم�Q)

��((����،�((#ً��،�م����((��א��K))�=�
����))���K))�=��و�)�((�م�(�،�)�U0א����O�))8א��pV��))�

((Q�א��O�))8�א��א&���))�s[�א%��4((��א
א�(("א�q�א���#((��hZ��Eو%((����((��א��O�))8�א��pV��))�U0�א��O�))8�א��א&
�((�،�وh#))Eאً��((�����

��������t)�a�@א��O�)L��*0�)b����)%وhw��)و�s��و{((���ن��K�)F�9)8IO�א���O�)8�א��א&
�(��א

Q�אV�¦(0�)X�Q)IJ�KAW�(�אد����–אe��I�X�^�<�%�4�א��hאن�F�א��אhw�uو%����

�<�)IOא�א�x* -��������������)���T)
��دא&(K�א�=A��)A��])8(�م��=�)���[)L�ن�)Oن�)�(���^�l)��w
���)�
FCD�KE����)A��)�E�و��(����)(��אAW(�אص�א��_(�������،א@�pV��t�a�א��O�)8�א��א&

���&����b����c�א��K���I��K&א��א����-U�T���4)�،��و�������0�P�&�)��م�א
�("��=(l�א�T(�\�ن��(��א�(�0ج������(�>xא����Nس�א�0�.�x���«�T��،�T�w�א���i��Iw

�TI(�¥��TNא�~�¨�ول�א�����
����pVK����c�א �� �� �� �
�� المهاجمون من الخارج) ب( �

                                                           

F1E��Xل���و�E(TCP/IP) �����
��
I]��3�و��Xدل�א��t�a�@א�F�א���[I%א��#EWא���
�K*��א� �
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��א�(�0ج�a)Z���)=��wض��ن���������R3�א���X�~א�������א@�����Iא��-R4�ًא�c�
P�0و�eª��A��0א������������א���x)*��)�א����)���*(xא�א�b(=9،�و��)��3)IEو�K)�A��)��אh#)E

P�&����ن�*=�7���א����E�،9�א�����=b
���
i������Rא�������T=��W(���،�א�=�ع��)%
��א��0ج������I��*�אY�%��%����و�د)=����و���0)(����-U�T�و�(����א�(��*(xא�א�=(�ع�����K�א

�RIא�����Rא����d�3(�[Iو�א������=bא��K 
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+I2ا�����' ا'�	�� 
Social Engineering 

 
  $�7#��� وأه��+��] 1[


((��א�=�%�b��d����������IU^א(Social Engineering)��،l))�
���ZI��Q=������)Oو�
������-U�))T���)Z((����ن���((�ل�T�V((��א%((I]�אم�אIא��<�))A���))���))J����ع�))���))E���))�Z���))T�

������)��
����א��S(�ل��pV��s)TU�א�4%(�>��و�א��g�=O����<�%�4א����[I������)�s[�א
�T�wF1E�K������ن�)OX�ن�3�)���)����IU^ن�א�=�%(��א�)w�،א�=�س�����-*�I(��)A�����ً)w�&و


��(����=T(�،�وא��(�3������
Q�0�س�����A�و%��K�א��Rم�א�~��3��ن��²ول�¥�)��א�
�Xoא�pV�eU�(�.ذ��F�W� �

F��EV�TI��T)���-U�T����¯��א��%��K�א�~�)��T��[I�א�������IU^ن�א�=�%��א��
P�&Wא���=�Iא��K��%�������0���F2EK 

F<�EV����
��وI)���.�x)E]����א�4%(�>�^�����،ن�א�F��bb[I�_�ل�����א
��א*P�%�-T���I�א�=0s�א���h�ن)�hو�������IU^א�=�%��א���&�K� �

� �
 

                                                           

F1E���אن�)=� ��W�“Social Engineering: What is it, why is so little said about it and what can(�ل��

be done?”,  � 3X�O
� �(J. Palumbo)��zא��א��Q
�Wو��8�� �
���������������������������������������������������������������� http://www.sans.org/infosecFAQ/social/social.htm� �

F2E��אن�))=���دو�0��)))))�m�א��))))m����
)�
%��W“Hacking exposed”���))*����(I. Rankin)���))=(���F
F�א��)�ض����aZ9�א�� J12��م0��2004س�K� � 31 
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]2 ['�	��+I2' ا�6ب ا�������G� ا����9ت L 6اI  
�#Jא��������P�(F1E����<�
א�=�%(���א^��IU��(�������ن�א�I)%�����)�R]�אم��%(

���S������Q
���8X�ن���O|�*�،W� �
  ا�71�� ا��N� -أ
�l�����nم�وא���»��א�Rא��em���Q
��s�Eaن�א��O(א�؛x*���m�K&�(وW 

FFFF1�E�E�E�E��K))����[�((�l�O�WWWW���������))J((�ن�א���((O���K((�ن�א���((O���K((�ن�א���((O���K((�ن�א� )((�&K�א�O��-U�))T((�ن�א���((cI��K((�*�אً
�Z�������TU�e�א���K�،א(�A��I����K���و����ل�א�=�w�c��و�א�b(�����،�و�א)O£�ذאVو

=O|����e�N�3X�O����Y��(�l��w�א��&�ل����-U�T�
����א�(�وl���0אE����l�\
�OX��A�~א�4%�>�نא���L�8����b

Q��و0אق�������IO�،���X�Z� K�و����J�א

FFFF2�E�E�E�E�9X�))9�א�X�))9�א�X�))9�א�X�))א��W�W�W�W����<�
)))%]����))�R*��)))8��9X�))א���\�)))T�)�(((I]�م���((��א
��))����IU^א�=�%((���א،����x))���ً))m��X�ص�[))LWא��))#E�و����-))*���))�Rא���א�א�=((�ع��((

�°Z-�א��א���-(��X�sEא���F�ن�))
����(Help Desk)K�-U�Tא��w،��ً#�،���s)E�}�KbI(��A
��=Zא������
�����א��l=��3

Q�����؛��X)-�א���-�א��ZX�*�°Zً��و)���Kb���ً��0�Xو

�(�(g�����
�����،��*hو0�و���
����אOE�K�א�����
���~�و����ذ�.�)�I]�م�*gx�א
�����])8=�
(�J�Qא%(�3�א����)�R*��8���T�
��Kb��K�������و)(�P�א��X�O(�ن��ن�*(xא�א�=(�ع��(

�=((�؛���((�I��E�X�3=((����،و�א���E�))8�،א��((m�gx))�Z=X�KT((��א��=((�7��I_�F���))�%:�وא
�J��KO�����T���lI�i����(��=��ًدא���K� Kא�=���Z�وא^��IU����א�~��

FFFF3�E�E�E�E��))(�Z=א���))(�Z=א���))(�Z=א���))(�Z=א��W�W�W�W��gx))*�ن��-))
�V��=))rذא����<��I))�(��))A����))#E���א���)�((���((
��������F��)وא���،�)����IU^ن�א�=�%(��א���[I)�(��(x)א���\�)T�������(��אL�א���ق

                                                           

F1E�אن�))=�
W“Social Engineering Fundamentals, Part I: Hacker Tactics” �3))X�O����((�ل��� (S. 

Granger) zא��א��Q
�Wو���8�� �
����http://www.securityfocus.com/infocus/1527� �
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�����g�))�Iא��t))Z

��(����h#))E�و��)�T�دون��ن�(���e))\�e��I)�(�-U�))T�����TI��ن�א)L
�J�K 

�����))��c=Iא��K))Oو0،�وא���))�
�((���אE���)))�Z=א��F�(�)U�X�~))א����))��
��و�((��א
�،�E�)))89�א�)))Xא�*�K)))ود���،�E�)))8
����)))���IU(((��א��و��א�،�)))T�w��)))
��و�u�)))ª�א�

uא��8א�hXא�wو�،�Z�����K�א±KKK�אO|����K�[I(�ن�א����0���
Q�������ل���د����K��=و�

((�X�Q((�)-�א��((�م�א�=b((�م�א�((x<��((�<���א��((�������������-U�))T��ن��((�}��=((�����K))b�א

�)))��9)))������)))���IUد*(((��،א�����א�E�)))��و،���)))���IU^א�e�)))mو��א،��Yא�)))�Wوא
���א��)8�������T�w��E0�8�Kא)���ً)����-U�T�
Q�א���ZrX�����
���،V�K���K)bI(��)�wن�*gx�א

���hX�O��J�אLW]�ص�א��T(��א��F��E0�)8�gx)*��)J�א^��IU�cI����)(�*�אً��������،�#ً�
�[�hX�O%�l��70�8��&�،�و)�
0V�l=��3%�ل���(]���(��א�S�I(�����و�א��(�א0א��א�(~������

��ن�g�)(���pV�א@���Iא���T��و�(��&�جaO�K������hX�O)�
���Ex)(����)=��-U�)T�و^L(.��ن�א
��������،و�����א����د�O�،�gن�א^��IUعc�)%�hX�O)ن�א���)w�،gو�)rJ��)������u�ª�و

���������K)E�Y�)��9)�E�^Vع،�و�)�IU^א�F�70�)8���)&��9)����hX�O)%��ً�J��*�-U�T��ن�א
�����)O|3،�و)
���)��-U�T�
��K%�(�hX�Oא���K���א^��IUع،�و*xא����K�S�ZIא��gx*
����))���))(s���א))8���))T�
��K))bJ�~))א����))(�Nא���))��
��
�U�))T-�א^%((�ZIد���((��*((gx�א�


�����و*xOא����א���(s��Q

��bل�������Rא�K� �

(E�3(K�������:الإنترنت) 4(�I(���)����X�و��qא��)����)������[L�م�[I�(����=�

K#��0و�����
E��T=���W(Yahoo)�و(Hotmail)��*hو�،���I)%א�pV��=)�������ً�����l��w�אم�[
��*�Ex)X�l�Z��Q
��KT�����ً��\������Jو0�وא�����
E�K����
O)8���א)O����)*�������)=��l)��

������������K)E�אقa)&א�l)�
��KT)א����)����)b(�l)��w�gx)*�0و�)�
�(��אE��)w�������-U�T��e��I�(
����
)SWو0�א�)�
�(��אE�3J�S��T���K���I(�~א��������Iא��K����F��\�)T�و�(��و%(��K�א
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���א��و0E�Q

(V��������O�)L�Qن�t�a�@�¶8=(،א�pV�א�b4ل�����ً)�A����)�a�א�U�)T-�א
�K))#��،�))=��K))(s=X�א�(("א�q�א����((�،�و�a))8(�l))=Oط��
((W��Q�א@��(��t))�a((�م�&((������

�����K&�)(�ن��qא�")א��gx)*�K)(s=X�F�3و0����א��א��)�
�(��אEم�و�[I)���(����A0�K(-�א��)R�Iو�
��������)�
E�אم�[I)%א�K)rZ(�<�)%�4א����[I)����)����ن��)�� �ًZ���l��V����L����0و�)�


�(��א�(�و0�א�(~�)�&
(F��T�ذ�(.�������E�ن�)w��T���K���I(�~א��������Iא��KO����Jوא
����������l))X�����X�F��T��[I))�(�~))א���T))�Z��0و�))�
�((��אE��))*�ن�))OX��))���ً))�����e))A��א

P�))&Wא�K����))��
���Q))

�((��א�((�و0��
((�&�ل��E�Q))
��-U�))T�و�((��*=((���K))b�א
P�&Wא�������Iא��F���s[� ����Kא��Y�TI�א

�،�K�א�~����������I�X]�م�����¯(���א�F�-U�)T�א&(aאق��O�)L�א��E�)8�����و���א4
��%:�TcX((���ن�)��م�א�U�T-���0%�ل��TU�pV����%0ز�א�8]��א��W���v�Y�TI��و�א

�����A����)%0��)T�]Eد�(�����،�gx))))))))*(Dialog Box)�א��%(����S��0�))S�F(=�وق�J((((�א0<�������)�
���א�8((]��א))���))T�w�3))
�(��O�))8دא0<�א�Vم�[I))���،�((Y�TI��ن�)��((��Vد&((�ل�א%((-�א


���א��و0E0אً�،و"�������O�)8א��F��(�)¨�د�)U���.)م������،ذ�s
I)�X��)�=w�KE�)8��د�)Uو�و�

K��������l)�s�ذ�.(��)��K)E�Q)
��-U�)T�
Q�א�8]��א��(K)b��Y�TI�א���
و�Vذא�א��
t�א�4


�����א���x���S.�א�8]���

��Sل���K� �
  ا�71�� ا���N� -ب

=����Q=�(�P�I���U�)T-��}��·�א�=��Z�א��(������z�n�א�~�)=�T��xZ�א��Rم*xא�א�w

��א�UWאu�א�=�Z(���א�=�%(���@)T(�م����&�pV�Q�א�r(�����([ن�א��)i����[)L�-U�)Tق�������(

�،l����������])8=�
��(���א%��4(���
8(]��א��(Y�TI��و�א��و��)��J�S�l�א^�(�ع��
(Q�א
�w�TI���K�א �
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��)����IU^אم�א�=�%��א�[I%���م�RT
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�
(W� �
  : (Persuasion)أسلوب الإقناع  -أ

و��د��ذ<��(�K��u�و�KbZ=%�.�x�א��Oم�l�w�؛*xא�*���*-��gx*�3���%�א���)��
�T�*��د���I��3א��U����ع�=A@א���U���O�%�نV�ل���F1EW 

F1E ل�א��0א%(((��:طـــرق الإقنـــاع�)))X���������dZ=)))א��-)))
��F�t)))(�U��~)))א���
��)))���IU^א�(Social  Psychology) ���u�L�K�����[L�ع�=A@��)I�(���7�))=*�ن��W 

F��E��))L���F�*((gx�א���)�((��)0x))Iع�א�qR4�))��-U�))T�א�=���(�(���W���)((��א@A=((�ع�א
�e�I��
Q�א�(hOZI�א�=��(��وא���–gx*�F�א���4�א����r��–وא�"א*��sZ4�א���pV�ل�)S��

�T��V����rא���U�F�-U�T� �R�I�K�)��3�א

F<�E��L���
Q�א@�(�uא��א�=�Z(��،�وא��W����s)Z�א���h����(�א��-U�T����I�א(��=*

�����rא���Jو�،���rא��P������=���wQق�א�=��،�و¨��L�א%�0�A�0�Z=I�א�hOZI�א

�ً(�U��T�w�hOZIوא���T
�
 ��AKل��"0א��א�U�T-�دون�¨


((�و�((��א|�^�-U�))T��(("0א��وA@��))���=���ً))RRJ=((�ع���،����((ً��،.��אm((���ن�א
l))���(��))��K))����Y�TI))��
��)�((��א�#���((�،��<�}�א�8((]��א���ً))�����]))R
(�l))��w�.�x))و��W

���������h#I))�X�((�0א���ق��))�V�pV����))r����l))������))(א���F��))���w�،��))L���א���)�((���((h�א
Yא������8��������V�،�ً��Z��Y�TI��و*K�gx�و���8���א��4س�l�Z��F��،א�8]��א
��
t�I8X�Q�ذ*��K��X����Z=א�����8���א���U��و8X(�ش��l)X�c��¬�(�0،�����،א��Y�TIא

������3�)b�w�،�)��=�
�(K�א�Iوא��hOZI)א��Q)
��l)X0א�A�9�rIw ��l)�
� -�ً�)��X ��.�x)� -����)TUא��

                                                           

F1E����אن�)))))))=� W"Central and Peripheral Routes to Persuasion: An Individual�(((((�ل��((

Difference Perspective" �������)
_�F��)8��و�<�)IOא����(�د��(��W   Journal of Personality and 

Social Psychology ��م��م1986K� �
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qRJ�-U�T����Z�و�"0אlX�אm�t��E�نVوF1EK 

F2E ض��:ةقناع غير المباشرأساليب التأثير المستخدمة في طريقة الإ�����
(����w
¹
�T�א�l�b&��m�-U�T��=(����)�(I]�م�אWول���)�(��א@A=(�ع������º��¯��א3���%W�א�~�)¡

�L����h��W�א �

�(���������:التزيي بمظهر صاحب السلطة) أ(���)��
X����)%�א�=(�س�Q)
Vن�א����3��

��
�����Uدא��lb[8�،ذ<�א��Oن���)Vو�QIJ�K����(i�i�F��)����t))�U���Aو�����Z(8I����
�������3)����l)����)��RIא��P�)U��>x)א�8(]��א��Q)�אد���J����I�وא�ZX�*�K)bX(ً�����،����^)���א

���3)
�����Z8I�א�#��i،�و�)E�����KE�Fن��(�����m������3X�O�א���ً�IO������I=i�و��8)
�������Y�)bX�ن��l)I��O��Q)

�Rא�(��20��א���m(��א�(~�X(�د��
���������)����(�)���)���uدوא��)�

�=Nא�F�د�U�����������)Jא����l)��K)bXא�>x)א����)m���
�(IO��l(3�א��Y�)8)�>xא����K��gx(*�Fو
�T��V�l�I=¡(�ن�0��3������������RIא��W 

�و�Q))IJ�אl))��V��(�))4��،א���m((����)�((����((���0)((��א����((3�א�s�((�م�Vن�����:أولاً
�ً�ZX�*K� �

��אx*،�������ً�)b[L�0�)r4א�א����(E�3(�ن�)���T(��א��V������ً�)�ZX�*��Z)Sن�:ثانياً)��ً̂ �)�
�))��@������t))(�U��~))א�����Z))8I��
((Q�ذ�((.��Aא�((��א���((F�K�א���=))X��))�E��Z))Sא���u

�T�w�<0�RIא�K� �
��א%(I]�א�l)���ًJ��)���l������،ن�א���ج�א�x<�وlZS�א����3�א�s�(�م�V�:ثالثاً)O(��

��=Nذ�.�א�K&دאK� �
                                                           

F1E�אن�=�����
E�W“The "Social Engineering of Internet Fraud”, A Prepared Statement of U.S. �
��*�))���(Jonathan J. (Rusch,��������£:)��م�)����)�O(��Wل�א�)))���وزא�0�א�)��، )INET’99و��(��� (

zא��א��Q

������Uد��Oא�W 
http://www.isoc.org/isoc/conferences/inet/99/proceedings/3g/3g_2.htm 
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�9�א�4�אQbAW�א��(�����V�:رابعاًm�t��E�3ذ�.�א������TZSא�~�و����Nن�א
�9S����T�wK�ذ�.�א��وאF�l��u�אUW=���א�~�)��� �

e))ن��و��))w�אx))*�K))E95�٪��F��))E��))T��ل�))bX^א�P�))U�~))א����))m�����א))�
����K)�A��*�)ZAو���)��RIא��F��E0�)8���א��א��A�אO��،3א��������
��x�Z=I���T�(���

x�Z=X�.ذ�K� �

T(�)��-T-�א����(��F�א�(7�I�����:الإغراء بامتلاك شيء نادر) ب(�_�F�ن�א�=�سV

V�ن�))E��))�T��u�))L�>��ً����))L���))S��u�))8ن�ذ�((.�א��א��))�J��ذא،���a))Z���w�))I��l))���و�
��F�t)(�U��~א��0א%���א��l�
��tد����E�،®�����ود�،�و*xא�����)�ل��
�l�א��אeA�א

������)�IU^א�dZ=)א��-)
�E(���ن�s)X�-TI)��0دאد�F�א�(7�I�ذ�(.�א�K����������)��Q)I��u�)8�_�ل��
��وL�א���I��
Q�א���bI%�lE�I���ود��F�א��-TX0�A�ن�K�K����ن���)O|�7�
Vن�*(xא�א��(

���9))))A�X���)))L�L��ً#��l�A���F�ض���w�-U�T�
l�א�I�((Screen Savers)����0�)))S��)T�w
���ن�*xא�א���ض�)��<�������ود��
�(�-i�،l�A�������T
��¨�����O�V�������)�،�و)

z))�w،����))I��^و�،e))A��
(�T)��ن�F�7a))8(�א��¨�F�3))א�8((]��א��א��Q))
�جو)a))8ط��
a))L^و0��א�))���))�
Eم�و�[I))���-))A0�0�))�I&א��))���))#E��pV�7א�K���[))8א��e))�(��))A��))=*و

�ً��[I����ً�A0�K&��w�،��L�8א��gx*�K(s=X�Q
��lS�4�¦Zא��F�Y�TI��
�(����؛אEو
א��و�OX��A�0ن�*(������)����X�F�l��[I)�(��)��d)Z�P�)&��#(K�א�")(��א@�aOو�(���و����������

�E�8א�������������A�K��
���)O|����4א�gx*�Fא�(�&�ل������و�e)A��U�)T-�א�a)�I�و0אx)*�uא�א
א��ص�������r،��و�د&�ل��A��������(���א��E�)8�א�(~�)��(pV،������K�א�")��א@�aOو��

�T�wK 

Vن��(��&b(����א�(=dZ�����:إبراز أوجه التشابه مع الشخص المستهدف) جـ(
��)F��TT�8�א���ق��pV�K��=��وK�)%��JV��و�א^*���I(���وא���(�ع���،�و�א�
(�ن��،א���8)��א
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��������l)���K)���I=(��א��0אً�x)J�K)A���)=
����)���[)L�e��l�L�lUو�د��U��،�����ً)(0אدV�^��)=�W
���=�
�K�وא�hOZI�א�Iא��Q
���=X0א�A�����K����K�������)Sא���gx)*�-U�)T�و�A�)��(9�א

lI�
))b�
��((����e))����))�T�����؛א��8((�)�����Y�TI))����א�8((]��א))��3))
K))��w��ن��(
����Y�TI))����א�8((]��א))����))��
���-U�))T�O�E((�ن��(��)دg،��و�א��א(((���א�((~�����W�א

�T))%0�|،�����Y�TI))��و�)((�*-��،J((�ل�*((gx�א�W((�0��و�²((��ذ�((.،��))�(�-))i��J((�א0אً��((e�א
�T�Z���=(��و�*(xא�)¡8(���א��(Y�TI����}��و���l�|�0س�א��א)(�����T)�Z���،א��l�]��Y�TI�و���F�א

���̂ ��))�i��))A����))�T=���°�))=Iw�،�))�a��U����،�))��K))S((�د��وl))=���l�))L�l))U�و�((��א�U�))T-�א
������������)��
��a��w&��א��(Y�TI�ذ*=�(�،���(�*��)�(���א�0�I)%���-U�)Tאج�א��(@�Y�TI����l)�א

�T�
 Kא�~�)��3�א�b4ل��

����������:رد الجميل) د()��pV�K)��N0د�א�F��)TI��0��(�)א���dZ=)א�����)b&��Vن��(
�T��V���J��K����)%Wوא��)�
����ذא��א�b(����א����Iא��F��ً&�%0���Sא���gx*�دאدsXو�(��K

���ً)wو����.��V�P�%������K��ن��Iא����א�A���w–�������uא�)Iذ�(.�א��l)=��3)
�X����)و�� J��
�����)�J��و��l)
#}�Yو�)��
sم��د��ً��{���
l�ذ�(.�א��.��w��l)=������)�J��)
�(h��ن���K�و*(xא�&

������0�)S�F��)א����gx)*��X])X��Aو�،Y�TI��
���w�lم�&�����
8]��א�I�(��A�-U�T�א
��)�=w��
O8��KJ�F�������،�و����������Y�TI)��א%(�Uaع��
(��I�w�،Yx)J�-)T��9(���=(��א
��g���)%��)���(���l���0��L�K���������Y�TI)����א)��3)
��w�0��وK�I)�(��)A�א�x)*�-U�)Tא�א�8(

����
�����א��l�������lX�����،������gز�)TU�אم�[I)%���l)��و�א������-�����)����)�����
��ً#����Z
���א�U�T-�-אO|����،K��N0د�א����ز0ع���(���،��w����א��Y�TI���א���

�T�
��Kb��ن���ً���%��O(�������
���Q
�K���א�"א�q�א���#�،��و�א�b4ل�� �
    (Impersonation)أسلوب انتحال الشخصية  -ب

�����������ً)b[L��)&oא�אx)*�ن�)O(��)Aن��&(�،�و�)��V���)b[L��)��ن���V����X�°�Xو
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��*�I��و���ً����J�K��̂ ��IU�W��(��و���א����b[8�א�~�)O#��א�F�����I�_(�ل�א�=�%(��א
��،�(�)))��(((�א��א�4%(((�>�وא���O�)))8،�و���(((K�א�=w�c(((�،�وא������)))S�°)))w���)))b[L

hX�O))وא���K���F��))�
�O(��))�E#((��א��I((�ل���i�Y�))����))b[L((���((�ل��((��K))�A�א@دא�0�א�
��)�%:�
(Q�א%(-�א��(I]�م�א�(�ص����������K�א��E�8��و�א��-U�)T�و�m�I(���ذ�(.�K)b���)A�א

]���gx*و�،�E�8א���(��
��Wن�*xא�א^%-���d�%�)ً����")��א@�aOو���T%����K����*�)��
������hX�O)%�l)���Q)
��l)�Z��»����)����E�8����°Z-�א��א���-(��X�sE���אد�w]��-U�T�)KbI�א

�(���(�و�U�0)(��،��c(�אً�Wن������E�3)
����-T��ل�bX^���lZ
E��A��(��א��)�،�������«��ن�א

���)�
�(��אE�0א�)SV�3��l��و0�א������،�و��
���אE������A��(���و0�אw���)(�N(�0אً،�Wن���א
����������T
�(��א��i(����א��T(��א�(~��%0(���)�Uא���F�3)��(و�،���)%���א��)����)l�א��IUع��

����)��א�")(��א@�aOو�(�����l��V�ع��IU^א�F��E0�8�وVذא�E(�ن�א�0���-U�)T��K�����ً)��J�א
����������)�
E�0ون�)b(��)A�°)Z-�א��א�(��-(�)�X�s)E���אد�)w��ن�w�hX�Oא�����b[L����X�F


�U�T-�א�=hX�O%���b[L�K�I�א��)�،�و�xא�)�(e��I����و���T����
��)��و)����(�U�0
�E�8א�")��א��ص�{�)��א��pV�א��&�ل�-U�T��K��א �

������))��((���א��h�))O�א�((~�^�)�RIوא����E�))8א��F�KT))�(���))b[8א���))��XوY�
���ً�)r���-T)r���(���(��x)*��Z�:)���)JW�{�)Jא�א��K���������<�))IO��wאد*(���Aא��א��)bא����و��(

��=�������������)("����3)Uא��א��
��E(�ن�)(�0س�P�)JV��(�אد�א�(�0�IEאV�،gذ��K)%0�א�(�0س��%(»
�Kو�
0V�3%�ل�א��دود��
��T����")��א@�aOو�(�،�ووe)m����(�אً�^�)��(�����،א@�aOو��

g��������UV�>��K����د�)��pV��)و�aO�V��))(���K)Sو��I��������T=א������
�ل�אJ�K��Aو
����)))�b[L��)))��X��)))[L��و*((��L((]���–��(((���(((�0س�א�((�د���((��א��(((�>��((

����J،���w��3����א���>��ن�)�%
�א�h�l�–���-TI��)UV��ن�h#Eא����א���>�^�)
�(
���ذ�.��ن���%x*�Kא�א�")(��E(�ن��g�(���pV�K������<�)���)J�وא%I]�م�אªً��و*��ً�����X
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����
«))%Wא��))���K))J��))���O�I))(���l))=O��،د��))�
((�T�א��
�((����،אJ�9))�E�P�))(�ن�0אد��و
&oونא��K�����l��)%0���Q)ZIEא�K)��<�)א���e�\�pV��("א��K%�(����-U�T�و��Zط�ذu�E�א

g�����rIZ(�^�QIJ�-Tr�����K� �
   أسلوب المداهنة -ـ ج

������)���Iא���)#O(�~)א�����)b[8א��F�K)�]I=��א��א��(��������،���)�Zא��F��)*���Eوذ،�

����A)(��دא&(K�א��E�)8��و�������)%�-T���)X�س�)�W�-)�Wא�F��T���ن���
���rI(���e)�RIא�-�


(-�)��=(ً���ن�h#)Eאً��������KbZ��E-�K�א��0א%��(����)b[8א��gx)*�P�)J@�K�I=�وא�U�T-�א
������������)���=)�J��0�)S��)
��K�)א���QI)8��ن��)�(�e)�RIא��u�)r���و���E�)8א���Z������

-T��%�0��=��-T�Z���{�������)T�

��(���א�(~�)�����)(aدد��X�F(�)-�א��-Tr�و��w�.�xن��
�V���))b[L�K))�I=(�>x))א��-U�))T�
���دא&((K�א))%�3J�))b���
))S�>و�ذ����
�((�ن�ذ<�%((

��%:��Kא��E�8��و�א �
   أسلوب مسايرة الركب  -د

Q�א@��(�ن���*xא������
|�����IUא�.
��)[I(�^x������l)�
���)�� ���(�)�אً �ً)ZA��

�����]���g���ون�&oא�K������l���I)%^�ًא�)*�U�Q�)��%�l)��w�אx)*�70�)(�ذV�-U�T��Kوא
T����ن�)��م�אO|�ل�#�
K��%�Q�א�w������O�)L�>0دאV�l)���Q)
��Y�TI)��
��l�Z��-U�

�q�����������(�U��[���د�U���ًא�cو��،�����%:��°Z-�א��م�א����X��E�8��e��X
���������-)i�،�E�)8א��F��Z��)�����A��A�l��wم��t)��#I�א�=�)]��א�F���)(�N��A�)���s)TU�א

������l)(�����)(�Nא��[)�=א��t)��#I��l))�����)א���Y�TI��3����א���9�א
�(�K��gx)*�نV
�&P����ً�Z�א���Y�TI��l���دאم��A��Aم��3�Ea�א�=�]��א�N)���א� ��0אًL����X��b�

��������)��#X��)S�w�-U�)T�
����)I(�אx)*ذ�(.�،�و��)���)���l�=���³-¹
w��Z����P��t������א
 �TU�F�Kز�א��Y�TI�،�#ً��،��א��b�E��#��&��qن���وאد�

ة العكسية  الهندسة أسلوب - هـ   (Reversed Social Engineering)الاجتماعيـ
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�w�TI))��و�((��i((-�אb4((�ل��
((P�))JV�gx))*،���Q�א��((�ق�א��i�3))�O���))���I((��א
����
��و��Xم�*gx�א���)����
Q�א&�Iق���Tc¡(�9)A(��א�K�������3J�)S��0�)S�F�-U�)T�א

�w�TI��
�(�ن�����ن%
���Vدא0)���و�l��V�lU�I�w�،��=w�אIو)����(���
��و)�
��ن��=(l�א«%W��
����
�Iא��l=��K�����Eذ��Aو��#Jא���F1E�KJא���)���|���#�}���א�gx*�x�Z=X�ن�W� �

F1�E9A����ل�אIwאK� �
F2�E����))א��ز����J�))bو�א����))w���
((�Q��l))�א�8((]���ذو�א��l))�Z��-U�))T��V((�אز�א

9A�����e��K�אI
�K 

F3�E���������XK)-�א �
��(����O�)8�������:ولتوضيح المسألة نضرب المثال التـالي I��3)(�[I��-U�)T�)�(�م�א

�����
���(���و�K)E�א�(���Z،�����������א����F�X�O���)J(3�א�e)��=Iw��ً#)���E�)8�א���(���(
9A����ل�אIwא��
J���gx*و�K���������)���3)(�[Iא�א�x)*�K)#}�ن�א���(�م���)J���)c(�^�ن�و��3�

������������،�O�)8א���A�)و��-)����I�¡(��)��KOw�،3(�ج�l)��V�*(��%(�3�א�K)��O�א��K)S��(��אS
>W��O|�م��ن��O��F�-���وو%(L�K���gx)*�z]��א���Sل�l��V�و����������O(ن�*xא�א


(�Q���l)���)J��r(��w�u)(��א�(��-�������������l)�Z��م�)��w�،x)�=����)�Tc�א�b��-U�T(��0�א���א
������������)
J����)*א�#��#(��و��)
J���(��*(xא�א���X])Xو�،gذ�)��V��)O|��)��م������ذ���%�l��و�°Zא�


������Vذא����Eא�%���Zون«%W���l��V�ن�TU�I�%��Z���א����X�����i)-�א�������Vذ��ن�א

�(��א�(�و0���������E�h�)�X�pV�ن�U�)I��K)*و�،�O�)8א���(�ع�א���)c4��T�

�ن����א�~����Eא�)

��ود��א^�bXل�����O�8�و*
-��Uא���O|�9�Eو�K����Q)
و*=��)�e��I�א�U�)T-�אb4(�ل��
��K)�A��������O�8א����S���م���%�l��w��ً�Eذ�-U�T�
�����א�~�)�)�*�،�وVذא��Eن�א��א

                                                           

F1E�אن�)))))))=�)�
W“Methods of Hacking:Social Engineering” ���3)))))))X�O���(((((((((�ل��R. Nelson( �
zא��א��Q
 W�و���א���ل����Uد��

http://zeth.kodslav.org/security/dokumentation/dokumentation/soceng/socialeng.html 
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���^�l�I=(�ن�ن��������O�)�w�.)ذ��K)�w�F��)
w���ذאVא����4(�ن،�و�°)Z-�א��א���u�r����T��
�J��.�x����
�����א��E�8�دون��ن�)8� F��¯��A���K�א&aאق���cم��

� �
'FHPا�  

א^��IU��V��))*��))��((�ل�אK))�4�א�=�Z((����((�אع���((I]����א%�4((�>�����א�=�%((
�#E��3�و���))%Wא�KT))%���))*و�،�))T�w��))�s[�
��((���א��
�S((�ل�pV�א���))T�W��))����w��))*�


��(��،��و��(xא��������������c=��F��)����9(��¥�)(��א)m���)*�>x)א���8<�א���b=�U�TX-�א�
����
���=�����v)��א��3�K��ن��OXن��
Q�0�س�����A�א �
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  �ورــ�ـ' ا�ــآ��
Password 

 
  $�7#��� وأه��+��] 1[

��ti��I))%ذא�א�))��Y�))�X�K))*V�و0؟�))�
�((��אE��))
U���))��>x))א��l))�Z��3�))א����))*�l))��l
tא������IZ��{��I%א>�K���ً���)��7�)=*�ن�w�ًذאV��Ea)8��ً��������)�*�E�،��)IZ�
�(��א�(�و0�وאE��)�


�((��K�|((#�ن��دא��k((�ل�א�8((]���
((�&�ل��O((�ن�&((�ص�^�)�&
((�^V�l�L((]�ص����=((�ن�E
��������)*�.)�]�����)X��)��t)����ً)�w�.)�]��م�c=
��t�#X�0و��
�(��א�(�وK�������)��*���)������)�¨�0�אE

K#��W����
��(���������%X�R.�א����א)���)*hو��،��)b[8%(�א70�א��و�.)���iوو�،���bوא���
.���Sא�%��4�א��،�.
�(�¥�P�)(��א�����K��������)(�¥�pV���)��و��(�د7��،�و���IX��)r(���)T�V

��لwWא،�K#��Wt�a�@א��(������eوא����uא��8א�Q
�(��K)bJ�����ن��J(�אً�K���)��K�k�א����0��
Q
���O=א���.���v��Sو0�א����
���אE�Q
������l)=O|�^��،t)�a�@א��O�)L�Q
��eA�א��=.��


�(��א�(�و0�א��S(�����<����אل����K(��I��.���J�ن�)��م�E�Q
��KbJ�����ًZ����ن�����K�k
�l)�X0א�����(s(�ن��l=O|�^��،3Xא��وא�q���"��>����)��K)�k��)�����ن�و0�������)�
�(��אE�Q)
��K)bJ

�9))8O��))
��Oא����U0�))א��l))�Z���))����<�א�((��،��U0�l))=O|�^��ن�())���))*hو��-))����))�E]I���
h#E�{وא�4אد��^��IJ 
���א��وV����A���A���A���A��l)��¨����������0ذنK�א̂E�l)��¨����������0و��
���אE�l)��¨����������0و��
���אE�l)��¨����������0و��
���אE�K����<�)��ول�ن�����4(��*(���w

�Z��))rو0�א��))�
�((���אE�Q))

�((��א�((�وl))A��(�K��))*�0�א�U�))T-�*((����و�((��אb4((�ل��EP�))JV�

�=���i�i����0�و��Tb&0�א���ق��-I�I(�אx��،م�c=

O�I-�����&�ل���W� �


��א�I]��א^�*T%�ن�OX�^��O��0و��
���אO��K#�W0�א��I&K 

*��T�
��hم�א��ع�א����و��T�
���cw�nאK 

�h��X�K*��دو0)ً��* �
43 
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  $�ر#Q آ��' ا���ور] 2[
���))��E�3�))%אع�א�4אa))&(����א)((��א)=�t�����.))
X�אم�[I))%���-O�I))
���))U�J�7�))=*

�h�����[I���(��)�(�K�w��{��I)%����-)%���Q�א�I)%^���-)����)b]�אم���א�4א3�%��=e�א
�Fuser nameE�،�K#�Wא��I]�م� �

User name� �� �� �� �
Mohammed 

Abdullah 
Khaled 

�������)���h)��م�[I)�����e���و0�א��tA�وE#���א��(I]����אrX(���ن�א%(-�אOو�،�
��w(��א%(-�א��(I]�م�����}�l)�V���J���–������)w����و*(��%(KT�א J����م�)c=
��א�(�&�ل��)O|�K

����))����((��I�K]�م���4)((��א�((�&�ل��
=c((�م��((v�.�x#((�א��((����)�((��)�((�0ون��T((��א%((-�א

���א��و0O��Q��(����א�i��I%א،�����Iא����ZSא�����s��IX�~وא�W� �

 ���X��K�و&��S���%-�א��I]�م�*

*�������)�T�
E�و�م��)A0��و���)�
E��)���)��Oو��،������)#E���)Tw�،م�[I)����V��)Tw^�א(�^
��א%-�א��I]�م���ً(�%K 

*��
����א��و0�E�����*h��e��l��8IX��A�(�&�����[I�K 

�(�N0�א��Iא��Q
��W#�ل�� �
Password User name� �� �� �� �

1234 Mohammed 
ATF3 Abdullah 
ATF3 Khaled 

��������gh)���)Tw��(�^�l)���)S�&�0و�)���)�
E�l)��t)��X0م�א�[I���KE�ن���J�X���E�،
���9)
I��م�[I)��
����א��وl��8IX��A�0����دאم��ن�א%(-�אE�ن�و�KذنV��0��I��)w����مs)����)(�Nא

[I��
�(��א�(�وL�L�F��)�E�0(��א�(�&�ل�F�א�KO)8���������،�م���د&�ل�א%(-�א��(I]�م��אE�-)i
���Iא�W� �
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� �
�-A0�KO8א��-A0�KO8א��-A0�KO8א��-A0�KO8א�FFFF4�WE�WE�WE�WEא��&�ل��L�Lא��&�ل��L�Lא��&�ل��L�Lא��&�ل��L�LKKKK� �� �� �� �


��S�3�א%-�א��I]�م�IX���c�Wא��#E�،��ً�)�
���א��و0��Eو�K��=(�م�و)c=w�)))�وز� -���ً#)�
 -������K))))�����)*��)(���e)Aو���،��
E��
3�א%-�א��I]�م�وא�x<���دً�����)�OIن���(Hotmail �

)�
3�א%(-�א��I]�م�وא�OI(�>x)(�ن��(���=(�אن�א�")(��א@�aOو�(��������K����אً��(��)�(�ل��(�h#)E�?�W�نV

�(��א�(�و0�א�b(��������،א�=�cم���)�����������&�لE�t
��)e��K?>����F��)���)rI������د&)O�

����)�(-�א��(I]�م���د&(�ل�א%((-�����������))Oو��،����)S�0و�)���)�
E�K))&د��K)�Z����l)���א4(�ل�gx)*
�K�و��ن�א%-�א��I]�م�א��IO>�*���8]���&�א��I]�م،�� �

����~��))
���3))
�I(��))=�oא�-c=))
א%((-�W�Fن،�*�((�وא��S((��*((���ن�א�((�&�ل��

���א��و0Eم�و�[I����אEe��Nא���T��Z&V��
���א��و0�^����E�ن�و�،K� �

  ا�+�Pام آ���ت ا���ور $-+�Sا�+�  ا�R!�ر] 3[
��))T�U-�*((����و�((��אb4((�ل��
((Q�ذF��))��E�אus))N�א��((�����ن��ول��((�>�)��l))A�א

����)�
E�Q
��-U�T���ض��.���ق��bJل�א=%�usNא�אx*�F�،�Z��rو0�א���
����אE
�Wو*�����I��E�،א��و0 �

*��Z��rو0�א���
����אE�e(�bI�K 

*������IU^אم�א�=�%��א�[I%��K 

*��>��
�Iא��t=bIو�������وא��א�4)��K� �
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]4 ['��7Eآ���ت ا���ور ا� T#�1$  
�]U�ZX��A��������)�
����Z��)rو0�א��)�
�(���אE�Y�)8IEא��)�
�=����98IOX��ن���

usNא�אx*�F��T�m�=%���E�ًא�U��
T%��K�w�.�x�����م�)c=א��-U�)T��l)��ول����)��م�ن�
���T�(�))bI���Z��))rو0�א��))�
�((���אE�Q))
�Wو*((���((��)�((�Q��،*((����و�((��אb4((�ل��

cracking��،����*ق���((�د�))����))��Q))
���))�I�X�א�א��((�ضx))���))S�&�qو*=((�7��((�א���
�����Wز �

  المعجم أوالتصديع باستخدام كلمات القاموس  *

������)��O��0و�)���)�
E��)��IO��م�c=
gx*�F�א���)���)��م�א�U�T-�{��و���א��&�ل��

�(���א��((���س����E��)J���
��א%((I]�م��e��I))�(�Q)IJ��)*h��������و�()bX���ن�)w�،-)R��א

������E��)J���)���)��O��K)SWא�F��)*�0و�)�
���אE�t��E�ذאV��ً��R(-���א��&�ل،����
�(���א
K))#��W��
�((��،���((�א��¥w�،0)((�ل�،d()µKKK±V�K����))�
E��0و�))r����t))�����))O�

��P�ذ�.�I(�K��>��
�Iא��-R��
������و0�دאpV��K#���U0אE�2000،���123و��K� �

  Brute Forceالتصديع باستخدام الطريقة الاستقصائية  *


�((���س���))�I=X�^�0و�))�
�((���אE��))���وw((����و�،����))�
E�t))���K))#��WE3�F�،
�����&��gx*����)�א�w����4ن�א�����(�א��������()���)O|�����.)
X�0و�)�
�(��אE��)w��Q)IJ�و�(�����،�

�Z��m�t��E�K�������^�)�IJ^א�e)�\�u�)b�I%א��4(��א�gx)*�F�-I)�I(�.�x�،����pV�K)b��Q)IJ

���א��و0E�K�א���������
Oد�א���@��ً#�wl��w��T��V�Kb��QIJ�����Iو0������ق�א���
sم�א(W� �

AA, AB, AC…AZ, A0, A1, A2…A9 
BA, BB, BC…BZ, B0, B1, B2…B9 

 
.EA, EB, EC…EZ, E0, E1, E2, E3 

����J��e��B���0����=�א^��IJ^��א��������(��wE3���T��V��=
Sو�QIJK� �
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  بدمج الطريقتين *

X���(א����gx*�F��������Q)
���^�)�IJ^א�e)�\��)����e)��א��(���س���)�
E�م�[I�
K#����
Oא��WCAT, CAT0, CAT1, CAT2…CAT9K� �

�I"���)�(��א%(I]�אم�א��(���س����XF����)�
Oא���)���A�E����)�� �ً)������Wن��،%(�)
�d������
Oد�א���אًh#E�F�(s�

���א@¯�����=������
E�ن��
������#E�E،��.�xEو

��&������و�����Uد�א�4א3�%�א���)���א�~����O|����)�¾�����#E��אم�[I%א

����(�و0��E�ن��

�(���א��(���س����F�K�א�#���(����8��O��ود��)���)T=O��K����)�(����)��

ً̂�V^����א%I]�אم�\�e�א^I���T��w��^��IJ(�ز�،�� �)�IJع�א�)X�^��T��)E�lI��[I)%א�{

����א��و0�א���)
���I���Aج�pV��)�م�E�e(�bX�ن���TI
O8���Oو��0���T)L،��Fو

���)��O�
����א�(�و0�אE�e���S�&�،א��=%�pV�ن��JWא�������)���)#E����)�������)¿�
��א�A0Wم�،&�������ً��
�Kوא����ز�،وא�4وY�،و¨�<�& �

�����)T=��ًא�)Jوא�x)&]=و0،�و���
����אE�ع�bX�~א��qא�"א���و*�)��و��U�(���د��
��q��)���Advanced ZIP Password Recovery (AZPR)�،����)O|�>x)وא�����e)A����א)��l)
(s=X�W

http://www.elcomsoft.com 

��&�ل�����I)q���"א�א�x*،����(���b������)r�
��Z�א�وאe(�bI�(ZIP)����)��n�א

�((���((�و0O��K�،�^و�))nא����))���q��))�"א�א�x))*�s))��Iو�)lI�(�)�w��K))bXpV�6���))(��

��Jא�#�����א��א�F�و����K>� �

�(��א�((�و0���E�e(�))bX����T))%�Q)
��ً̂ 
((r��9((��ط��������وאx)&]=����Tw�)8IE�אoن��#((��

FZIP�E�Z��m�0و�����
O������K��x&���ًZ
����l��)r���)=�Aو،�����l)I(�¥�-)i��
�و�(O���l)I

�(l�א�(�و�Fsami�KE�������،0(�و0��O���))w����l)(����)��^V�l))�Iw�e��I)�(�^�نo9�א)
�*x))Oא���وא

��l)I(��v�م�)A�����c(�K�����������0و�)�
�(��אE��)w����l)�Iw��(�ون��)O|�9)
���א���4(��*(���ن�א)O�
�r(�����T%�KOو��K�q�������=��[I%אAZPRط��r�
9�א�
�����L�و�،����)=�
��-i�،��nא

9
�����Sو0�א����
���אE�د��V�q���"א����K� �
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� �
  .(AZPR)استخدام برنامج ): 5(الشكل رقم 

� �� �� �� �

Q�ز0���z�rא����
Start����Q<و����*�Lذא��=
bJW� �

 
  .الحصول على كلمة المرور): 6(الشكل رقم 
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�r��F�9ن������Sو0�א����
���אE�Q
���=
bJ����12��

��>��،����i���K)A�
��א�#���(���)��h#O��K���)���t�x)��241����)ل���و��)S�

�(��א�(�وA�.�x)E�،0(�م��=(���������E�pV


�����و0�E�q���"א�Fii�E���������)*9،�و)
�،�h�FsamiE�א�(~�J(�د��*����(�����=(��z�)m�א
�T��9
��=���Iw�א�I%א�q���"א���T��A�~و0�א���
���אE�QIJ��Oو��K�����l)���Q)
*x)א�((�ل��


�(���(�و0��E�����#E���U�(�-����������)%�%Wو0�א�)�
�(��אE��)��9�)m��و��KT)%���ً)و����-�،
hZ8Iא��.w��TI�%א����O|�K�Z��rو0�א���
���אE�e)�bX����T%�t(�0����Tw�)8IEא��K��אx(�

��������T�(�)bX�-U�)T�
(Q�א��3�)b(��)(�A�0و�)���)�
E�0��I&א�Q
وh��I��-)A*(�����،א�Jص��

���א��و�0�K�P�A�دو0)ً�E�t��E���
E�l�WF��>�I¨ل�و����>���Yא4(�و�����
�O8X�Q


��T����ل،�وE�=%�pV�Kb(��A�وא�A0Wم�وא����ز(�bX�tAن�و�EK� �
]5 ['�	��+I2ام ا�����' ا�P+ا�  

������IU^א�=�%��א-ZI�������*���E^א�=�%��א�Kbw�F��#E��K�b�����IU-�
����������،���)rא�8(]��א��Q)
��3)��I����0و�)�
�(��אE�Q)
��w(�����و*����
�(��אb4(�ل��}

����
�������
)rZ�
(��אEWد،�א��)�وא�(~�K#����b[L،�����)A�א%-���=�u�א�(0�X�،���r¦�א
�K#��0و��
���אE��T=��ن�OIXAhmed, 1970, KabassahK� �

  ا���#V أوا���V وا�+�1* ا�+"���ي ] 6[
�����������l)I��IE��)=�����)r9�א�)
&�Y�)Aא����)*�>�)�
�Iא��t=)bIא���(��وא���)
#�����


���א��و0E،�و0�א�����
E������א������J���t¨��ً��IO�����r��K�א���X�Z�و�א������
���������KR)�(�h�)S�q��)����3)�E�X�K)#��،�)#(�4א��)�=�Iאم�א��[I)%����Tw��(�4א�t=bIوא�
������)��
������)�����J�א���X�Z،��و���אe)�\��)�A�א���
&��\�e�אY�JW�وא�A0Wم�א

��א%�4((�>�))���))U0א��pV��O�))8א�،�))bZX��))#E��KO))8���Jא���)�((���8((�و�gxو*((�F��ً�
<�IOא������&��em����K� �

���������F�0و�)�
�(��אE��(s)k��)=�w�،P�)&���)�(����0و�)�
�(���אE��w�����r(���O|و
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א@�((((�אدא�����((((���و��)((((�7�א�b[8((((�،���وא@���EpV��،t))))�a((((�&�ل�W�א�=c((((�م
X����=��.��w�،��b[8ود�א��&�ل�א�����������و)Oو��،�)�s[�
�(��א�(�و0�אE��TcX�ل�bX^א

�F��)�E�،z)�w�-�)I�א�8(F���E�E�����KO�و)=(�وز�א�h�S���������)��d)Eدوא��و�T�F»��¯�م�I
�
�-A0F7KE� �

� �
  .كلمة المرور في ويندوز إكس بي): 7(الشكل رقم          

� �
��x)*�t)¨��)���)wא������������)J�I��q7��(�א��)=Tw�،^�9)%¬��؟����-�I�Iא�א�x*�ن����I�X�K*

���)O|�.�x)Eو�،��)�=�
����א��و0�אE��w����qو*����א��،-�I�Iא�����h)���ًא��[I)%م�א�[I)�X�ن���
-TXsTU��Q
����s[�
������و7h��0�אE��w�������c��K��(0�=�)א�א��x)*�x&��W��³t��)ApV����)J�

uא���א�tAو�.IE�L�F�3X�O���د��وFو�A������،אI(���E��l)��ZAV�ز�)TN3�אJ�S،�و����l)I(�¥

((A�Q((�ص��������))��h�))S�q��))����K))��¨���))��t))=O£��*�))=��،0و�))���))�
Oو�����Aא�))%USB�


�(���א�(�و0�����E�K�R)�X��w�)X�~א��emא����א��t#vز�א�8]��א����3،�و�TU�Q
���h�bא�

((Q�*�»((��¯((�م��#((K�א�KO))8�א��((��������-I))���KO))8���T��))�Xو�،�))�Jא����א���[I))%���K�-))i


(.�F��)�E�א�8����(((((א%X�0و�)�
�(���אE��w����lI
¥�>xא��q���"א��،t��[I�))))))))�KO��-)A0F8�E
W� �
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� �

� �
  .معرفة كلمة المرور المخفية): 8(الشكل رقم 

�����))�I��
�((���א�(�و0�אE��)w����q��))�����)���))#E��7�)=*،����ل�))#�و�O=(��א%((x)*�F��=��[Iא�א
��q��)���SeePassword�F1E�����q��))�"א���)(��Iو��،�"))O�E�א���%((�Fא�((KO)L��E�))��>x�א���%((��א


E��w����.=O|���I��
���א��و0�אE�Q
����T%�KO��0و���<KZ=��<�U.�K����א �
��W �-��' ا���ور  ]7[Rر ا��ا�2+  

������������)�
E��(�)OX�.)�

�(���א�(�و3)��،0��O��-U�)T���e(�)bX��)�Z�E��)w�א�����
e(�bIא��qא�"���ًT%�ًא��S�ن�OX�^��(�A�0و���K�ع��Xא�.�
���(�A�0و�����
E��(�OIو�

����Iא���א��א�W� �
                                                           

F1E�http://www.seepassword.comLK 
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*�K#����Jوא���
E��
���א��و0��E�ن�OX�^�WMakkah, Sami, Alhilal 

*��^�،�))

��((���X�K))#����))b[L((�0)¦�א�((��د،�وא%((-���
�((��א�((�و0��E���))rX
l�¨�و���ن��،�(�SوK 

*��^�K))�X�^���))��=(���0و�))�
�((��אE�))��10����))���Zא����ن�א��((�W�،��))��&

���א��و0E�e(�bX����K�
��א3�%�א�4)#������Tw�8IEאً�وאh�(�ًא���K 

*�����Yא4((�و��))��z�))
&��))��.))I�
E�ن�))EFא���h�))Oوא���h�))bE،��م�))A0Wوא

��،�وא����ز�Ow�3�S��0و��
���אE�e(�bX�ن�E��#E��z�
ً̂��E�Kن�א� �#��x&]=�W 


���א��و0�و����Tw؟E�ع�b��QIJ��TU�I²�و�����-EK 

� �

 مكونات كلمة المرور

عدد المحاولات لكلمة 
عدد المحاولات لكلمة مرور  المرور

مكونة  خانات 10مكونة من 
  من خانة

مكونة من 
  خانتين

z�w�م�A0�� �10� �100� �10,000,000,000� �
���z)))�w��)))(s�
¯V�Yو�)))J
���))))))))Jوא��))))))))��J�ذא�

F�h�E�و���h�SE� �
26� �676� �141{167{095{653{376� �

z�w���0ز� �
F$>,<,!, @,#,%,^,&, *,��E

�10و�=�Zض��ن���د*�� �
10� �100� �10,000,000,000� �

���A0م��و��JوY��و���0ز �46� �2116� �42{420{747{482{776{5
76� �
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���������))=���))#E��ن�))OX��))TIw��
�((��א�((�و0�و�E�e(�))bX��^ن��((�و�9�))�E��))J^
�����Yم�وא4(�و�)A0Wא��)���ً)��

���א��و0�&E���rIXF��h�)bא����h�)Oو�א���E�وא���(�ز�K��אx)�

�.�
����z�)
&��)���)��O��0و�����
E�אم�[I%א،��������)�
E��)(�T��F�ز�)א�����w�)mV�>د�)ZXو
K#��0و��
Whwrqtdy@&a�T�א�Uא�K��،Wh@wrq&tdya�K� �
*����)
\�0�)bI&م�א�[I%(��0�����،א��0��)bI&א�K)#و�����)
\W�?I live in Emirate Since 

1990�?�F?1Lv@3$I99O?�K�Y�J��=���I%9�א�E��J^I��-A��1،��Y�)J��=��[I%وא�L���lIZ)b�
��=���I%وא��h�Oא�in��Y�)v@��،وS���)�$��،�-A0�1�و��Y��)�I��،�-A0�0و ��Y�)v�O�K��Q�)�Xو
0�))))))���gx)))))*�0و�))���،�FPassphraseE�א(�))OX��))���O�����))א���)��gx()*�s))��IXو0��و�))���))�
E

�(�A،��*�ExX�KT�(وK 


���א��و0�*E�K&م�دא�[I�����rX�3=�K�א%-�א �
�T آ��' ا���ور ] 8[ X��  ا�+�7�W ا�1


�(���א�(�و0،�^�(���(��ZX(�د<�א��(�ق�������E�Q
��-U�T����bJ���Z�E��wل�א�����

Q�א�U�T-�א��KT�X�~א��T�
�W�وذ�.�����Xع�א�b4،��Xoل�� �

*��.))���))Sو0�א���))�
�((��אE�Q))
��7h))��e))
�X�^�Q))IJ�،�م�))c=ن��((�)��א��))E��))�
System Administrator�. 

*���O��،�T�IOX�^ذאV��.�x���0��mא�TcZJ�w���و�J�F(�ل�א��O��F�K���u�)TIن���(
�����S���(�����TZ
X���Tא��[I%אQIJ��نVو�QIJ��TIw����7h��e��I�(�^���
E�t��E

���4�)S�h))��0و�)�
�((��א�((�و0،�����،אO��70�)�I&א�z))©�Q)
��Y�))�I(�ن���))O|�-U�)T�w((�ن�א
.���Sل�א����Z�
����א��و0�אP�&W�0�%)��אE�eA�I(�ن��.�x��e��I�(وK 

*��l��V�אد�א��&�ل��
���א��و0�دو3�J��ً(0��*����א�=�cم�אE��¤��F���T)L��ً�(��XpV�
��O=א���������
���(�TL،��4-3و��E�80������4�א��TLE�����F�{����A�l�W�،


�(���א�(�و0�و��(t������א�FServer�E¡X�>xא��JWن��ن�)¡]aق��TUز�א��دم�E�e)�\�l)�w�نs[
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-))
�X�^�K-�ً���))%��=�))mو���))�E�و�و0���-�))�
�((��אE�e(�))bX��))�(����R=))X��))A�אم�[I))%��
��)���b�I% 
�(���א�(�و0��(Brute Force��،�����hא���)�((��א̂E�e)��Q)IJ���h)bא�����)��a)w����(�و0���

�^��IJ^א�e�\�אم�[I%^���w�E���=ز��K�7h��Iw�אx���
E����-U�)T�
(Q�א����Z(�0و��א
l�x��>xא��h�Oא���TNא،��|�A�0و�����
E�Q
 <l�WK���ول�א�b4ل��

*����
E�م�[I�X�^��Jو0�وא�����)�c��و������J�����e�،���l)�WذאV���e(�)bX��

�((���((�و�0�J((��א�4((�������E�و�ع����I))%א��))�c�Wא�-U�))T�\�((x))T�pV��eא��ن�K))b(���א


����א��و0E�l��8I��.وذ��،.I�c��و�.X����J�K 


���א��و0��
Q�א�%�4>��*E�نsk�^F�0و�)�
���אO����ZIJ^0�א��&E،���^�.)�W

�(��א�(�وF�0�א%�4(�>����E��(s)k�ن����P���-
�X�K������~)א��qא�("א��Q)
���)�I�X�^�.�x)E

��
E��ExX�.���w�X�70و����ً̂ ���K#��،���7�ExX����W�q�����Gator���.)
X��#E��نW
�א�"א�q���א�q�������و^�£:X������د�)��.)I�����X�)Z��Q)
���ً)�(����ًb[L���]X�9�Ow�،

�l���IZ(�0د��א��&�ل����
E�.��<א���>K 

*���.��V������
���א��و0�אE�h��ً0א�w��(�U�<��J��Iw��=��K 

*��e��K���Iא����c���eU0א.I�c=}��Sو0�א����
���אE��T�����Xو��Tو��א���K 

]9 ['#6��   Biometricsا��"�#�Y ا�
��))�I�(�^���))�
E�Q))
א���I((��אWدق��((��*�)((��א�8((]���=((��א�((�&�ل��
=c((�م��

���Eא����%((���א��4)((�Q�))�X��)))#(�J���))�=�X�7�))=*�K))�W�Biometrics �F���،א�((�و0))��s))��IX�
�Xo���0و��
����אEW� �

*��T�V��ج�)I¨�^�����)�
E��Ex)X�pV،��������Q)
��Y�)�I
���(�)8����Z)S�pV�ج�)I¨�K)�
 Kא��I]�م


�&�ل��
=�cم�*����Zbא��gx*�7h��u���V�3�b(K 

��T������3��و�א���*��ZI�gx*،�l=�א���Zb�دא��ً���e�א�8]��*b(وK 
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   من أنواع هذه التقنيات
*�e��SWא���b���(������Y��Iא����=�XK 

�����)��א����*��Y��Iא����=�XK 

*�lUא����(�������Y��Iא����=�XK 

*��������)����O�L�א���Y��Iא����=�XK 

*���bא���(�������Y��Iא����=�XK 

�����)���)U0א���ق�א��������(��د������Jوא�KE�0�)�&Wא����)(د��I�^9�وא���)OIوא��K
�-*���J�אم�[I%א���א���������)S�b&�Q)
��>�)�Iא���*����=�Iא��gx*��ص�[)LWو�א��،
-TX�ZS�K���
(.�א��I=�(�����������א���א�(�و�(X�hi])X��)��Y�)א���ً)r(�F��ن�)��@א،�����)�=�X�K)#�

����)*0�i���)%د0א�-I(�و���#(�J���=�Iن�א����S�&�،������)���O�L�א���Y��Iא����)���א��
P��
����א��و�0��J�א���א��K�.�xE�אO����0��������ZX��
�Z�אOIא���*�K��pV��)
À��O�

Q�אP�JV�&Wא&V��0��Iنא���ل������=�Iא��(�������)��K)א����Q
����I�(،����)T=����)��W

����I��K�א�9���OI،�و��J%���א�=�cم�א��אد�א��&�ل�l��V،�و%���T�א�����I�وא �
'FHPا�  

���Q))
�����))�X��))Tw���))��
��
�((��א�((�و��))*�0���c=����))��O���))J((��¥�)((��אE
�����F�>�)8א����)b=�
Q�دU0(��א�r(��ط�א�����I�X��TI�
��w�م،�و�[I����*�)��א�����Iא�

��T�و�w�אW%(���3�א�b(������א&��K���Iو0�و�א���
���אE�0��I�K����و���)
(���K��)%و*=(�7�و

���א��و0O���
�O�،�����K��%א���gx*����KO���O9و�������)��l)��،0�)�&�����l)�
و�(��)�

9���OX����K 
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 '���Pا� Z�  ا���ا
Malware أو Malicious Codes 

� �
��א���8��-*����)�(�0��(�א�T=��K��������)�Z��q-�*�¤א��ن�؛���E��ن�=��ون����-T=

�wد�*،����������K)�����Tא��[I)%א��)O|�qא�("א���)���)��0��(�א�V�K)��،�)#��&�qن����-T=و�
�����)T=����ZI)�(و��T��[I)�(��)��3�J�0�mو�Á�S�K�����9)(��I��ق��I=)%�K)bZא�א�x)*�Fو

K�bZI�����T�א�����Eא���#��وذ�qא�"א�،��T=���
[Iوא���(�Aא�����Z�EوK� �
�����و��O(�q��)�����*�)J((�ن�w��l))��T��K)E(��"א�q�א���#(��*((���<����))���)��&�K))��


��א0د���Yאs=I%و�א�3،�(�k�و��d��F�����،�(s)[Iא����)Jو�،��Eאx)א��،Â�)��א��tA،�א
�*hو���O�8א��K�=א����%��KEKKKK� �

]1 ['���Pا� Z�  دوا]T $!6#� ا���ا
*�t))�#(�ن�د��))���[))و��א�8��l))�Z=����e��I))�X�qא��))���(�))�X�Q))
��l))X0�A�gh))�

 0��S��K�א�����و�א���8I=(����I���و*xא�����ً��K�א�d�RI��و�א�I]�)3�א^&aאق��و

*��(�bא��d�RI
�،�����
��
�P�I)���Q�w(�אد���،و%��A�א��uא�%،����E�)L�و�،�

��(���%((�)��&��E�))8�����)S�א�=�K�����،�))�w��و�دول���Q))

�b((�ل����Q�)�X���E�))L�7�)=*

��))�T����))��
���e))�N�א�((�ول��))���))*h��Q))
��d))�RIX�و*=((�7�دول�))T=���d))£���K�نV�K))�
-T�

Q�א�wWאد�دون����d�RII���ً#��&�q�������0�����O(��W0א����א�Zא���J��� K��א

(�0)���(�و��ن�����¯����)�אK�ً#��Wً�،��و�دول�و���E�L�،א^���Iم������wאد�*����א)�

Q�אW%�אق�א�"_�����TX���%אذ*��و��I%^�tw�%و�O����E�L����K�=א��K 


������i�،�E�)8���)�T(-�)�(�م�����sI���K�wאز�*����A����م��(����u�#א������7�=T
����
��
.�אX�Q
���E�8و���א���}K 

 57�OX����)=(�ن�א@���(���א�0�RI)(���(K�������hא�(�א0د��Yא���I)��א�0�RI<�وא%(s=Iא��*
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Â�����)����،وذא�T�w�<����،����)E�و�(0��UV،�وYs=I�X���א0د�א�TNز��s(k���)Jوو،�

.�א�"א�q�و%�����K�א��w�،�O�8ن�X��X��#��&��K� �

  أ 6ا	��] 2[
�T=��،�#א����qא�"
א�����א��b)�،�و�=O(�����T(�ن��(����W�*=�7����אع���)����

����������mhi]X�Ã
%����K)#��،م�[I)��

(�م�����h��W����<�)%�4د0�א�)b��אم�[I)%א
FÂ������و�xTא�א�V��==O|�-���Iد0אج��(�א�q�א@���(��K�وא�d�RI�א�E،�>0�RIא�xא��E�وא

Adware��،������z�))א����d))�RIو�א��م��[I))���((����w�))bX�א��I��qو�((�א�Spyware��t))¨
���������.)X�E�¨�e��)IX�و��،�O�)8א0د�א�4%(�>�وא��)��.
TI)�X�ن���)�V��)T�W�א���#�؛�qא�"א�

���&�K���lXذא��v�אx*و�،.�
������אع�א�"א�q�א���#�K�دون�����
(����wوK� �
 Viruses�Kא�hZو%����*

 Worms�Kא��)�אن��*

 Hoax�Kא��ع��و�א���غ�א��Oذ>��*

 Trojan HorsesKאbJW=��א���وאد)���*

 K��%0�Phishing, Scam K�א^���Sد�א��د���*

*�������q�����Spyware�K 

*������V�q�����AdwareK 

*������Å�w����ZSو������A�#א��Popup�K 

*����X�Z��K�R�X�q�����Keystroke LoggerK����א�����J�א �
]3 [4��� '��F,ق ا�  

�T=��م���KO8���#א����qא�"�������S���ق������7��=*W� �

�-����:وسائط التخزين *)%��)&��pV�<�b��<�%�J��K�I=X��A�א�"א�q�א���#���

����qوא�("א����)Z
�)��א�(~�K)�=X�אs[Iא��z��%א%���و���K���zא��%(����)
#����א��(�ص��W�و��(
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)������،�ووCD���J،�א���ص�א���Floppy Disk �q  א��نs(k���)Jوو�،�U0�)א���(s)[Iא�
USB��Eאxو��א��E�و�،��Memory Cards�K 

���S�א�")��א@�aOو������א�=�אKA�אEW#���*����:عن طريق البريد الإلكتروني *
و*=(�K��7�وذ�.�^�g0�8I�א��א%e��(�ون��A(�د��و�J(�ود���UאK���F،������)�w�א�"א�q�א���#�

 �#��،��T=�W������OLل��
�%��K�א�~�¨�K�א�"א�q�א�


(Attachments :��������Q عن طريق المرفقات *��>�)I¨����)%0��)���)J��.)��K%�(�ن���O|
��F�א��A(¤�(�q���"���w��،�����l)�Z��t���lX���w،�و�=��l�Iw�)K�8�א�"����E�q(��و�(�7��)Oو�

���&�q���"��7ز�TU�3�b(�K�������-U�)T�
(Q��א��%(����K)�I=(��)A�א����Aא�)b�0����א�A�u�Zm@و
��I(�אً��
(Q���(l�^�)�(�وL�70(.��([ن�S(�)�.�����������א��=�אن�א�"��،.��A�)S���)J]��א�(�ص�>�(

��.)))�
��)))#��&��)))_�����.)))��K)))%h%�K����E�)))Lً���و�I�³((((�ل��)))��K)))%�¡��l)))�]���.)))�*�(��)))A�و�
w�%و�O��t،������K��8Iم�א��c=���(�¨�Q
��>�Iو��P�)JV�������¤�)(��)�E��)�=�Wא�#�(�א��א�K

��K)%�X�¨(�)#ً����א����tw�%و�O����E�L�ن���E]X������)(�(������)%0�F��)w���9)
����)%�K��-)
�
و�
����������.)ª����)و��aO�V��)(�(������)%0�ل�)%م���0�)�X�7ز�)TU�t��)S��ذאV��)#א����qא�"א�����wن��
��e��N��TU�א��=�و)��א�")�)��א�~�F�دaw�א��=�و)��א��ص��(.،�و��(e)���ً)�w���K�א��%(���������

����א�"���q�א����،�و�xTא��8I=X�א����[���>����ًZ
�.w0�����sTU��pV�Pو��K 

�(���(�א�q�א�")(��א@�aOو�(������:عن طريق مجـرد قـراءة الرسـالة    *�-���K)#�
Microsoft Outlook Express � -�K)))��%ض�א���)��K))�T�I��א�s���Q
��>�I¨����)T���h)��،

���))IX��))�=���א��))�i�Q))
��>�))I¨-���))א��%((����א�")�)((��א���د���Z))bX�د�))R}-؛��K))��¨
e����w��
��Z�א���8
�T�א��%����אX�و��#��&�qن���א���JWא�����F�ن�OX��A�~وא��،K 

���א��%(��K�א�")�)(���
(Q�0א�(z��#(.�������:عن طريق رابط في الرسالة *��>�I¨
����������)�����#(�)¨�l)���و��،�TX0�)b��و��lX0�)b��z)0א��l)�]����¤�)(�ن]E�،l��V�<�*xא��Q
�
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��א��אع���*h��و�=��،���א����i�K*�����Iא��%����א���
#�Wא��J������)(�Inא�K��%א���Q
�
z0وא��Q
�K�����،zא�(�א��l)��V�ل�)nא�eA����F�א�OX��
O8���אO��،�i:X�^��TXذא��v�zא��وא�

t�a�@א��ZbI��F���=������i�K�I�X�eAא���pV�>د:X�zوא����w،�����)�#ل�א���I%���م��Xو
�&�����&�q������K��¨�F�l
��8X�و�K� �

 

� �� �� �� �
  الإصابة عن طريق رابط الرسالة): 9(الشكل رقم 

� �

(Q������:مشـبوهة  تصفح مواقع *��t)�a�@א��Z)bI��>�)I���))��א�#�(�א�������)�

�TJ�))SVم�%((�*��و�[I))��و��((��א��אe))A�א�K��*��))8�א�W=�((��א�((~�����((ً���((��)K))*�RI�א

.�א�#��א��F�א���Sل��TNز�א��I]�مX�K�I�X،�l�
 K�و¨��K�א�"א�q�א���#���

ــل الآني * 
Instant Messenger :���l))I المراس#����))�FMSN Messenger, Yahoo 

Messenger, ICQEK�3��[I
��qو*����א�،�������u�A�)SWא�e)���)L����KO)8����)Z
�وKA�=X�א
uو�א�������Kن�I
O8����oא�K%א����.�^�e��I)�X�אs)Nم��([ن��(������W��و^*��W�و�"א�q�א

���.�(�)S��)*�K)%א�����ن����،����.��
q������Q�א)O|�l)�W�����-)%א����)[�)�(�ق��J(��א

(((q��))����Q�א��א%(((b[L�K)))�I=(�-)))i�،K(((�����،א��((I]�م���.�(�)))b��0و�)))�
�(((��אEو
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.�(�S،������ً�)#��&��ً)_�����.)��K)%�(و��)�O=�����#א��K�I�(و�K������)Tw�P�)&Wא��
O)8���(��א
���-U�)T������א�q�א��א%K�א�S�&�،��o�א���|���=�T�א�(~�)�(e��I�א�����=�Wא�#��א��א�

���&����a&אl�w��#א����qز7�و���א�"א��TU�אقK 

�������:Open portsالمنافذ المفتوحة  *)��3)��[I(�l)��w��O�)8����7ز�TU�KbI(����=�
����X�KO���=����xw�=��ل�&�K����x)Z=��ل�)&�����£�t�]w�t�a�@א��ZbIX����=���ً#�w

�-))A080،������-))A0�x))Z=��م�[I))�X��))و�aO�V��))(���ل�))%0V��))(�X����))=�25و��K�e��I))�(
��(��א�=�(�£�x)w(�������א��Q)
����)�I�����א�������I�א��Q
��&�ل���iא����=������-U�T

.�
 �TU�pV����&�q������Kز7�دون��


(Downloading :�������Q تحميل برامج مـن الإنترنـت   *���)��qא��)��K)��¨��)=�
�T���=�����#��&�qא����Q
��>�I¨��A�t�a�@א�K 

  �4ق ا�6\�#'] 4[
�K�A��ً|�A?�h&��(�Aجא������א���K?�7�=*)�و��א�(~��������)b=א��وא�uא�U@א���

�3��T���XV��#א����qא�"�������S@د<�א�ZI��א�������.X��J�F،��T=�W� �
��T_��[)L(�ل�������*)�����)%0�e)���)w���9
��>���IZX�^،�����l)����)T��نVو�Q)IJ

��������9)
�
(Tc���9(��א���א��I�(3���%(-�א)O|�l)�W�،�ً%وhw�K�¨�^��0�S�و���b��9
�
Iً�א�b��و��0��S�K���-�
%�9
���Tc}��ً%وhw�K���>xא��>x�Z=�K 

*�����������e)A�IX�t)=E�ذאV�^V�Yو�)����[)L��)�����)%0�e)���)w���9)
��>���IZX�^
�������)�(���>])��.�(�)S��)���)��Iא��.=O|�9
�
9،�وVذא�F��ًE�L�t=E�%����א�ذ�.�א

����TZI%و����אaO�V��(�(������%0��T
T%�ل،�و�bXא�K���ن�)O(��)A�l�W�������)%א���K)%0���)�

(Q��(�א�q�&��#(����%(-���������،��TU�<�Sز��S)�.�hwوس��>�)I¨�K��)%0�م���0%(�ل�Aو
.�(�S��K 

���L((]�ص�_K))�¨����))T��=�א�((ً����)�((ً��*))�����))%0�>���uא�))Aو��I))Z��-))�X�^،�
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K))#�F�WI love you, Your money, You win�KE�����)))("א���Z))bX�qא��))���))�Wن��
=I���ً����م��X��A�و��aO�@א��w��
��Z�א�
����ً��و��x�Z��Tm�אX����%א���e��K 


Z((���א��e))���))�w�א��%((����א@�aOو��((��F����((��q�א�")((���*���K))��¨��s))���K))Å�א
 K�א@�aOو��

������א%��������*���אض�א��%��K�אI%م�א���KrwWא���HTMLK 

*���3))(����))��9))
��>��K))�¨�^،�����))و�aO�@(��א�")((��א)(����))��uو��،%((�א�
���א���ق�،�א%K�א��oא���*h��و���8*����eAو���א�K 

*��l
��¨��(�X�9
��>����wאF������(s)[Iא��z��)%و�P�)JV��)��uو�א�")(����،%(�א�

((Q�א@�t))�a��،�و�א��א%((K�א�o((��،א@�aOو�((���e))Aو���א��E��q��))������))%ز7���א�))TN

�#��&�qא�������g�
&�������I
 �w�O�K�א�hZو%����

��Y��،وli¤�J�دوhZ�،��ً(0و%��א%I]�م�������w�O��q�א�*Iא��q���"
��Q=�I��
��(�Nو%���אhZא��Q
��K 


KO8��.X�Z�دو0<�*�������IJא��[���x&،�7ز�TU�0ج�&��OIو��K����ZI)�X��A
��Z
����א��YxJز7�و�TU������J�א�hZو%����O£�ل�J�F��T=�K 

*����Z
�����E0�8� �ZXFP2PKEد³�א%I]�אم���א�q�א

*����e))�\�{¤�))J�.))_א�F�����،�))و�aO�@א��))("א���Z))bI��،t))�a�@א��Z))bI�
�K��))8Iم�א��))c(�א0�א��4)((�،�و�)U�،�))�oא�K))%א���ZI((�د<�א�#�((�א��אE��))�=�W�א��(=((�وزFא

�T���Z8IO� Kא

��0xJאً��e�אJ�F�u�A�SW(�ل���*Eو�،��oא�K%א��
q������Q�א��u���������#X�^
9
��>����
X��K 

*���q��))����אم�[I))%א��))��Æ��I))�X�^��))(��4א0�א�))UFFirewall�E��h))��x))w�=���((��א
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�TU�Qز7��0��&Wא�K�
�Xو��=�oא�K 

�����)E]IX�Q)IJ��)JW�l��%0���-�X�^�،�(�U�وسhw�د�Uو��
�����غ��X�ل�J�F
���S�ن�א���غ�����K3���������)%وhw��
Q�א��I]�م��(�م�0V%(�ل����(����(�W�،�ن

�bI[��0�8I���K�א�������א��Oذ��و���ZIد<�א�،ذ�.������K���)�<�א��c�W�وא �
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  ��ه��ـــــــ�ت وأ.ــــا����و�
 Viruses, Worms, Hoax  

� �
�������ً)r(���)==O|�K)������)%�4و%(���אhZ����e��(����J���U�(�^�l�V�א���ل��==O|

����))T=��-
)�(��))��K)�
�((�م�����K��ن���(�ل�Vن�א������E�)8א���))��h�)E�د�))����)���uא�))UV��)=�w
��m((�א��
((Q�אh))Z��K))AWوس�وאA�-T=))������))J((���٪�99،67م،�وU((���ن�2000XF1E�K
�(V�Kن��K��אً((((�hwو%(ً���U)��20-10��د�א�hZو%���א�N)(���E(K�)(�م��(���(��������و)aאو��

L)))))))))))))��E�F-Secure
F2E��tw�))m����))%وhZא���))�w�O��F��))bb[I���)Z((ً���1418אX

��م���"�w����TL�)���&�ل�U���%وhZ�2004م�K����(�wو����و)�(�0��(�د�א�hZو%(���א
��אد*�،�hw�K���wوس����100000א���X��
��Z��mא0*�؟�ذא��*xא��OXK� �

������E�))L�K))O����))%وhZ0�א��))m��))Z
OX�0�))�X�אو�a))(��))}���))�100000��
��E�))L�K))O���))O(����0^ن�دو�))�

��))Z�m((�א0�א�hZو%((����F3E�Kو�OX��0�))A��))Aو

��م��� �ً��
�(�ن���30- �22(����و{��)(aאو���
��ن�دو^�0����O(��55م��(�2003���

��ن�دو^0�13و��(��،م�2002��م�������)O�0دو^���O)���(�م����F4E�Kم�2001


-��KO))8��((�م��((��א�hZو%((���OI))�����))=���))=����))J^،����))%وhZא��°))����))=��w
�FWorms�E�ًوא��)�אن���K� �
� �

                                                           

F1E�Computer Virus Prevalence Survey, 2000. 

F2E��F-Secure Coropration's Data Secuity Summary for 2005. 

F3�E�Computer Security Institute, 2001. 

F4��EMirco Trend Inc. 
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 أ 6ا	�� ] 1[
G  الفيروساتViruses 

�����))�*((���((�א�r���))#��&�����))%�J�q((������4א%((�3،�وK))�I=X��((��א�4א%((�3��
P�&����Z
��Q
و*=�7���(�אع��
hZو%(��،��=�)�(��)���)T�������K���ق،�و^����i�OIX���Iد��

�7�=*���S��QIJ�،�=�����iد�J�و��tA���l
��-(��X����م�)(�F�K��I)%�~و%���א�hZ
�
��F1E��T=و��،�ً��O��ن�O(��������>0دو�KO)8��lX�Z)S�h�I)X��)���T=د�،�و���I��uאsU�����K

�����QIJ��ً�Z[I��ن�O(�����T=و%��و�hZא���w�O��qא���K 

����G  الديدانWorms   

*����א��J�q%�����&��#(��و�r(��،�وK)�I=X��(��א�4א%(�3���(����(�ق،��������
���������)Sل�و�)�I�^א���و��(���i�)OII���T)�Z��Q)
���TI(د��I������%وhZא���و£�Iز��

-R4א�K����������)Oא�����(��،�و��Yx)�E�،��)L����0�)m�K)���وא��)(�אن�^��X(�م��(�د���
���))%�Iوא���))*�i�OX���� �ً�
����((��א�4%((�>�و���F�����O�))L((��א��((�)��ن�)((:�iאن�%((w

����
���Kא �
G  الخداع أو البلاغ الكاذبHoax   

�-TX�Aو��l��e�r(א�=�س�و�l��.��(�،وسhw�0�T���و�A��،א���غ�א��Oذ>��
��i:(F�<�%�4א�K����א�A¤�)S�(�س���8���א%(���I=(0�و�rא���(�(��[L��و*��)�����


h)Zوس��و�א�(�ود������א���xO�و��8وא�א�"���(�ض���>�)bIא��F�����)��K���.)�X]X��)A�א
��h))wوس���((��A((��א�8I((���((:&�אً،�i((-�)�((�م��((.����))��70x))¨��))ذ��E��))(�(������))%0

��V�����wذא��Eن��TUز��A�7�l��3�S��م�^�و���ً��%��Oن��TUزK���ً��b��7�&��א��
�������)O��<�)b�����)S�ز�)TU�K)E�ن��Q
�W�lن�א���א��^Y�8IE�א�hZوس��Xل��

                                                           

F1�E�http://us.mcafee.com/virusInfo/default.asp?id=calendar.� �
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��א�Z(hوس���)[)���(���
����%�%Wא���Z
����א��YxJ�.=��3
�¡(�-i�،-�KE�א��
���TU�Kز7I(�.ذ��������(�אع�א����(������K��و�א��ود�،�و�)���(s�*xא�_�د��#�ل،�و
��E�L�eA��F-Secureא��Oذ���|O=.�א���Uع�

F1EK� �
  ^[�ره�] 2[

�TI�������#��&���R|�����%وhZ؛א����ً��
א�4אhi]X��i:X��TwF��KO8��3�%אً�%
�L���،�Fو����)L����h)��KO8��3�%א�4א�h�K��������)�T����)Z
��Yx)�����)=��وسhZ��)w

��E�))8א���))�ªو�u�))���((�P�אpV�<�))%�4�א�I(�hi]))Iن�א��))w�u�))��
��K��))����))%وhZوא�
�T=��،QIL�א�hi]X�W����)���)T=و��،K����א����T
���X�و��qو���א�����Z
��Yxv�م��(���
��q(�א�����0אs��م��(������������)�
O����ز�)TNא�K)��(��)���)T=ن����(��،�و��)OX��)A�P�)&���)#��&

�0�r0�א��ioא�����*hو�K� �
)��(hi]X����K��������F�Kא���0�mو�xE.�א��)�אن��q(������K)E�ن�)w�Yو�)����)*��)�E

Â�����وtA�א��x&](�7ز�TU،��3
)bوא���ص�א����Eאxא��F��Jن����،و����)E�نVو�Q)IJ
q���"ن������א��)E�ذאV�.)�����)�w�،-)R4א�h�)S������qא�("א���)��h�)E�(�د�7��)=*�K����)=��.�x)E

�O�8א���(�������h�bא����R|"א���(���ل��Iא�،���ew�)=��K��Xو��O�8א��-JsX��T��w
�O�8א��Q
�����I����h#E،��������)%��)*��0�T)8�
Q�א��)�אن�א���
#�Wא��J�Slammer�،

���،�)
��*�0�)8Iא��������s�£�>xא������Q)
��א�(�و0��)��l)=O���)����@א�����e)�\��t)�a�IP��)=و(
و�دP�א�8I(�0�א��)(�אن�א��א%(K�����pV�e�د��A(����15)���=(�אن�r��F(�ن����4א��������د*��

�t)�a�@א�Q
��K�=א�����%�Y��mV،�������Yא�)bא����O�)L�")E��P�)JV�K)���X�pV�Pد�و
������������)��h#)E�F�>�)Nא�-O�I)א���)�c���])���ع،�و��)%Wא��)(�T���a)w�ل�)&����אF���o�א�

��ذ�(.���وאK�W�א���0א��א��و���)��Q)*د���������)�n��)�
��(l�א%��I)ع��ن�pV�x)Z=(�א��O�)8�א��א&

                                                           

   F1��E        info/hoax/)-secure.com/virus-http://f��. 
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��)O(����F��(�*���(^و�F��(א�=�و��Aא���،���������)��J��)�Aא����و�K)È�³�א%�4(�>�א��(:ول��(
����
א%��I�t��ن�X(:gx*�-RJ���S�e��T��w����i�א��)�אن��Kl�V�QIJ�א��Z�K�א�=�و<��

F���))=X��J�))א������K��a))%���אx))TwBlaster � -��(�אع�א��)((�אن)�����Fא%(��I)ع��ن��i:))(��- �((�ع��((
،����(�����א�c�W(��א��=�J���Oل�א���u�)��V�Q
���&��ط�א��hאن�وא����0א�����"U�و

�TX�J0K� �
  �4ق ا�H7ج] 3[

)���I���ع�א���ج��
Q���ع�א@���S�وhi]X�א�hZوس�K����وسh(Z0�א��)m�K)Sذא�وV
��Z
�
3�א���YxJ�pV،�%�.)�����w�ز�TNא�KÅ���و����qא�("א��e)�\�t��#X�د���V�P�

�=�Sو�א�~��.X�Z
�������IJ^א�=�]��א������Z
���F��T��K���)���ق�א����ZIJ^����(�A�وא
�������Q)
��ذ�.�w(�ن����(���w�)O��q�א�hZو%(���%��(���7����KA��وسhZ0�א��m�ن�E�ذאV

����((��A((�0�א@�O((�ن��
Z((���א�و^�d=))X��ن�K�وYx))J�א�h))Zوس��((��אTN((�ز��،SV((���א
¤�))¨�����
((Q�א�h))Zوس�Vن�E((�ن��((��Y�))�Iא���))���O�I))�����))%وhZא���w�))O��q��))����{

��(�Nو%���אhZא��K� �
]4 ['�IH	 Z�  ��ا

�7�=*�(�����T=��،�Z
I��א�sو%����[��אع�و��hZא����w�O��qא���������)�
���_��*،���#���*�����T=و��K���7ز�)TU�Q)
��K)))��X�qא�����r(��7�=*و،����)T=و����)�

�Z
����ZI��م��(t�a�@א�Q

.�א�"א�X�Kq.�و*���X�Q
���
#�Wא���Wو� �
� �

   البرامج التجارية -أ
http://www.mcafee.com McAffe 
http://www.symantec.com Symantec  
http://www.f-secure.com F-SECURE 
http://www.trendmicro.com. Mirco Trend 

   البرامج اانية -ب
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http://free.grisoft.com AVG Antivirus 

� �
   مواقع الفحص عن الفيروسات من على الإنترنت -جـ 

Mirco Trend http://housecall.trendmicro.com/housecall/start_corp.asp 
RAV Antivirus http://www.ravantivirus.com/scan/ 
McAffe http://us.mcafee.com/root/mfs/ 
Mirco Trend http://www.trendmicro.com/ 

� �
��W ���ا�Z ا�H7ج] 5[Rام ا�P+�2ا   

����א���w�O��q�א�hZو%���אe�X�א����P�bد��א���ZI%������Iא��א��W� �
 �E]XK�دא��ً�����و�Uد�و����w�O��q������K�א�hZو%����
�TU�Qز7�*

*��������)L�������(S�&�K(���א��א�A(��א���E]X–�����)Uن�وV–������)%وhZ8(9�א�O�
 �J�Kل�و���TU�א�TNز

������S�&�K���א��A�א��%(��K�א�")�)(�����*���E]X–����)Uن�وV-��̈ 
(J���T(�ل���
�TIزא�V98�وO��ز�א��دم�TU�� Kא�hZو%����ZbX�K�A�א�")���

��¨((�)�����((���w�O��q((��א�hZو%((���دو0)((ً���8O((9�א�hZو%((���������*))���))E]X
��(�NאK 


X�Z((.�دو0)((ً��و���((��F�אWوA((���א�((~�^�����*��z�))8�I���))�w�O�U((�ول����((��q�א
�T��K��XK 

*������������>x)א���)�w�O�א%(I]�م�\�(e�א�b(����א�(~�OX��)A(�ن�q��)�����[)���F�א
K#��،.(���WAא�����Z
��K(s=X�ل�J�وسhw�>��K(s=X�98O����oא�K%א����������q�א
K%א���K��"�א �
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  'اR`�1' ا�!�واد#
Trojan Horses  

� �
���������P�)*���)(��@ن�א�)��P�)JV�®�)U�ن�د*(���Z���)|�A��0��)%��pV�-%^א�eU�(

�ً��8&��ً��bJ�-*uא���������)Uو�و�)�
(l�א��A����=�אً،�وh�Eאو�����K)�

(�TX-،�وF�א���pV�l)�
��Iw��
�K�א�b4ن�w]�ج��=U�l=�د�א%��I��א�א��������
Q�א�� �

���))��Y�))&�،��))rو���))#��&�ً̂ �))������))r(����))%�J�q��))�����))���))=*��=#(�))Jو
������ل�����Z،�و*��^�)K)#���i�)OI�א�hZو%(���وא��)(�אن������g�Tc(،����F��)�O(��)Oو�

������،P�)&��3�)%א�J�Q)
��א�R(�م��)8��.��%�J�ل��I%ول�א���،�Z&�KO8��م�c=א�
����)�����J�א���X�Z،�وא�(~�A(�����و���t
��&�ل�א^e��B���ZIJ�����د&��d�RIא�


�A����-A0�Q�א^���Iن��>�I¨،�0و��
���אE�و�K� �
  أ 6ا	��] 1[

�(�����:الوصول عن بعد���
�U�T-��[ن�)�TU�F�-O�Iز7��(�����X�qא�"א��gx*
�Z��KO8��KlI
#������WBack Orifice, NetbusK� �

��(I]�م�������: Data Senderمرسل البيانات ����)S�&���)�����K)%�(�q��)�"א�א�x)*

�U�T-�دون��
-�א��I]�م��K�.X�iو0،���د��
���אE�،ن��I�^א���A����-A0�K%�(��A

��T���א��������א���*hو�����IO��و�sXو)(�*����،)�%K�א����������א%K����)(�(������)%0���)�א
��L����-U�T���eA�אK� �

��(x)*�Kא�א�"�(��Denial of service :�����������¦)�¡��e)����)�=I����qمعطل الخدمات(
�(��و�V(�אق�������<�)%�J��)\�T��Q
���\�T��P�&���sTU��Q
���T��8��P�&�

�TÅ
Lو�lIO�L�K� �
)�(e��I�א�U�)T-�א%(I]�א�l�����و%(���ً�)¡�(]��א%�4(�>�א�Proxy WWWW�����-U�)T وسيط
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�h���ً���K��������v�،t�a�����ÅZ[I�
��Sل�א����L�
�����א���I��t£ن���و�)w��)�
�e�IX��O|�������&���*�gh[�X�P�U�>xא�%�4>�א���
����T��V�K�א� �

�(��א�("א�q����،)�(�م�*(xא�א�"�(��Blocker WWWW�������q معطل البرامج��K)���I��،���)S�&
K#��،�%��4א�W���)%وhZא����w�O��qز7�������،��א��)TU�د�)R����)(��40אن�א�)U�qو�(�א�

��
��I�����<�¥�)���m�א����R�א��K� �
]2 [��	 '"#�4��  

^%((���Iل�אWوא�((��FClient/ ServerF�E�)�((�م�א�0s))��-U�))Tع����((��K��I))���q��و�&((�دم
��))��
�Iوא��E������I))Z(و�،�ً���))%��))*���Eق�ذ�))����))������))rز�א��))TU�Q))
�((x))Z=��))S�&�ً��lאً�

������������t)�a�@א�Q)
���bXل��(����)(��א@�i�،t)�a(-�)�(�م�א�"�(��q���0%(�ل��=(�אن�TU(�ز7��
FIP�E�ذ�((.�)�((�م�א��))���،-U�))T�
�bX^���-U�))T((�ل��((�x.�א�"�((��q����((���א�((TB�-O�I((�ز����

���rא��K� �
]3 ['�IH	 Z�  ��ا

�������(�ج��(
��e)¯Wא�K)4ن�א�w�ل�bX����ًJ�IZ��ًאxZ=��ن�*=�7�����_ً��&��#ً��و���}
qא�"א����������F���O(��(א���وאد��=bJWא���*W� �


F�-O�I�א�=�w(x�و���):Firewall( برنامج جدار الحماية�*���)TI�Aא����x)w�=�،�و�=(e�א
-U�T�����
bא��e�A����Iو����،t�a�@���ل�bX^א���،و*xא�א���h��K-T��K�א��8�����

��^�)�J�F���Zل�אxk�א�"���q�א��������=A��)L�P�&������bX(�ل،�E([ن�)�(I]�م�����O�
���(�א�U�q(�אK��������0��و�א��א%(K�א�o(����،א�")��א@�aOو��)���)(s��0����w(��א�)�
���)O|�و

�F��(��4�K�אusN�א��ص��x*�F��Tא�א��IO>א �
 
 بشكل خاصالبرامج الخبيثة بشكل عام والأحصنة الطروادية  برنامج لصيد�*

���(�V،���dن���א���w�O��q�א�hZو%���usU���bXאً����אbJW=��א���وאد)��:ومكافحتهاO�



� �

	
����
71  ������������א��	

�x��،�Tא�)
�s.���א�bJW����S�&���w�O��q=��א���وאد)��TU��(��4(�ز7���\��KO)8�
��(�Nא���#��א�qא�"א����b��>0دو�KO8����w�O��K�Krw،�و^�d=X��ن�¨�¤}���א�q�א

�Wو�����א���w�O��q�אbJW=��א���وאد)� �
 

http://www.lockdown2000.com lockdown2000 
http://www.safersite.com Pest Patrol 
http://www.moosoft.com The Cleaner 
http://agnitum.com/products/tauscan/ Tuscan 
http://www.trojanhunter.com/ Trojan hunter 
http://www.simplysup.com/ Trojan remover 

� �
���I����م��X�ن��lI�w�Oن���وאد<�و��bJ�>��Y�8IEא�����d=X�^W� �

� J���O|�~ز�وא��TNא�Q
���
R��
����א��و0�אE�ل��I%א�A�ن�OX�ن����tA�)¡%
��-U�T�����)��א�b4ن�א���وאد<���K�A�א��K 

� J������))%وhZא���))�w�O��q��))����אم�[I))%���7ز�))TU��))�ZX،���ن���))���ً�))�¨
��O(Kن�א��A�-U�T�ز0ع�hwو%ً���TU�Fز7 �
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  ر��W8 اF2!��د ا��Pد	'
Phishing Scam  

 
���������ً)==ZX��)#E��t��)S��Q)IJ�ل�وא�(�אع�)�IJ^ق�א�)���h&Wو���אoא�F���#E

�ً���XVو�K�I���K��)%0�Q��(�����i�א^S(���د�א��د�(�،�و*(��K��)%0������و���א���ق�א
��������)����J��)�c=���)���
)%����)T���>�)("אن�א��=�و����(ً���(��OX(�ن������XFو����KO8�وא�

�ً))O=���))�c=�)((����
���)((���،و�ZX((���(([ن�*=((�7�¨((�)#ً���
����((����،Eא�U�א�u(�א)UV�و�

3��=.�א�(�&�ل���e)A�א��=(.��(����)(��א�(�א�z�א�(sود��(e�א����������Xو���Wوא����)%��K


l�وl���)bX����و�=��א^��I(�ل��
��e)A�א�(�*��،����O)8��)�(�و�>xא�(،����l)א��=��.�x)Eو
�����������)A������)��
�
�(��א�(�و0،��و��OE�،�)S�&���)�����.)=��3)
�(�،°)�����E=.�א
��eA�א��=.�א����4�.

�����א�#��=������
.�אX�Q
���א�b4ل����-i�،ن��I�^א�K� �

�pV�Kb(�36*=�7�©�����د��٪F��ً(�TL����،ع�)=א�א�x)*������(�Nא�K��%د�א����
�t�

����د��������Aو����د�א��د���S^א�K��%06597������)IE���TL�F��Z
I�����%0

�K�م�2004��م� �
���K��)))%0��)))�w�O���)))���_�lI
R)))%��)))�(א����gx)))*�Q)))
���ً)))��Aوא�ً̂ �)))#��x)))&]=�

�F1E�Kא^���Sد �
�����Q��)(�.)=��u�))����))))J��.���ض�Z=�SunTrust Bank�؛��.)Xu�U0%(������و

�Tb�W� �

                                                           

(1)�http://www.antiphishing.orgL. 
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� �
  رسالة اصطياد): 10(الشكل رقم 

��������O�)8א���)�O=א���l)X���&��(�)¨(��א��4)(��و�c���s(s�I��م�A�.=ن�א���א��%�����P��w،�
�����������#(�)�Iא��e)���)wא�I��l)�
��K)��X�>x)א��t)�a�@א��Z)bI��q������ن������E]Iو)�)���=.�א�

��(Q����א�N)��،��xא�)
�s.�א�(�&�ل���e)A�א��=(.�وא�K�R)�I���א%(���������
(Q�א�(�א�z�א��z�)rא��K
�E�9(s�
Q�א��א�eA���pV�.����z�א��=.�א��z�r=��א��و�KO8�����m����*��F11KE� �

� �
� �
� �
� �
� �
� �
� �

    .موقع البنك المزيف): 11(الشكل رقم 
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��A��������ً����J�و��(�eA���W�א��I]�م�)��TA�bא �
ً̂ ً̂�و ً̂�و ً̂�و �K�א��U�3(�A�-��bIאً��
��eA�אWWWW�����4�و �
�ً���i�ً���i�ً���i�ً���iWWWW��אن�=� W)��و�����Jً��و*�FURL�Eא�

��Fhttp://internetbanking.suntrust.com�KE� �
��)w�U���
���ل�����&��z(�8��אن�=�)
�א��z(�L�����I�א��¨�����K���l(Iw�����)O|و


(z(�)L�Q�אWدوא���������0])Z
���)|W0�אs��)��z�r���،������)b&�0�)�I&א�-)i�،���g�)(�£�-)i�
�KO)8א��F��m����*���E�Q����אن�=�
z(�L�Q�א��=�אن����rI��ن�z(�L�א���K��z(�)L

9���=(((((((((((((�אن����)))))))))))))(s����������������������������Wא��=(((((((((((((�אن�אpV�h)))))))))))))8(��)))))))))))))���4�א��e)))))))))))))A�א
Fhttp://82.90.165.65/s/login.html�KE�א�.X���
���x&�������ً����7"���(������q��)����ن])�


(.�e)A���pV�א��=(.�א���4(����������-)i�،��)(�Nא������א�e���wא�I���ZbI�وE([ن�L(�»ً�������،א
.OL�h#(�^�QIJ�،�O(�>�������.)=�
����R�)�=م�א�(�����א��[I)�Xא��=(.�و�u�)������t=E�ذאVو

#��.Xu�Uو�،-TA¤�bX��A�.��w����%א���.
X�K��������)(����)����)��
��
(3��=(.�א��l)����)S�&�
-T�A��،��ً����J�و��(�>xوא��K� �

� �
  �4ق ا�6\�#'] 1[

*��(�%���b[L�����
���KR�I���KO8��3
�X�~א��K��%א������0xJאً��E�K 

��((�م�*
���))TU���א�((�אع�K��))%0א����4((���؛���))TNא��))���
))%����((��א��%((��K�א
.ª����S�b��ن�OIwK 

*��������3)IEو�א��،��)L�����)TNא��)iد��}�-)A�K)��،zم�א��א��[I�X�^���e)A���.)�Z=�
��L����t�a�@א��ZbI��q������Q
�Kאz(�L�F��TN�א��=�אن�� �

 
��»���<�©�ذج����")��א@�aOو���*I��-�X�^�K���������»(�������X(.�^�(���ن�OX(�ن��(X
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���ن�א��=�אن�)�����(����E]I����و����eA���)���https��dو��http�z�w،����K(Zא���KO)Lو
����Iא��Q
Zא����ZbI� FK�زאو)��א

*���=�Wא����Aaא��{�J]��K��8Iم�א��c��و��ZbI� q������{¤�J�K�א

E��ذאV��O�l(�%��������t�¤�Aو�-�
t�א��������)O��t)Aع�و�)%��F�א@��غ�.�
�w
����))Aא�����u�))��@��))���4א��))TR
��وא%((��Iאل��(�)))�U�-()A0و��))A�����))T���-))A0�h�))�X�و��،


���א��و0�،א��4>E�و�م�،�[I����،�و�א%-�א���*h��و������F�I)���)א��א��ز�uא�)U@א
����&�>�K� �
���א��א%���א@^�X����)=א���K)#���)����aO��،7و����وP�����ª0����i�א�:%����א

��א��%((��K�א@��))��0x))4א��))b=א�)x()������3))
�X�~))א��=((�7�و�א��K))�A��))���
))%���aOو��((��א
0�b�
.�א��%������S�h��K�אX�ن�OX���w�،�(�%�����
���K 
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  أ.��ه�� ا���ا�Z ا�+NN9�' و
Spyware  

� �
��))�Aא����
((TU�Q((�ز7��((��.E�
))%�3))Aא�(�q��))����K))E��))*���))��RIא��qא�(("א�

���(�א�q�א�O(�d)�RI(�د�)=�pV�.X���IE�K������F��)b���א��A�א��אeA�א�~�sXو0*�)��Yوא��
�(����Wو�����W������(�)%���)��
���u��)�I%^��)א����d)�RIو0����،א��)�
�(���אE�K)#�،�

��w(���©(�ط�א��(I]�م������W�Wאض���0)�،��#(o�W�K&�وאא��=��O،�و���و��A0م�א����4�
�ًA��X��#EW0)��א�RIא��eAא���K�א^%��E�TI،��و�����E�א�����אEW#��א%I]�א�ً�،��و�א �

��.)=���)mذن�وאV�ل�دون�bX^ز�وא�TNא���A���Ys=I�X�qא�"א��.
X�نV�K���)�Eو
��Aא��
-��ن�_�د�א�X،�IA3�و
�I(�����
����Â،�و����J�وK�R�X�א��
�7��و�א���א���ً

��Eאxא����،������������)(����)���
)%��)��א��א��(�،�وus)Uאً��(����E(��א�����(���אs([Iא����Jوو
�K�و%�z�א^�bXل �

  أ 6ا	��] 1[
� Spyware  برنامج متابعة تصرفات المستخدم أو التجسس البسيط�* �� �� �� �

�7�
%�Q
��d�RI(�q������KE��*�م�[I��
���Xא�
-�l�و����و���ون��،�
-
�K 

   Keystroke Loggerامج تسجيل نقرات لوحة المفاتيح برن�*
����7h)���K)%�¡(��)Aو�KR)¤�¡(���X�Z�
�J���Q�א��l�IOX����KE�ن��K�k��K����،u�)L�K)E�-)��

���������)�O=א���.)X�A����م�)A0�و0،�و�)�
�(���אE�pV�،�)Lو��(�،�ود0دaO�V��)(�(���K��%0����K��7�)=*
������)T���Q)

(Q������א�q�وaO�V�e�Aو�������K�ذ�.،�و*(��X¡�³(�ق����<W��)�Aא���qא��)��l)��=����و�

�l))IUزو�Q))

((.�א�(("א�q�א%((I]�א�ً�����K��و�א��s))�،�d))Oوج��X�م�[I))�¡X�l))�Z��t))Aא���F��))O�

((.�א�(("א�TU�F�q((�ز7����X�0عs))¡X�ن]))E�،�ً))#��& -���.))�
��h))���))� -����))J����))%א����\�))T�
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��TU����I)���KO8��l�IOX����Qز7،Iو)�K���(�א����K�R)�X�q��)ع������و����)���)*���X�)Z������J((��א)�
�d�RIא��qאع���א�����Spyware�،�(א���وאد��=bJWوאK� �

� Adware  برامج الإعلانات�*���� �� �� �� �
��������)������h)���)(0��UV��)�(����>0�)RIא���(�)�Iא���Tw�)*���R|���و��qא�����*�K�

qא�"א��.
X�Q
���
#�Wא���W�و� �
F1�Eد�א�����R}��=¤������RI=�������V�-(��X،�7�א�������F��TX��#�����K� �
F2�E����))TNم�א�))T��م�))[����))
����))&���))v�7�))��-(�))�X7�א���((��و�))��K))���X

�K�א@�������"���q�א@����� �
F3�Elذ�V�0)��دون���eAא���pV�م�[I���K(�¨�K�א �

� Popupالانبثاقية   أوالصفحات الفقّاعية �*����� �� �� �� �
��*�����Å�w�qو��א���P�&Wوא��=�Zج����א��k���A�#א��،���u�)=i����)����E����Z)bX


.��(�א0د�א�=c(�م�وא^bX(�ل،�&�V��)Sذא�E(�ن�א^bX(�ل���(������������TI)�Xو�،t�a�@56א�
t))��
�EL�))���i�K��))%�F�ق�))Z&@א�uא¤�))U��))�=���KE�))8��pV��))����Zא��qد<�א�(("א�:))X��))Aو

<�%��
����=�Wא�#��א��א�����K 

]2 [ ��� '��F,�4ق ا  
�P�JV�אم�[I%���.��%�J�F�ولs=א�����qא�"א��.
X��O�IX�I�(���W� �

����)��و�Uد*���e�א�"א�q�א�������و�א���8*��:أولاهما��K� �
����)��א%��Iل�P�JV�א�#�(�א��אTU�F��)�=�W(�ز7��
�S(�ل���������:والأخرى�

l��V�K� �
]3 [��� '��F,�7]' ا�  �4ق 

��)))��،�)))�Aא��
(((Q�א@S(((�����((("א�q�א�d)))�RI�وא��Y�)))�I
*=(((�7��(((����(((�ق��
�T�mو�W� �
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*���A�#��^א����Zbא����#E�������������Z)S�K)#��،0אs)���eA�א�)���
)S��)��d�)��~)א�
��J��V�0�b�K 

و*=(�7��(�א��X�q(�م���^bX(�ل������J�K%��.���ول�א^�bXل�����9X�دون���(�7��*
�Z
OIא���c*���9�دو���Xم�*�א�A0]��.�
����)��*�ZX.�ودون����7�و��K 

*�����
���U0������RI%^א�u����.��%�J���b(K 


�����h�א��J�>xدlX���X����=م���������wن�א�*���ًE���م�[I�(��ZbI�K 

*�������-)�X���e)Aא���Q)
��>�)I��t)�a�@א��ZbI��q������F��
rZ�����A�א��אeA�א
�TIw�m��K 

و)��(E�Q(��ZS،����.�x�א���א)��bE�g0��I&���-�X���eA���pV�h8X(��Z���א)(����*
���ZS��h�����QIJ�K�א���א)� �

  �4ق ا�6\�#'] 4[
����Aق�و�������0�*=�7��rא��qא�"א������*hو��d�RIא��qא�����mW� �

*�K#���%��4א_.�א"����#(��Iא���&������I}���=�Wא�#��א��א��%�Q
W�دאوم��
 �c�Kم�א�K��8I،�و��ZbI�א@�t�a،�و�����q�א�")��א@�aOو��

*�����������¤a)&���l)mאق��(X�K)�
�I���)(��4א0�א�)U�ز�TU�و��q���"��.��%�J�-¤�د
hא���K�AK 

�Kد�¤-��w�O��q���"��.��%�J�א�hZو%���* �
 
*��������K)))))#���)))))wو����e)))))Aא����)))))���T)))))
Å¥��)))))���_�qא�")))))���)))))U�4א��)))))=�

.www.download.com 
*�������)m����=)X��T)r�א�A����I)���א^��A�ZX�א��I%����S]�אم�א�"א�W�،qن��

Q��ن����U0�&��TN��������0%�لVو�.E�
%���Aم�{�א���%�q���"א�K 
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 Kא��אeA�א�K#���*��8�א��אeA�א@����J،�و���אeA�א���S=�¨�ش�ز)��0� *

*���E0�8� P2PK¨�ش���א�q�א

*������)���)E]IX�Q)IJ��T�IZ��-�X�^و��،�وaO�@א�")��א�K��%0����w�������E]X
��Yو�))���i����[))L((�ق��((l�و�))���
))%����))T��و%((��،�وhZא���))���))*�
&،���))�A�Iو�

 Kא���Sل

�،م����((���w�O��q((��א�hZو%((���KO))8��.��))%�J��))�ZX�دوI))%���>0]�א���*
d�RIא��qא������w�O��qو�����K 

*�d�RIא��qא������w�O��q���"��.��%�J�-¤�د،���)����Zא�����Zbوא��K�ذאVو
������)��d)E(�م�א��)=(�وز�א))c=���)))(�))Nא��(�)))�I����ًودאs))��.��%�J�ن�ESP2����.)=O��w

��T
��ZX��O|و�،�����Zא��K��%א���Y��(V���S�&�אم�[I%א�t�a�@א��ZbI��q��������
�����A�t¨?دوא��?،��KO8א��F���E�-A0F12KE�� �
� �
� �
� �
� �
� �
� �
� �
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  خاصية إيقاف الرسائل الفقاعية): 12(الشكل رقم 
 

*  ����X�)Z�
.���J(��א)%��(�T��ن������E]X�����<�)%��
���)L����KO)8��ل�)S����
X�^و��T=������A��U���K� �

 
 

�������� �
  .بالحاسوب وصل لوحة المفاتيح): 13(الشكل رقم 

� �
���ن���P�I�א��Wن��ZbI��q������F�א@�*���E]X���KO)8א��F��)�E�eZX���t�a�
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�-A0����Iא�F14KE� �
 

� �
  .مستوى الأمان في برنامج متصفح الإنترنت): 14(الشكل رقم 

� �
 ]5 ['�IH	 Z�  ��ا


K��%�Q�א�#�ل���T=��،d�RIא��qא������w�O����(���q7���א��=*W� �
http://www.lavasoft.de Ad-Aware Pro. 
http://www.safer-networking.org/en/index.html 

Spybot�� J�Search�&�Destroy 
http://www.pestpatrol.com/ Pest Patrol 

'FHPا�  
������))T��T��K))E�ن�))O(�qא��))���))*��))#א����qא�(("א����*�))J��و�د<���))�wV�K))��،�
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=gx))*�K))�I�א�(("א�pV�q��و��RI��E�K�X((d��و�א�I]�)((3،��و�א%((s=IאY�א�((�א0د�א%�4((������

((Q�������،א%�4((�>���))T�c���F�s))OX�X��))(�I
�((�د��و��I��K��))%�����))��
���و��O�))L�א

��א��((I]�م��((gx�א��((�ق��و)=��((�K�א%((0�Iאج�א��((I]�م�ZI))ن�)�(���؛)�E�))��=(��e))�I(�ن�
����uא�)Iא���#(��א��qא�"��)�����)S@א�e=���TJ�¯�t�i�~3���%�א�Wو�אא��،������)bא��K)���I�

��J�F��Tل������
���K�و�O�L�pV����S�א �
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'#��� �Iران ا�
Firewall  

� �
�����������
((�אً��((&��]))X���t))�a�@א��O�))L��))T���u�))U�~))א�((��وא�((�����א��Zن�א�V

��������)
�Zق�א���)%�t)Uא�w�،��)b�=�
(Hackers)�������)bאIא��P�)%�-)��-)*�^��(x)א����Q)
�
�(�))&oא���))��
��K�����))�V�،�(�&o�))��PذWن���4((�ق�א��I�I))�(�س�))����))T���))�E��Yx))v

�،�#K�א��)(�אن���(Malware)��وT���i-�א���T،��و�א�����{��TX�(�I،��و���8�א�"א�q�א���»�
�Kو�bJ=����وאد��و�h*��،وא�hZو%�� �

�����������)*�#E����(�د�،��(I��-�*�)Zو����)�=�X���)T���)T=���)40�وא�)�&Wא�.)
X�و������و
�=(K����Q�0)(��א�~�Q��X��)r(��אN(�0אن�א�=����(Firewalls)א�0�8Iאً�0�Uאن�א��4)���و���I)(3�א

��q���������<��(software)���،<�)%�J�F¬ذ*�ن����ل�Vن��Uא0�א�c���(��4م��:�9��
�#K�א����%�4�א�b[8(��،��و��J%(�����(°�����،و*xא�א�A�<�%�4�)�Oن���J%������د)�


�(���א�Z=�(��א��B��)S(�א0�א��4)(��������I�
��(��אX�Q
���0�A��#E��ن�O����S�&���ZSא�}�K
U���Ow(�س������و��و0��)}���)�X�~)א��®�)IZIא���)������Ow�l�8X��(��4و0����،�א0�א�)��e)=£و
�(�&�،�����������
�X�Q
��u�=�K� �

� �
]1 ['#���  و�I Taار ا�

��������TIO�)L�لs)����א��X��T�Z=���(��4م�א�=�)U�e)m����y)8א(�¥�0(�����hw�Iو�
t�a�@א��O�L������
���ن�������ن�*xא�א��sل�^�m�(���EF15�KE�א�KO8��،א��א&)O|�

���������t)Aא���Fو�،�)����
�ZI)%^���0�)T�Rد���(��א�(�����א�����)�

�ً�؛�وذ�(.��E�ن�O(
��א��&�ل،������[�
���وא�Zא���e=��lXلذא�&������IXא0�����و�)U�F�د�)U���א�"�(��q�א �

� �
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� �
  .وضع جدار الحماية) : 15(رقم  الشكل


�=8[��وאא��4)��������

��������א��O�8�א��א&������א���U0א��A�א��K���)(א�������Iو�
������^�l��w��(��4א0�א�U���������)r(��R�Xאa%א�eA���F�l�mو�����)��
��^�k(�ج�א

�l)�(������^V���
�א�KO)8�و�(w�.�x(�ن�א��e)m�א��K������F��)m��و�pV�K&�X�א��O�8�א��א&
-A0����FFFF16EEEE���F��)bI[�
��(��؛�Wن�א��S(�ل��
h���������O�)8����(�ل��=(��א��_(�ل���(��א

������)�Z
����)��א^�bXل��TBز�א��دم�א�gx)*�F�KO8(�>x�א��4(����א�(��&���O����
א��א&

�ن�وא�]���ن��"*�Z�I�
q�א(K� �� �� �� �

� �

� �
  وضع غير محبذ لاستخدام جدار الحماية): 16(رقم  الشكل
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 آ��I W�7$ Sران ا����#'؟] 2[ 
�x))*�z�))��Iא��K���((�د*��U�-��))bX((�0אن�א��4)((�����)�((����((U�K((�0אن�א��4)((���

���i�i�7�=*��*W��U�-��bX�F�3���%א0�אV��(��4نא���mع����ل� �
    (Packet Filtering)أسلــوب غربلــة مظاريف البيانـات المرسلــة ) أ(


(�O�)L�Q�א@�c���0�)S�F�t)�a(�وaO�V�Yو�(�������������
��وVذא�E(�ن��K)�I=X�K�א
�����b���(��4א0�א�U�����g")���)|�Yو�)c��K)E��)�Z(�l��w���(א����gxT،�����)���)��I(و


����א��cوY���8وط����=����د*��א�8]��א��U��(�(�>xא0�א��4)�،�و*gx�א��8وط�X
 F��S�&���(����K&�XK�א�"���q�א��Oن��
�Rא0�א�=�0<

أسلوب غربلة المظاريف مع تغيير عناوين المظاريف القادمة من الشـبكة  ) ب(
    )ي المظاريف الصادرةأ(الداخلية 

����Z)bI(�ن��K)#��،t�a�@א��O�L�e��K���I�������<�%�J�م�[I���م��(����=�
�����A��،�ًא�(���K%�(�و���V������دون�dא���)O9�א�)
aOو��ً���wن�*=�7���(�0א�X��h#)E(�و0�&

و���ذ�.��ن���cم�א�K��8I�א���Uد�F�א�4%�>�)�(�م���0%(�ل����K��ن�)8�����T�א��I]�م
pV���))�����م�[I))���و��،%((�א�O�))L،�e))A����Z))bX�t))��E�u�א@����I��t))�a((����0((��א
�����¨�K�–و*gx�א������������T�א�TNز�aO�V�9(0�c��Fو����¨�0V�K�K%�ل���)��m

����
�����- ����s)���%0
T((((����א��=(�אن�א���A(��א��>x))))א��<�)%��
�،����Q�)�(��))��و�(IP 

Address)�Kز�TNא�אx*�s�|�אن�=���%����א�sTUW�א���O�L�F����X�א@�t�a�و*((xא�א��،�
<�))IOא���))���))&��e))m���F��))m�=%��))�E�Kאن�))=�£O((��א�W((�אY��*((��وx))*���))��wא�א�

��������-(�)�X����)Iא�����(��،�و����K)%0��>x)א��<�)%��
����)%�=���0V%�ل�א��دود�א��P�&Wא
�T�
��>xم�א��[I��
��*xא�א��=�אن�I�¡(��A]�م�����K)�A�K���<��)S�א������O���<0y)�א


Q�ذ�.�א�%�4>�����R*�� K�א���»���8


��א�h��X�e��9(0�c��=�و)��א�0�c)9�א�b(�د�0�)�(�م�������<�
و�=��א���Iد��%
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��%((�>�א�((��s))�����א�c((�وU�Y((�א0�א��4)((�����((d�א��=((�אن�א))��Yو�))c��>x�K))%0�א
0�و�T(xא�^�)(�P�אLW(�א���aO�Kو��،�ووe)m�א��=(�אن�א�(�ص���N(�אl)=��^�)��l)�Z��0�������א@�

����s))TU��K))E�0א�))N3�א))R��w�،�))(��4א0�א�))U�P�))%��))�
א�Sa((�ون��((��א��O�))8�א��א&
���ً�))Eو�l))�Z��3))b=(و�،�))TI(�¥�אد�))�و�=((����)��((3�א���K��e))A�(Proxy)��))T=א��O�))8�א

�����K)E�x)&]X�אx)Tא0�א��4)(�،�و��U�אن�=��K�¨�9(0�c��F�g0د�K%�(�l��w�א��د��Z³bI�א
��O�8�א��א&
����=�אن��Uא0�א��4)�،�و)�(�م�*(���=(�����pV�אE�א��א0د�F�א�0�c)9�א���د���
�))TI
������T��I))%א،��))���T=א���))TITUو�pV��))TT�U�X�-))i�K��ZI))��ن�א��4((���gx))*�F��))�^و

���)��l�w�z�����=(�و)��א�c(�0)9�א�b(�د�0�وא�(�א0د�������I��ول�B�0א�Nא�K���-�)c=Iא�א�x)*و
���Wא��4)((������0((�������)�((��א��))��"))E��ًא0א�))����w�))(���وp؛�Wن�אN((�אR��0((3��=(�)و(

��
���0אد���TI\�T�،א��O�8�א��א&����T��3�b(����K��K)(�¨�-%���Y��X���=�Iא��gx*و
����)��Aא����א&bI(�0א،�و�%(=I=�و�������(NAT)�و��،(Network Address Translation)א��=�)و(

�&��em���F�K�bZIא�����u�8�K� �
    (Stateful Inspection)أسلوب مراقبــة السياق  ) جـ(

{�א�J���A(�ل����=(��F�א�c(�وY�א@�aOو�(�،�و)��T�0(��������*=��)��م�U((�א0�א��4)(�
���������°����(��ق�*=(��������4ل�א�=(������(��F�א�c(�0)9�אP�)&W�א�(~�F�א��(��ق��l)�Z،و�


�(���(���_�����א�0�c)9�א@����x�Z=I���aO�Kو����א���Iد����"��O�L�א@��TU����t�aز)

s)Iم����א�(�g؛�Wن�*(xא�د��(K������و��<���X���ذאV��)�
��א�0�c)9�א�~���I=X�����ق���

�«����qא�����T�]�������
�����(����،l=��ًאusU�tא����ق�و����F�t�0ز��T���Q
�و��،�
�KZ�I���[L��T
%0��9(0�c�K� �

� �
 

�������9(0�)c���א%I]�אم�وאT=���)J(���و��S�s)���I���)#E(����אO|�h(��و*=�7������
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�T���%����
(����h(����W،�و���*gx�א �
��)�E-���-)A0����L�%������-و*((((���:(IP Address)العنــوان الرقمــي   -أ

a�@א��O�L�F�7a8��ز�TU�KE�s�|�s���ن�א0�א�=�0<��R
���O��w�،t��Yو�c��0و��
��l�
��%K��و�א��K��I�،��و�|=����Aאن�א���=�
Q�א���u�=�K 


(Q�א��(I]�م�א��(�د<�א��S(�ل������: (Domain Name)اسم النطاق  - ب��K))T�����pV
����Q)=���(�Q�u�)ª�ذא���X�e)Aא��
�O�L�Q�א@��w�t�aن�א��eAא��א��=(�و)���pV��w�)mV���،א

�ً)���%��0�Ex��(������)�ل��w�(www.ksu.edu.sa)#ً��א%-�א�=�(((�ق��K�א�����A�א��U�e)A���Q)
�
��د��
((�O�))L�Q�א@�t))�a،���=�((��)((�ل�))%�.))
�
((e))A���Q�وزא(www.moe.gov.sa)���0א�


�O�א�������א����د)���
�-�F�א�Iوא�����aא��K��4א0�א�U��_����O£و0��و�)��e=|���v��(
��aOFDomain �Eو����א���د���������ق�א�0�c)9�א@���K 

��=(��������:بروتوكول التخاطب المستخدم) جـ(�א��b(�د��(��"و�E�Xل�*=(��א���)�(��א
���)��
��
((.�א���(������
I]��(3�و�X((�دل�אX�م�)�X�~))א���)TN3�א���((��وא)�����))����K�3))و���
�ً����V�ن�O(��A��=*�א����،���ZbI�و���X�3=�ع�א�(�����א�(~���(Browser)�K�و�����_ً���#K�א
�t))�a�@א��O�))L�F�م�)�X،��.))
X�-(�))�X�K�T))�I���))א��ز���^�E�Xو"��))��q))�X��O�))8ن�א��))w

�^�E�X"א��gx*����)�)�*�،�و�� W�א������

ــول ) 1( 
��((����((�����((��q�א��Z))bI���:(HTTP)بروتوك��)�((I]�م���I((�دل�א
�ZbI� Kو�sود�א�����F�א��eA�א�s(�>xوg0�א


�h�E��S�&���Z�אT=��-)R4(����:(FTP)بروتوكول ) 2(�ً̂���،)�I]�م��=�K�א �)�
����w��E����%0V���(Attachments)��@א�")��א�F�و��aO�K 

 aOKو��)�I]�م��=�K�א�")��א@� :(SMTP)بروتوكول ) 3(

���،)�I]�م�@دא�0�א���O�8�:(SNMP)بروتوكول ) 4(���������
�� �Kو\e�א
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�(����:(Telnet)بروتوكول ) 5(����(�����،)�I]�م��
�&�ل��
�TU�Qز�����(��x)�Z=Xو
l
 K�אWوא���دא&

�����)�v��)(��4א0�א�)U��)_���l=O|��(��4א0�א�U���و*=�����ل�Vن�א�8]��א��:ول��
����Yو�)c�
Q�א�"و�E�Xل�א��I]�م��aא%K�א�������،�و*=(�F��)��&�7�א��u�=��9(0�c�)���K�א
X((�ل��
((Q��((�ع�א�"وE�X((�ل،���w((�م�U((�א0�א��4)((��{��)=w�،�))TI((�ن�وU((���ن�א�"وE�X((�ل�����

Yو�c���و0،�وYx��l��w�^V�א���Yو�c�
��w�l�������Kن��Uא0�א��4)��)����� �
��א���)O|�P�)&��h(�)�
(����و*=�7�����
���ً)%�%���Tא��[I)%،������>x)א��x)Z=��#(A0�K(-�א

l��V�K%�����0�Uאن�א��4)���
��(���K��I��%�K�א��cوF�Y�א�TNز�א���_����O|���E

.�א���(�0א���X�Q
��>�I������T=��Yx�Iw�،9(0�c�
�����و����0א�����=��F�אE���

�Aو0�£�א���K� �
]3 ['#��� أ 6اع �Iران ا�

��0�U�9�=bXאن�א4O|�
(����pV��T=�����ZI������J�א�TN�א���(���W� �
و*(xא�א�=(�ع�w�X((((�g���� :(Enterprise)جدران نارية لحماية المنشآت الكـبيرة  ) أ(

��K)))#���)))))bb[I��P"))E���E�))L(CISCO) �و(Nortel)�و(Symantec)�K���w�))X��))���ً))و����
���������)%��)�J���(�د���(��0�)Uאن�אZIX��)(��4(�و���(I���ً�א������=b���TI�وא�(������א��E�8�א

�T���X�~א��K�
(��}�s��I(��(��40אن�א�U�� Wو*xא�א�=�ع��

F1�EنV����ن�)O(��)(��4א0�א�U–��)���� -����������)N��TU�F(�ز�x��-��)Aאb��l)X(�-���(�ض��
���TU�F�Kز��J%�>���د<(�q������د�_�d���l���>��،����w�������א�������K 

F2�E�����K))#��،�))(��4א0�א�))U��T��))�(�~))د�א�((�����א��))�X�W��،9(0�))c�
((��א���
m��(��4و%��،�و¥�)��א�")��א@�وאhZא���hZ8Iو��،�وא�aOK 

F3�E����I����=w�0א��T��pV�ج�I���(��4א0�א�U�K��8XK 

F4�EK��8Iوא��uא��8א��Z
E�ع�ZX0אK 



� �

	
����
89  ������������א��	

�KO8وא�F17�E��E�L��T�=bX�~0אن�א��4)��א��U��JW��0�S��Tc((CISCO)K 

� �
  .CISCOجدار حماية من شركة  ):17(رقم  الشكل

� �� �� �� �
����FFFF<<<<�E�E�E�E�h�bא���y8=�و�*xא�א�=�ع�)l�8�%(�����E�F�l(0�UWWWW����lאن���0)����4)��א�=�y8�א�0�U�h�bאن���0)����4)��א�=�y8�א�0�U�h�bאن���0)����4)��א�=�y8�א�0�U�h�bאن���0)����4)��א

��^V�،lXאx������A��bb��زא�TU���)א�������N�������%���J����l(0���^�l�،���د�)�X�و�
��אً%�KA��l��w�אxو��،�������%���K�lא������א�K� 

FFFF)U)U)U)U�E�E�E�E��b[8א���sTUW0אن���0)����4)��א�U��b[8א���sTUW0אن���0)����4)��א�U��b[8א���sTUW0אن���0)����4)��א�U��b[8א���sTUW0אن���0)����4)��א�UWWWW���*�����T�
���F�gx*��(��40אن�א�U
��������)U0א�����)��
����&��(��\�(e�א)���)£���v�،�b[8א�%�4>�א��F�K�¨�qא����^V

��א4�l��V��

(Q�א��(�ق������K��%�>��و�א��א&����E�)8א���وx*�Fא�א��ل��)dw�=I(��r��(�د��(
��b[80אن�א��4)��א��N�h�Oא�K��

��א�=x*�F���RIא�א��ل����)#���� Wو�

(1) Norton Personal Firewall � 
(2) ZoneAlarm�K 
(3) Sygate 

(4) McAfee 


(��א���،و�)��م�*(xא�א�=(�ع��(��U(�0אن�א��4)(���(���&(���������������K)#���،9(0�)c�
m��(��4א�")��א@�وא��(�¥و%��،�وhZא�������qא��)���)���)(�Aوא���،hZ8Iو��،�وא�aO
�d))�RIא�(Spyware)�K���������ً))��_��))�V�،t))�a�@א��O�))L��))��qא�(("א��gx))*�K))(s=X��))O|�و

K#�W(ZoneAlarm) �K#��� (ZoneAlarm Pro)�K،��و��#�



� �

��������	
����
�����א��	 � 90

������KO8א��FوF18E�א�))R

�L�8�א�����������))�m�X�>0�=0�א�ZoneAlarm���e)�
lZو����-*W�9SوK� �

�و��=((�����((�ول����((��U���q((�د�دא&((K�א%�4((�>�א^bX((�ل����((�0ج،�bX^�E((�ل���
�(�ض��U���eA�}(ZoneAlarm)�������)%0د��
�O�L�Q�א@��a(t،�)�(�م�U(�א0�א��4)(�������

�-A0�KO8א��F���m��
.�אIEF19E�ذ�א���א0��8[ن�א������kم�א�[I��3����א
،�و)�
"
��ذ�.�،����bX^���qل�����0ج���l�و�gxT�אU�e=|����o(�א0�א��4)(��א�("א�K����q��و��=

���������pV�ز�)TNא�F��)�s[�
��(���א��א���#��א�~�TU�F��)U�X��A(�ز�א��(I]�م��(���X(�)3�א
�Kא��0ج�دون��
-�א��I]�م �

 

  . ZoneAlarmالشاشة الرئيسة لجدار حماية من ): 18(رقم  الشكل
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� �
  .رسالة تحذيرية من جدار الحماية): 19(رقم الشكل 

�������)��K)E�F��)(�(x¨����)%0�ض��(���v�lI«�TX��O|��(��4א0�א�U�ن����E
��ول�������U���qد�����0ج�א^�bXل����%�4>�א��U�l���U�(�>xא0�א��4)(�،��
وא���ض����*xא�وא�O�L�F��U�X�l��w�،�m�א@�t�a���א��h#E��#��&�q�¨�ول�

�K�و�Y�XV�א��������א�~��T�w�،�א�Tw�X@�3�%א���Sل�pV�א4 �
'FHPا�  

���������)��AV���)Ow��])8��،�)TU0�&��)����)��
�����E�3#���אW&��0�א�~��TXد���O�)L�א
��������������وc���)T�]���TZ)S(�م��:�(9��()O|�~)(�0אن�א�=�0)(�،�א�Nא��)r(��Q��X�~0אن�א��4)��א��U

��q��))���(software)�������))A�<�))%�4א�אx))*و�،<�))%�J�F�K))��(����K))#���))(د������))%�J��ن�))O(
�������))��
X�Q))
���0�))A��))#E��ن�))O����))S�&���Z))Sא�}�°))�����))%�J�و��،��))b[8א%�4((�����א�


����א�Z=���א��B��)S(�א0�א��4)(�����I�و�)U���)Owא0�אOw�l�)8X��)(��4(������(��א�IZI(�®�א�(~���������K�א

��(�����(��������،�و£=e��(�و0��&(�)����،���X�{�و0����س�X�Q)
��u�)=��K���)U�(�אع��د��)�IX0אن�و�


��(���א�((�אد�¥�)TI(��وא��I=�((��א��(I]���،�و��((3����������))�E�Xא��c=��-)RJ�3))�v��)(��4((��א
�0�UKKKKאن�א��4)��א���TZS�����b[8��J�&��ط�א���wع�א�h&W�و�Uد��*��� �� �� �� �
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�W#6 ا���7و#� ا��\��'$  
Network Address Translation 

  
�،���A�Iא��KE��t�a�@א��O�L��©�ق�w����eن��و�����h)���t)�a�@א��O�L�-RJ

�،��Aא���lUو�Q
��Yو�����א���I)�א���pV�h8X��gx)T��z�X�)(�l�א��A��O�)8א�(��������wن��
������T��[I)�(�3�)%א�4א��
�(�ن���V(�ن�������350��
�(�ن��(��K����-)RJ�ن���))E:�وא�u�)8�א

�I(�ج�pV��=(�אن��A0(��|�(gs�����و�TU�KEز�)��O�8��z�X�א@�K��t�a�א��O�8�)sIא)��KE���م
��������-)%���Y�)�א�א��=(�אن�א��O���)�A(�ن����و*(((((�A(IP Address)،��x�א�s)))TUW،�و*xא�(
���32����&��،����=i�د��@��ZO(����>�F4.294.967.296�Eًאs����ًא��=��K��د�)���א�O�

����)��Aא������*xא����3�א���)���א�~�I�X]�م�T�w(��א��=�)و(����S����I�و��אK����)TU�א����4�א
�
��א���د�אA��
r��������،�
)r��
(�ل��(gx�אJ�د�)�V�F�ن�)bI[���א��=�و)��א���Ow����A�א����I

��)��Aא����
�>�¨�)K�א��=�و)%���T=��ن�Eو�����lI��)�X�Q)
���
�)Sو��(��א��،(NAT)�����)*�>x)א�
��
�b��0�bI&א(Network Address Translation)K� �

 )NAT(ا��-�ة ا��Rس �+"��' ] 1[
�Q�))�X��)))))�c=��7�))=*(Internet Assigned Numbers Authority IANA)��p�))IX

����l))���ً))wa�
�T((�،�و^�)O((�ن�א��=((�אن���(��))���))��Aא����S((�4ً���و���V - ���))I��u�))�א��=(�)و(

.�א�=��c�א�~�¨�ص�-��%I]�אمX����0�b¡(�������Q)
�������)�Aאن�א���)=��ن�)O(�ن�א�

�O�L�و�ز��TU�Q
��א��=�)و�����(�w�Kאً،��<���l�)�ل��)����)I�
��א��(�د�אA�3و������)��Aא����(
�����O�L�Q��X�����ً�����l��w-����)�
�و��(�دאً��(�����،�A0(ً��وאJ(�אً���-و�=���T�א��O�)8�א��א&

��t)�a�@א��O�)L�������=������ًw��
K�������O�)8�א�A0Wم����Oن�����)��O���(Q�א�s)TUW�אX�-)i
����������)Jوא�-)A0�0�)OI(�^��)�v�z)�w��
א��א&
����=�و)�����A0���(�ض�א^%(I]�אم�א�(�א&

��O�8א��K&دא�=�����=�،��<��ن��=�א�(����K�א� h�93��ن�*gx�א�A0Wم�0�OIX��A�&�0ج�א��O�8�א
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���)�

��א��א&(��Iא��-A0�0�OI(���E��ً��£�،��O�L�����#E��F�م�[I�(��A������
���A0�دא&
��(�>xא���ZXא���-Aא����T=���s�|��O��،�E�L�����#E��F���ZXא��Q�KOE��]8=�
��K� �

���=�X�0دو��X](و(NAT)�����ز�)TB�ل�)bX^א��)�
�=����)���TU�3ز�F�א��O�8�א��א&
��
�K�����ً)�U0�&�l)��Ya�&�0ج�א��O�8�א��א&��h���

�TRز�א��א&����Aאن�א���=�وWن�א�

�TU�3b=���=��wزאً�و%��ً�����א��O�8�א��א&
���و�O�L�א@�K(�¨�lI�T��،t�a�א��=(�אن��
�����U0�))&�-))A0�pV��
aOو��((���א�c((�0)9�א@����((K))%�(�-))i�،l))��Ya����א���A((��א�((�א&

(Packets)���������ز�)TR
���)�Aאن�א���)=�
(�Q��l)�א����U0�)א��-A�)א��l
��J�د�b��pV�א�TNز�א
���)�
nא��O�)8א��K&دא�eAא��א�K%��و�=(���(�د��*(gx�א�c(�0)9�)�(�د0�אTN(�ز�א��%(�K��������z�א

و����(ً���pV��c=����K��=�אن�א��%l��V�K�א���Uد��T�w�و������²�א�TNز�א��א&
��א��b(�د�
���=�X����(�>xא��z�%ز�א���TNن�א�O(���(NAT)������ً)(0���ًא0א�)U��)�V(Firewall)����)TÉU���و�

(Router)K� �
� �

� �
  . NATعمل تقنية ): 20(الشكل رقم 

� �
]2 [ '��"$ W�7$ S�آ)NAT( 

���=�X��T��K��X�ق������7��=*(NAT)��،��T=�W� �
(((��אTN((�ز����b(�:(Static NAT)النمـــط الثابت للتحويــــل ) أ(

h�I(�^��ًI��i��ً�U0�&��ً��A0��ًא��=���
�Kא��%�KO��z��=�אن���A0�دא& �
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F�*(((xא���:(Dynamic NAT)النمــــط المتغير للتحــويـــل ) ب(
�������������)�
Eو�،�)�U0א����)��Aא����א�=�ع�)O(�ن��(�P�אTN(�ز�א��%(�z��(�د��(�د��(��א��=�)و(

����)�����t)�a�@א��O�)8��ل�bX^א��

�TU�3ز�دא&����������א��=�)و()���ً))��K)(��I(�ز�א�TU�g
א�����A�א����U0،�و)��م�א�TNز�א�(�א&
����%(I]�אم�א��=(�אن�א���A(��א�(��U0��=�א�(��������
�����������Q)
��t)A:�
�Iא�O�)L��A�)��e)��KS�א@��،t)�a��>��x)*�e)r(�l)א�א��=(�אن�א��l)���IA:�

K%���א��O�)8��و�=(��TU��)��0(�ز���U(�د�K�����F�א�0�c)9�א�~�)�%
����T��0��I��l��=�אن�א
F��l))��V�K))%��و���((��א�K�u�))TI�א�((�د�I))�(�l))��w]�م�*((xא�א��=((�אن�א�:���t))A�g0�))�I��=((�אن�א

�����>x)א��z�)%ز�א���)TNא�pV�t)A:���د�א��=�אن�א(�،t�a�@���l��bXز�א�TNא�e�Aو��iد�nא
���Q)�����،�و*xOא��wن�א��=�אن�א����A�א�(��U0�א�����w��&��ز�TN�אن�=�x*��=|��Aא�א�

9���������pV��TN�P�&ز�
I������
�Kدא& �
���=�X�K�����(���t��E��ً(�و(NAT)���O�L�>0دאV�ن�)��م��������{���>xن�א��w

�K(��Iא����
��
�w��=Zن�א�TNز��K�(NAT)אF�<�%�4�א�=�TU�em����]8ز�)��م��%����Eو
،�و�(��z��و�(=aZض���(K����l)U���l�(Router)�و����O(��A(Firewall)،����ً)TUن�U(�א0אً���0)(ً����

�������)���])8=�
(3�א�X��t)�a�@א��O�)8����
V���u*(((���=((�א�ً������c=�(IANA)(���א��O�8�א��א&
���ً���)%�g�)=�ª�>xאً�א�s)����ً��A0(IP Address،��������،l)U��و)O(�ن�*(xא�א��=(�אن�*(���=(�אن�א

����������)���)#E���T(�)��ن�)O(�~)א����)TNא�F�א4(�ل��)*���
#�����A0��
3������=�و)�X��Aو
�ZX�*�z&�K�������O�)L�F�e)A����Z)bX��)�
و�J�Fل�I������0]�م����دא&K�א��O�)8�א��א&

����))�Aאن�א���))=�
�((ً��pV�א��l))�w��ً�))m���l))U�א���K))%م�)��[I()��א@�w��t))�a((�ن�TU((�ز�א

����E�،eA��ن�א��
l�w�3�א��=�אن�א��TN���A(�ز�א��(I]�م����K�����d�)��e)A��و��(�3��ن�א

��
��א��O�8�א��א&�m،��)
pV�3�א��e)A،�و�K)�A�l)=O�ذ�(.��(�<�������wن�א��K%�(�lU�א��
���=�X�ع�m����*���T����
��(NAT)�K�����e)A��و����ن�א���J�lUول�0V%(�ل�א��
(w�3(�ن�א
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���d�))��3))
א@�aOو�((���((��)�((0V�e��I%((�ل�א�((�د؛�Wن�א��=((�אن�א���A((��א��U((�د�F�א��

�TRز�א����3���ًR���K� �


��)��م�א��h��I��lU�א�����א��O8�
�)TRز����و�ZXدgx���ً(�א���)��Aא�����=�)و(�����S
��K))�A��))���))bb[�א����((F�3�א��
((�I����))b(��))�v�،3א*((���J((��א��=((�و)��א����A((��א

���c=�(IANA)��������)T��w�א�(�د��X])(����)=�3،�و)
��0V%�ل�א��O|��*��
��l�Z��lU،�و��
lU��
����Aאن�א���=�w(�ن��،��(IANA)و��cאً�Wن�*xא�א��=�אن���pV�lU�X�K��P���KR�א�

�(�،�و�(�د��=(l�א��=(�אن��������א��د���I��(��U(�ول�אUא�}�l)U��)�%pV�K�א��lU،�و*=��)��م�א

�TRز�א��א&
��א��>x�K%0�ذ�.�א��
3،�و�=(�*��)�(h�א��l)U�&��(��א��=(�אن����������Aא��
������0�)OIXو�،l)��V�K)%�¡(�-)i�،3)ز�א�����TR
����Aאن�א���=�א��F���A�א��د���v�¨�<�א�


����Jول���I]�م�����E���
���Kא^�bXل��TBز��و���eA�&�0ج�א��O�8�א��א&
��א� �
�� ���+�Pام ] 3[Rا g"�+# S�آ(NAT) 

���KE����ذu��I(��A–���Eل�א����0��–���������)�=�Xو���)��
����א)����)���)A����א�)�
(NAT)�K��������)�=�Iא��gx)*��)���I��م�)�(�>x)ز�א��)TNن�א��F���OX�ل���Iא�א�x*�������U@وא

����J�9�(���Wא�����J�F��*����)��e��I)�(��w�،t�a�@א��O�Lو���
���א��O�8�א��א&
����������O�))8�����))��X����w((��א��=((�و)��א���s))TU¬���))��A�א���t))�a�@א��O�))8���ً))��X���ن�))E

�����אع�א��Rم�א�~���h�E�د�������TI(�¥�F�-T�(�אx*و�،��
��א��א&)8ÊX���אم�[I)%��
���Aא�������w�א��=�و)��Q
��u�=��t�a�@א��O�LK� �

� �
� �

Pا�'FH  
e������
(.�א��=�)و(X�����I�
��אA������ن�א����E����Aא�����ن�K(�¨���Ow�א��=�و)

�))T��w����))���))�s��و���))��
���((�O�))L��))T��q���א^&�((�0و%((�
����O�))L��))(��4�אX�~))א�
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t))�a�@א�K���O�))8א��Q))
���))�Aא��א��s))TU¬���))��A0��و�א��X���))OZ((�م��
((V�Q���u�))��))=و(
Tא��[I%א��O|�^���v���

.�אU����sTUW(�د��E(�ن���א��א&X�pV�ل�S�
��א��0ج�����

���)��0��=����U0�&�P�&��pV���
دא&(K���א��(I]������زل�)��م��K(��I�א��=�و)��א��א&
�t)�a�@א��O�L�pV�ل�Sא������nא��O�8א��K��������)א�����(���א���د���)��-U�)T��ضa)�و��(��א

�����P�))%�P�))(�^�l))��w��))�
��א�s))TUW�א��U((�د���
((Q�א��O�))8�א��א&))����))��Aא����א��=(�)و(

pV�z�w�l�ذ�(.�א��O(�ن�א��(�زل���S�X��
.�א��=�و)X��O��و�،���U0א��،����Q)��X����)Iو���

�\�T����א�����I=�ول�א����
�Kא�sTUW�א��א& �
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 ا�+��#V ا�+�"�8�
Automatic Updates 

 

�((���-�(Windows)و�=��))T���c((��א�c��K))#��K��))8I((�م������-Vن��=((�u�א�"_�((������

�����(���(h�I��(�وY�������و�،��X����I)�����=�)�¨�pV��)U�v��T�����E�،u��&������
k�^
�����[I)��و�(������)�J�w�P�)&(�ن������؛وsXא)(��A(�0א��א�s)TUW����،א%I]�א��T�و�
�(���א

����I)���KO8��98IOX�~א����=�Wد�א�#��א��א�Uو��Tm�Z(���I��אpV��U�4�א����I�א

(.�א�#�(������X�ق�)�V�-I)���)��،��)�_"א��gx*�F�����3)
�I(��)TA��Vو�،K�I)�¡X�ن��K)�A�א��


"�(��q،�����وאY�8IE�א�#�(�א��O(��)A(�ن��(������K�¨�)��א�"_�������=)b�K)�A�א��E�)8�א
و�=�*����Xم�א��E�8�§����א%�T�w�0�bX���A��I�¨(�)#����(��א�#�(�א��א�W=�(��א�(~������

�I
���TIZ8IEא�K����א�#�(�א��Y�)8IEא�pV�ن�)
Z�I��0�)��wون��،و�F���Jن��(��h#E(���א

Q���א�T=��K(���،��א�gx*�K�I�X��«�%�q�א�#��א���l�RJ�9A�I(�و¨�}�د��0א�W

�T���K���Iא�#��א��وא��Y�8IEא���و%��،q���"
��-�b�و���(��0�T��K���0�א�KZ�I�א
��W��w�P�&ن�¨���א�"_����)�Tm�Z����אن �

F��Eq���"א��F�د��U�� V�Kد&�ل�و����U�9)����و�¨���א�����9�א

F<�Eא���%������)���)TAאa&ل�א�)�IJא��)����
#��א��א�W=���א�F��Z8IO�א�"_�����
�
Z�I� K�AK�א

�������))�J����))�����))S�ن�))O(��))A�-T))�Z�]���T#(�))¨���))�_"א�����[I))����))و�����
�))�
��،���������uא�))U@��))א��ز���))�=Zא�(("��א��l))b�=X����[I))����א))���))r(����))���A�نW

ً̂ ��ذ�.�و�w���د����א���E�8�א���I)�،�و�������(�)�Iא����S�&����_"
����=b�א
���oو�א������
Iא�(Automatic Updates)�K�t�#���gx*�K�א����S�)��م�א�"���q�אX��Oو�

��وU(�د��<����)���)��I
¨(�)#��،�w(�ن�و¡F������)T=���)U�א�bX^���<�%�4ل�����E�8�אWم��
99 
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��I(�אx)*�ن�w��mوא��*���Eذ�.،�و�pV�م�[I��
3)��ن�O((�ن���u�L���د0�א�"���l��=I��q�א
8��^�S���<�%�4א))))t�a�@א��O��K�������)����
X�ن�)O(�ن���)O|���)�_"ن�¨(�)��א�����Eو

 -��T�
��pV�م�[I����(��א��(I]�م�א��F�0�)������- �<�دون��ن���(د0�אX���E�)8א�����wن��
��(�)�Iن�א��O(�ن�م�א�(����)(�و)�ً���[I)��
�(l��ن�)(pV�3*x�א��e)A����،��<�{�(�د�0��(��א��>x


aO��E�8و���א@�������K)���I��م�))�(�-)i��
"�(��q،�و�(����=b�א�(Download) �����#(�)�Iא
�*0�I��~א��K� �

����Iא��KJא����א�������
Iא����#(��Iא����
�Wو�������OIXن��� �
F��E��=b�
��א�bXل��TUز�א�%�4>�����eA�א@�aOو����
�E�8�אJ��K 

F<�E��pV��T)

��א��������א���I)#���א�~���)�(���¨��J�����<�)%�4ز�א�)TU�
��אK����������<�)%�4�א�(�>x�P�)U�א^bX(�ل���)����)��
���(��א��e)\�3)
�IX���)א���gx)*و

KbI���*gx�א��[���^�Jً��؛א���(��
 Kو%=��د��

F))))U�E�K)))��¨��)))
J��(Download)���ز�)))TU�pV��E�)))8א��e)))A����)))����#(�)))�Iא�
KbI���א���،و���rن�%����א��אد�א�~���<�¨��
(K���Tא�%�4>�א)���)E]Iوא���>��Y�)8IE

K���Iא����
���u�=i��l)��ض��IX��A�h��X،�����ً�)��A�X�K)�¨�د��)��K)E�ن�w��V�ً�)و��aO���l�)rX
��=))b�����K�א��E�))8�א))���))��Iא���))����
X���#(�))�Iא���))�
���>�))��>x))א��q��))�"א��Q))
و�

��s=�
��د��א��lIو������e�A�Iא����SK 

Fد�E��3�)b=X��
J��(Installation)����#(�)�Iא��K����)�(�^���)i�����gx)*��^V���#(�)�Iא�
����ن���<�F��T��b=X�א�%�4>�K 

F)*�Eل�bX^א�Kbw��
J��K��������ق�)����)����
Iא����#(�)�I9��(�<�א�)�E���)m�Iو�
���<�
)%Wא�אx)*�Q)
����I�X����_"���
#�Wא����،�������)b[8(�0אن�א��4)(��א�U�K)#�،�

��א�hZ�K��)%�<�IOو%��א��rد���
"א�q�א�و��usNא�אx*�F�)��4ن�א��h����(��b=��ن�O�
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�K��))8Iم�א��))c��Q))
�(Windows)�0�))OwWن�אWא�ً�،�و�[I))%א�"_�((���א��))#E���))��l))�W�،
���=X��mو���
Q�א�"_����אh�E��J�pV-�P�&W��- א��K� �

  ) '"#�4)Windows	�W ا�+��#��ت ا�+�"�8�[ '�  �hم ] 1[

F��E��������w�(�~)א���)����
Iא����#(�)�Iא��K)����)�(���9)Sن�و�O�)%��=Z
)%����E���)*�
K��8Iم�א��c�F1E�(Windows)�K�������)«�TX�م�[I)��
(Q�א���)����
X���#(��Iא��K��X�ن��K�Aو

����Iא���א��א��uא�U���ن�O(�אx*�و�،�.�x��م�c=א�W� �
F��E�0�)))�&�pV�<�*xא�(Control Panel) �،��Q
i(-�א�=�(����،��(Start)وذ�.����=����
�Q
��(Settings)�-A0�KO8א��F���EF21KE� �

� �

 
 .الوصول إلى خيار التحديثات التلقائية):21(قم ر الشكل

�F<�E��x))w����I))ZX�ن���))��(Control Panel)���Q))
��)���((��)�((�م�א��((I]�م��((��=����

                                                           

F1E�=%����)))[�=م�א��[I)�(XP Professional)� ������م�)c���)��P�))&Wوא�=�(((¦�א�،K)�#�I
�Windows����)O|
�T��8����(�����TI«�TXK 
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(Automatic Updates)��،���-))A0�KO))8א��F��))�EF23 -�E���م�))c���))���FWindowsE،�و*=((��)
����Iم�א���0א��א��[I���Wא �

 

� �
 .لقائيخيارات التحديث الت): أ-23 (الشكل رقم 

� �� �� �� �

�((��א��I((�)#�����:الخيــار الأول) 1(���K))Jא���e))�\�uא�U�)��م�))c=ن�)�((�م�א��

����������uא�)U@�x)�nא�t)Aא����)(�¨�l)=O|�>x)ز�א��)TNم�א�[I)����)��K&�X�Qد��دون�������
X
�Tא��UV�0א�OX�.�xEو�،��#(��Iא��K�����م�)c=����=)b�و*xא�א���0�*��אP�)��x�n�א��E�)8�א

(Windows)K 


���א���I)#����:نيالخيار الثا) 2(���KJא���e�\�uא�U���م�c=ن�)��م�א��(�������
X
�،��#(��I3�א��b=X�u�=#I%��7a�w�ز�TNم�א�[I����T��b=X�������(�¨K 

���<���������:الخيار الثالث) 3()���)��
���E�)8א��e)A�}�ل�)bX^���م�)c=ن�)�(�م�א��
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��.)
X�د�)Uو�pV�م�[I����l�=(�-i�،K�A�א���T
א��I(�)#��،�و*=(�����¨�)#��������¨��
��#(��Iא��gx*�K��¨�ن�O(��T��b=Xم�و�[I�� 0K*�=ً��{�א��w�א


�ً��:الخيار الرابع) 4(E������
Iא����#(��Iא����S�&�u�Z�VK 

�����))����
Iא����#(�))�Iא��K))����P�))&���))�(���7�))=*�ن���))�E،���ل�))&��وذ�((.��((
�،�ZbI�
(Q����(Tools))��م�א��I]�م���&�I(�0���و�T�wא���)�=(�-)i�،(Windows Updates)،�����)*��)�E

�-A0�KO8א��F��m��F23 -<E��#(��Iא����J��E�8א��eA�}�KbI(�-i���K،�و� �
� �

� �� �� �� �
  .عمل التحديثات التلقائية من خلال المتصفح): ب- 23(الشكل رقم 

� �
�+�ج إ� i	�W ا�+��#��ت #�و#�] 2[$ i+� 

���)SV��&y)��<�)%�4و)��אsI��K�ZE������
Iא����#(��Iאم���)���א��[I%ن�אV�א0א��
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�Xoא������=b��F1EWא��E�8�א �
�E(��)(�ل���-و*(((gx�א��I(�)#������:(Security Updates)التحديثات الأمنيـة ) أ(

�Tªא��T�
�-���=������i����bI��0א�SV��*�������ذאV��)T�V��)�v�،م�c=א��F�tZ8IEא��=���

��K�I)�¡X��)A��T��w���&(�ل��([���א�=c(�م�����b¡X��،����)%�4א�F��)�s[�
��(���א���>��و�א


�l�א�=�cم��K��(�>xא�K 

و*((((((gx�א��I(�)#���*(������:(Critical Updates)التحديثــات الحرجــة ) ب(
��א�=�cم��SVא0�]����
�I�
P�JV�F�K�و���9�א�=�cم�א�h����T�א&����bI�K 

���:(Service Pack)الرزم الخدميــــة ) جـ(���)))))��Eא�X����)))))�_��)))*
��#(��Iא�،��O��-*��Xoא��TX��W 

F1�E�TZSא�~�%���و���=�Wא���#(��Iא��K 

F2�E.�xE��TZSא�~�%���و��U�4א���#(��Iא�K 

F3�E�����)���א���)I)א�Hotfixesم،�����(�)c=אم�א��[I)%^��=��א�]�bI��[و�mع��
���[I�����א����S�&�ن�OX��AوK 

F4�EP�&Wא���#(��Iא�KKKK 

���)�Z����#(�)�Iא���)��P�&����א���7��=*��O������ل�)b�
��l)���h)��،م�[I)��
����
tw�%و�O(����E�L�eA����0�(s��l�Z=��ن�)��م��l�s
(��T�
��K���#(��Iא��gx*���Wو� �

F��E��)))�Aaא0א��א��)))SV(Upgrade)����)))�c���e)))��K)))��X�~)))א�"_�(((���א�����)))�
tw�%و�O(��K 

F<��E�������̄�ز����T��و���Tم��(Tools)،��bbאWدوא��א V�F�����X����_����*وK 

                                                           

F1E�eA����Whttp://support.microsoft.com/?kbid=824684� �
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����������K��))8X�د��))�V�3))
�I(��T))r�و�UV��))�(���t))��E��))�T((�אu�א�w���#(�))�I((�ن��
l=(sk����(���K���>���(s[I��م�[I���Kא�4%�>،�و�gx*�F�א�b=(����4�א �� �� �� �

]3 [k$ذا �` �[ ����  هW إ�Iاء ا�+��#��ت ا�+�"�8�W��# ' �!�ا أ
����T)

��א��������א���I)#���א�(~���)�(���¨��J���ن��pV��0�L@א�t��%��pV

��א%�4(�>���������)����)��
���(��א��e)\�3)
�IX�ل�)bX^א�P�)U��>xز�א�%�4>�א��TU
��tw�)%و�O(����E�)L�3�vو�،tw�%و�O(����E�L�eA���pV����%0Vو�KbI�w(�ن���،א

�Xoא�K�8X�����
���gx*W�א �
F��E�ز�א�4%�>،�و��אز�TN���=b� Kא(Model)�<�%�4א%-�א��E�8�א

F<�E���[)))���-)))A0(Version number)��م�)))c=�(Windows)��<�)))%�4א�F�م�[I)))���א
KbI��Kא �
F)U�E��ZbX�q�������[���-A0(Explorer)�����<�)%�4א�F�t)�#��O�L�א@�t)�a��א
KbI� Kא

Fد�EKbI�
pV��T�א�%�4>�א��¨���%���#(�¨�>���[���-A0K 

F)*�E�Y�����א(ID)�<�%�4א��A-�א(�OX�F��
 �sTU¬�K�א��א&

Fو�E���=�
���،��و�mع�א�nא����
 (Region and Language Setting) Kوא�

Fز�E�م����)9�א�Iא��-A0�(GUID)�م�c=�(Windows)K 

F)J�E�qI=�
��s��� K(Product Key)وא���IZ�א��ص����=(Product ID)�،��qIא��A-�א

Fط�E0א�S@א%-��א�،l�A0س��و�%Wم�א�c=א0�א��SV�¦(0�Xو(BIOS)K 

��q��))�"ن�א����E�))8א��-�s))Xو������))��K))%�(�^��))����
Iא����#(�))�Iא��>�))��>x))א�
����Iא������
���Wא��I]�م��)�����א �� �� �� �

F��Eم�[I�� Kא%-�א

F<�Eم�[I�� K�=�אن�א
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F)U�E�@مא�")��א�[I��
 aOKو����

Fد�Eم�[I��
�����98OX���b[L�*�)��א���>�K 

�s����KR�X��)T�]��Ya�א��=�אن�א���A(((��אX��E�8)وא�IP Address(��
��<�)%����>x)א�
����E�)8א��e)A�}�ل�)bX^=(��א�م��[I%א����V�ل�)�X��)T=O��و�،�(�)�Iא��uא�)U@�����l��[I)�X��)T�

��u�bJV�Kא��ذא������S�������،��>��98OX�^��T�*�)��א��I]�م��K��l)���X����-�0و
��������#(�))�Iאم�א��[I))%א�hi]))X�ل�))J��))
א�w��E�))8((�ن��
��((I]�م�K))E�אV��))4ذא�%((�وg0�א��

��)����
Iא�،�������#(�)�Iא��K)����������)TI(�¥�Q)
��K)��
��(���א�(~�)����א)���Q)
���)����K���))Aو
�
�sز�*xא�א��X��^����و�{�v����T�F1EK� �

FHPـــا�'  
��אu�)�&W،�و�������)���)
k�ن���)O|�^�qن�א�("א����)�������
Iא����#(��Iא�����*���X]X

.8
��J(�אد}�א&(aאق�א�=h#)E��������)��cאً��ن���
�L��Q)א*��א��א�X�eAل�{��^��(ع�_�^��)�

("א�pV�q��������א����=)b��Q�א���E�)8�א)�X�و�،u�)�&Wא�.)
X�د�)U����=O��ن�E��©V���X���
��

����u�)�&Wא�.)
X��)N���
��(�����SV�K�������K)(s=X�3)א0�¨(�)#�����و��hw�)I�א�c�W��)(��4(��א
���F�qא�(("א��u�))��@���#(�))�Iא��.))
XK))rw���T��))mو�،����Q))
���))S�Zא��t))(�ZX����))Iو���

�b�a���K��=m�אI%א��A�و�����������)#E���)J��F��)�����))�������#(�)�I(.�א�
X�uא�)UV��)O|�9)�E
����L�qא�"א�،��K��8Iم�א��c���*وFWindowsE�tw�%و�O(����E�L���K� �

                                                           

F1E�ل����ل�#�
K��%�Q�א���cא��WM$ Windows XP Professional Bugging Device؟�eA���FW�א �
http://www.indymedia.org.uk/en/2004/10/298702.html 
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 ��ـــــ�ــــــــ/ـ+ـا�
Encryption  

  
�������)S�bא��(�)��و�א��P�I)���d)Z��K)�¨�.X�Z
��KE�K*؛������)�Jא���t)���K)*

.��%�J�e��K���I(�>x؛א����
��Z�א���Uد��و*�O��F��*�Kن��������م�%��A�א�r(
�����)Z
�
��hZ)8X�pV�ج�)I¨�^�t�]w�-���(��Vذא�h)��t)=E�ذ�(.�����l�w�K؟��Vذא��Eن�א�Nא>��=

hא���KZ�X�����TI(��4��*hZ8X�.�s
�w�K��P�)I���(�¨��T���b�(��|�A���
���hZ8Iوא�
��w(��אP�)In�אW%(�س�������E��و��<��FP�Iא��%������h)א���Q)
��3�)b(�KO)8��Kزאً�^��و�)_

�P�))Inא��))w�����))J��e��I))�(،������9))�E�Y�))�(��))��^V��
))SWא�l�))mو�pV�l))Xد��V�و�
))¨g�(��K�))(�ghZ))8X�و��P�))Inא��(�))�Iw��))
�I��د�))U���-I�W���(�))�Iول�*((����)�((��א�Wא
Fא��א0ز���E�،�&oو*(��������وא�،hZ)8Iא��.)wو�hZ)8I
*��א���IZ�א���<�א�x<�א%(I]�م��

lªא�Q
���ZL�א�������^�)�)aZض���%�<����^V�lw��K� �
)�،�)�P�)In��(�¥�.���w�א�����(�����J�ذو���%�hZ8I(�����،א��Ëw�ذאV��)O�

��و0אu�אP�)In�����،א���IZ�א���<)��Q)U�X�����w��w�P�Inא��ZL�>xא��q���"و�א��
�Z8�
Q�א���IZ�א���<��O��Fن���O��hن�אP�)In�א�K���،��Z)8�א���cw�nم�אs
�xא�)

I%ل�א�J�Fو�(�A�0و�����
E�0��I&א�Q

�����و0��
hZ8I،�א�Jص��E�אم�[K� �
  �n7 أ 6اع ��ا�Z ا�+/���] 1[

�hZ8Iא��qא��������(��و�=�T�א��T=��،>0�RI�א��T=��،��b[8�א������،�*=�7�א�
���))�c=�
((P�I))���Q�א���E�))8�وא���))T=و��K����))Jوא�K))E�K))���9))
Iو��))T=��K����))w

���
Zً�،�و����ًZ
���Z8X�qא�"א���،��)Jوא�����l�w��}�Kٍ��E�Ì�
_�hZ8X�.����IX�qא�"א�
.=O|�u��و�.���w�X�qא�"א�������و����*hZ8X�אد��
��Z�א�و*���X(�م���l�w،�وem�א

����
Iא��hZ8I����KhZ8Iא��qאع���א��������������Ex��Y�%����Iא��usNא�Fو��)����،و 107 
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�=�)rI���&���S�א�hZ8I�א��{��I=%�.�xE�،��T
�،���(�e���c(��א�K��)8I�و(=(�وز������
�T
�����Z�EوK� �

�Z  -أ� ��Best Crypt  
��(�����s)��I���)�(����K)����א�"א�q�א�F��0�T8�א�hZ8I،�و)��q���"א�א�x*�K���)�E


3،�و)O((�¤ن��((���))bא��((�ص�א����(�(�Y�)((�م�*((xא�א�"�((��RIJ���q((�ز���((��J��((�د���(((
���Z)8�awא���،����FContainerE��u�א و*(xא�א���(�mFVirtual DriveE،����u(����و��(�7�אAW(�אص�א̂

���������،3
)bאص�א��)AW7�א�)��K)#��Q�)���l))3،�و�
)S�אص�)A��7���>��،�Z8����E�א
�KO))8א����))cא�F24�KE����I))w�د�))R��w�،hZ))8Iא�����T))%��))*��Z))8���א���((�u�א))����))��Zوא�

�l��V���Z
��K���.=O|�u��א��F��
hZ8X��=*E،�����l)=����)Zאً�و(��K)���و�F��)�*=(��)w.����و(
hZ8Iא�EK������������)وא��دون��z)�w���)Z
��K)���د�)_�،hZ)8Iא���)�
���t)£�9)�E��)J^،��^و

�*h��و�و0�������
E�د&�لV�K�F�د��U��
"א�q�א���O|�،hZ8Iא�����T%�pV��w�m@��

Z((���א�q��))����K))#��E���Z))8��((�0�א�=b((�ص،�وאN((�אول�Fא%�4((�>�����((e))��K�אIא�،�

�،���c������w�gx*و�،�Z8X����T�]Eنو�E���������)��.)�s
X�P�)&Wא�hZ)8Iא��qא��)����
ً̂ �w،��T.�א�hZ8I��و��K���Iא��-i�K��P�)%�.�
����w�u��א�א��x*�u�Z&V�F�=��א������و

���������)O|�P�)&����)��u�)�א����I)w��)=��.�x)E�0،�و]Zא��Q
���X��=��l�
���K�א����u�و�X
����rא���ص�א��K#��7��I��ص�A�Q
��u��א���K��FCD-ROME��ghZ)8X�.)wو�،���)TU�F�ز

��^����؛�&�Oو���=*�(�������Wو�����W��q��)����د�UوBest Crypt��א�Q)
%�4(�>�א�((�אد����
��)&oوא�،l�w�u��א����Iw�W����0و�)�
�(��אE��)w�����)*���u�)�א����I)Z��K����م��=)%����)Iא��us)Nא�F

q���"א��K�����(�����8�K� �
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א�
$�@�א�?�5

� �
 .شكل الوعاء المشفر ): 24(الشكل 

����������������������������������������������������������������������������������������������������������� � �
������)���4�)S�q��)�"א������[���Q
����O|30������e)A=.�א�b4ل��)���ً)��_��ً)��(

���Iא��zא��א��Q
���0����/Whttp://www.jetico.com�א��E�8�א �

�(.������):Container(تكوين وعاء التشفير��،q���"3�א��b=X�������u�)�و��(�)OX
����Iع�א���א��א���X���hZ8X�W� �

1� J�q���"א������(��Q
���|W�0�א]Z0�א�s��א���،��KO8א��F��m����*���EF25�KE 

2� J�������0�)א���a)&0�א�����((��א�)T���)��?BestCrypt Control Panel��?����)J����I)Z�
-O�Iא�K� �

3� J��KO8א��F���E�-O�Iא���J����TcI%26K� �
4� J��a&אContainer ��-iNew ContainerK 

5� J���u�)��
���ً)ª3�אIEא،���l)=(sk�e)Aو��،��l)�RJو،����a)&א�-)i��)w�J����)�^�
�
P�&Wאص�א�AWא���E���������l�
�K 

6� J��0ز�Q
 CreateKא�����
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� �
� �
� �
� �
� �

�-A0�KO8א�F25��WE�q������وא��W�����Zא�������א�BestCrypt 

� �
  .Best Cryptامج القائمة الفرعية لأوامر برن): 25(الشكل رقم 

� �
� �

�+-6#� و	�ء $/���
ا�% و	�ء $/���

�T\6 و	�ء $/���

�`�ف و	�ء $/�����N`' و	�ء $/��� �
  .تكوين وعاء تشفير): 26(الشكل رقم 

  
  

  لفتح وعاء التشفير 

  أيفونه برنامج التشفير

  لفتح لوحة
  التحكم 

لإخفاء وغلق وعاء 
  التشفير
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7� J���0א�))J�e))�����Tc�))%F�KO))8א��F��))�E27�E�����))S�&�0و�))���))�
E�3))
��
u������gx*و�،�u��א����Iw��=���TU�I¨�Y�%K� �

� �

� �
  .كلمة مرور للوعاء المشفر):  27(الشكل رقم 

� �
8� J�����hZ)8I�0�א�x)��Q�)�(�����(�OX�.=��q���"3�א�
���ذ�.�%���FSeedE،�

))8����X�))Z�،�و^�KO��8((�א���K))�IO(�Q))IJ�א�((z�אr&W((�وذ�((.��((��=����
((J���Q((��א
�0xא���Yو�J��ZJ�.�s
(K 

9� J���«�TI��0א�J�e����.���Tc�%�.ذ�����FFormat�E�����ص�)A�l)���Q)
��u�)�א��

Q�ز0���z�mא�،�(�U��(sk(Start)��،u��א����«�TI���و�א���K 

10� J��ق��V�0ز�Q
��z�mא�،u�TI�^א��=�FCloseKE 

11� J�hZ8X�u��ز7�و�TU�F�ن¤�OX�نoאK 

  أو تفعيله  فتح وعاء التشفير) 1(

I%^�.�s]�אم�(���)���hZ8Iא��u��و�����ً�)�Z��ز�)TNא�K��)8X��)=�و�l)=(�OX���،l)�Iw

�Wא���א��א���X�������Iعوذ�.� �
1� J�hZ8Iא��q����������(��Q
���0]Zא��F��|W0�אs����א���K 



� �

��������	
����
�����א��	 � 112

2� J����E�����A�.���TcI%�KO8א��FF25Ea&א�،��W>u��א%-�א��<�Mount�K 

3� J�e����))�،�������))���))E]I3��=((.�א�
��))%�،u�))�א���F�~))א����))��
��و��((�)��א
.I(�*،��KO8א��F���E�،��Iw�אد��
���א��و0�א��������S��u�אE�3
 F28KEوذ�.���

4� J�u��א���Y�J�0��I&א��ًr(��.=O|K� �
 

 
  . فيركلمة مرور لوعاء التش): 28(الشكل رقم 

� �
    لإخفاء الوعاء) 2(

وذ�(.����X(�ع����،�و��=���
(��אTN(�ز���،|u�Z&V�.=O�א����u��=����م�א^%I]�אم
����Iא���א��א�W� �

1� J�hZ8Iא��q����������(��Q
���0]Zא��F��|W0�אs����א���K 

2� J�KO8א��F���E�����A�.���TcI%F25Ea&א�،�W>u��א%-�א��<�Dismount�K 

���))��
����א))���))(s����F�>x))م�א��[I))���((��د��((K�אUא���.))=O|�،q��))�"א���))�
q���"א�،��E�8א��eA����0�(و�ز�K� �

�Z -ب� ��  Fine Crypt  
���Q))
��q��)�"א�א�x))*�>�)I���)(����א�s)�����א))��،���q��))�"א��K)���>�))#(��)A��))��،��Fو
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l
������(�l�Z��tAא���K��������hZ)8I
��q��)�"א��K)����)��Q)د�W8(���א4(��א��Y�%�אx��،���7a)و�
%sIאد�� ��)�)��א̂��Kوذ�.������Uع�����K�א�"����A��،�q�א���sא�� �

����������)O|�hZ)8X���)IZ��و�و0��)���)�
E��)��>��Q)
��q��)�"א�א�x*�F�hZ8Iא����I�(

�(��א�(�و0�����E��)��P�)A���)*و�،q���"ل�א��&����l=(�OX�K����K)��(�q��)�"א�א�x)*���)))�(���

��))���))))))Z
I�Best Crypt�))8I
��u�))�و��w�))(�>x))وא��،hZ�،��0و�))�
�((��אE�3))
��))))��^V��و^��(
u��א����Iw��=����)))Jوא�K����)��Fine Crypt�����0و�)�
�(��אE�مs
I)�(�l)��w،����)IZ��و������)�
E�hZ)8Iא�

�hZ))8I0د��א���،���))�(��))��t��[I))%ذא�אV�^V�،hZ))8Iא��.))w�و��Q���))�
Nو0�א�))���))�
E
FSession PassE،���)))�
Nא�hZ)))8X���)))IZ��و�FSession encryption keyE�د�)))�I�و*(((��א�،

hZ))8I
��q��))�"و0�،א��))���))�
E�Q))
��hZ))8Iא��.))wو،����))Eذא�F�نs))��hZ))8X���))IZ��و�
�ً̂ ����=���������%:א�.�KE����א�TNز���K����)��q��)�"א�א�x*�s��I(وBest Crypt���l)�]������)I(

.))wو��Z))8�
((9�א�����،L�>W((]��وhZ))8X�l��))%0V�א))���[))���.))
Q))IJ�وVن��(((((((-�|
q��))�"א�K�|��Q))
���E�))8א��e))A������אb4((�ل��
((Q���((]���((�ود��א���((sא��_��((���(())O
zא��א�W� �

����http://www.finecrypt.net/� �
  
��S أو ���9) أ( ���/$    

9
��hZ8X�.=O|،����)Z
�(����(�ق������،�و��������l)
��O���)
_�Q)IJ�و�؛����)O�
��bI�=%�F�
(���E���Jوא���(���Q
��z�w���8א�W� �
F1�E��א�q��)�"3�א��)b=X�����&(�ل����������)��ghZ)8X��)(�X�>x)א���)

(9��و�א��&(a�א


98OI��،���0]Z�א��)=�وز���|W0�אsא��Q
�Kوא����� �
F2�EX�KO8א��F���E�����A�.���TcF29KE� �

� �
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 . FineCryptالقائمة الفرعية لبرنامج ): 29(الشكل رقم 

� �
F3�E�a&אFine Crypt���-))i�،�0א��))))�&��i�i�.���))))Tc���)*�W�א��))))))�V���)�
O��hZ)8I��

������)&��Ì<�)%�4�g�)Jو�l)
�=��q��)�"א�����K�I��K���و0،��و�{hZ8X���IZ�،��و�א�hZ8I�א
��J�Q
���(���KO��ق��I=%وK� �

� �
 "Encrypt with password"للتشفير باستخدام كلمة المرور اختر ����*

1� J��wא���a&א�-i�0و�����
E�K&د�K 

2� J��0ز�Q
��z�mא?Encrypt�?�KO8א��F���EF30KE 

3� J�������9)
�
(��א_�F�Ã)*ذ�K)ZA�KO)L�Q

�Z8��9אً������ذ�.�%��Tc��.�א�
l�Z���
SWאK� �
� �
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 . Fine Cryptواجهة برنامج ):   30(الشكل رقم          

� �
*�����0��I&א�.�
�w�hZ8X���IZ}�hZ8Iא���a&ذא�אV�����0��I&א�.�
�w�hZ8X���IZ}�hZ8Iא���a&ذא�אV�����0��I&א�.�
�w�hZ8X���IZ}�hZ8Iא���a&ذא�אV�����0��I&א�.�
�w�hZ8X���IZ}�hZ8Iא���a&ذא�אV����????Encrypt with Key????���� 

1� J���t)��و�،hZ8Iא����IZ���(��I��0א�J�e����.���Tc�%���W���)�V���(�م�&�(0�)
���KO)8א��F���)���*���E��ً���%��ًJ�IZ��م�[I�X�ن�و���،lcZ¨�-i�ًא�(�U��ًJ�IZ�����X�ن�

F31KE� �
2� J���wز0���א�Q
 iF6KE-�אFOKE�،�-A0����&�e�Xא�����
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  .كتابة مفتاح التشفير):  31(الشكل رقم 

   إذا أردت تشفير ملــــف مستقـــل عن البرنامج فاختر �*
          "Add to Fine Crypt Extractor…" 

1� J��-A0����&�e�Xא�-i�،9
�
�����وhZ8I��0�אE�3IE6אK 

2� J���(x�Z=X��«�*�Q
���Z8��9
��.���Tc�%FExe�El�Z���
 FK�א�

3� J�<�%�J�>W�l
���.=O|،����)Oو��،l�Z��q���"א��l(����O(���و���QIJ

���א��و0E��w���������^�K� �

   ]p ا�+/���) ب(
|�hZ8Iא��.w��Oع��X�������Iא���א��א�W� �
1� J�����������9))8OI���ل�))&��))��ghZ))8X�.))w��))(�X�>x))א���))

((9��و�א��א&((a�א

�0]Z
���|W0�אsא��Q
 Kא��)=�وز،�i-�א�����
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2� J�KO8א��F���E�����A�.���TcI%F29KE 

3� J��a&אFine Crypt���-iDecryptK 

4� J�������T)

�(���(�وw�0[د&O��9)
�א�E(�ن�������)IZ}�ghZ)8X��V��)ذ��؛Vذא��Eن�hZ)8X�א

Q�ز0�����=����hZ8Iא����IZ���(�¨�.�
�wReadK 

5� J��wز0���א�Q
 �J�e����.���Tc�%Kא��I��0)��א��J�،��IZد�א�i���IZ-�א�����

6� J��0ز�Q
 OKKא�����

7� J���KO8א��F���E��Z8�
9��و�א�
��א��P�In��L�L�.���TcF32KE�א �
 

 
  .لف أو الد المشفرشاشة لمحتوى الم): 32(الشكل رقم 

� �
�8� J�J))))))�ghZ))8X�.))w�אد�))�
((9�א���א�����((��א&((a���،�د�א))��-))iAction ،��-))i

Decrypt Selected Files،��0ز�Q
 F5K�و�א�����

9� J�9
�
(9�����،�=��ذ�.���hZ8X�.w�א��،�و�א�
��F�א�
���l)�Z�א�(l)�w�>x�א
�Z8��K��و�א�
��א �
��א���(sא��وא�(�����א�(~������)�*=�7�����T��)א�"��_(�ن��)����F����)bIAא��)==O��،

�����hZ)8X��)����)%�%Wא������وא��(�א��א�Q
��<�IOא�א�x*������A�)���)=E�Xو�،hZ)8X�.)wو
�T�
��Y��I

��I]�م�������bא�"��_��،א��e���w����&�ل�د��K�א��I]�م�א�K� �
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1� J�9
�
i�0]Z-�א�����
Q�א�0s�אW|�،א�
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2� J��Q
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3� J��KO8א��F���E�0א�J�e����.���Tc�%F33KE 
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  .طريقة تشفير ملف في نظام ويندوز): 33(الشكل رقم 
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  .تفاصيل تشفير ملف): 34(الشكل رقم 
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  Y�4 ا���� �ت
Wiping 

� �

-�א�%�4>��X�F�ن���I����אc(l��������l)��w��)��9)
��Yx)J�د�)R}��ن�)O(����³�)¹�Ëw��)A

��l)))
������)))A�9)))
�
�(((�ن��ن�א�
�)))���T�F��=��ً)))��Eً�،�و^�()))%�pV���wوx)))nא،���)))O|و
l��Ua%א�K��c(و#Eh����Y�)X@א��)*���wوxnא��
%����9
���א��I]�����ن�YxJ�א�

���S�h��אx*�9،�و
���)K��Yx)v�-I�א�=x�����Tא7�א(s[Iא����Jو�������9
��Yx�w
�������))Jو�F�K))cX�9))
�
((l))�Z��9،��<��ن��(�I((���א�א�:L((��א�((x<�)((�ل��
�((l�و�((�d�א

�T�
�����IOא���O|���0�w��J�����«�*�Q
���Oو��،�(s[Iא��K���)O|�l��w�.�xE�ن�E���و
�9))
����K))=O£��))��t���א%((����((�א�q�א%((�Uaع��bb[I((��א%((�Uaع�ذ�((.�א))���))���_

�(�د������������X�~)א4(�אج�وא���)����
��I)��)��אs([Iא��א��)Jو��אLW]�ص���(��L(�אu��(�د��(

�pV��TI�O�L(]�ص��،����E�)L�و�،��������.)
X���)(�I��ع�Ua)%א��)���)���OJ���)TU�و�

����
���Q
d)���-I)(���l)�W�����،ذא�����A،�و���Tr�%(�<��א���Jא�،�وא�b4ل��
��O))8����א��))Jא���.))
X�F���))א�����K�<�))
��و��
�((����((d�א�����((���F�وJ((�א����K�א


(Q�א�����(���א��U(�د�������(����8(�א����و��(����(�א������������0�)OI������IO����-IX�א(s[Iא��K
��وd))�����))w�א�����((����h(�))���((�0�وزא�0�א�(�w�)ع�אK�O(��Wو*=((�7�����ً#))�w��))�(�3))
�I

��T�
�����IO����א��������d��7������I)A�a�)��0�)))��
(�FPeter Gutmann�E��3(�א�،�و��I(
����IO35א������K� �

����������،l)wxJ��)=��9)
�*=��i�i�7���(�אع����(d�א�����(��،��و�(��*(����(d�א
��������)��d)����)T#��iو�،�(s)[Iא����)Jو�F��)�0�Zא���J����(�Y��وd����*��T���i�א(
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gא�I���uא�A�K���l)��w�l)I�Iw�-i� 
�Z8��9אً��t��[I%א����QIJ�l�����Wא�F�hوא��
I�¡(��A���IZ�
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��e)��K���Iא���=�
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�(���א���(d�א���Q)
���)bI���Y�)%��O�

א��Z�����*���Eذ��(xK� �
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T��9-�و��0د����YxJ��=���Xo���-A��ً���T��l���W� �
F1�E�q������3�b=I��-ABest Crypt��و�BCWipeK 
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  .خيارات الطمس):  35(الشكل رقم 
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�Xo���-A��(s[Iא����Jو�Q
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]2 [Fine Crypt  
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 Encryption Preferences Kא�����

5� J����ZS�Q
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  .خيارات المسح):  36(الشكل رقم 
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 ا��/�رآ' ]� ا�����ت و ا����9ات
Files and Folders Sharing 

  
��-I))�I(�ن���[I))���((�د�T�w((��אI(��)«���F�a)Lא���((���א7א�))
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  .خيارات المشاركة): 37(رقم  الشكل

� �
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  .خيارات الصلاحيات):38(الشكل 
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]2 [ Y�  i�	 ا�����ت و ا����9ات ا����.�ة �ا��/�رآ' ]
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���))�(���pV�ج�))I²�אx))�
��=��Kא����J�b�א��=�I���KO���J]�م����J�S�u������uא�%،�����J�)S�3RJ�و�

P�))&��K��F��
��((I]����א���))Uد(���))L���
((Q�א��S((�ل�א���))��=X����J�))bא��gx))*و
��)))Jא%�4(((�>�א��א،�����O�)))8ل�א��)))&��)))���
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  . ت الأمانخيارا): 39(الشكل رقم 

� �
'FHPا�  

K��
P�JV���Z�و%��K�T�X�K�א��و�ز)(�د��א@�I(�ج،�و�T=O(������،א�F��E0�8�א
���������Y�)�I(�ن���)�^�.�x)و��،��)��
��F�א��tA�ذא�i��I)ZX�lX(�א����=�(����c=��F(��א

�
F���&��0*(���و�A�X��،א��]�م��
Q�א���)���א��ZI%�������bد�����*gx�א��%�
�Jن�وא�K� �



� �

��������	
����
�����א��	 � 132

  



� �

	
����
133  ������������א��	

 2`+��4�ا�+rP#� ا
Backup 
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2� J������)���)���#(K�אAW(�אص�אs([Iא���

����،وא��_(���،و%�)bوא�،����)bb[�وא
�(s[I
�K��TI�%�3�v�z��%9�א��
Ikو،��*�� Kو���*��א^awא�m�،و%

3� J�������(s[I��م��(�>xא���(s[Iא��q��T��Ua%א��������وא�K 

�Z ا�+rP#� ا2`+��4�] 1[� ��  
�7�))=*�))(�����(s))))[Iא��qא��))���))�،���q��))�����T
))rw���))��K))))))��،Norton Ghostو�

��[���x&](�>xوא�F�
i����0�S�E��Z
���F�א�TNز������א�q�و���
��E�K��אx)*�F��bI�=%��O�

q������Q�א�=�¦��usNو)=�وز�א�K��8Iم�א��c��e��q�������IJ�א �K�א̂ �

  	�PN  W' ا`+��4�'] 2[
1� J��Q

��(��������|�w�E�א�("א��w�E��q�א�("א��w�E��q�א�("א��w�E��q�א�("א�q������|א����א����א����א����א������
��(����א�("א�q�א�
��(����א�("א�q�א�
��(����א�("א�q�א�א�=�(¦��א�=�(¦��א�=�(¦��א�=�(¦������|�دوא��א�=c(�م���دوא��א�=c(�م���دوא��א�=c(�م���دوא��א�=c(�م������|א�("א�q�א

����IJ^א����IJ^א����IJ^א����IJ^אKKKK� �� �� �� �
2� J�����IJ^א�=�¦�א�Â����.���Tc�%،�د���I%^و�א��K�التاليعلى א���.� �
3� J���د�J ًא�����،نسخ الملفات والإعدادات احتياطيا�-i التاليعلى.� �
4� J���(s[Iع�א����a&אF���a)&א���(�د��א�)
اختيار ما سيتم  �=�¦��
��Z��و�_
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�). نسخه احتياطياً �
5� J��Tªא�=�]��وא��ZJ�ن�O��د�JK� �
6� J�¦�=����������Â��� K��l�א

7� J��(s[I0���ع�א���I&א����J�F����ًاختيار ما سيتم نسخه احتياطيا،����.)=O|�l)��w
s[Iع�א�����(�¨�������)(�،�
)m�ZX�،>�)(אsX�،¦)���،>د����������وذ�(.����)=������؛�(


Q�ز0������I��0א���&����I��0א���&����I��0א���&����I��0א���&�Â���
������T=א����Zbא��F�K� �

  ا�+��Iع  PN' ا`+��4�'] 3[
1� J�Q

��������|�w�E�א�"א��w�E�q�א�"א��w�E�q�א�"א��w�E�q�א�"א�q�����|א����א����א����א����W�א������
����א�"א�q�א�
����א�"א�q�א�
����א�"א�q�א�א�=�(¦��א�=�(¦��א�=�(¦��א�=�(¦������|�دوא��א�=c(�م���دوא��א�=c(�م���دوא��א�=c(�م���دوא��א�=c(�م������|א�"א�q�א

����IJ^א����IJ^א����IJ^א����IJ^אKKKK 

2� J�����IJ^א�=�¦�א�Â����.���Tc�%،�و�א�د���I%^�K�Q
�Kא����Iא����Iא����Iא����Iא����� �
3� J����د�Jאدא���وא@���Z
���د��אI%אدא�א��وא@���Z
���د��אI%אدא�א��وא@���Z
���د��אI%אدא�א��وא@���Z
���د��אI%א،،،،�����Q
�Kא����Iא����Iא����Iא�i���I-�א����� �
4� J����0ز�Q))
����=��))���))����IJ^د�א�=�((]��א�))J�،אض��I))%אض،�א��I))%אض،�א��I))%אض،�א��I))%א���))(�¨�.))=O|و

9
��L��Z

���و������_�Lא��
_�K� �
5� J��Q
��Â�@£�م�א^%�Uaع����،،،،א����Iא����Iא����Iא����Iא��������-iKKKK��l�א �
6� J�a%^א�eA����(�¨�.=O|ع�U،��0ز�Q
F��&��0א�������I&��0א�������I&��0א�������I&��0א�������Iوذ�.����=����

Â���
������T=א����Zbא�K� �
�����IJא�¦���K����=�����b=א������7�=*��*W� �

� J�����ن�)O��F�ن�)O(�ن��K)rZ(و�،����O��Fن���(s[Iא��z��%و��Z¨�ن�ول��J
��א�%�4>������،�gh���و���(�J�uא�U��
9�א�%�4>��X�ذאV�9
I(�^�QIJK� �

� J�و���������E]X�mאaw^א��(s[Iא��z��%K 

� J�>0دو�KO8���(s[I����-AK 
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 ا���#� ا,�-+�و �
E-Mail 
  

��)��&���X�����)و�aO�@א��)("א�(E-mail)���������O�)L��T��)�X�~)م�א�(�����א��)A���)�
t�a�@א�K�-c����wن�I�(�9�E]���ن�א������אW%�%(�����א��I]���و)aZض��ن��(

�0�E�����º%(�ل���،א�~�)����T�א�")��א@�aOو��)Oو��،�)T�
�א��%(��K،�وא%(�����I،�وא�(�د��
����������pV�א@0%(�ل��)������T(��א��%(�����(��X�~)א���)
Jن�א���)w��(��(x)و�».�א��ن�*-��
�
A

��)���T=א���TITUو�K����������אم�[I)%9�א)=IOX�~)0�א��)�&Wא��)�����-)TZ���(0و�)m��)w���و*(gx�א

��I]�م�و�T�RJ�א�")��א@�aOو�����O|����Iو��=8(�-،�و����ن��E�دא�w�]-���ن��(�د�
l��%0V��O|���،���������gx)*�3)=��ن���)�E�،�)و�aO�@א%(���א�")(��א���l��)%0V��O|�^�و��

��(�¥�K��%אم�و�[I%3�א
�I(��*h0�و���&Wא-�ً�J^��Tr�
(��I=%-��3ق����I(و�،

�����Z�O���ً�Tw�.�xE،���0��K�א�")��א@�aOو����l����X�و*�����%=��ولK� �

���(V�����)�(��)��e)��Kن��<���I]�م��
")��א@�Iن�)�و���^���aOQ����א�")(��q(�����
����Q�))�(��)))��و��،K))))���،�و*((��א�"�((��q�א�(I))�(�>x)]�م�@0%((�ل����FE-mail clientEא�

K��%א��،������I%وא�T�
�Wو*=�7�����ن�����0ن����*xא�א�"���K�q�،�وא��د�� �
F1�EK))���و*((xא���Microsotf OutlookKو،��K))#�Outlook Express��،א��((��-��xאl))X��א�

�KO87،�وא��=*�K�����J�F%��.�א��b[8�و)O�(�q���"א�F40�E.ذ��Q
��K#�ل�� �
F2�E����Z)bI���ض���א%(���א¡(�>xא��K���
(��*(xא�&��(�������(Browser)�Kא�#����و�(

��*�(��(��FYahooE،����K)�����)*وFHotmailE�����.��)%�J�F��O)�(�^�q��)�"א�א�x)*و�،
�b[8א�،�������)A�����)��&�ودא�s)��F��O�(��Oم�&��(��א�")(�������و��)�X�~)א���E�)8

��*�(�K#�FYahooE�KO8وא��،F41�E�.ذ���m�(K� �
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� �
  . مثال لبرنامج بريد قائم بذاته Micorsoft Outlook): 40( الشكل
� �
��K�אu��LW�א�E،����Xoن���ع������q�א����K�א��I]�م���و�)ً��(�l��wW� �

F1�E����U(�د��)S�F=�وق���l))���)(،�و*(gx�א�����(����������ض�K�)8X�����A�א��%(��K�א
K)%���و���mع�א��%��(�،�وQ��(������X،���))A�0�س�א��%����א��m�(�>x�א%-�א �

 K�وRJ-�א��%����،)��ض��)0�X��ًr)¦�א@0%�ل

F2�E������%0�0��I&א�� Kو�Aא�I���uא*��،£�O�א��I]�م��

F3�E���)))��IEو�،��)))(�U����)))%0�u�)))8�V���m(((�ع��
�%(((����£O(((��א��(((I]�م��(((
(Subject)����%א���P��wو�،(Message body)�[L�pV����%0V�-i�،،��#E��و�K� �

� �
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F4�E����%0Vو��=������Z
��0��I&א�KO)L�Q
��(Attachment)����،���)%א���e)����)�E
�T
��I�(�~א��K��%א���e��l
bX�~א�����w����3J�S�א�")������ZJ�אO|K� �

 

 
  . ذي يعرض بواسطة المتصفحال Yahooواجهة بريد ): 41( الشكل
� �

 ؟-+�و �آ�W�7# S ا���#� ا,�] 1[
����gد�)Z}�K)��(�^�K)����Vن�א�"���q�א� J��������*�)cא���)�Jא����u�)8ن�*(��א��)E�نV�و

���ن
�� J��@دم�א�")��א�§���I�(�l�V�Kو���aO،��-)%���Y��א�FE-mail ServerE���>x)���و����(
�W��د�����&�د���*����)�OIن �


(������:(SMTP)بروتوكول ) أ(nא����[I)����א)��K��%ل�א�����I%^��b�،�
�K��%0%�ل�א��@��
i���
���،�KbI(���E�����د����א����U0�א��وpV����%0V�א���TU�א
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�T��V،�א��0ج������Xoא�K��%א��������
nא����[I���K��و�א%���Iل�������א �
��א0د���I���KO]�م��x*��Zא�א�"و�E�Xل�א��%��K�א�:)POP(بروتوكول ) ب(

����3))

((��))J�Q،�و�))�(����F���T))m��=((��א����K�����))O|�P�))&���^�))E�Xو*=((�7���و
����^����Tא��[I%אFPOPE�K� �

�KO8א��Q
����I�aO�K����)Zwو�(���(c��K(�م�א�")(��א@�������(�ن���)�Z�E���F41�Eو%=
���������K))#��K))����q��))����>��אم�[I))%������))%((�אد�א���م����[I))����J((��א@0%((�ل�)�((�م�א

(Microsoft Outlook) �����ز0�א@0%((�ل�z�))r(�u�))TI�^א��))���-))i�،F��-))A0���))1א����F
KO))8א��KE�ل�))E�Xم���و�))�(��*�))=�(SMTP)������))%ل�א�����I))%��F�-))A0���))2א���E�~))א�

�������i�^�ن^��IJو*=�7�א�،�TITUو�pV��T
%�(���*W 

*�����l)��V��)TU��{(sود�&��(����)(����������X�)��ن��O(ن��¡0�b�א��%����وא�8(]��א
O�V�))Jو�((��وאa�K��ل�))E�Xא4((�ل�)�((�م���و�gx))*��))Zw(SMTP)��s))�4א�F����))%א���e))m��

�l��V��TU��
8]��א���b[� KEא�����>Fא

*����l)��V��)TU��{(sود<�&��(���������X�)��ن��O(ن��¡0�b�א��%����وא�8]��א

�Z،�و*=����<���و�E�Xل�I��و��aO��V��(��(SMTP)������%0�א���b¡��م���>xא�

"��^�bXل�א�E�Xو(SMTP)��=�aOو���א�s��F�l)�����z�X�(�>xود�&����א�"�(�א@�א
،�و)����א��%(������V(l،��و�)3E����e)rא�����l�F�-A0�א�8]��א��l��V��TU�א��%����

��������)%0V�אد�)��(0x�א@0%(�ل�E���>W�4א��(���F���-)A0א��%�������A�F(��א��%(��K�אX�ذאV
��=O��.0�ذ��S����QI���T
%�(�-i�،3�%Fא�-A0�����5KE� �

� �
� �
� �
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� �

� �
  .كترونيكيفية عمل نظام البريد الإل): 42(الشكل رقم 

� �
���pV���)&���)و�aO�V��(������&�ودs}�z�X����[L��*0�b�����%0��X]X��Jو

[I))�����@ود�&��((��א�")((��אs))}�z�X�))��م����))
nو�((��אaOF����))א���E�ن�))w�ل�))E�Xو��
(SMTP)���%א����Z������م�[I)��و��=(�����KE�א��(���>��F�א��א0د��F�אs)�4�א�]�x)���)b.�א

א��IZ((POP)�،��>x)�ذ�.�א��(I]�م����(��q�א�")(��א����(L����K)bI(�l)��w�K(����"وE�X(�ل���������
���K��)%0��
pV��T����(��q�א�")(��א����(E�،�������Kא��(���ج�F)[&s�J�F����x�א��I]�م��()%�(�-)i

Fא�����د�E�Tm���w�،�h&WאK� �
� �
� �

 

EFوACآAل
SMTP 

GHIJKHLا NOPQELا RS TUVC 
 GWXY تPUI[ G\Wه(Text 

Files)  

 ^_E`Lا G[^a ودc[
 RYوEJdWLeا(E-

MAIL Server) 
 اPiLص EgLPFآG أو 
 jYEJYeا G[^a ودc[

ISP   ادEHLا NOPQELا

POP3 لAآACوEF
POP3 

 ^_E`Lا
RYوEJdWLeا
 E-mail 
Client  

PQل اE`L_^ اEJdWLeوc[ RYود G[^a إر (SMTP Server)     RYوEJdWLeا ^_E`Lل اP`mJQا G[^a ودc[
(POP Server)  

)1(

)2(  

)3(  

د(
( 

أ(
ب( )

( )5(  )4(  

ج(
( 

 na هRUCP أو 
 Gd`oبAQPq    

na هRUCP أو 
 Gd`oبAQPq   

 r[ G[دPs NOPQر(SMTP Server)  RS 
RtرPa RYوEJdWLإ ^_EF G[^a ودc[ 
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]2 [Rا�+��7ل ا���#� ا,� �!�را S�+-$ �+ا��و �+- 
������t))�a�@א�����))&��))#E���))و�aO��@(��א�")((��א)�(ً̂ ���I))%א����E�))8א���))�،�

��))�%:�
�((�ن�))S=�وق���U�(�<0�))�(��400����))(((���((و�x))E.��((��אwW((�אد،�و��،وא�
�V��E�8����و���&�صaO�K��*0�A�ز)�د���TL���w����[I��%(=�)ً��F��٪�20������د�א

))8�)��%((=��א��m((��א���K��(�م)��Fد�((���2002و��I�
�((�ن��14,9م�E((�ن��((�د�א��%((��K�א�

((�ن�F����))%0�א��((�م،�و)A�I((e��ن�)K))b��((�د�א��%((��4����K��A�>א�((���،%0((����)���((ً�(�X

��ن�pV��<0��(���35����ً)���(����%0�م2005א���Iد�����م��F1E�K����ل�)X�^�م�)A0Wא�gx)*و
�Q
��z�w����ل�א�")(��א���I)%אد��א�)�
(aO�،3)��w�،�������l)X�A�Qو�(��@�א��.�x)E�ل�)X�K)�

�lIZb���-TI��دא��b���Tא��[I%אد�א�wWوא���E�8
���O|�ل�bXאK� �

��א�")((��א@������E((���ن�*((gx�א�))��t))
�U��))TXذא��s))��
((aO،������RTو�((����w�))*
�
(�������Rא��gx*���Wא@�aOو���،�و� �

F��E%א@�(((((א��("אم�א��[IO�=S�אق�)�@�و��a�)))))))و�(����")(��א@���د)��אaO
(E-mail account)�- ��)))b[8א��uא�)))))%،���E�)))8
���)))E�
��
(((.�אX�و�-���(���)))����

��RI=��=���)))))��K������FSpam�Eد��(((���Q�))))א�)))�l�w�<�-��(�>xو�wز�*xא�א�"h���)))(�א

.�א�((�א0د�א%�4((������
Z((�د��و�א�=FJunk mailE،�����]))8�و))))TI�(و-����
((h#))E�3אً��((�I(
���b(9�א�")(��א@��������tA�وא�(�ل،�&�V��)Sذא����א)���)#E��ن���)=w�����l
��I)�X�>x)و�(��א�aO

��*xא�א�=�ع���*����%:�و��A�)(:د<�*(xא�א�=(�ع��(��א�F2E��K������pV���)�Rא���E�8�وא
�����������
��(��،��(��)(:د<���J�pV(�ن���(����[I���c(��א%�4(�>��(��&=��K)�����O�L�א

�T��U�I��~א��������Iא��K��8X،��و�א���t�a�@א��O�L�pV�ل�SK� �
                                                           

F1E�אن�=�
WControlling Unwanted Content? �eA���Q��?���ل����W� �
http://wstonline.bitpipe.com/data/detail?id=1097086148_820&type=RES&x=460943437� �

F2�Eא������eU���א �
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F<�Eن�))E��))و�aO�@א��))("ن�א�V�-�אs))(�^لو-����qא�"))א���))��h#))E�K))�=���
و%((�
�Kא���#��و��8*� �

F)))U�E�������T��[I))�(�~))א��K��))%א����pV��w�))mV�ذ�((.�w((�ن�א�")((��א@�aOو�((���((
�-%���Y��
�����א���b[8�وא������א��4%�،�و*�����)�� FPhishingא��T\�ن�e�N�א

scamE،�و�3�א@���)b=����l))�����ن���O|�������t)�a�@א��O�)L�אم�))[I%����)و�aO�K���و�(
���U0�)א��g�Tc��F�l�8(�t�a�@א�Q
��eA���u�8����-U�T�
Q�ذ�.��ن�)��م�א���
#�Wא

�(b[L�eA��،�������l(���א�0��I)(������(��ذא���*��(���
��(I]�م�������K)���I(�>x)א��=(.�א��K)#�
�������)b[L�-U�)T�aOو��(����=(.�و)�%(pV�K�א��(I]�م���)(�א��V����א�א��K)�I=(�-)i�،Y�TI�א

��b[8א��lX���
����(��I���t�a�@א�F�l�A����0�(ز�l=��3
�(،��l���J�ض��I(��«�
eA��و�=���A(�م�א��(I]�م��(��=����
(Q�א�(�א�K�������z���)��Y،�و)����א��I]�م�0א����pV�א

��-U�))T�{�e))A�א��=((.�w((�ن��و��((�gx)&](�K��lT�)L�3�ذ�((.�א�((�א�pV�z�א��e))A�א�(�>x��g]))8�א
�70�(�^�Y�TI��)�
3�א��l=��eA��ن�)�&lX������K�א%��4(��א�-i�،0ج�I%א��A�l��،��K(#��W

��l��)�J�-)A0�������د�e)A��ون��ن�)�9)8IO��E�l)((�ن���،�وl)�A0�א��(�<�و�i�،�)*h(-��(�ج��(��א
�V�3b�����m��)و�aO�K���א��)L:�aOو�(���ن�א��(�������
(Q�א�8I(�0�א�=b(3�א@����و�(��א

���������Uאx*�uא�א�=�ع��()��t)�ZX03�א)b=م���3،262،834א��)��F�1999دو^0א�pV�م
r��F(�ن���0(448�٪���e�s��>)(�د��A(�0*�����،م2002دو^0א�F���م��14،647،933

z�w�א��=%F1E�K�����)))E�L�ن��.�x)))E�א��L:)))�م�t)ª2004��(�م������F-Secureو���א
�aOF2EKو����م�א�=3b�א@� �

                                                           

F1E���אن�)))=�
(W�What it is, how can it affect us, and how to deal with spamK�?��Q�?��(((((�ل���
eA��Whttp://www.sans.org/rr/whitepapers/email/1111.php 

F2�E�אن�)))=�
(((WF-Secure Corporation's Data Security Summary for 200�?�Q�?��(((�ل���
eA��Whttp://f-secure.com/2004 
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��=%�F�l���pV��(0��Iא������h8Xن2004و�E�م������K)#|�l)�w�<�)���א�")���(h�א
70��٪����[I)����א�")��א�pV�Kb(�>x�א��K��������E�)8����t)�4�~)9�א����)OI0�א��)�Xو
F1E�Kم���R�I(��א�")(���(h�א���(�>��Z�])��l)�w�دو^�E�)8����9)����K)O��0���������2003��م

�gx*�u00و����&Wא�h(�ز�א�")(��א@�����و�w�Q�)�(��)���T���*�����{�)�I���)���)*و�(�،�وaO
�KbZ�K�א����I�F�l=�א �

  )  E-mail Filtering( ]�ز ا���#� ا,�-+�و � ] 3[
�b�(�����������l)�w�<�)�����א�")(���(h�א)���
[I)و�(��א�aO�@(�ز�א�")(��אZ�(Spam)�K�

��m���F�ز�Zא����
���uא�UV�א���م��J�I���א��I=����אO£وW� �
FFFF�����E�E�E�E�و��aO�@א�")��א�K����q������و��aO�@א�")��א�K����q������و��aO�@א�")��א�K����q������و��aO�@א�")��א�K����q�����FFFFE-Mail����ClientWEWEWEWE��("א��e�\�0�|��pV�א���دم


�((��א�Z((�ز�*=((�7����>�))���))�J�،�))و�aO�@א�")((��א�K()����q��))����K��))א���)��gx()*�s))��IXو
�TI��T��،�����ً�)������d�)���)و���ً)������"I�����א��I]�م��Aא0�¨�)�����)X��T��و�K���gx)���)O�

�))T=��<�))����))�(א����W��K))�A�K))����ن�א�")((���((h�א���((�>�3))��l))�w��ن�q��))����pV�K))�=(�א�
�Z))bX�-))R4א�h�))E�ن�))O(��))A��))("א�א�x))*و�،lI،���l))
�((��)�((�3�א&I=((�ق�א��E�،�O�))8((���ن���

�������z)[E��)«����t)�a�@א��O�)8��م�[I)��)���Iق�وV��S�&�،�ً(����ًIAذא�t��E�و%�
��z)�0�א
9Xא��،���ً#��،��������������)S��0�)b��K)��X��)O���)T����)r(���)�(א����gx)*�<�)����l)��w���،و�

،�و�FAntivirusE�^V��((��"א�q�א�r((�د���
hZو%((����((3��ن�OX((�ن�\�((e�א�4א%((�s))��3ود

.�א�sTUW،�و¨��e�\�K�א�s)TUW��(��"א�q�א�r(�د���
hZو%(�������X���%وhZא��tAa&א


.�א�"א���I%���qא0�X��(�¨و��(�������)��Ow�ذאV�K��I)����ً�،��O(��A�K(�ن��pV�<�)A�אS�ًא���

e�\�F��T�א�sTUW�א��s}����Xود�&����א��¨�F��t�a�@FISPE،��ً#�K 

                                                           

F4�Eאن�=�
WSpam Classification Techniques�?eA���Q�?���ل���W� �
http://searchwindowssecurity.techtarget.com/whitepaperPage/0,293857sid45_gci10109

12,00.html 
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�אE-Mail Server:(�����s)EaX��)��4(كتـروني بريد الإلمزود خدمة ال) ب( gx)*�F
��ً�))���J�����))א����))*��))�(א����gx))*و�،l))�Z���))ود�א���s))��F�ز�))Zد�א��))TU،��u�))��V�e))�

�Kא��I]�م�����א���0א���
Q�א��Zز �
ZO(���=Z(�دאً�4(aO����Kو��،��h��ن��)�T=���Í�^�)��Zز�א�")��א@��و*=�7�������ق

l�w�<����
��א�")���h�אr���K��������)�
���)�(����)���)#E���)���I���b=(�l��w�.�x���ً��Xو
�
r�����gx*�0�i�א��K��Xoא���ق�א��TL����Wو� �

��I(��*(gx�א���)�(���
(Q�����:(Black List)طريقة القائمـة الســـوداء  -أX�
�����))TR
���))��Aא���������A((��%((�دאT�w�e))m�X�u((��א��=(�)و((�))OX��h))���))א�")�K()%�X�~))א�

�����)E]I�����)و�aO�@ود�&����א�")(��אs��م��(���(�U����%0��u�U���
Ow�،l�w�<����א
��א�����((��א��((�دאw�،u((�ن�E((�ن�w��T=�))m((�ن�א��%((�������))m�d�))�����))%0�א���))b��ن���))�

��w((�ن�א��%((�����))Oن���)Vو�،Yx(¨�))�X��l))�w��ً))������ًא�)(���K�ن���ً))�J^�9))8IEذא�אV��))O�
�w�l�w�<�����h���(����TI���J�F�Kن���%(
pV�Y�)r(��T�א�����(��א��(�دאu����א��%����*��

�TI���Iو��uא�������א���دא�gx*��(�¨��O�8دא0<�א�V�p�I(و�K�����)�(א����gx)*�t=)�J��Aو
����uدא�))%��))���A��(�))OI���))*د�TU��))�J�I���))T=���ون�))�Iא���))Z
I[�
TR((���א���))O|��))�v

�Ea8��K�)%���ن�א���)����gx*�<��������O�������ن���[I)�(�l)�w�<�)���
��א�")(���(h�א
-T=(=�و�و0ون�s(�-T�����E�،���א��=�و)���ًw^�،���������gx)*�K)E�א��=�)و(��I��ن�w�.�xو�

��لw�h9�و�
O�����K� �
*(gx�א���)�(�����:)White List( طريقـــة القائمـــة البيضــــاء  - ب

�،�TI������dE����l)�w�<�)����h��(������*=���ن����%0�KE�*����)��aZ�wضI�X]�م�א�=���א
�����������)���)Xoא��)("ل�א����I)%א����)��
��א)%����א��%F�K�א�������א���u�)r�א�(~�rX(-�אO(��

�،-T
�Aeو�����،l)�w�<�)�����א�m��(��4�א�")���h�א��h�E�ً0א�A��w�X�א���)���gx*�ن�(��T��w�
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�e=£��Au�r��K�و�Sل���)������>�V�،l�wذא��Eن��Aد�ً�����F�t�����TU�א�������א� �
�:)  Heuristics Engines(  ـ طريقة محركات القواعـــد المساعـــدة    ـج

�������t)��E�ذאV��)���)(��I��ن�)bI[���T�א)r(�~)א����א���א��������_�Q
�gx*���I�א���)����X

�0�)S�Q����(��q�)�(�م������7���F���א���א�gx*�em�X�-i�،l�w�<�����h��ً���%0������)�א

��((K�א�Z((�ز����((ً���K���0�))bو�������א��((�ل�Vن�*((gx�א���א�((���X((�م��
((Q�א���((���(())O|���))��
�����l)�w�<�)���)�
3�و�Uد*F��)�א�"h)���)(�א���ZSو����b&�K������hא�")(���(�F�(�#O(��ً#)�w

א����>���X�l�w)-���وض�_����،��و�א���(�د���b4(�ل��
(i�Q(�و�،��و����(���U=�(��؛�������
و�(�ول��K�ن��
h#)(����Q�א��(I]�م��وذ�.�Wن���%
��א�")���h�א����>�l�w�����ً�����)�א*=�


((Q�א�(("א�q�א�((~�X((��w�א��4)((�����)�((������Y�))ZI����د��((�ق�))�V��))و�aO�@א�")((��א��
))%��
�������Kو������>�*gx�א���)���א�U�4�א����I�����I)��א���א��K�א���א���א �

�=(��א%(I]�אم�*(gx�א���)�(����(e�������:طريقة التصنيف المبني على إحصاءات -د
�����
���א�")���h�א����>�l�w�א�x<�)(�د�pV�אTN(��א�(~�I)�X]�م�*gx)�א����((����������K

����T)b��و�ع�א��%(�����m������&�F�א��א0د�����
Oא���
�����K�8X�א��������و*gx�א
�������))�X�l))�w�<�))�����א�")((���((h�א))���))T�
��((���א�((~���\��
((Q�א��u�))=و��،�
))SWא

���U�K��)%0�وم�)A��=���ً�J^�م�[I�X�א�u�bJV������gx)*�ن�)OX�ن�ل��)�IJא��)(�¨�F���)(
�����������))��&�F�א�((�א0د����))�
Oא���א��%((������)((�אً��((l))�w�<�))����h،�وذ�((.������((���((

و��I¨�^��))T((�ج�pV��،و£I((�ز�*((gx�א���)�((���((��TIA�א�K��))���Z��و��((��א��%((����،א��m((�ع
�O�8א��Q
��Y�8���K�A�א����I����(�¨K� �

�T ا���#� ا,�-+�و] 4[ W�   � أ]WE �4ق ا�+�7
�F��E������)%��4א���)��
���)A����-A�)E����،�=3�א%I]�אم�א�"((��א@�aOو�(��@0%(�ل�א

�((��א�((�و0��و�F�.��))�J�-))A0�א��=((.�،א^��I((�نE�و��،KKV��))و�aO�@א�")((��א��))O(����))��±


(K�������)«�*�Q�א��Z8��l��[I�X�>xאً��K)%�X��)و�aO�@א�")(��א�K��%0�ن�w�KSWא���J��و�
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>W��O|��Z8��h������������Vن��Aא�TXu،�و�=��א������hZ8X�F�א�")��א@�aOو���^�(���(
�q������K#��א�א���ضx���S�&�qא����uא�LFPGPE�K� �

F<�E�))))و�aO�@(���א�")((((��א)))�w��E�ًא�))))U��h�))))Oא����))))Z
���=((((0V�3%((((�ل�א
FAttachmentE����I
��-�)b���)و�aO�@ود�&��(��א�")(��אs��نW�.وذ��،����e)���)����Z��K)���

a)Xאو���(�������(�����w(��،�و�x)E.�א��%(��K�א�(~���t)����~����������)�w����)T�א��%��K�א�(�

Z((���א��X��))T��w��h�))O((�3�א&�I��K���F���))A�=I%((���א�h�))S-))R4�و�و�=((����K))%�X�א

������)Z
����(gx)*�e)��K�אIא��F�ودא��א����s��uz��3�����O�8א��K�����)
(���K��)%و*=(�7�و

��Z�א��U��h�Oאً�
��Z�א��U��h�Oאq������K#�FFTP�Eً��،@0%�ل�א� Kא��ص��=�K�א

F)))U�E���h))��K��))%�����l�))L�l))Uو��>���))���T
))%�X�~))א��K��))%א����))
&��))���))E]X
���K))�A��w��))�c((�ز�א�")((������))��Yx))�
�((�ض��IX��))A�.
א���((�>�T�w((�،�وw�^V((�ن�%0((��

K��I�� Kא@�aOو�����P�א

Fد�E��،�*�)�X�~א��%����א������ن�وem�א���ض����א��%����F�&����א���mع��)O|و�
��A�i����א��"E��ً0א�A����%א���u���@��T=��K%�X�~א���TNא%-�א��m�XK� �

F)*�E�و��aO�@א�.�א�=��Q
���))w�J(Email address)����^V�.)א��=��z)�X��)))w�،
l���#X����K 

Fو�E������-Tw�))�X�^�ص�[))L���و�I))ZX�^،�����I))ZX�^�.�x))E�א���w((���א���د�((���((
��X�ص�[L����ً�א�����w�א���د����A�I�����%0V��O(���ذאV�-TwK� �

Fز�Et))=E�ذאV���V��))(���ل�))Sو�e))A�IX��-Tw�))�X�ص�[))L���وaO،��e))A�IXو�((���((
����������9)8E�م�)c��אم�[I)%����T)b�w��)���)E]X���)�w���xE.�و�Sل����I)w�K)��w����w�א

 Kא�hZو%��

F)J�E7ز�TU�F��ًi�����%وhZ98�א�E�م�c��א��K 
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Fط�E���@(��א�")(((��א))�c����)))�����)))S�&��)))��X��)))و�aO���������������������)))�
Iא��K)))���Iא����
FAutomatic DownloadE���Sא���gx*�K��8X�9A�X�ن��.�
��،���w��
�K� �

F>�E������)("א��K)����q��)����م�)�V�.=O��w�l�w�<�����h��ًא�(���K��I�X����=�
א@�aOو����[ن�*xא�א�")���l�w�<�����h،�و������I�)��م�א�"���3Rv�q�ذ�.�א�")(���

�ً��I��K� �
���#' ا���#� ا,�-+�و �] 5[� '`�+"�  �4ق 

FFFF�����E�E�E�E�ل�E�Xل���و�E�Xل���و�E�Xل���و�E�Xو��(S/MIME)�����("
��("
��("
��("
�F1E�W���hZ)8X�م�)c��Q
�x*���Iא�א�"و�E�Xل��(
�I�%�%���I��&�-(��X����l=O|����W� �

F1�EK��%א����(�%�Q
����Z4אK 

F2�EK��%א������%�Q
����Z4א�K 

�Xoא����K�א�"و�E�Xل�^����(��Oو�W� �
F1�E�ن�O(�ن�א��ز���hZ8Iא����X�Z��م�[I���KE�P��K� �
F2�E���)�I����TU�����T�
�)�v���،�ن��O(ن���I���KE�P]�م��TLد����bدق��

���)�����I����l���K���I(�����(�*�������Iل�א��E�Xא�א�"وxT���
���I���א��>W��O|
��%0V(�����("���������K�א��T8د��א�~�)"ز*�)O|��)�v��)�A0�KO)L�F��)��Z��د��T)8א��gx*و

�U�4א��=������
����O�LK�א �
F3�E�����ن�O(�ن�א�")��א@��K����q����S�&�l�w�م�[I��aOو���F�א�TNز�א��ص���

���((e))��K���وE�X((�ل���I)א�S/MIME(�q))))���"w�،(Microsoft Outlook Express)�وFOffice 

OutlookE،����[�=7وא����q�������)))�FNetscape Messenger)��e��K���Iא���T=O|�(S/MIME)K� 

����PGP(: ������)�c(بروتوكول ) ب()��9)�:��q(s)��Q
�x*���Iא�א�"و�E�Xل��(

                                                           

F1�E�http://www.dartmouth.edu/~pkilab/pages/Using_SMIME_e-mail.html 
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x*�Qא���>�c=א���T%�%��F����I���������X��(��I����E�L�����t��A��Aو�،hZ8Iא�
���������e))A����))T=����))����Iא��gx))*�K))��¨��))O|�~))א���hT))8א��e))Aא��א�"وE�X((�ل،�و�((��א

http://www.pgp.comL��K������T��))�X�~))א0�א�((�����א��))���F���))����Iא��gx))*�و��))ZIXو،�
������Q)
���)(s(��T)r�و���T=O��������Xم�&����hZ8X�א�")��א@�aOو����l��)%0V�u�)=i،�و��

�Kذ�.��hZ8I�א��%���K�F��T=(sk�u�=i�א�%�4> �
'FHPا�  

aO- ����))Zو�((��)((��א@�א�"��F��E0�))8�א�E-��))JV���K))��P�و%((��K�T))�X�K�א�

������،��))��
��وز)((�د��א@�I((�ج،�و�F��))T=O�א��t))A�ذא�i��I))ZX�l))X((�א����=�((����c=��F((��א
����Y�אI(�ن����^�.�xو�I���
�،]�م��
Q�א���)���א��ZI%�������bد�����*(gx�א��%(�

��A�X0*�و��&��K������O��@א�")��א��3�����U�����)�=�X��)wא�3�א�(��4��)
�I(�و��aO
��))�����))#E�������))�T�
Z((��،�و^��((���((��O(V((�ل�*((gx�א�
�F��E0�))8�א���))��
��
((.�אX��))�

����
����א���F��bb[I�
��K°���*xא�^�)Oل�،و��v،�����0دو�l)��d�)��م�[I)���ن�א
l��
(،��Kن�V����)bb[I�وA(���(���=(���(�د��(��א@U(�אuא��א�(~���������،دوK�O��g0��(�و0�א

����K)))�
�I���)))T���Xد<�א�)))�
��(((I]�م�א����)))O|0�א�)))�&Wא����)))("אم�א��[I)))%^���J�)))b�
�aOKو��א@� �
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N+ـــا��sــــ6ق ا�  
Secure Online Shopping  

  
������d�)

�(�ق،��و��(��)�(��I����Y(�ق����<�*xق�دون�א���Iא���ل�א������ً��m�ن�E����

���Rא����>���t)א�������אoن��e�و�Uد�&����א@��O�@�������t�aن�א��I(�ق��(O��،���z)�w�d�)�

nא��U�))I�
((Q�א@�F��))�F�t))�a�א��e))A����T(�))����))nن�א�אض�aw�))�E�F��ً))r)�و��K()��،
�������K�א��U�I�א�O��l)I��A����e��QIJ���������F�ع�)=Xو)�(��و����T(%��*(gx�א�=�
(��א�=���(���(

��<��wن��&��0*���
���א���Iق��Iق�א���Iא����
�������#E�،�وق�Zא������x&]و�W� �

� �
  تالتسوق بواسطة الإنترن  التسوق التقليدي  

�RI����Oن�א ��وY�و���س��� ��h����س� �
.ª^��RI����w�א�� ����r����dو�0� �Y��(� �

�=�א�.�א�")�<���RI����w�א�� ���r����d�� Yو�0�(� �
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2�E������و�ق��))i���0�))b���))���]))X���~))وא��،�))�A����|R((���אh))���))w�N�א
��K�دא&S�K=�وق�א���K،�و�(�ود�،��X���A�����(�،�وא�"|h����R�א���d)O��

����OXن��(h��(�ود�،�Vذא��0אد��P�)JV�א�"|R(���א�(�وج�&(�0ج�S(=�وق��������A��א�"|��R�א
Kא���،��ً�A����ًR|���d���l���l)����(�م�[I��
��qI=(�l��w��K�x�V�l=א0�� �

���K�V�^V�e)A���h)���)w�U�q|���>ذא������K��X�^�،eZX���°���P�I���Q
و�
��bل��
g0�b�������E]X�K�Sא���.=O|و�KO8א��F���E�0א�א���x*�K(��X����=��pV�لF47KE� �
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  .خيارات بريمجات الجافا): 47(الشكل رقم 

  Yإآ S+آR�9ت ا�#��)ActiveX Controls(  
���z��))و��،t))�a�@א�"))��qא�(("א��e)(ز�I��tw�))%و�O����E�))L��))���))���I���)�=�X

�����������d�))))wو��tw�))))%و�O�����))))����X�ض�))))��K))))#���))))Z
I[����������������O((((���א�����I((((���א
FMicrosoft Office�Et�a�@א�Q
��K����x)�Z=X�q))�"�
����)IX��))))A�d))EV�9))IEWא���))R|و����>�

��ZI��
�TU�Qز�א����
���K��)���RI=�
Q�א�#���F�א�TN�א�����I�(���R|"א��gx*�ن���و�K
����)i0د��א���ذא�V��)¤����Z)bI��=��א��&�ل���I�(�eA]�م�*gx�א�"|��R�)�[�.�אw�F�ق

�RI=���*xא�א��:אل�)¡�([ل�F�z)�w��ول����،א�TN�אO��،K������q|"א�����
��وא�������
��R|"
��*(gx�א�"|���)R�K����>�א%I]�אم��)��l��V�lU���h�א��I]�م�א��:אل�א(�^��Aو

���*�،��lm��X�.ذ�����qI=(مو�RT
��K�(0�=א�א���x*�x&]=و��W��0ً�ز�A�����ً*��8�� �
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  .شاشة الموافقة على تحميل بريمج أكتف إكس ):48(الشكل رقم 

،�����A�h��q������אلs�@��Q
���wא�X�ن��q���"ل�א�s=(��O��.�
��א��eA�אaLط��O�� �
�(ً��*(xא��(F�������)S�hא��:אل�א��s)�V�l))��Q=)�I���.��V�lUאل�א�"�(��TU�F�q(�ز7��������E�،

��^�)������t��و،������t)�wوא��)����Nא0�א��(:אل�א�)m]��-)
�(������(K�����gx)*�F�t��و�دون��
����،.)X�Z
���uא�)A����K����)��و��(�TU�F�lز7��(���r&Wא�u�rא��eA��א3J�b�����4�א
������������Q)
����)�R*�x)�Z=I��l))��ً(�א��ز7��)TU�e)mو�و��،l)�w���)�����)#��&�qאل��(�א�s�V�و�

l=��ول:���t���>xز7�א��TU����P�&���sTU��ًאh&�و�ً̂ ��������K�و)��0x)4א�Ìx)«=�J��)��=(
9IEWא���R|���dEV،���R|"א��.
I��0�b���א���E]Iوא���K� �

���������K))#���T
O)L�ن�)O(�d)EV�9))IE��q|�)��אلs)�V�Q)
���))�wא���W�X����)=¡�([ل��(��א
�KOLF48KE� �

���sJ�e��°�Wא��(��Iא��e���O�SP2��وز�=(��XP����q|�)��אلs)�V���(����h�X
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A�dEV�9IE�،����I��E�t��S]wW� �

� �
  .ستحميل بريمج اكتف إك): 49(الشكل رقم 

  :ويسألك عن وناشره، يبين اسم البريمج) 49(الشكل ) 4( 
1� J��L�=א�א�x*����qل���א�s=X��ًدא��K� �
2� J�ًא�����L�=א�א�x*����qل���א�s=X�^K� �
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3� J�����KE�°�]%א�K� �
q|"אل�א�s�V�ل��A�F�0א����.��-iK� �

�����d)EV�9)IEWא���)R|���K)���I��.)�
��eZX���°���P�I���Q
�،و�
��bل��
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�

KO8א��F���E�0א�א���x*�K(��X����=�W� �
]3 [X�1+��� '���Rادات ا�	ا,  

����� J� J� J� J������=�Wא����=������א�=����א�W=��א�=����א�W=��א�=����א�W=��א �� �� �� �
��I))��=��.))Iא�����Z))bI�
�=�c((���و��Fא@�t))�a�א��א&
�((��W�א���))�
א��O�))8�א��א&

t))א���E،���))�U0א���t))�a�@وאF0ج�))&�e))A���K))E�t))و�א������))�c=�Vن����KE��X�))*��))w�א
��=�Wא�3�א�Nدא�0�א@�-T���I��=�K�و�����I)��א�Nא�3�א�ZbI��F���=�W�א@�t�a�،א

t))�a�@א��Z))bI���))��0�))bIא����))m�Iو��))�(��Xوl�ن�))I��=���))r(��7�))=*،��P�JW�))��و�
�t)�a�@א��ZbIو��،�A�i�����(�e)��K��I���A�����e)�0ن�*���א��אeA�א���A�i�وא��אh��eA�אI(

�-A0�KOL�F���E����=�F50�KE� �
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  .مناطق الثقة في متصفح الانترنت): 50(الشكل رقم 

   الإنترنت الداخلية -ب
����0�����*W� �
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*���«�T��~א��eAא����(���א��I(����א�Universal Naming Convention�FUNC�E���)�ZIא��K�א�
�K#�W� �

\\server-name\shared-resource-pathname 
*����z�)%و�א�����)�Eز�א�"و�)TU�Q�[IX�~א��eAא��وא�(~�����،و^�¨I(�ج�l)��V���،א

�KO8א��F���E��ZbI��F51EK¨�)�*����א%���V�F��TI��IE��אدא��א �
� �

 
  .المواقع التي تتخطى جهاز البروكسي أو الوسيط): 51(الشكل رقم 

� �� �� �� �
    ةالإنترنت الخارجي -ـج

��
��א��אeA�א��א&�m����tو������c=��و��،�و�א��e�\،���)A�i�א��אeA�&�0ج�א
�A�i���h�K�א �

�����المواقع الموثوقة��������* �� �� �� �
�A�i����T���Q
�I(W-�ذ�.���א%��e�\�K�א��אeA�א�~��Jد*��א��I]�م�� �

F��)�E�א�KO)8���،�،�،�،�واقـع الموثوقـة   الم  |أمان  |إعدادات إنترنت |  �دوא��دوא��دوא��دوא�
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F52E�،�=א��-i�د�X�>xא��eA��
Q�0ز���א�w�mV�-i�،eA�א����A�i��
��אeA�א��lIw�mV�K� �
bX(�ل����� 
�s(.���د&(�ل���א��Z)8��e)A�א̂¡(��ZbI��،\\:httpsو��)�X����J^�،�������)b��ن�א

��|�w�mV�.=O���אeA���ون��R}�hZ8Xد�Vزא�(�����(����O������0�)���Q)
��W�" مطلوب تحقق
�". نطقةلكافة المناطق لهذه الم ):https(الملقم  �

� �

 
  .تحديد المواقع الموثوقة): 52(الشكل رقم 

����� المواقع غير الموثوقة�����* �� �� �� �
�����)T���)i�¡(�^�~)א��e)Aא��
(.������K����(�����א�(~��T��)�X���^�و�،*��אX��)��Y�)�¡(��)�w


�»�����"א�q�א���#����T���eAא��و|�w�)mV�.)=O���אgx)��e)A�א�����(�������)�(����T)�Z�א�(~���������K�א
�O|��T����w�mV�A�i����¨����A�t�א��אh��eA�א���A�i�،��אeA��������א��אeA�אOو�K����� �� �� �� �

]4 ['���R6#�ت ا+Nا��  
������������)T�V�،�)�=�Wא����)=��I(��A(�دpV�0��ذ*(�ن�א�(�����X(��ل��(��א�)�O4�و0א(�¨�u(��א
����������������)bא���)(�¨��)*�°)���P�I)�}�l)�=�%�P�I)����)(�¨����T��K)O��°)��=��(�،�و�(���
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�)J����و�0د���ن��،K�k��(���ن�*=(�7��=��(��وאJava��K�����z)�w���)Jو� K#�ActiveX��א�W=���א
��ً�=���P�I������erXًא�Jوא����e��I)�X��)���)�E]I����0؟��I%�KTw�eAא���(e��N،���l)�W��^�e�א

K))���Iא���))O|��e))Aא��
((a))J�K�Qאزא��אdZ=))��))�=�W�א^\�((e�א��>�))I��t))�a�@א��Z))bIو�
��0����ً������������=�����(�I��،��KOL�F���EF53E��)(0��UV�t�����T=O��،،����.)=O|�K)�

��bא���(�OX��.I��0�3�J���%�=����I)���אK���=�W�א�W=���א������=��))��0WאW� �

 
 .المستويات الأمنية): 53(الشكل رقم 

)�(sز�א�Nא�(3�אpV��)�=�W�א4(��אbAW(Q،�و)ZI(�دP����������:عالٍ�P�I(��x*-���0�)Aא�א

(Q�א�=c(�م���&���b�א��ZbI�-א@��Oن��>��Iא��pV�>د:X��A�~א��K����Yو�)����)*��)�E

�J�I�
t�א����b�אA���=�Wא����
�I�
���زאد��אE�l��w�K�P�I��)�xTw،��ً#�،���9)Aא�א
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�K��ActiveX�وJava�K�ً������P�I����x*�Qא�א¡X��A�i���Kو�=����א��אh��eA�א �
��א��4)(���:متوسط���ً�%�I��ً0א�A�P�I��#(�)ZX�Kد<�R|���K)(s=X(���������،)��م�*xא�א

ActiveX��������)R|���K)(s=X�K)�A�م�[I)������א��w�א���E]Iو��ً�،�وא�aO�V���A���h�ActiveX�א
���aO�Vو��ً�A���=����א@�t�a�א��K��U0�א��ً������P�I����x*�Qא�א(K� �

��{�و�(���E#(�،�و)��(x)*�Qא�������،�#(z)%�I��P�I)���K����:متوسط مـنخفض )O�
�=���ً������P�I�����K�א@�t�a�א��א&
��א �

�(�د��������،�KA�א���I)�������ً��:منخفضI�و�F��ً)(�J��)*�#E�א%(I]�אم�א�b(����א
�A�i���=����א��אeA�א��ً������Q���F�K�א��ZbI،�و)¡ �

]5 ['F�� ادات�	إ  

�ً��������Ë�
O|،�����)��3)�J�Q=.�א���K���@��אدא��א�W=���א���Tr���h��X�و�
.���ً�%�=��gא�XK��O����h#)E�אدא��)�V�7�=*�70��[ن�X�ن��.�����=(،����pV�ج�)I���T)r�و�

���)��Aא����)�=�Wאدא��א��א@�F�h�X��w�.
�w������E]Iאً��OX���ذא�w�،�T�����Aد��w�����K
�KOL�F���E��Sאدא��א����ل����Sא���.=O|وF53KE� �

]6 [ �aادات ا���9ز ا2]+�ا�	إVirtual Machine (VM(  

دא���
��((I]�م�¨�)((����((P�I�א�W((�ن��
TR((�ز�א^awאgx))*���))IX����))m�א@�((�א�
��،�)w�Nא���R|���K������=�Wאدא��א��א@��(�¨���I(�>���،�w�Nא���R|���e���wא�I�א

��(�I�����¾�pV��������*�وW� �

��I]�م�א����J�b����-O�I�)�و)ً��:مخصص����I(K� �

��א���K�:تعطيل جافا���w�Nא���R|���e�\�e=|K� �
��S�F�z�w�K=�وق�א���K�:ن عالأما�����w�Nא���R|"�����(K� �
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��(K�دא&(S�K(=�وق�א���(K،�و)�(���������:أمان متوسط�����w�Nא���R|"�����(
�K))#��،وق�=))bل�&((�0ج�א��))��Wא��))���x))�Z=I���))��W��א��((�ص�Q))
���J�))��א��S((�ل�


O�I����Z-�א��I]�م�

l���S�&�3،�و�J�XV�א���Sل��bא�����K� �

����)��:أمان منخفض����R|"����K�אe�\�x�Z=I���w�N�א� �

]7 [Yإآ S+آRرات ��#��9ت ا���  

�T(��������:تحميل بريمجات الأكتف إكس الموقعة�*=��F�0�)א���.)�،���)�wא���و��،�و�א
�����pV�>د:)(��)A��T)
���X��)O��،��A���dEV�9IE����R|���K(s=X�0אد����
E�.(�0�3
�

t�a�@א����ZS�Q
����T������&�3RJK 

��T����:غير الموقعةيل بريمجات الأكتف إكس تحم *=��F�0א����.�،���wא���،�و�א
�)))�A���h)))��d)))EV�9)))IE����)))R|���K)))(s=X�0אد���)))�
E�.)))(�0�3)))
�(((3�وF�א���K��و��

�،��r����A������אeA����8*�א�"|h����R�א��tX��ذאV��S�&K� �� �� �� �
*(xא�א��I(�0�)(����(.�א�(�F�-O�I��K)������������:تشغيل بريمجات الأكتف إكـس �*

��V��ن�)�Oن�א���0�������)��א�=�cم،��و��(��=e،��و����R|"��W،�و)��م��e�0�א��IJ^�א
��R|"
��K���KE��=��.(�0�3
��א��w،��و�����K� �� �� �� �

]8 [X�1+ام ا���P+ا� ��	 '#�Nا�  

��Q��))(��))��م�[I))�X�t))�a�@א�e))Aא����))��W�cookie،�.))�Oو�א��،����))Z
�و��
��)9�א^��X0ط�����אeA،�و*��X�����)Z
����)T�s����)�Z������>x)م�א��[I)��א��TU�F�e)A(�ز�א

e))A��
���W�W��،e))A((�אض�T=��،QI))L((��،زא0�א����))b[8م�א��[I))����V��))w�((�אدא��א�
�����V�אض��Wو�eA����زوא0�א������bJV�����
���e�N�K�����)Z
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�X(�0)¦�א��r(�����:ملفات تعريف الارتباط المستديمة�* 
��Z)bI���و�(����)O|�u
��Z4�م�[I�Xو�،�TwxJא���������
(�������K�و����A�א^���Iن�،�#K�א%-�א�sא���، �


�(������*(gx��:الواحـدة  ملفات تعريف الارتباط الجلسة�*U�م�&(�ل�[I)�¡X
��Jل�وא�bXم�א�[I���K�و�TI=X�����ق�א��ZbI�،���א��eA�وא �

����t)و%(��،�و���hZא��K)�=X�^�ط��X0^9�א(��X���Z
�(�א�K)��،�)#��&�q����و�

OX��)A���)�����Q(�ن��A����-)A0�K)#���)�T(��א^��I(�ن،��و�����������>�I���b��9
���*
����Q))
��.))X�E�¨��))�Aא����))��&��))���))O|���))�����Q))
��>�))I¨��))Aو0،�و�))���))�
E

t))�a�@א�0�،אs))����K�وא��אe))A�א))��^V��))TXu(�ط�^�)�((������א)�X0^9�א))(��X���))Z
و�
�T�IE،���)���E]I����.ذ��������I¡(و���e)A��
و���l)I�0����=�(�ق�א�(F�>x�����،א�=�(�ق��

��)9�א^��X0طX���Z
���K��A����U�T-�א�=�cم����T����Z
�.�F�א����3��Oא���Oو�
��א��I]�م����T������
������g��K� �

����9)))(��X���)))Z
��e)))��K)))���Iא��F�-)))O¨��)))J���م�)))�(�t)))�a�@א��Z)))bIو�
������(�I)����I)%�Q)
��>�Iط،�و���X0^אF��KO)L 54E،�O|و������)(�¨��)���ً)r(��.)=

P�&��وط�LK�� �
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  .مستويات التعامل مع ملفات تعريف الارتباط): 54(الشكل رقم 

 
'FHPا�  

�ZbI��،و*(���x)E.����א�(���(�J�pV�7h%(��.������،��א�pV�.)I�א@�t)�a���*(����א
���)T�w��)r��t���~א���O�8�������X��
�����א�]l�w���s�و�F������א�sTUW�א��و�c(�אً��K�وא

������
=(��א�(=F�dZ�وS(9�א��(�א��א��ز�(��������8�����w�t�a����tw�%و�O����ZbI
��א��4)���l��0א�^��[س�A�م�[I������אX��T����cو��،lI(��I�K� �
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'�1P/' ا��ات ا��\��	�Nا��  
Personal Digital Assistant  

� �
�)))))�b[8א���))))��Aא��א���)))))���� FPersonal�א�F���)))))8I�א��((=�א��א�h)))&W�א

Digital Assistants)،������h�)S�<�)%�J�e)��q��)��אل�U�9X�*��T�]���))TZSو��))O|�~א�
�����.)))X��E�ز�)))TU��)))TI
#����،�و�(((�(I-Mate)���>�)))��7،�و�<���(((U(Qtek)�t(((�אً،�و�(((

(Blackberry)�K�������))��
����א%((I]�אم�*((gx�אs))���s))TUWن�א))O|و،���qא�(("א��K��))8Xو
��O�8�����^�bX^م�א�4%��،وא�[I�(���E�،�ً��£�>د���K>�א� �

��s))TUWא�gx))*���))8Iא���))Aقو��))���Q))���ً8((�0אIא�((��א��A�ن�א���(�))�Iא���))�ZXو�،
50�٪���K��))8Iم�א��))c�����*((gx�אI))�(��s))TUW]�م���((]���(()))�Windows(��T))
����))��،

و�(����)TU�F1E�K����P�)&�����R���m�א���א��=S���S>�א�"���c��Fم�א�x)*�K��)8Iא��
�����)���)#E��ن��pV�א��(�)�Iא��h8X80�٪��)��������d�)אد�و��)wWא��T(a)8(��)��Aא��א�����)��א

��TNא�.
X���%�������m�&�h���T
������،�T�w�ن�
��&����w��S��،א��TN�א�~�)
����
����א�]���
�I(F2EK� �

��א%(I]�אم�������)��-R=)X�~)א���)�=�Wא���O)8�����(�=���ن�pV�א�w�(�ن����و*=�7�
�����Wא�����א��א�����A،�و*xאن�א�����ن�*�� �� �� �� �

F�E������l)�Z��t)Aא���F8([�،�و=��>W��)�
�O�Vن�z�0�א�����א��א���O�8�������A�א��א&
��������O�))8(������4)(��א�)b=�א^bX(�ل�^%(
�O�))8���ً�O�א@�F���))�i��I)Z(��))��،t)�a�א�(��w����א

                                                           

F1E���אن�)))=�)�
W"Enterprise PDA Policy: Part 2"����3)))))))))X�O���((((�ل��J. Gold(  ����))w��)))))))))8��W
Meta Group Delta����¦(0�I�13���(�=(2002مK� �

F2E���אن�)=�
W"PDA TCO: How much?"���3)X�O���(�ل���FJ.Gold�E��F��)8��WMeta Group Delta ���¦(0�)I�20�
�d����2002مK 171 
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�e��N��Tm��(���E�،��
�K�K�K�K�א�bX^����A�nل�א��%
�O�אW&��0א��א& �� �� �� �
F<�E���)))��Aא��א�����)))��x)))�Z=X���دא���)))T��w�sX�e)))�،���t��)))Sא��O�V��)))((((���א

،���E�8�وא�=���c،�و*��s���gx����c�و^�0)(3�א�������I�א��h�O�א�~��T��[I�X�א�
��T���h�–��lXذא�tAא���F–����������
Z�I)���K)�A�א)����)����Iא��.)
X�אقa)&א��)�&�����(sX

����Aא��א��������9�א@�Uאuא��א�W=���א���Uد��F�אr���R�I�K� �� �� �� �
�I)%3�אJ�b(����-TZو����������)w��
(Q�א��(I]�م����3)���)����)�A0����)���אم�[

��T���(���W� �
F��E��Aא�����������ن������c��Wم�א�K��8I�א��I]�م�F�א)���X])X��)�Wא�אx)*����*�و
0��&Wא����K��)8Iم�א��)c���w��
sم�א��I]�م���w�،�&��pV�K��8X�م�c�����9
Ik���=�Wא

��ض�����TUزg�א^&���TU�F0زg�����د�I(��A�~א�K� �
F<�E��
����،��)���z�0�א������א���O�8������A�א��א&)O|و�،t�a�@א��O�L�و�

��V���*�zنא���ل����ًi�i��ًA���7�=*W 

F1�E�-��))=Iא��qאم��((�א��[I))%����))b[L�<�))%�J�ز�))TB��))�Aא������))��z))�0�א
(Synchronization Software)K))))))#��،�W�q))))))))�����FActiveSyncE�م�))))))c=��م�)))))))))[I���א

FWindowsE،��������q��)�"w�،�)�=�Wא�#�(�א��א��)���)
k�^�-��)=Iא��qو��א�FActiveSyncE�،
���0�)����)�
E�د&�لV�3
�(�K��(����=�FPasswordE���)O��،�����F��)T=(sk��)O|��)�
Oא��gx)*

������)�Aא������)��3��
��%�>�א��b[8�א�TU�l)��z�X�)(�>x(�ز�א
bא���ص�א��K����.�x)���)R�Iو�
��<�))%��
��°))�Wم�א�))c=ق�א�a))��K))Z�I��>��ن�))w�����))��
��א�l))=O|��))b[8�א��S((�ل�pV�א

-��=Iא����
���u�=i��������Kא�]F���s�א �
F2�E��O�8א���A����אم�[I%����O
 K(Network Interface Card)א���z�א��
�O�وא��%

F3�E>�w�>وא��א�{�X�
 Wא���z�א��%
�X�K#���O=���א��
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�������)m����)�Aא������)��
��(���א�]F��)�s�א����=�(����rI(���%�����0�)�&W(���ن�א
����.)
X�ل�)J����)b=�\�،���E��ن�z�0�א������א��F����i��IZ(�����O�8����A�א��4)��א
�������(x)א���\�)T�
(�RTم��(��K)�A�א���m���ز�TNא�K���lXذא�tAא���F�l�����E�،�O�8א�

�O�8אق�א�a&א�-����%،��T�w�م�A�¶����-T�Z�W�א���EوKKKK� �� �� �� �
�	�ات ا��\��AAAAA'  ا���P+AAAAA�2 '�`�AAAAA1ام ا��AAAAAN    ا�AAAAA!�Rر ] 1[

'�1P/ا�  
��))���A�نV0�))�&Wא�����))
(�����))b[8א���))��Aא��א�����))��א�I))%^���J�))b]�אم�א


�Q��U�K�O��T�*אً���ً�b=��ن�O�%��=#(�J��K� �
  ���6' ا���W) أ(          
���X���������)א����)*�l)Xذא�t)Aא���F��)T���h)��،�)��Aא��א�������
��P"E��s���gx*

�))T��ق�))nא�"))EWא�K�))¥�����T))�w��))���))#E��ع��))rو�א����A�))�
��l))m���l))
�K�אTN((�ز��
��א%(I]�א�I��l]�(��א4(�אsU�א�W=�(��א�=J����)b(�ل�א��O�)8�א�(~�����������)O|�.�x)و��،gh�

�))T��ل�))bX^���ز�))TR
����))�(�K���))����))r�I���ن���))=�
���
O))8���gx))*�-))RJ��))w�א�و
�0א��TU(�ز���(����F���)�w��)�A0�א��(������250K000א��0א%���א�~���ZX��[ن����)��0>�

�((ً���s)((�د��אu�))=IA�א�=((�س������،F1Eم2001א��W)F��))�O��((�م���X�אزدאد�-A�))ن�א���.))L^و
���Aא��א�������
�K� �

� �
� �

�TAA ا���AAN	�ات       ) ب( �$GAA$ �AA+ا� '��AAFRا 'AA#���S7AAa و�W8�AA ا�

                                                           

F1E���אن�=�
���W "What Does Trustworthy Computing Mean for Pocket PC?" �<�IOل����W� �
��������(D. Wiggins, R. Simpson, D. McHugh) ���TX�))8��و�،Gartner Inc. Research Note��F27�

�d����2002مK 
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��W ،ا��\��' �� ا�/�آ�ت ا��7�1': 
F1�E�0���
����א�E�hZ8X�9�m(Password)K� �
F2�E��
����א�E������ن���وز�O�Vز�TNאدא��א��V�h��I��0��K 

  :  )Malicious Software(ا���ا�ــZ ا��P��I ( 'ـ(
����))Z
���))Z4�ن�))�ZO(��ً))=(skو��ً))N�����))TXز��J��))��Aא��א�����))������((sא��א))�

���))��
��
(("א�q�א���#(((������،א���ًw�)))*��ً))r(���T)))
����s))���،وK��)))8X�א�(("א�q،�و*(((gx�א
���א��K�I=X�~و%���وא��)�אن�א�hZ��E������d(O��(����א��pV��)�A�א%�4(�>�א��(�د<�وא�

���)��א�))TNز(x()*�z))�0��))=��K�������))T���O�))L��و�=((����)O((�ن�א%�4((�>�א��((�د<�us))Uאً��((
����-��)=I�4%(�>���(�ض�א�����)�A0�������z�0�ن�w�،��T������
��،������)Z
��و���(K�א

���O�))8א��pV��«�))א���qא�(("א���))T=��K
))�IX�ن���))O|�،��))�i��I))Z(،������))����א))���ً))Aא���
��Aد<�،א�����Kو��و0אً����%�4>�א� �


((c��Q((�م���������))�I��
((��א�hZو%((���א�((~�U�))TX-�א��((���א��א����A((��א#����و�((
�K��8Iא�(Windows CE)���وسhw(WinCE4.Dust)�\�T��l=O|�وسhZא�א�x*و�،�������Z
�א

���E�g�(��Xن�_�د��tZ�א^���FexeE�Iع���Yא����Oو��،��Aא���������(�g��א�]F���s�א
J���))���))Jوא��ً))�(�A��))T���))Aو�،g�(�))�X��))O|�وسh))Zא�א�x))*�K))#��ن��pV�=))b��وאد��))�

�Q��(FBackdoor.Brador.AE�����)�A7�א�����)���F�l)I
�،،�و*xא�א�"���q�א��(�¶�Vذא�¥
���A��I)Z(�l��w�)ÎO=(���אbX(�ل��(TU�e(�ز�א�8(]��א�(x<��(�g0،�و)¡�������������ذ�(.�א�8(]���(

��K)��¨�Q

Z(���وא�("א�pV�q���(���7�א���A(�،����������7�א���A���b�w�،��Aد0אً���א
��������-))

Z((���א��U((�د��F���((���7�א���A((�،�و*���אض�אI))%وא�،�Twx))Jو�،�*x))�Z=Xو

��UF1EKא �
    ا�����' اI2+��	�') د(

                                                           

F1E�zא��א��Q
 W[http://www.cewindons.net/faqs.net/faqs/ppc-ar.htm]����ل��
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�����)b[8א���)�Aא������)����%(��A��א��-U�=א����א��������iو��
S�7�=*���l)א���w�و��
���)U��
��((���א��IX((���د��F�א��((����א���A((��א��((�وق�وא�=�%(��א^��IU��((��،�وذ�((.��ن�א


��((����m��))�E((]���א�I))%���-U�))T]�אم�א�=�%((��א^��IU��((��������((�م��|l))=O��א�((~��((��א
�Q

��bل�����Tא��[I%א�(s������
����א�K� �

ا2$�1ل ا���H-� ��� ا���N	� ا��\�� واr�IRة ا����x�Aة أو  ) هـ(
    ا�/�-�ت
�(~�)�(KT�و�(�ج�א�R�I��،�)T=��-U�)T(��������א���א�(��א��-و��زאل�-�*xא�א^�bXل���Eن

�����)�=�X�F��)��I����א^�bXل�א��%
�O،�وא�#��א��א���Uد��F�א@�Uאuא��א�W=���א����
>�w�>وא��א�{�X�
���E�،�O
�Kא^�bXل�א��% �

]2 [ �� W��"+' ا����'  ا�2!�رآ�ات ا��\��	�Nام ا���P+�2 '�`�1ا��
'�1P/ا�  

��))IOא���))��us))Nא�אx))*�F�ق��I=))%����.))
X�K))�
�I���))*ذ�kא��))O���((�د��((��א��((�K�א��<�
0��&Wא�y8=�
P�I���Q�א���*����Kא����gx*��
P�I���Q�א�wWאد�،،�و����*�����T=و�K� �

���))�%:�وz�))rX���))%��%�e))m�א%((I]�אم�א��((���א��א����A((��א�F���))b[8�א
����I0�א���Wא����%���א�gx*�-c=X�ن�و�²*�،�و�3����E�8وא�W 

F1�E^8[�¨�)��א=�
�����א��א��z���F����A�א���K�دא&K�א��K#�Wאم�א�[I%�K� �
F2�E�]8=� K¨�)����)���אu�=IA�א�����א��א�����A�دא&K�א

F3�E������������)���K)E��)T�U�}�s)T��ن�א�(~��(3���)�=�Wوא���
��)8Iאدא��א���א@��(�¨
��A0K 

F4�E������W�KT)�(��)��،�)��Aא��א�����)����(I]����א�°)Z-�א��)-�א����X��(���b&
�����I������
�����<�*gx�א�sTUW،�وא���Z�E���l)��=I�א%I]�אم�X=���א)������K
)�I(��)A��)�&

�sTUWא�gx*�K�A�����]8=�
����X���
���pVK�א��=���א �
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F5�E�z��=X(Standardization)�������א����)��א�"א�q�وא�s)TUW�א�(~�I)�X]�م��(e�א
���Aא���K��-��=X�q������g]8=�����I�ذא�א�w،�ً=�����w���د��)U��ن�¨�)��א�#��א��א�W=�(��א

���l)�w�د��)U�����K�א�e�����b�א�#��א��אIن�א��O(����Iو����،KT%�����q���"ذ�.�א��F
�=O��א����K���Q)

Q�א���0>���I]����א�����א��א���O�)�w����Aن����K�47�א�X�ذאV����

�qא��))���))��h�))E�د�))��e))��K))���I8(([��א�=�
��((���F�א����א))����א�I=((��-،��א��((:و����((
��א�#��א���h�E�د���Q
��Y��Iא��-T�
�����Iאز)���،و���aJذ�&��א��א�k3�א�b(���

�*�mK� �
F6�E�����(�T)))א���))�i�X�K��))%אم�و�[I))%א(Authentication Tools)���ً0א�))A��w�))X�~))א��

������)��Aא��א�����)����א^���Iد��
U����)*����Q(�د��F��ً)S�א��ً̂ ��א��4)������������K

��و����3��ن(�������Nא��)��א���i�X�K��%و�l��Q
�IX�W� �

F��E���))TI�wא����))���))��I

�((���א�((�و0��E��0دאV�F�>s))E��
�>�א))%Wאم�א�[I))%א
�K)#��،0و��
����אE���W����I��
���%���א��W������[I)��
�(���אOא����)A،����h)�X��)T��و

 KO8�K�دو0<

F<�E������Y�)TX�~)א�����X�pV(�)���و�Uد��UVאuא����rد�����א�(��א�R(�م�א�8(��

���א��و0EK 

F)U�E����������)=���)����
X�l)�w��)�s[�
Z(���א���_��א������א���v���A(��)�(�م�Yx)v�א
�Y�8IEאق��אa&د����و^��א�U�� ����l�w�K�א��4)��א

Fد�E0و��
����אE�hZ8I����%�=� Kو�Uد�א����o�א

F)*�E���
���)�Uא����������)bא��Q
�����I����)9�אIدوא��א��אم��[I%م��א�[I)�
FBiometricsE��))(א����))���))��I
�،���))bא���K))#�،�e))�A�Iא��Q))
��Y�))�Iوא�،��Y�))�Iوא�

��bא��Q
�K� �
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F7�E��،�))�Aא������))��
��((���א�]F��))�¤s�א��א%((I]�אم��X=�((���א�hZ))8I�(��4((��א
 Kو¥�)��א^�bXل����א������א����A�وא�%�4>�א���د<

F8�E�د��r�
hZو%���وא��)�אن�و�K��¨��*h���א�q�אK#���(��4�א�"א�q�א����

����א�q�אK�q�������(��4�א�"א�q�א���»�#���� E�Airscacanner Mobile�(Kو�

F9�E���)(���
���)
��OI�א�(~���FIntegrated Security ToolsE��א^%�ZIد�����א4
�ل�א
�������))��h�))E�د�))��e))���))Jن�وא��F�K))���Iא���))TIא)�*((����و�s����((������))TcX�h))&אً،�و�((

�O8�
�����א��א�����Aא�����wWא���K� �
F10�E����h))���))و����>����))O���))�Aא������))��¨��((�))U�q��))����KאF��))(�¥�0�א

 �8�Kو���@�u�8�א�bXل��e�א�TNز

F11�E�u�Z�@א�emو�Q
��-��=Iא��qא����emو(Off)����[I���ن�OX�^����=��K 

F12�E%�4א�Q
��-��=Iא����
�����Sو0�א����
���אE��(sk�3=�>د����K>�א� �
F13�E��pV���)))A���KO)))8���T)))
(s=Xو��)))�=�Wא���#(�)))�Iא���)))���I���)))���)))��Iא�

���Aא��א������� Kא

F14�E�������F��))%��J���))��
����))T�w�~))א���))��Aא��א�����))���=((3�א%((I]�אم�א
������א�E��WאK� �

'FHPا�  
���Aא��א����������(��������-���L. -�א���A�)��K)#���)T=O��،���c��א���w�ذא�

���=�Iא��(�J�א�4)#��%���ذو��K@א�Q
���T=��P�bد��א���ZI%���و���Q)
��Y�)�Iن�א����
���))T�=RI���Tא��[I))%����))��n(�ذ)��א)nא�K������))�c����))(�¥�ن�))w��y))8=�
((P�I))���Q�א���))��

��������
��
(3��(�دא��(��א@U(�אuא�����������אW&�(�0�א�I(��)��Aא��א�����)��א�(~��
�T(��א
F�א�h��X�د&�لV��T�
��3Xa(��A�~א��K�����K»��א� �
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 ا���6$6ث   
Bluetooth 

�{�X�
�Kb��)د�א�s)TUW���ن�eA�I((��وز¾ً���U)�אً،���X�t��E(Bluetooth)=���א��
��pV��))T��ود�s))�
((�ل��((�م���
�((�ن��971אv�ز�))TU2006م�K�����TJ�))�IEא��و�
((Q�א�((��-��((

������)��&��)��g�w�)X��)��3����אق�%Wن�א�)w�������א��)�i�l)���)�=�Iא��gx)���
�h�)E���א�bI(��-�א�(�א&
����،��))b[8ل�א��))�Iوא��،t=))bIא��K))��A��))����))�R*��))L�-U�))T�
��KT))�¡(��))��،د��))�Iو�
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F1E��אن��((((�ل�))))=��W�Data Confidentiality in an Electronic Environment�e))))A���FW�א
http://www.nysscpa.org/cpajournal/2003/0303/features/f032403.htm� �

F2ESan Francisco Chronicle, June 28, 2005 K 

F3��Eאن�=� F�W�א��WSecurity News Highlights�eA����ل��
http://www.inspice.com/aprod-code/doc/ITR-laptop-theft-news.htm  

F4E�Time Magazine, January 27, 2003K 
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F1�Eאن�=��F�W�א�����W�Laptop Security Guidelines�eAل�� �
/labmice.techtarget.com/articles/laptopsecurity.htmhttp:/ 
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F1�Eאن�=� W�Laptop Security Guidelines�eA���F�W����ل��
tmhttp://labmice.techtarget.com/articles/laptopsecurity.h 

F2E�eA����א��Whttp://www.computersecurity.com/laptop/cables.htm 
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'�-��Hا� '���  ا�/�-�ت ا��
 Wireless Local Area Networks  
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F1�Eאن�=����(��X�W" Swisscom Mobile to launch Public Wireless LAN on December 2002" ��� �
�������eA�� F�W //www.swisscom.com/mr/content/media/20020924_EN.htmlhttp:  197�א
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  .بطاقة الاتصال اللاسلكي: )56( الشكل رقم
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  .التي تستخدم نقطة دخول إلى الشبكة الأجهزةأحد : )57( الشكل رقم
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  .)بدون نقطة دخول(شبكة لاسلكية بسيطة  ):59( الشكل رقم
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  .مقارنة لأهم المواصفات القياسية للشبكات اللاسلكية). 1(ل رقم جدو

اسم المواصفة 
  القياسية

سرعة نقل 
  البيانات

النطاق 
الترددي 

الذي تعمل 
  فيه

  العيوب  المزايا

IEEE 802.11a 
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IEEE 802.11b 
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  24  ..........   الصورة التي كانت تظهر في موقع قناة الجزيرة أثناء تعرضه للهجوم): 3(الشكل

  45  ...............................................  شاشة الدخول): 4(الشكل رقم 
  48  .....................................  (AZPR)استخدام برنامج ): 5(الشكل رقم 
  48  .................................... الحصول على كلمة المرور): 6(الشكل رقم 
  50  ...............................  رور في ويندوز إكس بيكلمة الم): 7(الشكل رقم 
  51  .................................... معرفة كلمة المرور المخفية): 8(الشكل رقم 
  60  ...............................  الإصابة عن طريق رابط الرسالة): 9(الشكل رقم 
  73  .............................................  رسالة اصطياد): 10(الشكل رقم 
  73  .........................................  موقع البنك المزيف): 11(الشكل رقم 

  80  ..............................  خاصية إيقاف الرسائل الفقاعية): 12(م الشكل رق
  80  ..............................  وصل لوحة المفاتيح بالحاسوب): 14(الشكل رقم 
  81  ...................  فح الإنترنتمستوى الأمان في برنامج متص): 13(الشكل رقم 
  84  ........................................  وضع جدار الحماية) : 15(الشكل رقم 
  84  ......................  وضع غير محبذ لاستخدام جدار الحماية): 16(الشكل رقم 
  CISCO  ..............................  89جدار حماية من شركة  ):17(الشكل رقم 
  ZoneAlarm  ..................  90الشاشة الرئيسة لجدار حماية من ): 18(الشكل رقم 
  91  .............................  رسالة تحذيرية من جدار الحماية): 19(الشكل رقم 
  NAT  ...........................................  94عمل تقنية ): 20(الشكل رقم 
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  101  .......................  ر التحديثات التلقائيةالوصول إلى خيا):21(الشكل رقم 
  102  ................................  خيارات التحديث التلقائي): 22(الشكل رقم 
  103  ................  عمل التحديثات التلقائية من خلال المتصفح): 23(الشكل رقم 

  109  ..........................................  شكل الوعاء المشفر ): 24(الشكل 
  BestCrypt  ..................  110القائمة الفرعية لأوامر برنامج ):  25(الشكل رقم 
  110  .......................................  تكوين وعاء تشفير): 26(الشكل رقم 
  111  ................................  كلمة مرور للوعاء المشفر):  27(الشكل رقم 
  112  .................................  كلمة مرور لوعاء التشفير): 28(الشكل رقم 
  FineCrypt  .........................  114القائمة الفرعية لبرنامج ): 29(الشكل رقم 
  FineCrypt  ...............................  115واجهة برنامج ):   30(الشكل رقم 
  116  .....................................  كتابة مفتاح التشفير):  31(الشكل رقم 
  117  ........................  شاشة لمحتوى الملف أو الد المشفر): 32(الشكل رقم 
  119  ........................  طريقة تشفير ملف في نظام ويندوز): 33(الشكل رقم 
  120  ......................................  تفاصيل تشفير ملف): 34(الشكل رقم 

  123  ........................................  خيارات الطمس):  35(رقم  الشكل
  125  ..........................................  خيارات المسح):  36(الشكل رقم 
  128  ........................................  خيارات المشاركة): 37(الشكل رقم 

  129  ..........................................  خيارات الصلاحيات):38(الشكل 
  131  .......................................... خيارات الأمان): 39(الشكل رقم 

  136  ................  مثال لبرنامج بريد قائم بذاته Micorsoft Outlook): 40(الشكل 
  137  ...............  الذي يعرض بواسطة المتصفح Yahooواجهة بريد ): 41(الشكل 

  139  ........................  يد الإليكترونيكيفية عمل نظام البر): 42(الشكل رقم 
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  150  ...............................................قفل الحماية):43(الشكل رقم 
  154  ....................  خيارات إعداد برنامج متصفح الانترنت): 44(الشكل رقم 
  155  ................................  إعدادات الإكمال التلقائي): 45(الشكل رقم 
  156  ....................................  طريقة تصفح الانترنت): 46(الشكل رقم 

  160  .................................. خيارات بريمجات الجافا): 47(لشكل رقم ا
  161  ................  شاشة الموافقة على تحميل بريمج أكتف إكس): 48(الشكل رقم 
  162  .................................  اكتف إكستحميل بريمج ): 49(الشكل رقم 
  163  ...........................  مناطق الثقة في متصفح الانترنت): 50(الشكل رقم 
  164  .............  المواقع التي تتخطى جهاز البروكسي أو الوسيط): 51(الشكل رقم 
  165  .....................................  تحديد المواقع الموثوقة): 52(الشكل رقم 
  166  .........................................  المستويات الأمنية): 53(الشكل رقم 
  170  ...............  مستويات التعامل مع ملفات تعريف الارتباط): 54(الشكل رقم 
  194  .............................................  سلك الأمان): 55(الشكل رقم 
  198  .................................  الاتصال اللاسلكيبطاقة  ):56(الشكل رقم 
  198  ...........  أحد أجهزة التي تستخدم نقطة دخول إلى الشبكة ):57(الشكل رقم 
  199  .......................  ولشبكة لاسلكية مزودة بنقطة دخ  ):58(الشكل رقم 
  200  .................  )بدون نقطة دخول(شبكة لاسلكية بسيطة  ):59(الشكل رقم 
 201  ............  مقارنة لأهم المواصفات القياسية للشبكات اللاسلكية: 1جدول رقم 
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