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تعريف الشبكة :
تعريف الشبكات
هي مجموعة من الأجهزة التي تقع في أماكن مختلفة وتتصل فيما بينها عن طريق الاتصالات المختلفة , وتقوم بتجميع البيانات والمشاركة في المصادر والمعلومات.
يمكن أن نطلق مصطلح شبكة كمبيوتر على جهازين أو أكثر متصلين يبعضهما. وعندما يكون جهاز معين عضوا في شبكة فإنه يستفيد من عدة أشياء و هي استخدام المعلومات الموجودة على إي جهاز آخر في الشبكة و غيرها .

أهداف وفوائد الشبكة :-  

1- تبادل المعلومات بسهولة. 

2- سرعة الوصول إلى مصادر المعلومات. 

3- تطوير و زيادة سرية المعلومات في الشركات والمؤسسات .

4- زيادة الإنتاجية .

5- تقليل الكلفة المادية في الإدارة. 

من أهم الأسباب التي أدت إلي إنشاء شبكات الكمبيوتر
1- مشاركة في البرامج والبيانات Program and file sharing
2- المشاركة في موارد الشبكات Network Resource Sharing
3- انتشار أجهزة الحاسوب الشخصية.
4- القدرة على استخدام البرمجيات على الشبكة
5- البريد الإلكتروني 
6- إنشاء مجموعات العمل 




تعريف الانترنت :-
كلمة "إنترنت" Internet هي اختصار الكلمة الإنجليزية International Network ومعناها شبكة المعلومات العالمية ، التي يتم فيها ربط مجموعة شبكات مع بعضها البعض في العديد من الدول عن طريق الهاتف والأقمار الصناعية ، ويكون لها القدرة على تبادل المعلومات بينها من خلال أجهزة كمبيوتر مركزية تسمى باسم أجهزة الخادم Server ، التي تستطيع تخزين المعلومات الأساسية فيها والتحكم بالشبكة بصورة عامه ، كما تسمى أجهزة الكمبيوتر التي يستخدمها الفرد باسم أجهزة المستفيدين Users .
تاريخ الشبكة الإنترنت:-
كانت الإنترنت نتيجة لمشروع Arpanet الذي أطلق عام 1969، وهو مشروع من وزارة دفاع الولايات المتحدة. أنشئ هذا المشروع من أجل ربط الجامعات ومؤسسات الأبحاث لاستغلال أمثل للقدرات الحسابية للكومبيوترات المتوفرة.
وفي الأول من يناير 1983 استبدلت وزارة دفاع الولايات المتحدة البروتوكول NCP المعمول به في الشبكة واستعاضت عنه ببروتوكول TCP/IP. من الأمور التي أسهمت في نمو الشبكة هو ربط "المؤسسة الوطنية للعلوم" جامعات الولايات المتحدة ألأمريكية بعضها ببعض مما سهّل عملية الاتصال بين طلبة الجامعات وتبادل الرسائل الإلكترونية و المعلومات ، بدخول الجامعات إلى الشبكة ، أخذت الشبكة في التوسع والتّقدم وأخذ طلبة الجامعات يسهمون بمعلوماتهم ورأى النور المتصفح "موزاييك"، والباحث "جوفر" و "آرشي" بل إن الشركة العملاقة "نتسكيب" هي في الأصل من جهود طلبة الجامعة قبل أن يتبنّاها العقل التجاري و يوصلها إلى ما آلت إليه فيما بعد.
لم يكن لدى المهندسين الذين خططوا للشبكة في بداية عهدها أدنى تصور لما آلت إليه الشبكة اليوم، ويعزى نجاحها العملاق اليوم اللا مركزية الشبكة أو بمعنى آخر لا يوجد جهة واحدة تسيطر على مجريات الأمور بشأن الشبكة. يحكم الشبكة بروتوكول للاتصال والذي يقرر عمل هذا البروتوكول هم "مهندسو شبكة الإنترنت" وهي جهة مستقلّة تتدارس وتقرر أنواع البروتوكول المعمول به لشتى خدمات الشبكة ( HTTP, FTP, IRC ) الخ..وفي غضون ذلك ، وعلى مدار العقد ، زاد استخدام شبكة الانترنت بشكل مضطرد. وخلال التسعينات ، كانت التقديرات تشير إلى أن الإنترنت قد زاد بنسبة 100 ٪ سنويا ، ومع فترة وجيزة من النمو الانفجاري في عامي 1996 و 1997. وهذا النمو هو في كثير من الأحيان يرجع إلى عدم وجود الإدارة المركزية ، مما يتيح النمو العضوي للشبكة ، وكذلك بسبب الملكية المفتوحة لبروتوكولات الإنترنت ، التي تشجع الأشخاص والشركات على تطوير أنظمة وبيعها وهي أيضا تمنع شركة واحدة من ممارسة الكثير من السيطرة على الشبكة.
 الخدمات الذي يوفرها شبكة الانترنت للمستخدمين :-
1. خدمة التصفح والحصول على المعلومات.
2. خدمة البريد الإلكتروني.
3. خدمة المحادثة (Chatting).
4. خدمة التسوق والتجارة الإلكترونية.
5. خدمات البنكية وتحويل الأموال .
6. عمل المواقع والمنتديات.

طرق توصيل الإنترنت بجهاز الكمبيوتر:-
أولا :- توصيل خدمة الانترنت عن طريق (Dial up)
ترغب في استخدام الإنترنت فقط من أجل البريد الإلكتروني وتصفح المواقع الإلكترونية من حين لآخر. فسيكون كافيا لك استخدام وصلة إنترنت عادية من خلال خط الهاتف الثابت بطريقة (Dial up). علماً بأن تقنية هذا الاتصال يمكن أن تعطي من حيث المبدأ سرعة اتصال لغاية 56 كيلوبت في الثانية. وكل ما تحتاجه لاستخدام هذه الوصلة هو أن يكون لديك خط هاتف ثابت ومودم.
ثانيا :توصيل خدمة الانترنت عن طريق (Dsl)
تعتبر من أكثر الطرق انتشارا في توصيل خدمة الانترنت إلى أجهزة الكمبيوتر في المنزل أو العمل ولا بد من توفير هاتف الثابت كخط ربط مع أجهزة توصيل مثل الروتر و السويتش  لتوصيل أكثر من جهاز كمبيوتر بخدمة DSL.
الفرق بين خدمة توصيل DSL  و Dial UP

	خدمة DSL
	خدمة Dial up

	أقل تكلفة
	أكثر تكلفة

	أكثر سرعة في التصفح والتحميل
	أقل سرعة







أنواع الشبكات :-
  




الشبكات المحلية   local Area Network
, وهي شبكات ذات ملكية خاصة عموماً وتغطي بناء واحداً أو تجمعاً صغيراً من الأبنية لا تتجاوز أبعادها عدة كيلو مترات . وهي تستخدم غالباً لربط مجموعة الحواسيب الشخصية ومحطات العمل في مكاتب شركة أو مصنع لتمكينها من المشاركة بالمصادر " كالطابعات " وتبادل المعلومات فيما بينها .
الشبكات المتوسطة Metropolitan Area Network
التغطية الجغرافية حتى 2000 متر من بعض الكيلو مترات إلى آلاف على مستوى مدينة
السرعة فائقة جدا و تتراوح بين 4 مجا بت في الثانية إلى 1000 مجا بت في الثانية
(4 to 1000 Mbps)
حسب التقنيات و الوسائط المستعملة سرعة منخفضة بسبب عدد الأجهزة الملحقة و خاصة أجهزة المودم ذات السرعة المنخفضة و التي تحسب ب الكيلو بت في الثانية (Kbps) تعادل تقريبا سرعة الشبكات الواسعة.

الشبكات واسعة النطاق wide Area Network
هي مجموعة من الشبكات المحلية . و المدى الجغرافي للشبكات الواسعة تكون كبيرة و تتصل يبعضها باستخدام خطوط الهاتف العادية أو الخطوط الرقمية عالية السرعة بعض الشبكات الواسعة تقع في مدينة واحدة والبعض الآخر يقع في حدود عالمية ... وأفضل مثال للشبكات الواسعة WAN هو الانترنت.









شبكة الند بالند :-
كل جهاز مسار لجهاز آخر، ولا يوجد مصدر تحكم واحد – وتقوم بربط بين الأجهزة  والحد الأقصى لها 10 أجهزة .
تستطيع المشاركة في الملفات والطابعات والمودم -أي شخص يستطيع الاتصال بالشبكة -لا يوجد مستودع مركزي للملفات. 
كل مستخدم في الشبكة يقوم بتركيب نظام الحماية -عمليتا التركيب والصيانة سهلة -تكلفة قليلة .

شبكة الخادم / العميل:-
تعتمد هذه الشبكة على وجود جهاز خادم أو جهاز رئيسي داخل الشبكة أمكانية ربط 1024 جهاز داخل الشبكة لانها تعتمد على أجهزة ربط وموزع -  يقوم جهاز الخادم  ببعض المهام  مثل :-

	File Server
	الاحتفاظ وتخزين الملفات

	Print Server
	خاص بالأجهزة والطباعة

	Mail Server
	ملحوظة:ريد الالكتروني


جهاز العميل  client
هو جهاز المستخدم المستفيد من خدمات جهاز الخادم داخل الشبكة .
ملحوظة :- حسابات المستخدمين داخل شبكة الخادم تكون مركزي لسهولة الوصول إلي مصادر الشبكة  وتوزيع الشبكة – وتحديد أنظمة التشغيل المسئولة عن 

أنواع هيكلة الشبكات
الأنواع الطبوغرافية 





الشبكات الخطية
هي تقوم بربط الأجهزة على هيئة خط واحد بحيث يقوم بربط جهاز بالأخر داخل الشبكة فتكون على شكل سلسلة  - يمكن إضافة أجهزة بسهولة داخل الشبكة .
عيوبها:-
1. انقطاع في كيبل هذا يؤثر على عمل الشبكة بالكامل.
2. في حالة فشل الشبكة في تجزئة هذا يودى إلي  إنهاء عملية نقل البيانات داخل الشبكة وهذا السبب الذي أدى إلي عدم استخدام الشبكة الخطية.
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الشبكة الحلقية (Ring)
تقوم هذه الشبكة على ربط الأجهزة على هيئة حلقة دائرية  - وترتبط الأجهزة يبعضها داخل الشبكة بشكل منطقي 
[image: ][image: ]وتتميز في العمل إذا حدث فشل في كابلات الشبكة 
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الشبكة النجمة  (Star)
تعتبر من أهم الشبكات الشكلية وتقوم بربط الأجهزة داخل الشبكة عن طريق جهاز ربط مثل (Hub) – لذلك لها أمكانية بإضافة أكبر عدد من الأجهزة بسهولة وإذا حدث أي عطل داخل الشبكة يمكن تحديده بسهولة 
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الشبكة المختلطة :-
تعتبر هذه الشبكة مزيج من شبكتين مختلفتين ونقوم بربط بينهم عن طريق جهاز ربط مثل (Hub)  	
نموذج  (OSI) :-
النظام المرجعي المفتوح (Open System Interconnection) – وضع هذا النظام طبقا  للمنظمة الدولية للاتصالات لوضع قوانين محددة  لأنظمة الشبكات والربط  بين الأجهزة ووضع البرتوكولات وتم وضع هذا النموذج  على هيئة سبع طبقات Layers  :-  







           

 الطبقة الفيزيقية ( Physical) :-
تقوم بإرسال البيانات وتحويلها إلى رموز في كوابل الشبكة 
طبقة ربط البيانات (Data Link)
تعتبر من أهم الطبقات الموجودة داخل النموذج لأنها مسئولة عن تدفق البيانات داخل الشبكة من خلال تحديد طرق نقل البيانات والأجهزة الربط المستخدمة .
طبقة الشبكة (Network)
تقوم الشبكة بتحديد مسار الشبكة  أي بروتوكول طبقة الشبكة مسئول عن الاتصالات بين الكمبيوترات الطرفية وتكون مسئولة عن الرحلة الكاملة للحزم من النظام الذي أنشأها ووصولا إلى وجهتها النهائية.
طبقة النقل (Transport)
تقوم بتحديد نقل البيانات بطريقة أمنة أو غير أمنة أي يقوم هو بتأسيس اتصال بين المصدر والوجهة ونقل البيانات.
طبقة الجلسة (Session) 
تعتمد هذه الطبقة على تحديد جهاز المرسل والمستقبل أي وتقدم طبقة الجلسة 22 خدمة يهتم الكثير منها بطريقة تبادل المعلومات بين الأنظمة والخدمتان الأهم هما تنظيم الحوارات وفصل الحوارات.

طبقة العروض (Presentation) 
تعتمد هذه الطبقة على تعريف البيانات الآتية من الشبكة وطريقة عرضها وتقديمها  على أجهزة الكمبيوتر .
طبقة التطبيق ( Application)
تعتمد هذه الطبقة على استخدام البرامج التطبيقية والخدمات.

أهمية نظام OSI :-
3. وضع معايير ومقاييس موحدة للشبكات.
4. تسهيل عملية دراسة الشبكات.
5. تسهيل عملية صيانة وتحديد الأعطال.


خطوات تصميم الشبكة :-
أولا التخطيط والتصميم:-
· تحديد الاحتياجات 
يقوم الأشخاص المسئولين على عمل الشبكات بتحديد مساحة مكان الشبكة وعدد الأجهزة المراد توصيلها وكيفية وضعها 
· التباعد
تحديد المساحة الموجودة بين الأجهزة داخل المبني وتحديد نوع الأسلاك المستخدمة على أساس  مساحة التباعد .
ملحوظة :- مع أمكانية رسم مخطط تفصيلي للشبكة قبل الإنشاء لتحديد المكان وعدد الأجهزة وكيفية تركيبها – ويستخدم برنامج (Visio) لعمل المخططات الشبكات.
· قنوات التمديد (Trucking)
وضع الكبلات الخاصة بالشبكة في قنوات التمديد حتى تكون بعيدة عن الأسلاك الكهربائية و المياه التي تؤدي إلي تشويش وضعف الإشارة.

[image: ]


ثانيا تجميع الكبلات Pulling Cables
 عمل أماكن نقاط تجميع للشبكة من خلال وضع السويتش / الروتر في مكان محدد داخل المبنى ومن الأفضل أن يكون في منتصف المكان ثم نقوم بتحديد الكبلات على أساس المساحة بين الكمبيوتر وأجهزة الربط .
الكبلات (وسائل الربط)







تصنيفات الكبلات :-
 أولا الكبلات السلكية wired
1- الكبلات المفتولة (المبرومة)
وتعتبر من أشهر أنواع الكبلات وتستخدم في الشبكات المحلية هذه الأيام , وتعتمد على الكبلات المبرومة ومغطاة بطبقة بلاستيكية للحماية وتنقسم إلي:-
· الأسلاك مجدولة غير مدعمة UTP.((Unshielded Twisted Pairs
وتعتبر من أشهر الأنواع استخداما وتستخدم في الربط بين أجهزة الكمبيوتر في أماكن قريبة تتراوح من      1: 15 مترا وتعتبر الأسلاك مجدولة أي مبرومة ولكنها غير مدعمة بطبقة حماية .
· الكبلات مجدولة مدعمة STP.(Shielded Twisted Pairs)
[image: ]تستخدم هذه الأسلاك في الربط بين أجهزة الكمبيوتر في مساحة تتراوح بين 100:1 مترا وتعتبر أسلاك مبرومة ومدعمة بطبقة حماية – وتعتبر هذه الأسلاك من أهم الكبلات المستخدمة في ربط الشبكة لسهولة تركيبها – رخيصة الثمن. 
 
2- الكبلات المحورية Coaxial Cable 
[image: ]



تعتبر من أهم أنواع الأسلاك المستخدمة في الشبكات التلفزيون وتتكون من سلك نحاسي مغطاة بطبقة بلاستيكية وملفوف علية سلك  أخر معدني و مغطاة بطبقة بلاستيكية قوية للحماية السلك  لانة يستخدم في الأماكن المنعزلة والعالية كالمباني والكباري وتنقسم إلي:-
· كبلات Thick :-
· تستخدم في الشبكات الكبيرة. 
· تكلفة أعلي.
· سرعة نقل البيانات أعلى وتستخدم في التوصيل إلي حد 500 مترا. 


· [image: ]كبلات Thin:- 
· تستخدم في الشبكات الصغيرة            
· تكلفة أقل  من الأسلاك Thick.
· سرعة نقل بيانات عالية وتستخدم في توصيل إلي حد 180 متراً

3- [image: ]الكبلات الألياف الضوئية Fader Optic:-
تستخدم الكبلات الألياف الضوئية الإشارات الضوئية في التوصيل بدل من استخدام الشحنات الكهربائية الموجودة في الكبلات النحاسية.
[image: ]مميزاتها:-
                                 -  أمكانية مقاومة التشويش المغناطيسي.
                               -    أمكانية تركيبها لمسافات طويلة لأكبر من الكبلات النحاسية .
عيوبها :-
                                     -   غالية الثمن.
                                     -  صعوبة عالية في التركيب لأنها تستخدم أدوات خاصة ومهارات خاصة .
ثانيا الشبكات اللاسلكية تتمثل في :- 
· الأشعة تحت الحمراء Infrared
· موجات الراديو Radio Wave
· الأقمار الصناعية  Satellite
· الموجات الدقيقة Microwave
	
الأجهزة المادية المستخدمة :- 
أولا المجمعات تتمثل في أجهزة (المجمع المركزي – الجسر)
· [image: ]جهاز المجمع المركزي (Hub)
جهاز هو عبارة عن جهاز يستخدم في الربط بين الأجهزة في الشبكة النجمية  فيقوم بتوصيل أجهزة الحاسب مع بعضها لتمثل شبكة ويحتوي عل أكثر من منفذ – وكل منفذ يوصل بجهاز داخل الشبكة .     

· [image: ]جهاز الجسر (Bridge)
الجسر هو جهاز ذو منفذين يستخدم للربط بين شبكتين محليتين أو لتجزئة شبكة محلية إلى جزأين 
غالباً ما يستخدم الجسر لتقسيم شبكة محلية ضخمة تعاني من التصادمات ، ففي هذه الحالة إذا أراد جهازان موجودان على الجزء الأول الاتصال يبعضهما فسيبقى نطاق تبادل الرسائل والبيانات متعلق بالجزء الأول من الشبكة المجزئة وسوف لا يكون تأثير على الجزء الثاني مما يؤدي إلى نقص في التصادمات وبالتالي زيادة في أداء الشبكة ككل.
[image: ]            
ثانيا المبدلات تتمثل في أجهزة (السويتش Switch) 

· جهاز السويتش Switches
المبدل هو جهاز يربط الأجهزة مع بعضها في بنية نجميه . يشتغل المبدل على مستوى طبقة ربط البيانات . فهو يشبه المجمع فيما يخص الشكل وعدد المنافذ ويشبه الجسر في الوظيفة 
لذا نستطيع أن نقول المبدل هو عبارة عن جسر متعدد المنافذ . 
ثالثا الموجهات :-
· جهاز الروتر Router :- 
يعتبر جهاز الروتر من أهم أجهزة ربط في أنظمة الشبكات ويستخدم في الربط بين الشبكات المحلية- ويعمل الروتر على طبقة الشبكة Network Layer في نظام OSI – ويعتبر من أهم أعمال الروتر انه يقوم بالربط بين الشبكة المحلية بمزود الخدمة الانترنت ISP أي يتيح توصيل الخدمة إلي جميع الأجهزة الموجودة داخل الشبكة.
[image: ]يتكون جهاز الروتر من 
1. Ram  هي ذاكرة مؤقتة تفقد محتوياها بمجرد إغلاق إل Router  وتحتوي على IP  الخاص بكل جهاز .
2. Flash  وهي تعني الذاكرة إلRom  تعني ذاكرة القراءة ولكن يمكن مسح محتوياتها وإعادة برمجتها ويوجد بها نظام التشغيل الموجود بالروتر .
3. Operation System  نظام التشغيل (OSI) يخزن داخل Flash .
4. منافذ الروتر  منفذ Power – منفذ توصيل كبلات الربط للتلفون وتسمي ( Network Address  Translation ) -   منفذ توصيل الروتر بجهاز الكمبيوتر أو بجهاز المبدلات (Switch) 

أنواع أجهزة Router:-
· روتر منفصل :- أي روتر يوصل بة فتحتين واحدة DSL Modem وفاتحة للكمبيوتر أو Switch 
· RG112ـــــــــ Tel   RJ45 ــــــــــ pc or Switch  .
· روتر + سويتش :-  هو عبارة عن روتر لربط بين شبكتين + خدمة ربط بين أكثر من جهاز أو أكثر من سويتش.
· Router + Switch + Wireless :- هو عبارة عن روتر لربط + خدمة التوصيل لاسلكي + خدمة السويتش 






	اللهب HUB
	السويتش Switch

	هو جهاز يستخدم في الربط بين الأجهزة ويساعد على نقل البيانات
	هو جهاز يستخدم في الربط بين الأجهزة ويساعد على نقل البيانات

	يقوم بالربط عن طريق موجات كهربائية ويقوم بنقل البيانات بطريقة عشوائية أي يقوم بنقل البيانات إلي جميع الأجهزة وهذا يؤدي إلي ضعف الشبكة والكبلات
	يقوم بالربط بين الأجهزة عن طريق تخزين ألMAC Address   لكل جهاز كمبيوتر داخل ذاكرة السويتش ثم يقوم بنقل البيانات إلي الجهاز المخصص النقل إلية لذا يعتبر أسرع في النقل –أقل جهد على الشبكة والكبلات


الفرق بين اللهب و السويتش:-

	



الفرق بين الجسر Bridge الروتر Router
	الجسر Bridge
	الروتر Router

	
	

	
	







[image: ]كارت الشبكة NIC (Network Interface Card)
يعتبر كارت الشبكة من أهم الأجزاء المطلوبة لتوصيل جهاز الكمبيوتر بالشبكة ويعبر هو المسئول عن تدفق البيانات  من إلي جهاز الكمبيوتر – ويجب أن يوجد محول الشبكة داخل جهاز الكمبيوتر  .

أهميته :- 
· تحديد بيئة الشبكة .
· التحكم في تدفق البيانات داخل الشبكة .
· يستخدم في التميز بين الأجهزة داخل الشبكة  عن طريق MAC .
التركيب :-
يوضع كارت الشبكة داخل جهاز الكمبيوتر في فتحات التوسيع أو PCIتسمح هذه الفتحات للمستخدم بإضافات أجهزة أضافية لجهازك الشخصي مثل : كروت المودم .. كروت الصوت .. كروت الشبكة
ونحن سنستخدم فتحة واحده من هذه الفتحات لوضع كرت الشبكة الخاص بنا.

جهاز  Araga  - RJ
يوضع RJ في نهايات الطرفية للكبلات المزدوجة  في بداية الكبل وتتوصل بجهاز الكمبيوتر في مخرج كارت الشبكة – والآخرة توضع في نهاية الكبل وتتركب في جهاز الروتر أو السويتش .
أما أل Araga تعتبر الجهاز المستخدم في تثبيت RJ في الكيبل والتأكد من تركيبة في وضعية صحيحة حتى يقوم بتوصيل داخل الشبكة .


عملية التأريج – التشبيك
1.  (
أبيض أخضر- أخضر- أبيض برتقالي 
–
 أزرق 
–
 أبيض أزرق-برتقالي 
–
 أبيض بني 
–
 بني. 
)عملية تشبيك الكبلات من أهم العمليات المسئولة عن تركيب RJ داخل الكبل في النهايات الطرفية ولابد أن تكون على وضع محدد كالتالي :-
2. ينقسم التوصيل إلي :-

3. Straight Cable  وتستخدم في الربط بين Pc-Hub / Pc-Switch 
4.  (
أبيض برتقالي 
–
 برتقالي 
–
 أبيض أخضر 
–
 أزرق 
–
 أبيض أزرق 
–
 أخضر أبيض بني- بني
)Cross Over Cable وتستخدم في الربط بين Pc-Pc / Hub-Hub / Switch - Switch


الشكل العام للكبل                                               طرق التوصيل  
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5. يتكون كل كيبل من 8 أسلاك صغيرة بداخل الغطاء المدعم ويكون لهم ألوان ثابتة ومميزة .
6. نقوم بترتيب الأسلاك الصغيرة على حسب طريقة الربط المستخدمة داخل الشبكة (Straight-thru) – (Crossover).
7. يقوم المستخدم باستخدام Araga في تركيب RJ داخل النهايات الطرفية للكبلات .
8. للتأكد من صحة التركيب استخدام جهاز Tester للتأكد من صحة التركيب .
[image: ][image: ][image: ]	




جهاز Splitter  - جهاز Tester

جهاز Splitter :-  يستخدم هذا الجهاز في تقسيم خط الهاتف إلي قسمين جزء يشبك في جهاز الهاتف الثابت والجزء الأخر يشبك في جهاز الروتر أو المودم – ويعتبر من الأجهزة المفيدة والمهمة لأنة يسمح باستخدام الهاتف الثابت مع جهاز المودم في نفس الوقت .

جهاز Tester :- يستخدمه كثير من الأفراد في التأكد من عملية تشبيك الأسلاك قبل التركيب لتفادي مشكلات التشبيك.
بروتوكولات الشبكة ( Network Protocols ):
بروتوكولات الشبكة نقول أنها عبارة عن لغة للتخاطب بين الأجهزة والبرامج التي تعمل علي الشبكة في جميع مراحل الاتصال وهناك العديد والعديد من البروتوكولات والتي قد نسرد أهمها فيما بعد . بأنها عبارة عن القوانين و الإجراءات المتفق عليها لإجراء الاتصالات عبر أجهزة الشبكة .

تنقسم البروتوكولات إلى :-

1- بروتوكولات الاتصال Connection Oriented :- وهى بروتوكولات تقوم بإجراء الاتصال المباشر بين أجهزة الشبكة  و من أشهرها بروتوكول TCP .

2- بروتوكولات عديمة الاتصال Connectionless :- وهى بروتوكولات لا تسمح بالاتصال المباشر مع الكمبيوتر . ويعد بروتوكول IP هو أشهر تلك البروتوكولات . 

أشهر أنواع البرتوكولات :- 

· البروتوكول TCP هو المسئول عن عملية الاتصال بين أجهزة الكمبيوتر على الشبكة .
· بروتوكول IP فهو مسئول فقط عن تسليم البيانات و إعادة تجميع حزم البيانات وترتيبها للحصول على البيانات الأصلية.
· بروتوكول SMTP و يعنى Simple Mail Transfer Protocol :- وهو المسئول عن إرسال البريد الإلكتروني عبر الأجهزة المختلفة .
· بروتوكول FTP ويعنى File Transfer Protocol :- يسمح بنسخ الملفات المختلفة بين أجهزة الشبكة حيث يقوم بالدخول إلى جهاز الكمبيوتر و نسخ الملفات و معالجتها .
· بروتوكول SNMP ويعنى Simple Network Management Protocol :- يستخدم في إدارة البيانات عبر الشبكة ويستقبل المعلومات عند حدوث مشاكل على الشبكة .



برتوكول TCP/IP
تعريف البرتوكول TCP/IP

يمثل الاختصار TCP/IP العبارة Transmission Control Protocol/Internet Protocol أي بروتوكول التحكم بالنقل / بروتوكول انترنت.
وهما بروتوكولين منفصل ليسا بروتوكولا واحد على الرغم من إنهما يعملان معا بشكل متراص للسماح بأغلب الاتصالات الفعالة.
السبب الذي يجعل من TCP/IP مهما للغاية هذه الأيام هو أنه يسمح للشبكات المستقلة بالاتصال مع إنترنت، أو الاتصال مع بعضها لتشكل شبكات إنترنت خاصة، تتصل الشبكات المكونة لإنترنت فيزيائيا بواسطة أجهزة تسمي الموجهات Router أو موجهات IP .

تنقسم العناوين إلي خمس أقسام :- Class A -Class B -Class C – Class D – Class E  
قسم Class A  :- يستخدم هذا القسم في الشركات العالمية التي تحتوى علي أكبر عدد من الأجهزة تتمثل في 20000000  جهاز وتأخذ المدى من 1 : 127  ويكتب في الخانة الأولى من الأربع خانات مثل 1:127.ـــــ.ــــــــ.ــــــــ وتسمى Network ID وهذا المدى يحدد إن الشبكة في class A .
قسم Class B:- يستخدم هذا القسم في شركات أقل عدد من 16000000 إي تعتبر أقل عدد من Class A وتأخذ المدى من 
128 : 192  وتكتب في الخانة الأولي من الأربع خانات مثل  128:192.ــــــــ.ــــــ.ـــــــ
قسم Class C :- يستخدم هذا القسم في الشبكات الصغيرة وتبدأ من 192:223 ولا يزيد فيها الأجهزة عن 255 جهاز 
[image: ]

قسم Class D:- ويأخذ القسم للمنظمات العسكرية وهو من 224:240  من أرقام IP.
قسم Class E:- هذا القسم محجوز للمستقبل وهو غير مستخدم ويأخذ الأرقام من 241:255 .
تركيب IP Address
1- [image: ]ويعتبر تحديد IP داخل الأجهزة المرتبطة بالشبكة مهم جدا لأنة يقوم بوضع رقم خاص لكل جهاز ليصبح مختلف من بين الأجهزة المرتبطة ويسهل علي المستخدم الوصول إلية بسهولة عن طريق هذا الرقم IP .
هناك خيارين لوضع IP داخل الأجهزة :-
2- طريقة يدوية إي عن طريق المستخدم ويقوم بوضع رقم IP بصيغة معينة حتى لا يتكرر في باقي الأجهزة 
· نقوم من رمز (موضع شبكة الاتصال – My Network Places) ونضغط بزر الفارة الأيمن تظهر نافذة .
· [image: ]نقوم بتحديد وضع الاتصال الفعال ونضغط بزر الفارة الأيمن ونختار من القائمة المختصرة ( خصائص – Properties ) .
· تظهر نافذة الخصائص نختار منها الأمInternet Protocol  TCP\IP  .  
· ثم تظهر نافذة إدخال بيانات رقم IP  للجهاز كالأتي : -


[image: ]   
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 (
 2 -  
الطريقة الأخرى لوضع 
IP 
 تلقائيا داخل الجهاز 
–
 ويقوم جهاز الروتر بوضع أرقام 
IP
 للأجهزة داخل الشبكة تلقائيا.
)



DHCP Serverنظام 

Dynamic Host Configuration Protocol
هو عبارة عن برنامج خادم يوجد داخل نظام التشغيل Win XP – Win Vista – Win 7 ويقوم بإدارة توزيع الإعدادات TCO/IP وذلك بإعطاء لكل جهاز زبون رقم IP  أوتوماتيكي.
فوائد DHCP server :-
استخدام مثل هذا البرنامج الخادم قد انهي مشاكل إل IP في الشبكة المحلية, وهي المشاكل الناجمة عن تجهيز الإعدادات بطريقة يدوية, وبالتالي يمكن أن يأخذ جهازين داخل الشبكة نفس ال IP نتيجة للسهو البشري, أو وضع إعدادات خاطئة وغيرها من الأخطاء التي تنتج من السهو. فجاء هذا البرنامج الخادم وأصبح هو المسيطر الوحيد علي أعطاء العناوين. وأصبح كل ما علي مدير الشبكة هو عمل قائمة بالعناوين الخاصة بالشبكة المحلية وبعدها يقوم ألDHCP SERVER بتوزيع تلك العناوين بمعرفته بطريقة أوتوماتيكية.
[image: Dns أدخل لتعرف اذا تكن تعرف]نظام DSN :- 
DNS هي اختصار لمصطلح Domain Nam System ومعناها نظام أسماء النطاقات
وبالمفهوم البسيط فان هذا الخادم يكون مخزنا به اسماء النطاقات أو المواقع وأرقام ال IP الخاصة بتلك النطاقات

ومثال ذلك :

yahoo.com 60.122.105.85
microsoft.com 64.125.110.86


ويقال انه يوجد من هذا الخادم 13 خادم رئيسي في العالم ويعتمد عليه مجموعة كبيرة من الخوادم الصغيرة أو الفرعية

والعملية التى تحدث عندما تقوم بكتابة موقع مثلا في المتصفح كالتالي :

عندما نقوم بكتابة اسم الموقع في المتصفح يقوم النظام بإرسال اسم هذا الموقع إلى عنوان خادم ال DNS المسجل في النظام لكي يسأله عن عنوان ال IP لهذا الموقع فيرد عليه الخادم بعنوان ال IP إذا كان مسجلا لديه فيقوم النظام بالتوجه الى هذا العنوان لطلب الموقع ويبدأ الموقع فى الظهور لديك على المتصفح وكل هذا يحدث فى ثوانى ولا نشعر به كمستخدمين ,, فتخيلوا معى لو انه لا يوجد هذا النظام وكان دخول المواقع بعناوين ال IP اظن انه سوف يكون مع كل واحد منا مذكرات لحفظ أرقام المواقع بها كما نفعل مع أرقام التليفونات وسيكون الموضوع عبارة عن معاناة كبيرة
*  ويستخدم هذا النظام داخل الشبكة العادية في تخزين الايبهات لكل جهاز زبون داخل الشبكة لان فى حالة استخدام  اسم الجهاز  يقوم بتحديد رقم IP للجهاز.       

[image: ]
ملحوظة هامة :- كيفية وضع أسم للجهاز الكمبيوتر داخل الشبكة :- 
لابد من مصممي الشبكة إن يوضع اسم للأجهزة داخل الشبكة ولابد أن يكون لكل جهاز اسم مختلف حتي يتيح للمستخدم تحديد الأجهزة داخل الشبكة عن طريق اسم الجهاز وليس رقم IP ويتمثل في الأتي :
[image: ]نقوم بضغط بزر الفارة الأيمن على رمز جهاز الكمبيوتر واختيار من القائمة خصائص ثم تظهر نافذة نختار منها التبويب اسم الجهاز ونضغط على زر تغير ونكتب الاسم الجديد لجهاز الكمبيوتر ثم موافق ثم يقوم الجهاز بطلب رسالة إعادة التشغيل لتثبيت الاسم على الجهاز ثم موافق.
   








مشاركة الأجهزة المادية – الملفات:-
عمل اتصال بين مجموعة من الأجهزة متصلة مع بعضها البعض بحيث يستفيد الجميع من موارد الشبكة مثل الطابعات والمجلدات والانترنت.
خطوات عمل شبكة منزلية صغيرة :-
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وبعد الانتهاء وعمل إعادة تشغيل قد تكون عملت شبكة منزلية على الجهاز الخادم  .
ملحوظة هامة :- كيفية تحديد جميع الأجهزة الموجودة داخل الشبكة وفتح الملفات المشاركة بها .
· نفتح رمز مواضع شبكة الاتصال ثم تظهر نافذة ونختار من القائمة ناحية اليمين (عرض أجهزة مجموعة العمل).
· [image: ]يظهر مجموعة العمل الرئيسية للشبكة نفتحها .
· ثم يظهر نافذة جديدة بها جميع الأجهزة الموجودة داخل الشبكة بالاسم المحدد لها من قبل المستخدم. 





ملحوظة هامة :- كيفية فتح جهاز معين من داخل الشبكة على جهاز أخر عن طريق (اسم الجهاز – رقم IP  للجهاز).
· نفتح قائمة أبدا ثم نختار الأمر تشغيل (RUN) ونكتب فيه (اسم الجهاز\\) أو (IP\\( ثم Enter  تظهر نافذة الجهاز المحدد وبها المجلدات والملفات المشاركة له داخل الشبكة.


ثانيا خطوات ربط الأجهزة المادية مثل الطابعة على جهاز الخادم واستخدمها داخل الشبكة .
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والآن طريقة ربط الطابعة ... وإعدادها في الجهاز الفرعي..
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أوامر  DOS للشبكات:-
أمر Ping :- يستخدم هذا الأمر للتأكد من عمل برتوكول TCP/IP داخل الجهاز وهذا عن طريق فتح قائمة أبدا ونختار منها الأمر تشغيل (Run) ونكتب فيه 
 ping 192.1.1.14                  
للتأكد من توصيل الجهاز بالانترنت نكتب  مثلا   ping www.google.com   
أمر Net send :- يستخدم هذا الأمر لإرسال رسائل إلي الأجهزة عبر الشبكة مثل نفتح قائمة أبدا ثم نختار منها تشغيل (Run) ونكتب فيها Command ثم موافق.
تظهر نافذة نكتب فيها الأمر net send [computer name][message]
للإرسال الرسالة إلي جميع الأجهزةNet send *[message] 
أمر Net View  :- يستخدم هذا الأمر فى عرض اسماء الأجهزة المتصلة بالشبكة مثل فى نافذة command    نكتب net view
ثم Enter يظهر أسماء جميع الأجهزة المتصلة بالشبكة .
الأمر IPconfig :- يستخدم هذا الأمر لتحديد أعدادات برتوكول  TCP/IP أي يقوم بتحديد رقم  IP Addressللجهاز وذلك نقوم بكتابة الأمر داخل نافذة Command  ثم نضغط على Enter يظهر رقم الجهاز 
الأمر IPconfig \all :- ستخدم هذا الأمر في تحديد جميع البيانات برتوكول TCP\IP المتعلقة بالجهاز من رقم
                          IP-MASK-Getway-DNS1-DNS2-MAC Address)).
[image: ]الشبكات اللاسلكية Wireless :- 
هي موجة كهرومغناطيسية تستخدمها أنظمة الاتصالات لنقل المعلومات عبر الهواء من نقطة إلى أخرى بواسطة الهواء . تعتبر الأكثر شيوعا لحمل البيانات عبر الشبكة اللاسلكية. تسير بسرعة ١٨٦,٠٠٠ ميل / الثانية أي بسرعة الضوء.
أولا يجب إن نعرف بعض المعلومات عن الشبكات اللاسلكية, هناك نوعان من الشبكات اللاسلكية 
الأولى peer-peer وهي أن يكون جهاز كمبيوتر هو إلي قد انشأ شبكه مع غيره من الاجهزه , لهدف مشاركة الملفات أو غيره . 
والنوع الثاني وهو (AP access point 
والذي يكون عبارة عن وايرليس راوتر , في الغالب أم يكون هو Gateway في اغلب الشبكات البسيطة.

أمثلة للشبكات اللاسلكية :- 
لأشعة تحت الحمراء Infrared
موجات الراديو Radio Wave
الأقمار الصناعية  Satellite
الموجات الدقيقة Microwave
[image: ]أهمية أستخدم الشبكات 
سهولة النقل :
مثل الهاتف المحمول، يتيح لك الكمبيوتر المحول أو كمبيوتر الجيب أن تتصل بالشبكة من أي مكان و لن تكون مضطرا إلى
الجلوس على مكتب ثابت أمام الكمبيوتر المكتبي .
سهولة التثبيت :
لا تتطلب منك الشبكات اللاسلكية تمرير كم كبير من الأسلاك بين أجهز ة الكمبيوتر  وهي عملية تتطلب قضاء ساعات
طويلة في تمرير الكابلات عبر الجدران وبطول الحائط.
اتساع منطقة التغطية :
يمكن أن تغطي إشارة الشبكة اللاسلكية مساحة واسعة . على سبيل المثال إذا كنت تضع كمبيوتر في الجرا ج أو حجرة
على سطح المنزل فإنك تستطيع توصيله بالشبكة اللاسلكية وبالتالي تت ص ل بأجهزة الكمبيوتر الأخرى الموجودة في داخل
المنزل وتتشارك معها في الملفات والطابعات واتصال الإنترنت .
[image: ]
عيوب الشبكة اللاسلكية  
التشويش :.لأن الشبكات اللاسلكية تستخدم موجات الراديو لنقل البيانات بين أجهزة الكمبيوتر ، فإن موجات الراديو من أفران الميكروويف والهواتف المحمولة يمكن أن تشوش على الشبكة .



الهجمات الأمنية :
يمكن للمتلصصين أن يجلسوا في سياراتهم خارج منزلك أو مكتبك ويتلصصوا على الإشارات الصادرة من شبكتك اللاسلكية ويستغلوا إذا لم تكن مؤمنة بشكل صحيح .
وفي الواقع ، هناك حالات تمكن اللصوص من استخلاص أرقام بطاقات الائتمان من الشبكات اللاسلكية وهم جالسون في ساحة
انتظار السيارات ورغم هذا فإن تطبيق المعايير الأمنية السليمة.
استراق السمع :
أحيانا لا يريد المهاجمون إيقاف شبكتك أو تخريجها لكنهم فضوليون يتوقون لمعرفة ما يدور في شبكتك.
أما إذا كان هناك هدف آخر فهو أمر يحتاج للتخطيط .

كيفية عمل الشبكات اللاسلكية
الموجه اللاسلكي:
الموجه اللاسلكي هو الجهاز الرئيسي الشبكة اللاسلكية وهو يرتبط ب المودم ذي الاتصال السريع لكي يوفر للأجهزة الكمبيوتر المرتبطة بالشبكات اتصالا سريعا بالإنترنت يرسل الموجة أيضا موجات راديو تتيح لأجهزة الكمبيوتر المزودة ببطاقات لاسلكية أن تتصل بالشبكات.

تحديد البطاقة اللاسلكية داخل الجهاز :-.
انظر داخل ويندوز
اتبع الخطوات التالية لكي تفحص إعدادات ويندوز وتعرف إن كانت هناك بطاقة شبكة مثبتة في جهازك أم لا :
١-  انقر بزر الفأرة الأيمن فوق رمز "جهاز الكمبيوتر " الموجود على طح المكتب . إذا لم يكن هذا الرمز موجودا على سطح المكتب، فانقر فوق زر "ابدأ" ثم انقر بزر الفأرة الأيمن فوق بند " جهاز الكمبيوتر " إذا لم تتمك من العثور على هذا الرمز في قائمة
"ابدأ" فاتبع الخطوات التالية : -
· من  رمز "جهاز الكمبيوتر " على سطح المكتب . انقر فوقه بزر الفأرة الأيمن .
اختر أمر "خصائص ".
٣- ستظهر نافذة . انقر علامة التبويب "الجهاز "
٤- انقر زر " إدارة الأجهزة "
٥- ستظهر نافذ ة
٦- انقر علامة (+) الموجودة بجوار فئة "محولات الشبكة " .
إذا وجدت بعض البنود تحت هذه الفئة . فستحتاج إلى
قراءة عناوينها لكي تعرف نوعه ا. إذا وجدت كلمة
فهي تدل على أن هذا المحول هو بطاقة 100 أو ١٠
شبكة سلكية تقليدية وذا وجدت كلمة، فإنها تدل علي أن هذا المحول هو بطاقة شبكة لاسلكية (Network Wireless).

بعض الأجهزة شائعة الاستخدام في الشبكات اللاسلكية
	جهاز روتر لاسلكي
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	جهاز لاسلكي داخلي
	[image: ]

	جهاز لاسلكي خارجي
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	جهاز ألفا لتقوية الشبكة
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 أمثلة لبرامج الشبكات :- 
برنامج Morpheus Speedup تسريع عملية تحميل وزيادة بسرعة وأيضا سوف تكتشف الكثير من مميزات حين استخدامك لهذا البرنامج ومن أهم مميزات البرنامج. توقيف تحميل ومعاودة تحميل اوتماتيكيا Resumes paused downloads automatically, يمتلك البرنامج واجهة بسيطة وجميلة, تنظيف الملفات أوتوماتيكيا عند انتهاء من تحميل.

برنامج Wireless Net View رائعة جدا يقوم بعرض شبكات المستخدمة والمفعلة Monitor the activity of wireless networks في منطقتك أو حارتك أو شارعك في في عملك ويمكنك الشبك على إي شبكة بعد التقاطها بكل سهولة يسهل هذا البرنامج بأستعراض جميع الشبكات من حوله بطريقة جميلة يعمل في الخلفية.

برنامج Network Magic إذا كنت مشترك فى الانترنت عن طريق شبكة من عدة أفراد وتريد معرفة من منهم متصل أو تريد مشاركة الملفات معه فهذا هو البرنامج الأمثل . وأيضا إن كنت تستخدم شبكة داخلية فى منزلك فهذا البرنامج يمكنك من طباعة ملفاتك والتعديل عليها من اى جهاز كمبيوتر فى البيت وأيضا يقوم هذا البرنامج باكتشاف مشكلات الانترنت وإصلاحها والعديد من الوظائف الأخرى المفيدة للحاسوب والانترنت .
برنامج Switch Sniffer رائع وممتاز جدا برنامج مختص في الشبكات أهم وظائفه : معرفة من المتصل على الشبكة معرفة سرعة download & upload على كل جهاز معرفة المواقع التي يتصفحها كل جهاز معرفة إصدار الوندوز لجميع الاجهزه على الشبكه حساب كمية الداونلود والابلود لكل جهاز.

Anti net cut  لا يسمح لاى فرد فالشبكة التي أنت مشترك فيها إن يسحب النت كله لصالحة ويفصل النت عن جهازك. الان بواسطة هذا البرنامج هتقدر تستمتع بسرعة النت دون اى فصل ومن اهم مميزات البرنامج: منع اى فرد فالشبكة إن يفصل الانترنت عليك باستخدام اى برنامج فصل سواء Anti Net cut أو غيره.
  التحميل من موقع (http://soft.bramjnet.com)
الشبكة واسعة النطاق Wide Area Network(WAN) :-
شبكة الحواسيب الآلية واسعة النطاق وهي الشبكة التي تسمح للمشتركين من آماكن جغرافية متباعدة بالاشتراك في خدمة الشبكة تماما كالمشتركين القريبين من حاسوب الخدمة الرئيسي الموجود عليه قواعد البيانات المركزية وتستفيد الشبكات واسعة النطاق من خطوط الهاتف أو خطوط نقل البيانات الخاصة،فهي عبارة عن عدة شبكات LAN متصلة يبعضها لتكوين شبكة WAN . وللاتصال بشبكة WAN فلا بد من وجود وحدة اتصال بين الشبكة والحاسب الشخصي تسمى Modem و يقوم مودم الإرسال بعملية Modulation للبيانات لتحويل الإشارات الرقمية Digital Signals إلى إشارات تناظرية Analog Signals وهي الإشارات التي تتوافق مع الخط التليفوني وبذلك يُمكن نقل البيانات عبر خط تليفوني، ثم يقوم مودم الاستقبال بعد ذلك بعملية عكسية Demodulation حيث يحولها مرة أخرى من Analog Signals إلى Digital Signals . 

وهناك أشكال أُخرى عديدة من المودم يختلف استخدامها باختلاف مسافة الاتصال وحجم البيانات وسرعة نقل البيانات ومنها:-
Internal Modem Card 
External 
Modem 
NTU
· تستخدم تكنولوجيا الاتصالات مثل السنترالات الآلية والمايكروويف والاتصال عبر الأقمار الصناعية وغير ذلك 



1- تنقسم أنواع الشبكات واسعة النطاق إلى ثلاثة أنواع رئيسية: -

1- ربط شبكة محلية بشبكة محلية أخرى في مكان بعيد. 
2- ربط شبكة محلية بحاسب خدمة رئيسي في مكان بعيد. 
3- ربط حاسب شخصي واحد بشبكة محلية بعيدة أو بحاسوب خدمة رئيسي بعيد. 

أعطال الشبكات وكيفية علاجها:-
تتعرض أنظمة الشبكات للكثير من الأعطال والمشاكل التي تؤدى إلي قطع الاتصال بين الأجهزة المتصلة أو بعض الأجهزة لذلك نقوم بعرض بعض المشاكل التي يتعرض لها الشبكة :-
·   - مشاكل فنية
·   - مشاكل البرمجة والأعطال فى أجهزة الشبكة 

تحدث معظم المشاكل الفنية بسبب أعطال السوتشات وسوف نعرض بعض الحالات عن الاعطال وكيفية الحل لها 
المشكلة الأول : السويتش لا يبث الإشارة للسويتش التالي له على الشبكة وحل هذه المشكلة فى خطوتين 
1- التأكد من عدم زيادة المسافة عن 120 متر بين السوتشين 
2- فى حالت انك لا تريد تركيب سوتش أخر والمسافة بين المشترك والسويتش حوالي 150 متر فأكثر فتبع الخطوة التالية وهى قلب تأريج السلك وللتوضيح أنت تقوم بعمل التاريج عن طريق ترتيب معين 
وهو على التالي ( بني –ابيض بني ) يكون على شمالك مع عدله الأرج قم بقلب الأرج عند التاريج واجعل (بنى – ابيض بنى ) على يمينك مع عدله الأرج 
3 –  تغير الارجهات وجعلها من النوع التيوانى فهي أفضل فى تمرير الإشارة فى المسافات البعيدة لاحظ يجب إن يكون الارجهات من نوع واحد فى الجانبين والسر يكمن فى الاتى نوع المادة التي تصنع منها الارجهات فلابد ان يكون النوعان فى نفس درجة الجودة 

المشكلة الثانية تكمن فى ان المشترك بعد التوصيل يظهر عنده على شاشتان النتورك الموجودتان فى أسفل الشاشة بجانب الساعة علامة اكس حمراء وبعد ثوانى ترجع الخدمة ويشتغل النت وبعد ثوانى من العمل تظهر علامة الاكس مرة ثانية الحل يكمن فى الارجهات أولا وتاكد من ضغط السلوك وتاكد من أسنان الاراجة لان معظم الأرجات التى توجد غير جيدة الصنع - تاكد من كارت الشبكة والتعريف على الجهاز .

المشكلة الثالثة  بالغ الأهمية ويحدث عند انقطاع التيار الكهربي عن السويتش وياتى التيار فجأة وتجد انه لايوجد انترنت ولا ظاهر اى من الشبكة مع ملاحظة إن شاشاتان النت ورك التي بجانب الساعة تعمل ولكن لايوجد اى نوع من السنت أو الريسيفد اذهب إلى السويتش وستجده كل البورتات تعمل دون انقطاع بمعنى أخر كل مصابيح المنافذ التابعة للروتر مضاءة سواء 8 مصابيح أو 5 مصابيح حسب نوع السويتش فى هذه الحالة يكون السويتش فى حالة ثبات لايقدر على البث ( السويتش مهنج ) 

المشكلة الرابعة  بعد عمل التاريج وفرد السلك صحيح وتوصيل الأرج فى السويتش لا تأتى إشارة الحل يكمن فى انك تقوم بعمل اختبار على السك بواسطة التستر ونلاحظ التركيب كل أطراف السلك.
عرض النقاط الأساسية الوقاية من المشاكل الشبكات الحاسب:-
1- التخطيط السليم للشبكة. 
2- مراقبة أداء الشبكة. 
3-  تدريب مستخدمي الشبكة .
4- التعرف على مكونات الشبكة المسئولة عن حدوث حالة عنق الزجاجة (إبطاء عمل الشبكة) و عزل هذه المكونات.
5- إجراءات أمنية وفقا لحجم الشبكة و حساسية البيانات المتداولة.
6- توحيد المقاييس المستخدمة في اختيار مكونات الشبكة مما يسهل إدارتها و تحديثها و إصلاحها عند الحاجة.إذا فشلت بالتعرف على سبب المشكلة بعد المراجعة و توجيه الأسئلة فإن عليك حينها تقسيم الشبكة إلى أجزاء صغيرة قدر الإمكان لتبدأ باختبار كل قسم على حده و التأكد من عمل مكوناته على أكمل وجه ، و هذه المكونات قد تتضمن ما يلي: 
(بطاقات الشبكة- المجمعات - الأسلاك و المشابك- المزودات- أجهزة الزبائن- البروتوكولات.)
بعد التعرف على المسبب للمشكلة أبدأ باختباره أو استبداله للتأكد من أنه سبب المشكلة.
برتوكول Ping :-
هو من أوامر نظام التشغيل Dos، يستخدم لفحص اتصال حاسب ما مع حاسب آخر أو موجه مسار Router - حيث يرسل الأمر ping مجموعة من حزم البيانات إلى الجهة الأخرى في نفس الشبكة ويطلب منها الرد بإشارات معينة على هذه الحزم ثم يعرض النتائج بأكملها على الشاشة.
فوائد الأمر ping :
1)- للتعرف على حالة الشبكة وحالة المستضيف (موقع ما أو صفحة).
2)- لتتبع وعزل الأعطال في القطع والبرامج.
3)- لاختبار وإدارة الشبكة.
4)- يمكن استخدام الأمر ping لعمل فحص ذاتي للحاسب (loopback)
طرق استخدام الأمر Ping :
استخدام RUN ثم كتابة CMD فتفتح نافذة الدوس
معايير  استخدام البرتوكول عن طريق مثلا   (-t ping 127.0.0.1)    وذلك ليقوم للفحص داخل الجهاز عن عمل الروتر أو المودم  وإذا كان
 (Ping www.yahoo.com –t ) ذلك يعنى الفحص عن وجود خدمة الإنترنت  داخل الشبكة .

مصطلحات الهامة لشبكات الحاسب :-
Protocol 
البروتوكول هو نظام أو لغة تستخدم في التواصل بين النظم في الشبكات , فلأي جهازين أو أكثر موصلين يبعضهما البعض يجب أن يستخدموا نوع نم أنواع البروتوكولات لكي يتصلوا ببعض.
Peer to Peer Network 
شبكات الند للند وهي نوعية الشبكات الصغيرة التي لا يتجاوز عدد الأجهزة بها أكثر من 10 أجهزة ولا يكون بها جهاز متحكم- وتسمى شبكات Workgroup.
Internet Service Provider - ISP
خدمة شبكات واشتراكات الانترنت , تقدم هذه الخدمات شركات متخصصة في توزيع الإشتراكات وتنظم حفظ المواقع.
Hypertext Transfer Protocol - HTTP 
يستخدم في إرسال الرسائل والبيانات من الجهاز المخدم ( السيرفر ) للعميل.
Hypertext Markup Languages - HTML 
وهي اللغة الأساسية في تصميم وتنسيق مواقع الانترنت.

Domain Host Configuration Protocol - DHCP 
وهي خدمة في ويندوز 2000 سيرفر تعمل على إعطاء الأجهزة في الشبكة التي تستخدم بروتوكول TCP/IP وتعتمد على خدمة DHCP تقوم بإعطاء IP -subnet وغيره من الإعدادات لكل جهاز يقوم بالدخول إلى هذه الشبكة .

Sharing  :- هذا المصطلح ضروري جداً معناه باللغة العربية ، المشاركة . وظيفته : جعل قرص واحد أو مجموعة أقراص أو مجلد أو أكثر أو ملف أو أكثر ، متاحة لمستخدمي الشبكة في استخدامها و الوصول إليها عبر الحاسب الذي تستخدمه ، قرائة ملفات ، منع الوصول إلى هذا القرص أو المجلد أو الملف ، صلاحية كاملة ، تحرير فقط ، ...... باقي الصلاحيات .

Domain  :- هذا المصطلح مهم جداً في الشبكات ، لأنه يكون لك الشبكة من الناحية الفعلية ، وظيفته  هو الاسم الذي يتم تعريف الشبكة من خلاله . ربما تجد أن الشرح مبسط جداً وغير مفهوم ، لكن كما أسلفت هذه نظرة عامة ومبسطة حول بعض مفاهيم الشبكات .


Firewall :-  (جدار نار) 

نظام تأمين لتقييد عملية الدخول على الكمبيوترات الموجودة على شبكة محلية LAN من أي مكان في الخارج.

Gateway - 

مصطلح (بوابة Gateway) لم يعد يستخدم حالياً ، والبوابة هي أداة أو برنامج اتصال يقوم بتسيير المعلومات من شبكة إلى أخرى.

ISDN - الشبكة الرقمية للخدمات الموحدة

مسؤل النظام System Administrator :
يختصر في أغلب الأحيان إلى SA وهو الشخص المسؤل عن إدارة كمبيوتر في الشركات الكبيرة. قد يكون عدة أشخاص أو حتى قسم صغير من الشركة. المهام التي يقوم بها هذا المسؤل تتضمن تثبيت البرامج وتحديثها وإزالتها، وتثبيت ترقيات لأنظمة التشغيل وتثبيت أجهزة وتشكيلها كالطابعات والمودمات والموجهات والمبوبات وجدران الحماية ومراقبة أداء مستخدم إلى آخر. وهو الشخص الذي يقوم بإعداد مصادر الشبكة وتسجيل المستخدمين وأرقامهم السرية وصيانة المصادر.

معين المصادر المنتظم (URL) :
هو اختصار إلىUniform Resource Locator هو الاسم التقني لعنوان الموقع الإلكتروني على الإنترنت، أو المكان الذي يوجد به موقع معين، فكما أن للمنزل عنوان معين للوصول إليه على سبيل المثال ، فهناك عنوان معين للوصول إلى موقع معين على الإنترنت كالوصول مثلاً إلى "الإنترنت للجميع" على الإنترنت لابد من معرفة الـ URL ، فالـ URL الخاص بالإنترنت للجميع هو http://edu.arabsgate.com/

مقدم خدمة الإنترنت (ISP) :
Internet Service Provider ، هو الشركة التي يقوم المستخدم - عادة - بالاشتراك لديها للحصول على ربط بالانترنت، وهذه الشركة مرتبطة بالإنترنت مباشرة من إحدى الشركات الأعضاء في CIX
تحميل Upload : 
هو نقل ملف أو معلومات أخرى من كمبيوترك إلى الملقم عبر ارتباط شبكة أو عبر مودم. 

تنزيل Download :
نقل ملف أو معلومات أخرى من ملقم إلى كمبيوترك عبر وصلة الشبكة أو عبر مودم.
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