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 الأمن

 :Identity/Authentication  التوثيق/الهوية
 

لابد من حماية البيانات من الفقدان غير المقصود أو المتعمدد  ومدمان •

سلامة وخصوصية البيانات ومنع الوصدو  الدا البياندات المخ ندة  د  

 .الحاسب من قب  الاشخاص غير الشرعيين

 

 



 Access Control:طرق التحكم بعمليات الوصول 
 

 :Identificationتحديد هوية المستخدم •

يمثدد  لويددة المسددتخد   User IDينشددم مسدداو  الشددبةة لويددة ل مسددتخد   

بالنسبة ل نظا   لذا لن يتمةن المسدتخد  مدن الددخو  الدا النظدا  قبد  ادخدا  

 .اس  المستخد   مث  لوية المستخد  المطبوعة ع ا بطاقة الصراف الآل 
 

 :Authentication( التوثيق)اثبات هوية المستخدم •

مددادأ أو معنددوأ يدسددتخد  أثبددات أن الشددخص لددو نفسدد  الشددخص دليدد   

المسموح ل  بالدخو  إلا النظا    ولدذا الددلي  يمةدن أن يةدون بطاقدة ذةيدة 

 مثلا ادخا  البطاقة    جهدا    السرأو توقيعاً أو صوت المستخد  أو ة مة 

ولةدن الدذأ  الصراف الال  لا يعن  أنك صاحب البطاقة  قد تةون مسروقة

 .ياةد انك صاحب البطاقة لو ادخالك ة مة السر الصحيحة

 

 Identity/Authenticationالتوثيق /الهوية



 Access Control:طرق التحكم بعمليات الوصول /تابع
 

 :Authorization (التفويض) المستخدم صلاحياتتحديد •

الصددلاحيات لدد  تحديددد صددلاحيات الوصددو  لمصددادر النظددا  مددن قبدد    

 . لين عن  والمسا

   يتمتع المستخدمون بصلاحيات محددة ل تعامد  مدع البياندات المخ ندة

 قد يتمتع البعض بصلاحية قراءة البيانات  قدط   بينمدا يمةدن لمسدتخد  

 .آخر القراءة والتعدي  ع ا لذه البيانات 

 

 Identity/Authenticationالتوثيق /الهوية



عبدارة عدن تشدةي ة مدن امرقدا  وامحدرف   :Passwordكلمة المررور 

 .يختارلا المستخد  ويحتفظ بها ولا يط ع أحداً ع يها
 

 :Password policiesسياسات كلمة المرور •

يجب ألا تخبر أأ شخص بهذه الة مة. 

يجب اخفاالا وأن لا تةون ع ا مرأى من الناس. 

 بشة  دورأرلا يتغييجب.  

 يجب ع يك عد  نسيان ة مات المرور.  

  تخمينهايجب عد  استخدا  الة مات الت  يسه. 
 

 غالبا عند ةتابة ة مة مرور تظهر ةس س ة •

 ********.النجو  من 
 

   Password Policies كلمة المرورسياسات 



  Data Security   أمن البيانات       

لو مصط ح عا  يستعم  بقصد حماية البيانات من :  أمن البيانات

 .الفقدان المقصود أو غير المقصود

 

ممان سلامة وخصوصية البيانات لا تدعنا  قط بتو ير اممان   •

 .ل معدات وإنما ل برمجيات والبيانات المخ نة    ذاةرة الحاسوب

 

 :بإستخدامهناك بعض التدابير الوقائية لحماية البيانات •

 .Backupsالنسخ الاحتياط  1.

 .Firewallsجدران النار 2.

 .Smart Cardsالبطاقات الذةية 3.

 

 



 

ل  نسخ من البرمجيات والم فات والبيانات يت   :النسخ الاحتياطي
للاستفادة منها    حالة خراب النسخ امص ية بسبب  بهاالاحتفاظ 

وجود  ش  أو عط     جها  الحاسوب أو أخطاء المستخد  أو 
 .الحوادث الطبيعية أو بسبب األما 

 
 :الاحتياطيأنواع النسخ 

 
 :الكامل النسخ الاحتياطي•

 

جميدع محتويدات القدرص ) عم  نسخة احتياطيدة ل مع ومدات بشدة  ةامد 
وذلك ملمية وقيمة البيانات   تقو  الشرةات الةبيدرة باسدتخدا  ( الص ب 

ولةن لدذا الندوع يسدتغرق وقدت طويد    لذا النوع من النسخ الاحتياط  
  .خصوصا اذا ةان الحاسوب يحتوأ مع ومات ةثيرة

 

 

 Backups  النسخ الاحتياطي



 :الاحتياطيأنواع النسخ /تابع
 

  :التراكمي  النسخ الاحتياطي•

 د  نهايدة ةد  وتقدو    بعم  نسخة احتياطية ةام دة مدرة أسدبوعياً أن تقو  

  .احتياطياً يو  بنسخ الم فات حديثة اأنشاء أو التعدي  

   

 :  النسخ الاحتياطي الخارجي •

حفظ النسخ الاحتياطية    مةان آمن بعيداً عن امخطار والحريق 

والغبار وموء الشمس والمجالات المغناطيسية    ع ا سبي  المثا  إذا 

اذا ةنت تحفظها    مةان بالقرب الندسخ أيماً لذه حدث حريق ستفقد 

 .  لذلك ينصح بومعها    خ انة ممادة ل حريق من الحاسوب

 Backups  النسخ الاحتياطي



  Firewall (النار ) حاجز الحماية       

ين ينظا  أمن  لمندع المسدتخدمين الخدارج (:الجدار الناري)حاجز الحماية
غيدر المدرخص لهد  مدن الوصدو  إلدا الشدبةة    هدو الدذأ يسدمح ويمنددع 

 .ويشفر ويفك الشيفرة لة  شم يدخ  إلا الشبةة
 

 Proxyالمفوض مثلا    شبةة الانترنت تقو  الجامعات بومع •
 .لمنع موظف  الجامعة والطلاب من الدخو  الا مواقع معينة

 

اذن ة  ما يدخ  الا الشبةة يمر ع ا حاج  الحماية الذأ يح    ومن •
 .ث  يسمح ل  بالعبور أو لا يسمح

 

 :عنقد تةون الحواج  النارية عبارة •

برمجيات  قط. 

برمجيات ومعدات. 
 

 



  Smart Cardsالبطاقات الذكية       

ل  بطاقة صغيرة بحج  المحفظة تومع بالجيب تحتوأ  :الذكيةالبطاقة 

دوائر إلةترونية تستطيع معالجة البيانات   أأ تستطيع استقبا  البيانات 

 .بطريقة ما ومن ث  إعطاء نتائج
 

تعد البطاقات الذةية طريقة ذات  اع ية عالية    التعريف بهوية  •

 .المستخد 
 

 :هناك نوعان من البطاقات الذكية •

تحتوأ ع ا ذاةرة غير متطايرة :   Memory Cardبطاقة الذاةرة 1)

 .لتخ ين البيانات الشخصية مثلاً 

تحتوأ :  MicroProcessor  Card الميةروأبطاقة المعالج 2)

 .ع ا ذاةرة ومعالج ميةروأ بسيط لمعالجة البيانات 

 



 Data Theft Issuesقضايا سرقة البيانات 

نوعددداً مدددن الجدددرائ  الحاسدددوبية   وعندددد سدددرقة  Theftتمثددد  السدددرقة •

الحاسوب المحمو  تةون نية ال ص ع ا الغالب سرقة الحاسوب نفسد  

 .أةثر قيمة وألمية المخ نة  ي  بيانات أن الولةن  قد يجد بعد ذلك 

 

 :سرقة البيانات اتخذ الخطوات التالية ولمنع 

 لمنددع الحاسددوب  أجهدد ةاسددتخد  لويددة المسددتخد  وة مددة المددرور ع ددا

 .الوصو  إلي المستخدمين الآخرين من 

 تشفير البيانات بحيث تظهر بلا معنى 

 .وغير مفهومة

 



    Data Theft Issuesقضايا سرقة البيانات  

 قفل الجهاز والمعدات باستخدام 

 فهذه الطريقة تعمل  أسلاك أمنية،

 .على تعطيل السارق وإعاقته

 

حفظ الجهاز في مكان مناسب وآمن. 

 والذاكرة المحمولة وذلك  قراصالأتقوم بعض الشركات بمنع استخدام

لسهولة نسخها وخروجها خارج الشركة ، مما قد يؤدي إلى إساءة 

 .استخدامها 

 التقيد بالإجراءات المتبعة في التعامل مع البيانات. 


