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الخطة التنفيذية لمقرر سرية وحماية بيانات الحاسب
	اسم المقرر 

Computer Data Security and Privacy
	المستوى
السادس
	القسم
حاسب آلي 
	أستاذ المادة

م. رانيا تبيدى
م. ساميه محمد

	المرجع الأساسي         W. Stallings & L. Brown, “Computer Security, Principles and Practice

	المراجع الإضافية : 


الهدف العام من المقرر:
يهدف المقرر الى تزويد الطالبة بالمفاهيم الاساسية لطرق حماية وسرية البيانات  و كيفية أستخدامها والتعامل معها، و ذلك لمنع المتطفلين والمخربين من الوصول الى البيانات التى أصبحت تشكل جزأ مهم فى حياتنا الخاصه والعامه ونحن فى ظل حرب المعلومات. ويمكن للطالبة من خلال هذا المقرر التعرف على طرق الحمايه والسريه وأستخدام أفضلها .
الخطة الزمنية :
	الاسبوع
	المواضيع التي سيتم تغطيتها

	الأول
	-------------------

	الثاني
	القواعد العامة للمحاضرة استعراض آلية توزيع الدرجات ومراجعه سريعة لما تم دراسته بما يخص متطلبات المادة وأستعراض مفردات المقرر

	الثالث
	 computer Security
· Security attacks

· Security services

             

	الرابع
	 computer Security
· Methods of Defense

· A model for Internetwork Security



	الخامس 
	· Cryptography

	السادس
	· Conventional Encryption Message Confidentiality
Public-Key Cryptography and Message Authentication
· Public-Key Cryptography Principles
· Public-Key Cryptography Algorithms


	السابع
	· Approaches to Message Authentication
· Secure Hash Functions and HMAC
· Digital Signatures
· Key Management


	الثامن 
	· DES & AES Algorithm

	التاسع
	· IP Security Overview

· IP Security Architecture
· IP Security Services

	العاشر
	· Operating system protection mechanisms 
· Operating system services
· Access control


	الحادى عشر
	· Unix security &  windows NT security

	الثانى عشر
	· Electronic mail security
· Internet security
·  Firewall

· Pretty Good Privacy (PGP)
· Why Is PGP Popular?


	الثالث عشر
	· Operational Description
· Authentication
· Confidentiality
· Compression
· E-mail compatibility
· Segmentation


	الرابع عشر
	General Review



	الأسبوع
	المهام التى سيتم تنفيذها

	الأول
	----------------

	الثاني
	استعراض آلية توزيع الدرجات و مفردات المقرر بالإضافة إلى تقسيم الطالبات إلى فرق عمل.

	الثالث
	----------------

	الرابع
	تقسيم الطالبات الى مجموعات وطرح بعض الموضووعات ذات الصلة بالمقرر ليتم مناقشتها خلال الاسابيع القادمة كل ضمن مجموعتها 

	الخامس
	                                        اختبار قصير 1

	السادس
	واجب 

	السابع
	الاختبار النصفي  يشتمل على جميع المواضيع التي تمت دراستها ابتداء من الأسبوع الأول إلى الأسبوع السابع

	الثامن
	تسليم واجب

	التاسع
	

	العاشر
	أختبار قصير 2

	الحادي عشر
	

	الثاني عشر
	

	الثالث عشر
	

	الرابع عشر
	---------------

	
	

	
	


جدول المهام
توزيع الدرجات
	العمل
	التفاصيل
	الدرجة المستحقة

	واجب
	
	10 درجات

	اختبار نصف الفصل
	____
	20 درجة

	اختبار قصير
	1
	15 درجات

	
	2
	15 درجات

	اختبار نظري نهائي
	____
	40 درجة


مـــلاحــــظــــــات: 
· سيتم تحديد مواعيد الساعات المكتبية و إعلانها للطالبات في المحاضرات الأولى.
· ستكون هناك درجتين إضافيتين لكل فريق عمل يحافظ على النظافة و الترتيب داخل قاعة المحاضرات.
القواعد العامة للمحاضرة:
· الالتزام بموعد المحاضرة.
· الحفاظ على النظافة العامة لقاعة المحاضرات و عدم رمي المهملات أو الأوساخ في غير الأماكن المخصصة لها. 
· يحسب تأخير للطالبة في حال حضورها بعد بدء المحاضرة بعشر دقائق.
· كل تأخيرين يحسب غياب للطالبة.
· يمنع مطلقا استخدام الجوال أثناء المحاضرة و يجب أن يكون في وضع صامت.
· الالتزام بالهدوء أثناء المحاضرة و تمنع الأحاديث الجانبية لأي سبب.
· يمنع الاستئذان للخروج من المحاضرة قبل انتهائها إلا لظروف مرضية أو ضرورة قصوى.
· لا يحق للطالبة طلب اختبار بديل (اختبار معتذرات عن أعمال السنة) مالم يكن عذرها المقدم لائحيا (التنويم في المستشفى أو وفاة أحد الأقارب من الدرجة الأولى).
المملكة العربيـة السعوديـة


وزارة التعليــم العـالـي


جامعة الدمام


كلية التربية  بالجبيل








الفصل الدراسي الثاني


قسم الحاسب الآلي 


1432  - 1433 هـ


                                  








